Inline set-volgorde voor FTD op FMC ophelderen
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Inleiding

Dit document beschrijft waarom de interfacevolgorde voor inline-sets anders is, zelfs als de
interface-naamgevingsconventie voor alle sets gelijk is.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Secure Firewall Threat Defence (FTD)

+ Secure Firewall Management Center (FMC)

» Secure Firewall Extensible Operating System (FXOS)
+ REST-API

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

» Secure Firewall Threat Defense versie 7.2.5.1

» Secure Firewall Manager Center versie 7.2.5.1

» Secure Firewall uitbreidbaar besturingssysteem 2.12(1.48)
» Secure Firewall Chassis Manager (FCM)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Analyse

Case Voorbeeld

In dit geval wordt bijvoorbeeld een FTD met zes (6) interfaces opgezet in inline paren:

Ethernetl/1 (Inside-A)
Ethernetl/2 (Outside-A)
Ethernetl/3 (Inside-B)
Ethernetl/4 (Outside-B)
Ethernetl/5 (Inside-0C)
Ethernetl/6 (Outside-0)
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Logical Name Type Security Zones MAC Address (Active/Standby) IP Address
Insida-A Physical
Cunside-A Physical

f& Ethernotl/3 Inside-B Physical

¥é Ethamat1/4

fé Ethernat1/5

¥ Etharmnat1 /& Physical

® Ethamat1/8 diagnostic Physical

De inline sets zijn gepland om van binnen naar buiten te worden geconfigureerd voor elk paar, wat
resulteert in de volgende set:

InTine Set A: Inside-A <-> Outside-A
InTine Set B: Inside-B <-> Outside-B
InTine Set C: Inside-C <-> Outside-C

De gebruikers verwachten dat de orde van de interfaces in alfabetische orde door de interface
logische naam of de interface fysieke naam wordt getoond. Deze instelling resulteert echter in een
andere volgorde zoals weergegeven in de volgende afbeelding:
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Gebruikers merken dat de Inline set C een andere orde heeft dan de andere twee inline sets.




Opmerking: Het is belangrijk om op te merken dat Inline Set Interface Pair orde geen
communicatie of operationele problemen veroorzaakt, maar het kan worden betrokken
voor esthetische doeleinden.

Toelichting

Inline sets interfacevolgorde wordt niet toegewezen door naam maar door ID, die wordt
geverifieerd via REST-API.

Stap 1. Om dit te verifieren moet de FMC REST-API verkenner worden benaderd. Dit wordt
bereikt door toegang te krijgen tot de volgende URL syntaxis:

https://FMC 1IP/api/api-explorer

Download OAS 2.0Spec  Download OAS 3.0 Spec |~ Logout

Cisco Firewall Management Center Open API Specification © <@

Specifies the REST URLs and methods supported in the Cisco Firewall Management Center API. Refer to the version specific REST AP Quick Start Guide for additional information.

Domaing

== -]
Troubleshoot >
Network Map >
Devices >

FMC REST-API Verkenner

Stap 2. Navigeer naar Apparaten en vouw het menu uit.



Bomains
[ slobal v

Troubleshoot

Network Map

Devices

SN apisfnc_config/vi/domain/ {domainUUIn} /devices/devicerecords/{objectId}
m Japi/fnc_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}

[@ /api/fnc_config/vi/donain/{domainUUID}/devices/devicerecards/{objectId}

50 /apisfmc_config/vi/domain/ {domainUuIn) /devices/devicerecords

POST fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords
m Sapiffmc_config/vl/domain/{domainUUID}devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{objectId}
m fapi/fme_config/vl/domain/{domainlUID}/devices/devicerecords/{containerUUID}/ fpphysicalinterfaces/{objectId}
m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectIid}

[0 sapisfmc_config/vi/domain/ {domainbuI0}/devices/devicerecords/ {containerUUID}/Fplogicalinterfaces/{objectid)

Het menu Apparaten

Stap 3. Navigeer naar de GET optie voor:

/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inTinesets

m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}
m fapi/ffmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

IEEEE5) /epi/#nc_config/vi/donain/{domainlUIn}/devices/devicerecards/{containerUUIn} /inlinesets/ {objectId}

m Japi/ffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

fapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets
m fapiffmec_config/vl/domain/{domainUVID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}
[0 /apisfme_config/vi/domain/ (domainUUID)/devices/deviceracords/{containerUUID} /virtual suitches/ {objectTd)

. m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUID} /virtualswitches/{objectId}
m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID} /virtualswitches
fapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches
m Japi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpinterfacestatistics
m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

Optie voor inline sets verkrijgen

Stap 4. Klik op de knop Uitproberen.



m Japi/fmc_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffmc_configs/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

IEEE5 /epi/tne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUID} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

Retrieves, deletes, creates, or modifies the inline set associated with the specified NGIPS device ID and inline set ID. if no inline set 1D is specified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

reremerers -

Hame Description

containerUuID *
The eontainer id under which this specific rescurce is contained.

string
(path)
bi03d7el-bdef-11ee-baZa-bibe30d93c81
domainUuD * e
e Domain UUID
(path)
e276abec-e0f2-1163-8169-6d9ed49b625f
offset
intagan($ime32) Index of first item to return.
{quary)

Inline set GET Probeer het uit knop

Stap 5. show version Vervang het veld container UI D door de FTD UID (dit wordt weergegeven door de opdracht op de FTD-
opdrachtregel) en klik op Execute.

Parameters Cancel

Name Description

Kﬂntainel‘UUlD & fequited
string The container id under which this specific resource is contained.

(path)

bf03d7a0-bdef-11ee-be2a-b0ba30d93c81

domainlulp * aved )
string Domain UUID
(path)
e27Babec-e0f2-11e3-8169-6d9ed49b625f
offset
integar(3intda) Index of first item to return.
(query)
offset - Index of first item to return.
limit
integer($int32) Mumber of items to return.
(query)
limit - Number of items to return,
expanded ) . . ) . )
bealasn If set 1o trus, the GET response displays a list of abjects with additional attributes.
(query) -
query, l - » ]

Pacnancac

Uitvoering van inline sets

Stap 6. Scroll naar beneden naar de Response Body en kopieer de ID van de interface die nodig is om problemen op te lossen, in dit geval is het
Inline Set C.

"id": "005056B3-BB52-0ed3-0000-021474837838",



Server response

Code Details

200
Response body

276abec- o2 1le3 . ~bdef- 2a- b e 3093 inlinesens/ 00505663

fdevices /devicereeords Hf83dTe8 bdef=11ne:

content-emcoding: gri
contentssecurity-polisy: base-uri ‘salf’

Inline sets GET Response Body

Stap 7. Navigeer naar de GET optie voor:

/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inTinesets/{objectId}

fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}
fapi/fme_config/vl/domain/{domainUID}/devices/deviceracords/{containerWUID}/ fplogicalinterfaces/{objectid}
GET | fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplegicalinterfaces

Japi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces

GET fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

fapi/fme_config/vi/domain/{domainUUID}/devices/devicerecords/{containeruUID}/inlinesets/{objectId}
m fapi/fme_config/vl/domain/{domainUUID} devices/devicerecords/{containerWID}/inlinesets/{objectId}

| fapiffmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

| Japi/fmec_config/vl/domain/{domainUVID}/devices/devicerecords/{containerUUID}/inlinesets

| fapi/ffme_config/vl/demain/{domainUUID}/devices/devicerecords/{containerUUID} /virtualswitches/{objectId}
fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}
m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerWUID}/virtualswitches/{objectId}

GET fapi/ffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches

| 7ani 1fme confiafnl fdamain/f damadnlllITOL /davi o fdewd carararde /£ eantad el IITAL Al ednal eud ehae

Inline sets GET Object ID

Stap 8. Klik op de knop Uitproberen.



m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces
m fapi/ffmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces
m Sapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

Retrieves, deletes, creates, or the inline set with the specified NGIPS device ID and inline st ID. If no inline set ID is specified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

parmtrs

Name Description

Ohjec‘“d & required

shring Unigue identifier of an inline set.
(path)

containerUUID = i

string
(Path)

The container id under which this specific resource is contained.

domainUuID * ravied )
g Domain UUID

(peth)
©276abec-e0f2-1183-5169-6d9e049b625f

Inline sets GET Object ID Probeer het uit

Stap 9. Vervang het veld objectl D door de ID in Stap 6 en de container UUID door de FTD UUID gebruikt in Stap 5. Klik vervolgens op de

knop Uitvoeren.

PO Y, ST, SITANE, W1 TSI 8T R DU G334 IS0 VY I ST YIS WETRT B @R TR UG AR 11 I DRI IR E RN, D MUY B W AR Y S GV VIR T SR

NGIFS device ID.

—

Hame Description
objectld * quiresd ) ) ) o

string Unigue identifier of an inline set,
{path)

00505683-BB52-0ed3-0000-021474837838

containerUUID * reavieed
string The container id under which this specific resource is contained.

{path)
bi03d7e0-bdef-11ee-be2a-b0be30d93cB1

domainUUID * moed
string Domain UUID

{path}
e276abec-e0f2-11e3-8169-6d9ed40bB25f

Responzes
Code Dwscription Links
200 No links

Uitvoering van object-id voor inline sets

Stap 10. Bevestig de responsinstantie van de REST-API-query.



demadm el TEabee= 8111 = BI5H/ Pecords [eF830Ted bdef-11en: beln:bibe 3045381 /inlinasens )

Sarver response

Code Details

200
Responie body

43-8000-8114T4837838",

43818 fapd / perfig /vl domain el TEabee - e8¥1s 1163 B1639 +Gd9eat0bEIST  devices de ords /b¥B3dTed  bdef-11ee-bela: bdbeiBand s 6B3.BE5Z-Bed3 «B009-0114

enche-contro.

coansction: Kasp-Aliv

content-encoding: grip
comtent-security-policy: base-urd 'self’

Inline sets GET Object ID Respons Body

De interface Ethernet1/6 wordt toegevoegd als eerste component van de inline reeks, terwijl Ethernet1/5 al's tweede component wordt
toegevoegd. Dit gebeurt vanwege de toegewezen interface-ID voor Ethernetl/6 is alfabetisch lager dan die voor Ethernet1/5. Hiermee wordt de
logica gevaideerd die het VCC hanteert voor de interfacetaak op inline-sets.

Tijdelijke oplossing

De interface-1D wordt toegewezen door FXOS op het moment van de logische apparaatcreatie, zodat de interfaces op FXOS-niveau moeten

worden verwijderd en in de gewenste volgorde moeten worden gelezen om de | D opnieuw toe te wijzen.



Waar schuwing: de volgende tijdelijke oplossing is alleen van toepassing op de FPR4100- en FPR9300-seri€; alle andere hardware
van beveiligde firewall moet opnieuw worden gebeeldhouwd. Deze tijdelijke oplossing verstoort ook het verkeer, in die zin worden
back-ups van FMC, FTD en FXOS sterk aanbevolen, evenals een gepland onderhoudsvenster.

Stap 1. Log in op het VCC en verwijder de problematische inline op het volgende pad:

Devices > Device Management > Edit the desired FTD > Inline Sets.
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Stap 2. Veranderingen opslaan en implementeren.
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Stap 3. Log in het apparaat FCM en navigeer naar logische apparaten en bewerk het gewenste logische appar aat.
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& Refresh Add =
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Application Version Resource Prodile Hanagement 15 Gateway Management Port Status

_ LEBE. 171 10.88.171.1 Ethernetl/s B i &N e
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Stap 4. Verwijder beide interfaces die behoren tot de problematische inline set, die bijvoorbeeld Ethernetl/5 en Ethernetl/6 zijn, en ade
wijzigingen op.

Overview Interfaces WELTETNENTELY Security Engine  Flatform Settings 5 ole  Help admin

Editing - FTD-1 Save Cancel

Standalone | Cisco Secure Firewall Threat Defense | 7.2.5.1.29

Data Ports =

b w3
Decorators - thern
Application Varsion Hesource Prafile Management 1P Gateway Management Part Status
Interface Name Type
3 v fat

Stap 5. Op FMC navigeer naar Appar aten > Appar aatbeheer, bewerk het gewenste FTD en navigeer naar het tabblad | nterfaces, klik op Sync
Device knop, slawijzigingen op en implementeer.
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Devies Routing Interfaces Inline Sets DHCP
Interface configuration has changed on device. 3 ©, Search by name
Interface o Type 5 ¥ a5 MAG A Active diy) 55 Path M q Virtual Router
f& Etharnat1/1 vaida-A Physical [sabled
% Ethe 12 Outsido-A P ]

& Etharnat!/3 Physical

% Ethamat1/4 Outside-B Physical

& Etharnat1/5 5 : Physical

T Etharnatl/6

# Etharmat1/8

Stap 6. Bewerk het logische apparaat opnieuw, voeg opnieuw de eerste interface (Ethernet1/5) toe en sla de wijzigingen op.
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Data Ports =

Decorators -

Application Wersion Resource Prafile Hanagement 1P Gateway Manogement Part Status

Stap 7. Klik op de Sync Device knop, slawijzigingen op en implementeer deze opnieuw.
Fir&wall Management Center Ouerview Analysis Policies Objects Imtegration oy . - 4+ @ admin~

FTD

irepower 4110 Threat Defense

Device Routing Interfaces Inline Sets DHCP VTEP

interface configuration has changed on dew Search by name Add Interfaces ¥

Interfa ical Name Path Monitoring ~ Virtual Router

% Etham Insida-n

Désabled

& Etharnat1/2 C -

f& Ethernatl/3

e

Dutside-C

diagnostic

Stap 8. Bewerk het logische apparaat opnieuw, voeg opnieuw de eerste interface (Ethernet1/6) toe en sla de wijzigingen op.
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Stap 9. Herhaal stap 5 door op de Sync Device knop te klikken, wijzigingen op te slaan en vervolgens te implementeren.
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& Ethamn il Desabled

T Ethern

%% Etharme L v it

% Ethernetl/d C 1 oy d Disabipd

% Etham
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Stap 10. Configureer de interfaces met dezelfde parameters als voorheen en voeg de inline set opnieuw toe.
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In dit geval wordt de interfacevolgorde voor inline sets op de verwachte manier weergegeven. Veranderingen opslaan en een laatste keer

implementeren.
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Opmerking: het gedeelte Case Voorbeeld van dit document moet nog een keer worden uitgevoerd om te bevestigen dat interfaces-
ID’s nu in dejuiste volgorde zijn.

Gerelateerde informatie

»  Cisco Technical Support en downloads


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



