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Inleiding

Dit document beschrijft de procedure voor het gebruik van een Lichtgewicht Directory Access Protocol
(LDAP) server voor het verifiéren en autoriseren van gebruikers van Remote Access VPN (RA VPN) en het
verlenen van verschillende netwerktoegang op basis van hun groepslidmaatschap op de LDAP-server.

V oor waar den

Vereisten

» Basiskennisvan RA VPN-configuratie op Firewall Device Manager (FDM)

» Basiskennis van LDAP-serverconfiguratie op FDM

» Basiskennis van REpresentational State Transfer (REST) Application Program Interface (API) en
FDM Rest API Explorer

» Cisco FTD versie 6.5.0 of nieuwer beheerd door FDM

Gebruikte componenten

De volgende hardware- en softwareversies van toepassi ngen/apparaten werden gebruikt:

» Cisco FTD versie 6.5.0, build 115

» Cisco AnyConnect versie 4.10

» Microsoft Active Directory (AD)-server

» Postman of een andere API-ontwikkeltool

Opmerking: Cisco biedt geen ondersteuning voor configuratie van de Microsoft AD Server- en
Postmal-tool.

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als



uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.
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LDAP Attribute Map Flow toegelicht

1. De gebruiker initieert een externe VPN-verbinding met de FTD en geeft een gebruikersnaam en
wachtwoord voor hun Active Directory (AD)-account.

2. De FTD stuurt een LDAP-verzoek naar de AD-server via poort 389 of 636 (LDAP over SSL)

3. De AD reageert terug op de FTD met alle attributen die aan de gebruiker zijn gekoppeld.

4. De FTD past de ontvangen attribuutwaarden aan met de LDAP Attribute Map dieop de FTD is
gemaakt. Dit is het autorisatieproces.

5. De gebruiker verbindt en erft vervolgensinstellingen van de groep-beleid die worden afgestemd met
de member Of attributen in de LDAP Attribute Map.

Voor de toepassing van dit document wordt de autorisatie van AnyConnect-gebruikers uitgevoerd met
behulp van het kenmerk member Of LDAP.

» Het member Of attribuut van de LDAP Server voor elke gebruiker wordt in kaart gebracht aan een
IdapValue-entiteit op de FTD. Als de gebruiker tot de overeenkomende AD-groep behoort, wordt het
Groepsbeleid dat aan die ladpVaue is gekoppeld, geérfd door de gebruiker.

» Alsde attributenwaarde member Of voor een gebruiker niet overeenkomt met een van de ldapValue-

entiteiten op de FTD, wordt het standaardgroepsbeleid voor het geselecteerde verbindingsprofiel
geérfd. In dit voorbeeld is NOACCESS Group-Policy geérfd naar .

Configureren
LDAP Attribute Map voor FTD beheerd door FDM wordt geconfigureerd met REST API.

Configur atiestappen op FDM

Stap 1. Controleer of apparaat is geregistreerd voor slimme licenties.
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Stap 2. Controleer of AnyConnect-licenties zijn ingeschakeld op de FDM.
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Stap 3. Controleer of door export gecontroleerde functiesin het token zijn ingeschakeld.



MU D _ _ T -
cllsc!a Firepower Device Manager ol 0 .
Monitoring Policies Objects De

Device Summary

Smart License

o CONNECTED Last sync: 11 Oct 2019 09:33 Al
SUFFICIENT LICENSE Nextsync: 11 Oct 2019 09:43 A

SUBSCRIPTION LICENSES INCLUDED

Threat
O Enabled
This License allows you to perform intrusion detection and prevent

must have this license to apply intrusion policies in access rules. Yt
license to apply file policies that control files based on file type.
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Opmerking: in dit document wordt ervan uitgegaan dat RA VPN al is geconfigureerd. Raadpleeg het
volgende document voor meer informatie over hoe u RAVPN kunt configureren op FTD die wordt
beheerd door FDM.

a€f

Stap 4. Navigeer naar beleid voor externetoegang > VPN-groep.


/content/en/us/td/docs/security/firepower/650/fdm/fptd-fdm-config-guide-650/fptd-fdm-ravpn.html
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Stap 5. Ganaar Groepsbeleid. Klik op '+' om de verschillende Groepsbeleid voor elke AD-groep te
configureren. In dit voorbeeld zijn de financién-gr oep-beleid, HR-gr oep-beleid en I T-gr oep-beleid
geconfigureerd om toegang te hebben tot verschillende subnetten.



Add Group Policy

Name

| Finance-Group-Policy

Description

Finance User Group|
Session Settings

Advanced

DMNS Server
Address Assignmiant
Split Tunmeling
AnyConnect Banner Text for Authenticated Chents
Traffic Filters
Windows Browser Proxy
Default domain

AnyConnect client profiles

"

CANCEL E
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Het Finance-Group-Policy heeft de volgende instellingen:

<#root>

firepower#
show run group-policy Finance-G oup-Policy

group-policy Finance-Group-Policy internal
group-policy Finance-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist val ue Finance- G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none



ipv6-address-pools none
webvpn
<output omitted>
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Op dezelfde manier heeft HR-Group-Policy onderstaande instellingen:

<#root>

firepower#
show run group-policy HR G oup-Policy

group-policy HR-Group-Policy internal
group-policy HR-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3
vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist value HR- G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none
ipv6-address-pools none

webvpn

<output omitted>
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Tend otte heeft 1 T-Group-Policy de volgende instellingen:

<#root>

firepower#
show run group-policy |IT-G oup-Policy

group-policy IT-Group-Policy internal
group-policy IT-Group-Policy attributes
banner value You can access Finance resource
dhcp-network-scope none
vpn-simultaneous-logins 3

vpn-idle-timeout 30



vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
ipv6-split-tunnel-policy tunnelall

split-tunnel -network-1ist value |IT-G oup-Policy|splitAc

split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify
vlan none

address-pools none
ipv6-address-pools none

webvpn

<output omitted>
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Stap 6. Maak een Group-Policy NOACCESS en navigeer naar Session-instellingen en deselecteer de optie
Gelijktijdige aanmelding per gebruiker. Hiermee wordt de waarde van de VPN-simultaan-logins op O
ingesteld.

De waarde voor VPN-simultane aanmeldingen in het groepsbeleid wanneer deze op 0 isingesteld,
beéindigt de VPN-verbinding van de gebruiker onmiddellijk. Dit mechanisme wordt gebruikt om te
voorkomen dat gebruikers die tot een andere AD-gebruikersgroep behoren dan de geconfigureerde
gebruikers (in dit voorbeeld Finance, HR of I1T) succesvolle verbindingen met het FTD tot stand brengen en
toegang krijgen tot beveiligde bronnen die alleen beschikbaar zijn voor de toegestane
gebruikersgroeprekeningen.

Gebruikers die behoren tot de juiste AD-gebruikersgroepen passen de L DAP-kenmerkkaart op de FTD aan
en erven het in kaart gebrachte groepsbeleid, terwijl gebruikers die niet tot een van de toegestane groepen
behoren, het standaard groepsbeleid van het verbindingsprofiel erven, dat in dit geval NOACCESS is.

a€f



Add Group Policy

Name
Q Search for attribute
NOACCESS
Basic Description

m To avoid users not belonging to correct AD group from connecting

Session Settings

P DNS Server

Select DNS G
Address Assignment elec aroup

Split Tunneling Banner Text for Authenticated Clients

I his message will be shown to successfully authenticated endpoints in the begg

AnyConnect
Traffic Filters

Windows Browser Proxy
Default domain

AnyConnect client profiles

+



Edit Group Policy

O\ Search for attribute

Basic

General

Session Settings

Advanced
Address Assignment
Split Tunneling
AnyConnect

Traffic Filters

Windows Browser Proxy

a€f

Maximum Connection Time

Unlimited minutes

1-d4473924

Idle Time

30 minutes

el

1-35791394; (Default: 30)

Simultaneous Login per User

Het NOACCESS Group-Policy heeft de volgende instellingen:

<#root>

firepower#

show run group- policy NOACCESS

group-policy NOACCESS internal
group-policy NOACCESS attributes
dhcp-network-scope none

vpn-si mul t aneous-1 ogins 0

vpn-idle-timeout 30

vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1
vpn-filter none

vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall

Connection Tim



split-dns none
split-tunnel-all-dns disable
client-bypass-protocol disable
msie-proxy method no-modify

vlan none

address-pools none
ipv6-address-pools none

webvpn
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect

ssl dtls none

mtu 1406

ssl keepalive 20

ssl rekey time 4

ssl rekey method new-tunnel
dpd-interval client 30
dpd-interval gateway 30
ssl compression none

dtls compression none
profiles none

ssl df-bit-ignore disable

always-on-vpn profile-setting

Stap 7. Navigeer naar ver bindingsprofielen en maak een verbindingsprofiel aan. In dit voorbeeld is de

profielnaam Remote-Access-L DAP. Kiesalleen primaire identiteitsoron AAA en maak een nieuw
verificatieservertype AD.
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Connection Profile Mame
Remote-Access-LDAP
Group Alias (one per fine, up o 5) Group URL (one per fne, up to 5)

Voer de gegevens van de AD-server in:

» Gebruikersnaam map

Remote-Access-LDAP

Ad Another Groan Alias Add Another Group URL

Primary ldentity Source

Authentication Type

Chient Certificate Only Aah and Clhent Certificate

Primary lKentity Source for User Authentication

Source
RADIIS Sgrer Growp
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Directory-wachtwoord
Basis-DN

AD Primair domein
Hostnaam/I P-adres
Port

Type encryptie



Add Identity Realm

@ Identity Realm is used for |dentity Policies and Remote Access VPN. Any changes impact all features the

this realm.
MName Type
LDAP-AD Active Directory (AD)

Directory Username
administrator@example.com

e.4g. User @example.com

Base DN
dc=example,dc=com

&.4. ou=user, de=example, dec=com

Directory Server Configuration

E 192.168.100.125:389

Hostname / IP Address

192.168.100.125

e.g. ad.example.com
Interface

inside_25 (GigabitEthernet0/1)

Encryption

NONE

Add another configuration

Directory Password

AD Primary Domain

example.com

e.g. example.com

Port

389

lrusted CA certificate

CANCEL




, schakel de SSL-certificaatverificatie uit om te voorkomen dat er een SSL-handdruk fout optreedt bij het
verzenden van API-aanvragen naar de FTD. Dit gebeurt als het FTD een zelfondertekend certificaat
gebruikt.

& Postman
Eclit View Help

MNew...
New Tab
New Postman Window

Mew Runner Window

Import...

Settings

Close Window
Close Tab
Force Close Tab

Exit

REQUEST HEADERS

USER INTERFACE

a€f

Het door de FTD gebruikte certificaat kan ook worden toegevoegd als CA-certificaat in het vak Certificaat
van de instellingen.



SETTINGS

CA Cortiflicates D

Client Cemificates
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Stap 4. Voeg een nieuwe POST aanvraag Auth toe om een login POST aanvraag te creéren aan de FTD, om
het token te krijgen om eventuele POST/GET verzoeken te autoriseren.

4+ MNew Collection Trash

s FTD-6:5.0 LDAP Authorization 7 r

t = Share Collection

ﬁ._ Renare
& Edit
:"" Create a fork

Add Request

[3 add Folder

@ Duplicate

M- Monitor Collection



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).
Learn mare about il'l.'-.IfI!":_: collections

Reguest name

Regquest description (Optional)

Descriptions suppont Markdowr

Select a collection or folder to save to:

'

Save to FTD-6.5.0 LDAP Authorizat...

aEf
Alle Postman verzoeken voor deze collectie moeten het volgende bevatten:
BaseURL.: https.//<FTD Management |P>/api/fdm/last/

In de aanvraag URL, voeg de basis URL toe met de respectievelijke objecten die moeten worden
toegevoegd of aangepast.
aEf

Hier wordt een verificatieaanvraag voor een token gemaakt, via https://<FTD Management |P>/API-
Explorer. Dit moet worden gecontroleerd op andere objecten en daarvoor moeten de nodige wijzigingen
worden aangebracht.



https://%3CFTD
https://10.197.224.99/api-explorer
https://10.197.224.99/api-explorer

alvalee o N i la) ==

..... = == 11| @ +
CISco Monitoring Paolicies Objects Denvice: ftdsindhrao I:"l'
20 [ /iamitoken

AP Explorer
Error Catalog Response Class (Status 200)
Madel Example Valus
TokenResponseUnion {

A objact contmining alf the possible Gelds from the response of a successiul tokan request. Nor all the Falds wil! be avaiabis.
accoss_token (string, ophonall: The bearer 1oken you need 10 include on AP calls. Please note 1he cusiom access 1okens are ndd synchroniz
generated from cne node will not work on the peer node,.
explres_In (integer, optionall: The number of seconds for which the access token ks valid from the time the token is issued.,
bolen_typae [Siring, optional]: Alaays has the value of "Bearer”.,
rafrosh_token [siring. r:-_r:-r-ona."]: The token you would use on & relresh request.,
refresh_sxpires_in (integer, optional): The number of seconds for which the refresh token s valid from the time the token Is issued, This is al
status_code (infeger, optional): The status code of the token response..,
missage (siring, optional): The detailed message of the tokén response.

Navigeer naar koppen en klik op Voorinstellingen beheren.

POST - https:/ apl/fdm/ilatestidmitoken

Params Authorization & Headers (9 Hodty Pre-réequest Soript Tests

Headers @

VALUE DESCRIPTION

a€f

Maak een nieuwe voorgeprogrammeerde K op-L DAP en voeg het onderstaande K ey-Value-paar toe:

|Content-Type |[application/json|
laccepteren  |[application/json|

a€f



MANAGE HEADER PRESETS

Add Header Preset

Header-LDAP

KEY VALUE DESCRIPTION
Content-Type application/json
Accept application/json
Ca

Voor alle andere aanvragen, navigeer naar de respectievelijke Kop tabbladen en selecteer deze V ooraf

ingestelde Kop waarde: Kop-L DAP voor de REST API verzoeken om json als het primaire gegevenstype te
gebruiken.

De Body of the POST Verzoek om het token te krijgen moet het volgende bevatten:

[Type ||[Raw - JSON (application/json) |
subsidie_type|wachtwoord |
|
|

lusername || Gebruikersnaam Admin om in te loggen op het FTD
lwachtwoord |[Wachtwoord geassocieerd met de admin-gebruikersaccount

"grant_type": "password",
"username": "admin",
"password": "<enter the password>"



POST v https ipiffdm/latest/fdmstoken

a€f

Zodrau op ver zenden klikt, bevat de inhoud van het antwoord het toegangsteken dat wordt gebruikt om
PUT/GET/POST-verzoeken naar het FTD te verzenden.

a€f
Bod
Pretty | - =
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24
}
{
"access_token": "eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap@",
"expires_in": 1800,
"token_type": "Bearer",
"refresh_token":"eyJhbGciOiJIUzI1[...output omitted...]dkrJakCXvP4Lyzdr-xap@",
"refresh_expires_in": 2400
}
aEf

Deze token worden vervolgens gebruikt voor de autorisatie van alle volgende aanvragen.
aEf

Navigeer naar het tabblad Autorisatie van elk nieuw verzoek en selecteer het volgende:
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[Type ||OAuth 2.0 |

Het toegangsteken dat is ontvangen door de aanvraag
voor aanmelding na aanmelding uit te voeren

Token

TYPE u.

a€f

Stap 5. Voeg een nieuw GET aanvraag Get Group-Policies om de Group-Policy status en instellingen te
krijgen. Verzamel de naam enid voor elk geconfigureerd Group-Policy (in dit voorbeeld: Finance-Group-
Policy, HR-Group-Policy en | T-Group-Policy) om in de volgende stap te gebruiken.

aEf

De URL voor het geconfigureerd groepsbeleid is. https.//<FTD Management
| P>/api/fdm/| ast/object/ravpngrouppolicies

aEf
In het volgende voorbeeld wordt Group-Policy Finance-Group-Policy gemarkeerd.

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
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Stap 6. Voeg een nieuwe POST aanvraag Maak L DAP Attribute Map om de LDAP Attribute Map te
maken. In dit document wordt het model L dapAttributeM apping gebruikt. Andere modellen hebben ook
vergelijkbare bewerkingen en methoden om Attribute map te maken. V oorbeelden voor deze modellen zijn
beschikbaar in de api-explorer zoals eerder vermeld in dit document.



FTD REST API

AP| Explorer

Emror Catalog
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| LdapAttributeMap

m Jobject/idapattributemaps

m Jobject/Idapattributemaps

Implementation Notes
This APl call is not allowed on the standby unit in an HA pair.

Response Class (Status 200)

Made Example Value

Il..dwﬂttribu‘bﬂdlﬂﬂlﬂ'ﬂl'l

I

n: Nested Entity which includes common obyects for LdmpditnibudeMapping (Mote: The ek iewel constraints B5hed e might
consiraints might exist,}
IdapMama (string): The customer-specific LDAP attribute name that is being mapped,
Field level constraints: cannot be null, must match pattern *{(7;)L.)*5. (Note: Additional constraints might exist),
clscoName (string): An enum value that is the Clsco attribute name that maps 1o the customer-specific attribute name,
Field lewel constraints: cannot be null, (Mote: Additional constraints might exist)
= [FACCESS_HOURS', 'ALLOW_MNETWORK _EXTENSION_MODE', "AUTH_SERVICE_TYPE', "AUTHENTICATED_USER_IDLE_TIMEOUT", “A
'BANMNER 1", 'BANNERZ", "CISCD_AN_PAIR', 'CIS00_IP_PHONE_BYPASS, "CISC0_LEAP_BYPASS', "CLIENT_BYPASS_PROTCCOL”, 'CL
'CLIENT_TYPE_VERSION_LIMITING', 'CONFIDENCE_INTERVAL', 'DHCP_MNETWORK_SCOPE', 'DM_FIELD', "DISABLE _ALWAYS_OMN_VPN
"GATEWAY _FQDN, "GROUP_POLICY", "IE_PROXY_BYPASS_LOCAL', "IE_PROXY _EXCEPTION_LIST', 'IE_PROXY_METHOD', 'IE_PRONXY_
IETF _RADIUS_FILTER_ID, METF _RADIUS_FRAMED_IP_ADDRESS', "IETF_RADIUS _FRAMED_IP_METMASK", "IETF_RADIUS_IPVE_PREF
IETF_RADIUS_INTERFACE I, “IETF_RAMUS_SERVICE_TYPE', 'IETF_RADIUS_SESSION_TIMEQUT, TIKE_DPD_Retry_Interval’, 'IKE_KE
'IFSEC_AUTH_ON_REKEY", IPSEC_AUTHENTICATION', "IPSEC_BACKUP_SERVER_LIST, IPSEC_BACKUP_SERVERS', IPSEC_CLIENT,
IFSEC_CLIENT_FIREWALL_FILTER_OFTIONAL®, “IPSEC_DEFALILT _DOMAIN, “IPSEC_EXTENDED_AUTH_ON_REKEY, IPSEC_IKE_FEEF
'IFSEC_IFVE_SPLIT _TUNNELING_POLICY", 'IFSEC_MODE_CONFIG', IPSEC_OVER_UDE', ‘IPSEC_OVER_UDE_PORT', 'IFSEC_REQUIRE
IBSEC_SPLIT_DNS_MAMES', 'IPSEC_SPLIT_TUMNEL_ALL_DNS', IPSEC_SPLIT_TUNNEL_LIST, IPSEC_SPLIT_TUNMNELING _POLICY,
'IPVE_PRIMARY_DNS, “IPVE_SECONDARY_DNS', "L2TP_ENCRYPTION', "LITP_MPRC_COMPRESSION', 'MS_CLIENT _SUBNET_MASK'
'PETE_MPRC_COMPRESSION', "WEBVPMN_VLAN'],
walueMappings (Array[LdapToCiscoValweMapping]): A list of LdapToCiscoValueMapping objects, which specify the value magpings for
Field level constraints: cannot be null, (Mote: Additional constraints might exist),
type (2ring): ldapattibutemapping

| an:nummurmpm:mappmg[

An LDAP aniribute o group policy mapping defings & cusiomer=specific LDAP attribute name and maps # o a speciiic groy
map. (More: The feld level consiraings listed have might ot cover all the consirainis on the feld. Additional consirainis m-ghr exvst )
IdapMame (string): The customer-spacific LDAP atribute name that is bedng mapped.

Field level constraints: cannot be null, must match patarn ({71005, (Mote: Additional constraints might exist),

valueMappings [#rray| LdapToGroupPalic Y\ JuM..-.ppu':;:I: A& st of LaapToGroupPolicyValueMapping objects, which spacity the valua-
Field level constraints: cannot be null. (Note: Additional constraints might exist),

type (string): ldapattributetogrouppolicymapping

De URL voor het posten van de LDAP Attribute Map is: https://<FTD Management
| P>/api/fdm/|ast/obj ect/|dapattributemaps

Het corpus van de POST-aanvraag moet het volgende bevatten:

Iname |INaam voor LDAP Attribute-Map |
ltype ||| dapattributemapping |
|LDPnaam |lid van |
|CiscoName |GROEP_BELEID |
|LDPwaarde |IMemberOfV alue voor Gebruiker van AD |
Cisco-waarde _Groepsbel eidsnaam voor elke gebruikersgroep

in FDM

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

a€f

De hoofdtekst van het POST-verzoek bevat de LDAP Attribute map-informatie die een specifiek Group-
Policy toewijst aan een AD-groep op basis van de waarde member Of:

{
"name": "Attribute-Map",
"ldapAttributeMaps":
[
{

"ldapName": "memberOf",
"ciscoName": "GROUP_POLICY",

"valueMappings":
[
{
"ldapValue": "CN=Finance-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "Finance-Group-Policy",
"type": "ldaptociscovaluemapping"
},
{
"ldapValue": "CN=HR-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "HR-Group-Policy",
"type": "ldaptociscovaluemapping"
},
{
"ldapValue": "CN=IT-Group,CN=Users,DC=cisco,DC=com",
"ciscoValue": "IT-Group-Policy",
"type": "ldaptociscovaluemapping"
}

] I
"type": "ldapattributemapping"

}



"type": "ldapattributemap"

}
Opmerking: Het veld member Of kan met de dsquer y-opdracht worden opgehaald van de AD-server
of kan worden gehaald uit de LDAP-debugs op de FTD. In de debug logbestanden zoekt u naar
member Of value: field.
a€f

Het antwoord op dit POST-verzoek lijkt op de volgende output:

]
18 Users D{=cisco,D=com™,
11
1
1 je” 1 "CH=1T-Group CH=Users DC=cisco DL=com™
ailaly "IT-Group-Poli
t @ gvaluenagpp
y,
{
“ldap¥alus®: “(H=Finance-Group,(N=Users D=cisco, D =com”,
21 “ciscoValue”: “Finance-Group-Policy™,
“type~: “ldaptociscovaluemapping™
P apattributemapplng™
I
" 1daph E gs=: [1,
| ~sa=: A5cdablc”, |
e
1 links™: {
self im I.|I,|--.I,';;::_E|- f | At Lr LETH 21 18 1 B &
}

Stap 7. Voeg een nieuw GET-verzoek toe om de huidige AD-realm-configuratie op FDM te verkrijgen.

De URL voor de huidige AD-realmconfiguratieis: https.//<FTD Management
| P>/api/fdm/last/object/realms

a€f


https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

aEf
Bericht dat de waarde voor zeer belangrijke IdapAttributeMap ongeldig is.
aEf

Stap 8. Maak een nieuwe PUT aanvraag om het AD-domein te bewerken. Kopieer de GET response output
van de vorige stap en voeg deze toe aan de Body van deze nieuwe PUT request. Deze stap kan worden
gebruikt om wijzigingen aan te brengen in de huidige instellingen van AD Realm, bijvoorbeeld: wachtwoord
wijzigen, | P-adres of nieuwe waarde toevoegen voor een sleutel zoals ldapAttributeMap in dit geval.

Opmerking: het is belangrijk om de inhoud van de lijst met items te kopiéren in plaats van de hele
GET response-output. De URL van het verzoek voor het PUT-verzoek moet worden toegevoegd aan
deitem-id van het object waarvoor wijzigingen worden aangebracht. In dit voorbeeld is de waarde:
bf50a8ab-9819- 11ea-ba77-d32ecc224295

a€f

De URL voor het bewerken van de huidige AD-realmconfiguratie is:_https.//<FTD Management
| P>/api/fdm/last/object/realms/<realm 1D>

De tekst van het PUT request dient het volgende te bevatten:

versie die is verkregen uit antwoord op vorige
GET-aanvraag

id |lid verkregen uit reactie op eerder GET verzoek |

versie



https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies
https://%3CFTD%C2%A0Management%20IP%3E/api/fdm/latest/object/ravpngrouppolicies

Videoscape AttributeM ap

Idap-id van Response of Create LDAP
Attribute M ap-verzoek

FUT v sy aplffdmilatestiobject/realms/bf30a8ab-9819-11 2a-ba Z2eccd 4295
FT O LD sorthor Jifte]
r
3| il L ] i B y
L] ] ] v
GET b
GIT =
PUT
.-
on”
i
& i,
d”: false
dirUserna ¢ "administrator
dirPassword=: "eesssssaar .
“baseDN": “dc= dc=com™
".cgi:--'.'.l:"'.:l.ﬁﬁ"||"' £
I
L
“id” bllaTcie-S984a @a-ball-bbledicaablc”
L4 "ldapattriby ag
1
Ll
7-d3deccidAiD5
api/ffdeSflatest /object / realns /bf50aBab-9819- 11ea-bal7?
}
1
)
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De body voor de configuratie in dit voorbeeld is.

<#root>

{
"version": "ks3p4hebi xiyy"

"name": "LDAP-AD",
"directoryConfigurations": [
{
"hostname": "<IP Address>",
"port": 389,
"encryptionProtocol": "NONE",
"encryptionCert": null,
"type": "directoryconfiguration"
}
1,
"enabled": true,
"systemDefined": false,
"realmId": 3,
"dirUsername": "administrator@example.com",
"dirPassword": "F*EFxAkEEN
"baseDN": "dc=example, dc=com",
"ldapAttributeMap"

d32ecc224295



"id": "b2147cOe-984a-1lea-ba77-5b2ed5c4ab8c",
"type": "ldapattributemap"

}I
"adPrimaryDomain": "example.com",

"id": "bf50a8ab-9819-1lea-ba77-d32ecc224295",

"type": "activedirectoryrealm",
"links": {

"self": "https://

[api/fdm | at est/object/real ns/ bf 50a8ab-9819- 11ea- ba77- d32ecc224295"

Controleer of de ldapAttributeM ap-id overeenkomt in het antwoordorgaan voor dit verzoek.



Bﬂd!,-' Cookies (3) Headers (17) Test Results

Pretty Raw Preview Visualize JSON - =

1

2 "version™: "ksy7p57dqfqiw”,
3 "name™: SLDAP-AD",

"directoryConfigurations™: [

5 {

G "hostname™: "j Ty
"port™: 389,
g "smcryptionProtocol™: "NOME®™,
49 “encryptionCert™: null,
18 "type”: “directoryconfiguration”
11 }
12 1.
13 “enabled™: true,
14 "systeamDef ined” ; f;l]'.n-,
15 "realmld™: 3,
16 "dirlserpame™: “adeinistrator =,
17 "dirPassword™: "EeeEmsRenEn
18 —haselh": “do=. sfC=com”,
19 "ldaphttributeMap™: {
20 “version®: “nmwydIwdidiZpo”,
21 "name”: “Attribute-Map”,
22 "1d*: “"b2147cBe-984a-11ea-ba?7-5b2ed5cdabl8c”,
23 “type”: "ldapattreibutesap”
24 .Fl
25 "adPrimaryDomain®™: © Com"
26 "id”: "bfS50aBab-9819-1lea-bal¥-d32ecc2 24295,
a7 "type™: Tactivedirectoryrealm”,
28 "links": {
29 "self: "https: S / api/fdm/latest/object/realms /bf50a8ab-9819-11ea-bail-dilecc 224295
38 }
3l }

a€f

(Optioneel). De LDAP attributenkaart kan met PUT verzoeken worden gewijzigd. Maak een nieuwe PUT
aanvraag Bewerk Attribute-M ap en breng wijzigingen aan zoals de naam van de Attribute-Map of
memberOf waarde. T

In het volgende voorbeeld is de waarde van Idapvalue gewijzigd van CN=User naar CN=User Group voor
alle drie de groepen.




a€f

(Optionedl). Als u een bestaande LDAP Attribute-Map wilt verwijderen, maakt u een Delete Verzoek
Delete Attribute-Map. Neem de map-id van de vorige HT TP-respons op en voeg deze toe met de basis-
URL van het verwijderingsverzoek.

]

Opmerking: Als het attribuut member Of spaties bevat, moet het URL zijn gecodeerd voor de Web
Server om het te parseren. Anders wordt een 400 Slecht Verzoek HT TP-antwoor d ontvangen. V oor
een string die spaties met witte spaties bevat, kan " % 20" of "+" gebruikt worden om deze fout te
voorkomen.

aEf
Stap 9. Navigeer terug naar FDM, selecteer het implementatiepictogram en klik op Nu implementeren.

a€f



Pending Changes

@

Last Deployment Completed Successfully
17 May 2020 07:46 PM. See Deployment History

€ | Idapattributemap Added: Attribute-Map

o Active Directory Realm Edited: LDAP-AD

a€f

Ver

Deployed Version (17 May 2020 07:46 PM)

ldapAttributeMap:

MORE ACTIONS ~

ifiéren

Pending Version

ldapAttributeMaps[@].1ldapName:
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valusMapp3
ldapAttributeMaps[@].valueMapp]
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[@].valueMappi
ldapAttributeMaps[8].ciscoName:
name: Attribute-Map

Attribute-Map

CAMNCEL

De implementatiewijzigingen kunnen worden geverifieerd in de sectie | mplementatiegeschiedenis van de

FDM.



Device

Administration

Audit Log

Download Configuration

a€f

CISCO FIrepower LeviCe iviana

e
= o o= ==
Manitaring Policies Objects Device: firepower

<4 Deployment Completed: User (admin) Triggered Deployment

Summary  Differences View

Deployed Version

£ Idapattributemap Added: Attribute-Map

Entity ID: biil47cd

D Active Directory Realm Edited: LDAP-AD

Entity ID: b
ldapattributeMap:

Pending Version

ldapatted buteMaps]].
ldapattributeMaps|d].
ldapAttributeMaps]o].
ldapAtteibuteMaps]d].
ldapattributeMaps]d].
ldapattributeMaps|0].
ldapAttributeMaps]d].
ldapattributeMaps|[0].

name: Attrlibute-Map

Artribute-Map

Om deze configuratie te testen, specificeert u de AD-referenties in de velden Gebr uiker snaam en

W achtwoord.

Wanneer een gebruiker die tot de AD-groep Finance-Group behoort probeert in te loggen, is de poging

succesvol zoals verwacht.

a€f

1dagh
vl
valus
vl
vl
value
vialwi

clisce



Group: Remote-Access-LDAP b

Username: Fnance-User

Password: . okl ok o e o

o Roaming Security:
You are protected by U

DNS queries are encryg

o

cisco AnyConnect Secure Mobility Clier

Status Overview Virtual Private Metwork (WVPM)

Preferences  SWtistcs  Route Detsis  Frew:
VPN

Reaming Security Connedion Infermation

|ﬁh'lr: Connected
Tunnel Mode (1Fvwt): Tumnel A1 T
Tunnel Mode (1Pve): Drop Al Tra
Dymamic Tunnel Exclusion: oine
Roaming Security: Dynamic Tunnel Inclision: None
Disabled while your VPN 5 active, Duration: 00:01:17
Session Disconnect: Hone

Management Connection State:  Disconnects

Address Information

Chent (IPv4): 192.168.10

Chent (IPvG). Hot Avaiabl

Server: 10.197.223
Cobect diagnostc information for all Bytes

instaled components.

a€f

Wanneer een gebruiker die behoort tot de Management-Group in AD probeert verbinding te maken met



Connection-Profile Remote-Access-L DAP, omdat geen LDAP Attribute Map een match heeft
teruggegeven, is het Group-Policy dat door deze gebruiker op de FTD wordt geérfd NOACCESS dat VPN-
simultane-logins op waarde 0 heeft ingesteld. De inlogpoging voor deze gebruiker mislukt dus.

VPN:
Login failed.

Login failed.

Group: Remote-Access-LDAP ~

Username:

Management-User

Password:
Roaming Security:

You are protected by Umbre
DNS queries are encrypted.

a€f

De configuratie kan worden geverifieerd met de volgende showopdrachten van de FTD CLI:

<#root>

firepower#

show vpn-sessi ondb anyconnect

Session Type: AnyConnect

Username

Fi nance- User

Index : 26
Assigned IP : 192.168.10.1 Public IP :10.1.1.1
Protocol : AnyConnect-Parent SSL-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384
Bytes Tx 1 22491197 Bytes Rx 1 14392

Group Policy :
Fi nance- Group- Pol i cy

Tunnel Group : Remote-Access-LDAP
Login Time 1 11:14:43 UTC Sat Oct 12 2019



Duration : Oh:02m:09s

Inactivity : @h:00m:00s

VLAN Mapping : N/A VLAN ! none
Audt Sess ID : 000000000001a@@05dalb5a3

Security Grp : none Tunnel Zone : @
<#root>

firepower#

show run aaa-server LDAP-AD

aaa-server LDAP-AD protocol ldap
realm-id 3
aaa-server AD1 host 192.168.1.1
server-port 389
ldap-base-dn dc=example, dc=com
ldap-scope subtree
ldap-login-password *****
ldap-login-dn Administrator@example.com
server-type auto-detect

| dap-attribute-map Attri bute-Mp

<#root>

firepower#

show run | dap attribute-nap

ldap attribute-map Attribute-Map
map-name memberOf Group-Policy
map-value memberOf CN=Finance-Group,CN=Users,DC=cisco,DC=com Finance-Group-Policy
map-value memberOf CN=HR-Group,CN=Users,DC=cisco,DC=com HR-Group-Policy
map-value memberOf CN=IT-Group,CN=Users,DC=cisco,DC=com IT-Group-Policy

Problemen oplossen

Een van de meest voorkomende problemen bij het configureren van REST API isom het token aan toonder
van tijd tot tijd te verlengen. De symbolische verlooptijd wordt gegeven in het antwoord op het verzoek om
toestemming. Als dezetijd verstrijkt, kan een extra verversen token voor een langere tijd worden gebruikt.
Als het verversen-token ook verloopt, moet er een nieuw autorisatieverzoek worden verstuurd naar een
nieuw toegangstoken.

N.B.: Raadpleeg Belangrijke informatie over debug-opdrachten voordat u debug-opdrachten gebruikt.

U kunt verschillende debug-niveaus instellen. Standaard wordt niveau 1 gebruikt. Als u het debug-
niveau wijzigt, kan de hoeveel heid debug-informatie toenemen. Wees hier voorzichtig mee, vooral in
productieomgevingen.


https://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

De volgende debugs op de FTD CLI zou nuttig zijn bij problemen met betrekking tot LDAP Attribute Map

debug ldap 255

debug webvpn condition user <username>
debug webvpn anyconnect 255

debug aaa common 127

In dit voorbeeld. de volgende debugs werden verzameld om de informatie aan te tonen die van de AD server
werd ontvangen toen de testgebruikers noemden alvorens te verbinden.

L DAP-debugs voor Finance-User:

<#root>

[48] Session Start
[48] New request Session, context 0x00002b0482c2d8e@, reqType = Authentication
[48] Fiber started
[48] Creating LDAP context with uri=ldap://192.168.1.1:389
[48] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
[48] supportedLDAPVersion: value = 3
[48] supportedLDAPVersion: value = 2
[48] LDAP server192.168.1.1 is Active directory
[48] Binding as Administrator@cisco.com
[48] Performing Simple authentication for Administrator@example.com t0192.168.1.1
[48] LDAP Search:
Base DN [dc=cisco, dc=com]
Filter [sAMAccountName=Finance-User]
Scope = [SUBTREE]
[48] User DN = [CN=Finance-User,0OU=Finance,OU=VPN,DC=cisco,DC=com]
[48] Talking to Active Directory server 192.168.1.1
[48] Reading password policy for Finance-User, dn:CN=Finance-User,OU=Finance,0U=VPN,DC=cisco,DC=com
[48] Read bad password count @
[48] Binding as Finance-User
[48] Performing Simple authentication for Finance-User to 192.168.1.1
[48] Processing LDAP response for user Finance-User
[48] Message (Finance-User):
[48]

Aut henti cati on successful for Finance-User to 192.168.1.1

[48] Retrieved User Attributes:
[48] objectClass: value = top

[48] objectClass: value = person

[48] objectClass: value = organizationalPerson

[48] objectClass: value = user

[48] cn: value = Finance-User

[48] givenName: value = Finance-User

[48] distinguishedName: value = CN=Finance-User,OU=Finance,0U=VPN,DC=cisco,DC=com
[48] instanceType: value = 4

[48] whenCreated: value = 20191011094454.0Z
[48] whenChanged: value = 20191012080802.0Z
[48] displayName: value = Finance-User

[48] uSNCreated: value = 16036

[48]

nmenber O : val ue = CN=Fi nance- G oup, CN=User s, DC=ci sco, DC=com



[48]

mapped to Group-Policy: value = Finance- G oup-Policy
[48]

mapped to LDAP-C ass: val ue = Fi nance- Group-Policy

[48] membexOf: value = CN=Usexrs,CN=Builtin,DC=cisco,DC=com

[48] mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[48] mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com
[48] uSNChanged: value = 16178

[48] name: value = Finance-User

[48] objectGUID: value = .J.2...N....X.0Q

[48] userAccountControl: value = 512

[48] badPwdCount: value = @

[48] codePage: value = 0

[48] countryCode: value = @

[48] badPasswordTime: value = @

[48] lastLogoff: value = 0@

[48] lastLogon: value = 0@

[48] pwdLastSet: value = 132152606948243269

[48] primaryGroupID: value = 513

[48] objectSid: value = ............. B...a5/ID.dT...
[48] accountExpires: value = 9223372036854775807
[48] logonCount: value = 0@

[48] sAMAccountName: value = Finance-User

[48] sAMAccountType: value = 805306368

[48] userPrincipalName: value = Finance-User@cisco.com

[48] objectCategory: value = CN=Person,CN=Schema,CN=Configuration,DC=cisco,DC=com
[48] dSCorePropagationData: value = 20191011094757.0Z

[48] dSCorePropagationData: value = 20191011094614.0Z

[48] dSCorePropagationData: value = 16010101000000.0Z

[48] lastLogonTimestamp: value = 132153412825919405
[48] Fiber exit Tx=538 bytes Rx=2720 bytes, status=1
[48] Session End

L DAP-debugs voor Management-User:

<#root>

[51] Session Start
[51] New request Session, context 0x00002b0482c2d8e@, reqType = Authentication
[51] Fiber started
[51] Creating LDAP context with uri=ldap://192.168.1.1:389
[51] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful
[51] supportedLDAPVersion: value = 3
[51] supportedLDAPVersion: value = 2
[51] LDAP server 192.168.1.1 is Active directory
[51] Binding as Administrator@cisco.com
[51] Performing Simple authentication for Administrator@example.com to 192.168.1.1
[51] LDAP Search:
Base DN [dc=cisco, dc=com]
Filter [sAMAccountName=Management-User]
Scope = [SUBTREE]
[51] User DN = [CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com]
[51] Talking to Active Directory server 192.168.1.1
[51] Reading password policy for Management-User, dn:CN=Management-User,OU=Management,OU=VPN,DC=cisco,D(
[51] Read bad password count @
[51] Binding as Management-User



[51] Performing Simple authentication for Management-User to 192.168.1.1
[51] Processing LDAP response for user Management-User
[51] Message (Management-User):

[51]

Aut henti cati on successful for Managenent-User to 192.168.1.1

[51] Retrieved User Attributes:

[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]

objectClass: value = top

objectClass: value = person

objectClass: value = organizationalPerson
objectClass: value = user

cn: value = Management-User

givenName: value = Management-User
distinguishedName: value = CN=Management-User,OU=Management,OU=VPN,DC=cisco,DC=com
instanceType: value = 4

whenCreated: value = 20191011095036.0Z
whenChanged: value = 20191011095056.0Z
displayName: value = Management-User
uSNCreated: value = 16068

menber O : val ue = CN=Managenent - G- oup, CN=User s, DC=ci sco, DC=com

[51]

mapped to Group-Policy: value = CN=Managenent - G oup, CN=User s, DC=ci sco, DC=com

[51]

mapped to LDAP-C ass: val ue = CN=Managenent - G oup, CN=User s, DC=ci sco, DC=com

[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]
[51]

membexOf: value = CN=Usexrs,CN=Builtin,DC=cisco,DC=com
mapped to Group-Policy: value = CN=Users,CN=Builtin,DC=cisco,DC=com
mapped to LDAP-Class: value = CN=Users,CN=Builtin,DC=cisco,DC=com

uSNChanged: value = 16076

name: value = Management-User

objectGUID: value = i._(.E.O..... Gig

userAccountControl: value = 512

badPwdCount: value = @

codePage: value = 0

countryCode: value = @

badPasswordTime: value = @

lastLogoff: value = 0@

lastLogon: value = 0@

pwdLastSet: value = 132152610365026101

primaryGroupID: value = 513

objectSid: value = ............. B...a5/ID.dW...

accountExpires: value = 9223372036854775807

logonCount: value = 0@

sAMAccountName: value = Management-User

sAMAccountType: value 805306368

userPrincipalName: value = Management-User@cisco.com

objectCategory: value = CN=Person,CN=Schema, CN=Configuration,DC=cisco,DC=com

dSCorePropagationData: value = 20191011095056.0Z

dSCorePropagationData: value = 16010101000000.0Z

[51] Fiber exit Tx=553 bytes Rx=2688 bytes, status=1
[51] Session End

Gerelateerdeinformatie



Neem voor extra assistentie contact op met het Cisco Technical Assistance Center (TAC). Een geldig
ondersteuningscontract is vereist: Ciscod€™ s wereldwijde contactgegevens voor ondersteuning.



https://www.cisco.com/c/nl_nl/support/web/tsd-cisco-worldwide-contacts.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



