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Inleiding

Dit document biedt een voorbeeldconfiguratie met behulp van Cisco Adaptieve Security Devices
Manager (ASDM) voor het beperken van wat interne netwerken voor VPN-gebruikers die toegang
hebben tot externe netwerken achter de PIX security applicatie of adaptieve security applicatie
(ASA). U kunt de externe toegang tot VPN-gebruikers beperken tot alleen de gebieden van het
netwerk waartoe u toegang wilt hebben wanneer u:

1. Toegangslijsten maken.
2. Associeer ze met groepsbeleid.
3. Associeer dat groepsbeleid met tunnelgroepen.
Raadpleeg de Cisco VPN 3000 Concentrator configureren voor blokkering met filters en RADIUS-

filtertoewijzing om meer te weten te komen over het scenario waarin de VPN-Concentrator de
toegang van VPN-gebruikers blokkeert.

Voorwaarden

Vereisten
Zorg ervoor dat u aan deze vereisten voldoet voordat u deze configuratie probeert:

- De PIX kan worden ingesteld met behulp van de ASDM.Opmerking: Raadpleeg HTTPS-
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toegang voor ASDM om de PIX te kunnen configureren door de ASDM.

- U hebt ten minste één bekende goede VPN-configuratie voor toegang op afstand.Opmerking:
Als u geen van dergelijke configuraties hebt, raadpleegt u ASA als een Remote VPN-server
met behulp van het ASDM Configuration Voorbeeld voor informatie over de configuratie van
een goede externe VPN-configuratie.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco Secure PIX 500 Series security applicatie versie 7.1(1)Opmerking: De PIX 501 en
506E security applicaties ondersteunen versie 7.x niet.
- Cisco Adaptieve Security Adapter Manager versie 5.1(1)Opmerking: ASDM is alleen
beschikbaar in PIX of ASA 7.x.
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Verwante producten

Deze configuratie kan ook worden gebruikt in combinatie met deze hardware- en softwareversies:

- Cisco ASA 5500 Series adaptieve security applicatie, versie 7.1(1)

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:
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In dit configuratievoorbeeld is een klein bedrijfsnetwerk met drie subnetten verondersteld. Dit
diagram illustreert de topologie. De drie subnetten zijn Intranet, Engineering en Payroll. Het doel
van dit configuratievoorbeeld is om salarissen personeel op afstand toegang tot het Intranet en
Loonsubnetwerk toe te staan en hen te verhinderen om toegang te krijgen tot het subnet van de
Bouwnijverheid. Ook zouden de ingenieurs in staat moeten zijn om op afstand toegang te hebben
tot het Intranet en de technische subnetten, maar niet tot het Subnet van de Betaling. De
loonwerker in dit voorbeeld is "controller1". De technische gebruiker in dit voorbeeld is
"ingenieur1”.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Toegang configureren via ASDM

Volg deze stappen om de PIX security applicatie te configureren met ASDM:
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1. Selecteer Configuration > VPN > General > Group
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2. Op basis van welke stappen zijn ondernomen om tunnelgroepen op de PIX te configureren
bestaat groepsbeleid al voor tunnelgroepen waarvan u de gebruikers wilt beperken. Als er al
een geschikt groepsbeleid bestaat, kiest u het programma en klikt u op Bewerken. Klik
anders op Toevoegen en kies intern
groepsbeleid....
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3. Indien nodig voert u de naam van het groepsbeleid in of wijzigt u dit boven in het venster dat
nu wordt geopend.
4. Schakel op het tabblad Algemeen het vakje Inherit naast Filter uit en klik vervolgens op

Bewerken.
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5. Klik op Add ACL om een nieuwe toegangslijst in het venster van ACL Manager te maken dat

verschijnt.
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6. Kies een nummer voor de nieuwe toegangslijst en klik op

A% Add New ACL
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7. Als uw nieuwe ACL links is geselecteerd, klikt u op ACE toevoegen om een nieuwe

toegangscontrole aan de lijst toe te

voegen.
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8. Defineer de toegangscontrole ingang (ACE) die u wilt toevoegen.In dit voorbeeld, het eerste
ACE in ACL 10 staat IP toegang tot het Subnet van de Loon van elke bron toe.Opmerking:
standaard selecteert ASDM alleen TCP als protocol. U moet IP kiezen als u gebruikers
volledige IP-toegang wilt toestaan of weigeren. Klik op OK wanneer u klaar
bent.



§= Add Extended Access List Rule

- NotApplled -~ =

——

- ]

T

2552552550 %

S AMNEHE SEMYILE LAl ps,

permit IF access from ARY source fo the pavroll subnet (10.8.28.0 124)

9. Het ACE dat u zojuist hebt toegevoegd, verschijnt nu in de lijst. Kies nogmaals ACE
toevoegen om extra lijnen aan de toegangslijst toe te
voegen.



% ALL Manager x|

Configure ALz,
5 |Rule Ation Source Dastination Camins Log Level T REnaE Add ACL I
Enablad HostTebaork Hosttebaork Inferval g

-- Mot Applied -

Edit ACE

Dielete I

| [ ]

w Al trafc o Dery tramc

Ok Cancel Help

In dit voorbeeld, wordt een tweede ACE aan ACL 10 toegevoegd om toegang tot Intranet toe
te
staan.
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10. Klik op OK zodra u klaar bent met het toevoegen van
ACE's.
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11. Selecteer ACL die u in de laatste stappen hebt gedefinieerd en ingevuld om het filter voor
uw groepsbeleid te zijn. Klik op OK wanneer u klaar

bent.
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12. Klik op Toepassen om de wijzigingen in de PIX te
verzenden.
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13. Als u dit onder Opties > Voorkeuren hebt ingesteld, wordt de opdracht in de ASDM
gepresteerd dat deze naar de PIX wordt verzonden. Klik op
Verzenden.




§= Preview CLI Commands

The fallowing CLI commands are generated based on the channes you made in ASDM. To
send the commands to the PE click Send. To not send the commands and continue making
changes in ASDM, click Canceal.

access-list 10 line 1 remark pamit IP access from AMNY source to the payroll subnet (10.28.28.0 II#;l
access-list 10 line 2 extended permit ip any 10.8.28.0 255 255 2550
access-list 10 line 3 remark permait IP access from AMNY source to the subnet used by all employee
access-list 10 line 4 exended parmitip any 10.8.27.0 255 255255 .0
group-policy payroll attributes

vpn-filter value 10

« | ;I_I
Send [\J Cancel
M

14. Pas het beleid van de Groep toe dat net tot de juiste tunnelgroep werd gemaakt of
aangepast. Klik op Tunnelgroep in het linker
kader.
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15. Kies de tunnelgroep waarop u het groepsbeleid wilt toepassen en klik op

Bewerken.
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16. Als uw groepsbeleid automatisch is gemaakt (zie stap 2), controleer of het groepsbeleid dat
u zojuist hebt ingesteld, in het vervolgkeuzevenster is geselecteerd. Als uw groepsbeleid
niet automatisch is ingesteld, selecteert u dit in het uitrolvak. Klik op OK wanneer u klaar
bent.
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17. Klik op Toepassen en klik, indien dit wordt gevraagd, op Verzend om de verandering in de
PIX-configuratie toe te voegen.Als het groepsbeleid al was geselecteerd, ontvangt u een
bericht dat luidt: "Er zijn geen wijzigingen aangebracht". Klik op OK.

18. Herhaal stap 2 tot en met 17 voor alle extra tunnelgroepen waaraan u beperkingen wilt
toevoegen.In dit configuratievoorbeeld is het ook noodzakelijk de toegang van de
ingenieurs te beperken. Hoewel de procedure hetzelfde is, zijn er hier een paar etappes
waar grote verschillen bestaan:Nieuwe toegangslijst
20
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Kies toegangsilijst 20 als een filter in het beleid van de technische
groep.
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Controleer dat het beleid van de Engineering Group voor de Engineering Tunnel Group is
ingesteld.
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Toegang via CLI configureren

Volg deze stappen om het security apparaat te configureren met behulp van de CLI:

Opmerking: Sommige opdrachten in deze uitvoer worden vanwege ruimtelijke redenen naar een
tweede regel teruggebracht.

1. Maak twee verschillende toegangscontrolelijsten (15 en 20) die op gebruikers worden
toegepast terwijl ze verbinding maken met de externe VPN-toegang. Deze toegangslijst

wordt later in de configuratie ingeschakeld.
ASAWCSC- CLI (confi g) #access-1ist 15 remark permit IP access from ANY
source to the payroll subnet (10.8.28.0/24)

ASAWCSC- CLI (confi g) #access-1ist 15 extended permit ip
any 10.8.28.0 255.255.255.0



ASAWCSC- CLI (confi g) #access-1ist 15 remark Permit IP access from ANY
source to the subnet used by all employees (10.8.27.0)

ASAWCSC- CLI (confi g) #access-1ist 15 extended permit ip
any 10.8.27.0 255.255.255.0

ASAWCSC- CLI (confi g) #access-1ist 20 remark Permit IP access from ANY
source to the Engineering subnet (192.168.1.0/24)

ASAWCSC- CLI (confi g) #access-1ist 20 extended permit ip
any 192.168.1.0 255.255.255.0

ASAWCSC- CLI (confi g) #access-1ist 20 remark Permit IP access from ANY
source to the subnet used by all employees (10.8.27.0/24)

ASAWCSC- CLI (confi g) #access-1ist 20 extended permit ip
any 10.8.27.0 255.255.255.0

2. Maak twee verschillende VPN-adrespools. Maak er een voor Payroll en één voor de

technische externe gebruikers.
ASAWCSC- CLI (confi g) #ip local pool Payroll-VPN
172.10.1.100-172.10.1.200 mask 255.255.255.0

ASAWCSC- CLI (confi g) #ip local pool Engineer-VPN 172.16.2.1-172.16.2.199
mask 255.255.255.0

3. Creéer beleid voor loonlijst dat alleen op hen van toepassing is wanneer ze zich verbinden.
ASAWCSC- CLI (confi g) #group-policy Payroll internal

ASAWCSC- CLI (confi g) #group-policy Payroll attributes
ASAWCSC- CLI (confi g- gr oup- pol i cy) #dns-server value 10.8.27.10
ASAWCSC- CLI (confi g- group-pol i cy) #vpn-filter value 15

!I-—- Call the ACL created in step 1 for Payroll. ASAWCSC- CLI (confi g- group- policy)#vpn-
tunnel-protocol IPSec

ASAWCSC- CLI (confi g- group-pol i cy) #default-domain value payroll.corp.com
ASAWCSC- CLI (confi g- gr oup- pol i cy) #address-pools value Payroll-VPN

!-—— Call the Payroll address space that you created in step 2.

4. Deze stap is hetzelfde als stap 3, behalve voor de technische groep.
ASAWCSC- CLI (confi g) #group-policy Engineering internal

ASAWCSC- CLI (confi g) #group-policy Engineering attributes
ASAWCSC- CLI (confi g- gr oup- pol i cy) #dns-server value 10.8.27.10
ASAWCSC- CLI (confi g- group-pol i cy) #vpn-filter value 20

!--- Call the ACL that you created in step 1 for Engineering. ASAWCSC- CLI (confi g-group-
pol i cy) #vpn-tunnel-protocol IPSec

ASAWCSC- CLI (confi g- gr oup- pol i cy) #default-domain value Engineer.corp.com
ASAWCSC- CLI (confi g- gr oup- pol i cy) #address-pools value Engineer-VPN

!--- Call the Engineering address space that you created in step 2.

5. Maak lokale gebruikers en wijs de eigenschappen toe die u net aan die gebruikers hebt



gemaakt om hun toegang tot middelen te beperken.
ASAWCSC- CLI (confi g) #fusername engineer password ciscol23

ASAWCSC- CLI (confi g) #username engineer attributes

ASAWCSC- CLI (confi g- user nane) #vpn-group-policy Engineering
ASAWCSC- CLI (confi g-user nane) #vpn-filter value 20

ASAWCSC- CLI (confi g) #username marty password cisco456
ASAWCSC- CLI (confi g) #fusername marty attributes

ASAWCSC- CLI (confi g- user nane) #vpn-group-policy Payroll

ASAWCSC- CLI (confi g-user nane) #vpn-filter value 15

6. Maak tunnelgroepen die verbindingsbeleid bevatten voor de gebruikers van de loonlijst.
ASAWCSC- CLI (confi g) #tunnel-group Payroll type ipsec-ra

ASAWCSC- CLI (confi g) #tunnel-group Payroll general-attributes
ASAWCSC- CLI (confi g-tunnel - gener al ) #address-pool Payroll-VPN
ASAWCSC- CLI (confi g-tunnel - gener al ) #default-group-policy Payroll
ASAWCSC- CLI (confi g) #tunnel-group Payroll ipsec-attributes

ASAWCSC- CLI (confi g-tunnel -i psec) #pre-shared-key timel234

7. Maak tunnelgroepen die verbindingsbeleid bevatten voor de gebruikers van de Engineering.
ASAWCSC- CLI (confi g) #tunnel-group Engineering type ipsec-ra

ASAWCSC- CLI (confi g) #tunnel-group Engineering general-attributes
ASAWCSC- CLI (confi g-tunnel - gener al ) #address-pool Engineer-VPN
ASAWCSC- CLI (confi g-tunnel - gener al ) #default-group-policy Engineering
ASAWCSC- CLI (confi g) #tunnel-group Engineering ipsec-attributes

ASAWCSC- CLI (confi g-tunnel -i psec) #pre-shared-key Enginel23

Nadat u de configuratie hebt ingevoerd, kunt u dit gemarkeerde gebied in uw configuratie zien:

Apparaatnaam 1

ASA- Al P- CLI (confi g) #show running-config

ASA Version 7.2(2)
!
host nane ASAWCSC- ASDM
donmai n- nane corp.com
enabl e password 9j Nf ZuG3TC5t CVHO encrypt ed
nanes
!
interface Ethernet0/0
narei f | ntranet
security-level 0O
ip address 10.8.27.2 255.255.255.0




interface Ethernet0O/1

namei f Engi neer

security-level 100

ip address 192.168.1.1 255.255.255.0

nterface Ethernet0/2
namei f Payrol |
security-level 100
ip address 10.8.28.0

nterface Ethernet0/3
no nanei f

no security-1Ieve

no i p address

nterface Managenent 0/ 0
no nanei f
no security-1Ieve
no i p address
1
passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp node passive
dns server-group Defaul t DNS
donai n- nane cor p. com
access-list Inside_natO_outbound extended permit ip any
172.10. 1. 0 255. 255.255.0
access-list Inside_natO_outbound extended permit ip any
172.16. 2. 0 255. 255.255.0
access-list 15 remark permit IP access from ANY source
to the
Payroll subnet (10.8.28.0/24)
access-list 15 extended permit ip any 10.8.28.0
255.255.255.0
access-list 15 remark Permit IP access from ANY source
to the subnet
used by all employees (10.8.27.0)
access-list 15 extended permit ip any 10.8.27.0
255.255.255.0
access-list 20 remark Permit IP access from Any source
to the Engineering
subnet (192.168.1.0/24)
access-list 20 extended permit ip any 192.168.1.0
255.255.255.0
access-list 20 remark Permit IP access from Any source
to the subnet used
by all employees (10.8.27.0/24)
access-list 20 extended permit ip any 10.8.27.0
255.255.255.0
pager lines 24
mu MAN 1500
ntu CQutside 1500
ntu I nside 1500
ip local pool Payroll-VPN 172.10.1.100-172.10.1.200 mask
255.255.255.0
ip local pool Engineer-VPN 172.16.2.1-172.16.2.199 mask
255.255.255.0
no fail over
icnp unreachable rate-limt 1 burst-size 1
asdm i mage di skO:/asdm 522. bin
no asdm history enabl e
arp timeout 14400
global (Intranet) 1 interface
nat (Inside) O access-list Inside_natO_outbound




nat (Inside) 1 192.168.1.0 255.255.255.0

nat (Inside) 1 10.8.27.0 255.255.255.0

nat (Inside) 1 10.8.28.0 255.255.255.0

route Intranet 0.0.0.0 0.0.0.0 10.8.27.2
timeout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00
ti meout uauth 0:05:00 absol ute
group-policy Payroll internal
group-policy Payroll attributes

dns-server value 10.8.27.10

vpn-filter value 15

vpn-tunnel-protocol IPSec

default-domain value payroll.corp.com
address-pools value Payroll-VPN
group-policy Engineering internal
group-policy Engineering attributes

dns-server value 10.8.27.10

vpn-filter value 20

vpn-tunnel-protocol IPSec

default-domain value Engineer.corp.com
address-pools value Engineer-VPN
username engineer password LCaPXI.4Xtvclaca encrypted
username engineer attributes

vpn-group-policy Engineering

vpn-filter value 20
username marty password 6XmYwQOO9tiYnUDN encrypted
privilege 0
username marty attributes

vpn-group-policy Payroll

vpn-filter value 15

no snnp-server | ocation

no snnp-server contact

crypto ipsec transformset ESP-3DES- SHA esp-3des esp-
sha- hmac

crypto dynam c-map Qutside_dyn_map 20 set pfs
crypto dynami c-map Qutside_dyn_nap 20 set transformset
ESP- 3DES- SHA

crypto map Qutside_nmap 65535 ipsec-isaknp dynam c
Cut si de_dyn_map

crypto map Qutside_nap interface CQutside

crypto isaknp enabl e Qutside

crypto isaknmp policy 10

aut hentication pre-share

encryption 3des

hash sha

group 2

lifetime 86400

tunnel-group Payroll type ipsec-ra

tunnel-group Payroll general-attributes
address-pool vpnpool

default-group-policy Payroll

tunnel-group Payroll ipsec-attributes
pre-shared-key *

tunnel-group Engineering type ipsec-ra
tunnel-group Engineering general-attributes
address-pool Engineer-VPN

default-group-policy Engineering

tunnel-group Engineering ipsec-attributes
pre-shared-key *




telnet tineout 5
ssh timeout 5
consol e tineout O
|
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic
|
!
policy-map type inspect dns migrated_dns_map_1

par anet er s

message- | ength maxi num 512

pol i cy-map gl obal _policy

cl ass inspection_default
i nspect dns migrated_dns_map_1
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp

|

service-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum 0e579¢85004dcf b4071cb561514a392b
end

ASA- Al P- CLI (config)#

Verifiéren

Gebruik de bewakingsfuncties van ASDM om uw configuratie te controleren:

1. Selecteer Monitoring > VPN > VPN Statistieken > Sessies.U ziet de actieve VPN sessies op
de PIX. Selecteer de sessie waarin u geinteresseerd bent en klik op
Details.
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2. Selecteer het tabblad ACL.De ACL-signalering geeft verkeer weer dat door de tunnel
stroomt van de client naar het (de) toegestane
netwerk(en).
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Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Gerelateerde informatie

- Cisco ASA 5500 Series adaptieve security applicaties ASA als externe VPN-server met
ASDM-configuratievoorbeeld

- Cisco PIX 500 Series security applicaties en configuratie voorbeelden van TechNotes

- Cisco ASA 5500 Series adaptieve security applicaties en configuratie voorbeelden van
TechNotes

- Cisco VPN-clientconfiguratie - voorbeelden en TechNotes

- Technische ondersteuning en documentatie — Cisco Systems



//www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008060f25c.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008060f25c.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/prod_configuration_examples_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_configuration_examples_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_configuration_examples_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/prod_configuration_examples_list.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	PIX/ASA 7.x ASDM: De netwerktoegang van VPN-gebruikers die toegang hebben tot Remote Access beperken
	Inhoud
	Inleiding
	Voorwaarden
	Vereisten
	Gebruikte componenten
	Verwante producten
	Netwerkdiagram
	Conventies

	Toegang configureren via ASDM
	Toegang via CLI configureren
	Verifiëren
	Problemen oplossen
	Gerelateerde informatie


