Problemen met IPsec-tunnels en
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Inleiding

Dit document beschrijft hoe het pakket, andere hulpmiddelen, hulp met controle-vlakke kwesties
opneemt wanneer plaats-aan-plaats VPN op Cisco IOS® XE routers wordt besproken.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

« Basiskennis van de configuratie van Cisco IOS® CLI.
* Fundamentele kennis van IKEv2 en IPsec.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende softwareversies:
+ CSR100V - Cisco I0S XE-softwarerelease 16.12.0.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle



impact van elke opdracht begrijpt.

Achtergrondinformatie

Packet Captures zijn een krachtig hulpmiddel om u te helpen verifiéren of pakketten worden
verzonden/ontvangen tussen VPN-peer apparaten. Zij bevestigen ook als het gedrag dat met
IPsec-debuggen wordt gezien, uitgelijnd is met de output die op de opnamen is verzameld,
aangezien de debuggen een logische interpretatie zijn en de opname de fysieke interactie tussen
de peers vertegenwoordigt. Hierdoor kunt u connectiviteitsproblemen bevestigen of weggooien.

Handige tools

Er zijn handige tools die u helpen om de opnamen te configureren, de uitvoer te extraheren en
verder te analyseren. Enkele van deze zijn:

+ Wireshark: Dit is een bekende en gebruikte open-source pakketanalyzer.

* De monitor vangt: Cisco I0S XE eigenschap op routers die u helpen vangt en verstrekt u
een lichte output van wat de verkeersstroom als kijkt, verzameld protocol, en zijn
tijdstempels.

Opnamen op I0S XE router configureren

Side-A internet side-B

Een opname gebruikt een uitgebreide toegangslijst (ACL) die het te verzamelen type verkeer
definieert, en de bron- en doeladressen van de VPN-peers of segmenten van het interessante
verkeer. In een tunnelonderhandeling worden de UDP-poort 500 en de poort 4500 gebruikt als
NAT-T langs het pad is ingeschakeld. Zodra de onderhandeling voltooid is en de tunnel tot stand
is gebracht, maakt het interessante verkeer gebruik van IP-protocol 50 (ESP) of UDP 4500 als
NAT-T is ingeschakeld.

Om problemen met de besturingsplane op te lossen, moeten IP-adressen van VPN-peers worden
gebruikt om vast te leggen hoe de tunnel wordt onderhandeld.
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Side-A internet side-B

finterface Tunnell interface Tunnell
ip address 10.10.1( -0 ip address 10.10.10.2 255.255.255.0

tunnel souxe tunnel source GigabitEthernetl

tunnel m ipsec ipv4

tunnel destination 192.168.1.1

tunnel protection ipsec profile IPSEC-Profile-1
lend

le IPSEC-Profile-1

nd

End with CNTL/Z.

config terminal

ip access-1ist extended <ACL name>

permit udp host <local address> host <peer address>
permit udp host <peer address> host <source address>
exit

exit

De geconfigureerde ACL wordt gebruikt om het opgenomen verkeer te beperken en wordt op de
interface geplaatst die wordt gebruikt om over de tunnel te onderhandelen.

Monitor capture cap access-list cap buffer size 10 interface GigabitEthernet 1 both

Name of the capture Name of the ACL Buffer size in MB  Interface to apply In-inbound packets
the capture Out-outbound packets
Both-inbound &
outbound packets



192.168.1.1 192.168.2.1
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ide-A internet side-B
Here Here

ap access-list cap buffer size 10 interface GigabitEthernetl both
cap start

hernetl, Di

LINEAR
(in MB):

i: 1000

monitor capture <capture name> access-1ist <ACL name> buffer size <custom buffer size in MB> interface

Zodra de opname is geconfigureerd, kan deze worden gemanipuleerd om de opname te stoppen,
te wissen of het verkeer te extraheren dat met de volgende opdrachten is verzameld:

» Controleer de algemene opnameinformatie: toon monitoropname
+ Opname starten/stoppen: monitoropnamekap start/stop
» Controleer of de opnamepakketten worden verzameld: toon monitor Capture cap buffer
» Bekijk een korte output van het verkeer: toon monitor Capture cap buffer kort
» Schakel de opname uit: monitor opnamekap wissen
» Extraheert de opnameoutput:
afvoerslang monitordop
monitor Capture cap export bootflash:capture.pcap

De tunnelinrichting analyseren met pakketvastlegging

Zoals eerder vermeld, om de IPSec-tunnel te onderhandelen, worden pakketten via UDP
verzonden met poort 500 en poort 4500 als NAT-T is ingeschakeld. Met opnamen, kan meer
informatie worden gezien van die pakketten zoals de fase die wordt besproken (fase 1 of fase 2),
de rol van elk apparaat (initiator of antwoordapparaat), of de waarden van SPI die enkel werden
gecreéerd.



IKEV2 PACKET EXCHANGE
INITIATOR RESPONDER

UDP 500/4500 packets seen.
N | vio,sa, ke, Nonce :> NGoTAT
Initiator and responder roles.

IKE_SA_INIT Response SETTes

VID, SA, KE , Nonce | SECRET KEY

EXCHANGE
IKE_AUTH Request .

PROVE
EJ

PHASE : . IKE_AUTH Response IDENTITY

PHASE 1 AND PHASE 2 COMPLETE- ENCRYPTED &AUTHENTICATED

SPI values created.

Unencrypted
Unanuthenticated
&
i

Phase 1 in clear text.
Phase 2 encrypted

Encrypted
Unanuthenticated

Wanneer de korte output van de opname van de router wordt weergegeven, wordt de interactie
tussen de peers gezien en worden UDP-pakketten verzonden.

site-A#show monitor cap cap buffer brief
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Na het uitnemen van de stortplaats en het exporteren van het pcap-bestand van de router, is meer
informatie uit de pakketten zichtbaar met behulp van wireshark.



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am:® B QResEFE ST =S Qi
[ Taeetr = dsplay fiver . <oty [= Bk
Na. Time Source Destination [ — Langth Infa
r 10.000000 192.168.1.1 192.168.2.1 ISAKMP 496 IKE_SA_INIT MID=0@ Initiator Reguest
2 p.0e0Bee  192.168.2.1 192.168.1.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
3 p.0eogee  192.168.1.1 192.168.2.1 ISAKMP 682 IKE_AUTH MID=@1 Initiator Request
4 0.000000  192.168.2.1 152.168.1.1 ISAKMP 362 IKE_AUTH MID=e1 Responder Response
5 0.000000 192.168.2.1 192.168.1.1 ISAKMP 496 IKE_SA_INIT MID=6@ Initiator Request
6 0.000000 192.168.1.1 192.168.2.1 ISAKMP 529 IKE_SA_INIT MID=8@ Responder Response
7 9.0e0eee  192.168.2.1 192.168.1.1 ISAKMP 682 IKE_AUTH MID=01 Initiator Request
g ©.000000 192.168.1.1 192.168.2.1 ISAKMP 362 IKE_AUTH MID=e1 Responder Response
9 9.0PGEO0  192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=82 Initiator Request
10 ©.000008  192.168.2.1 192.168.1.1 ISAKMP 138 INFORMATIONAL MID=83 Initiator Request
11 o.060000  192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=82 Responder Response
12 0.000000 192.168.1.1 192.168.2.1 ISAKMP 138 INFORMATIONAL MID=83 Responder Response
13 A ARRAAR 192 168 1 1 147 1RR 2 1 TSAKMP 13R TNFNRMATTOMAI MTN=14 Rasnnandar Ranast

Frame 1: 496 bytes on wire (3968 bits), 496 bytes captured (3968 bits)

Ethernet II, Src: Realtekl @@:99:80 (52:54:00:00:90:20), Dst: RealteklU 9@:00:84 (52:54:90:00:00:84)
Internet Protocol Version 4, Sec: 192.168.1.1, Dst: 192.168.2.1

User Datagram Protocol, Src Port: 58@, Dst Port: 580

Internet Security Association and Key Management Protocol

Y Y "

In het gedeelte Internet Protocol van het eerste verzonden IKE_SA_INIT Exchange-pakket
bevinden zich de bron- en doeladressen van het UDP-pakket. In het gedeelte User Datagram
Protocol worden de gebruikte poorten en de sectie Internet Security Association and Key
Management Protocol weergegeven met de versie van het protocol, het type bericht dat wordt
uitgewisseld en de rol van het apparaat en de SPI die is gemaakt. Wanneer het verzamelen van
IKEv2 debugs, wordt dezelfde informatie gepresenteerd binnen de debug logs.

b Time Spurce (el TEF et Tirw I“'”‘IN" nm
10,000, 152.168.1.1 152, 168.2.1 " VID, SA, KE, Nonce > Uﬂencryptedl
2o e 192, 160.0.1
50,000 192.968.2.1 192.168.1.1
0. st L
30N 197,168, 2.1 192.168.1.1
18 0000 192.168.2.1 192.168.1.1 |KEV2:(5ESSDN ID=18,SAID = 2):Sending Packet [TO
T P 192.168.2.1:500/From 192.168.1.1:500/VRF i0:f0]

2 Initiator SPI : ESF5FB100567C549 - Responder SPI : 0000000000000000

Frame 1: 496 b_rtn on wire (3968 Blts), 496 b:,-tﬂ captured [1'}63 bits)

Bealteki) Message id: 0
IKEv2 IKE_SA_INIT Exchange REQUEST

Payload contents:
: SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
et ST Seve Ty RoseeTation (30 NOTIFY(NAT_DETECTION_DESTINATION_IP)
> :;::I‘t;;e ![mtuto-ﬁ No higher version, Reguest) |
;:;?:::”S:{L'Hr Asses lation (33) Debug Crypto ikev2
ol e (i Debug crypto ipsec
F'wlm:' Wendor 1D (43) : Cisco Delete Resson Supported g yp p
Payload: Wendor ID (43) : Chico VPN Revision 2

Paylosd: Werdes ID (43) @ Chico Dynasic Roule Supparted
¢ Paylosd: Wemdor ID (43) @ Clsco FlexWPH Supported

Paylosd: Rotify (41) - NAT_DETECTION SOURCE_IP

Paylosd: Notify (41) - MAT_DETECTION DESTINATION_IF




PHASE 1 IKE_SA_INIT Response
< VID, SA, KE, Monce ]

IKEv2:(SESSION ID = 18,SA ID = 2):Received Packet [From
192.168.2.1:500/To 192.168.1.1:500/VRF i0:f0]

Initiator SPI : ESFSFB100567C549 - Responder SPI : 4C6900B8D253AF89
Message id: O

IKEv2 IKE_SA_INIT Exchange RESPONSE

Payload contents:

SA KE N VID VID VID VID NOTIFY(NAT_DETECTION_SOURCE_IP)
NOTIFY(NAT_DETECTION_DESTINATION_IP) CERTREQ
NOTIFY(HTTP_CERT_LOOKUP_SUPPORTED)

Unencrypted! ‘

4

» E
» I

» U
~ 1

* Wersion: 2.0

Time Sogroe Dot TCF Delia Time
18,000 192.168.1.1 192.168.2.1
20.000_ [192.166.2.1 192.168.1.1
30,000 192.168.1.1 192.168.2.1
49,000 192.168,2.1 192.168.1.1
5 0,000 192.168.2.1 192.168.1.1
60,080 192.168.1.1 192.168.2.1
70,080 192,.168,1.1 192.168.1.1
£ 9,000 192.168.1.1 192.168.2.1
99,000, 192.168.2.1 192.168.1.1
10 0,006 192_168.2.1 192 168.1.1
11 @688 192.168.1.1 192.168.2.1
12 0,090 192.168.1.1 192.168.2.1

¢ Frame 2@ 529 bytes on wire (4232 bits]), 529 bytes captured (42
: Real : : s : Realtekl_€

Il H H-"} 25408 B0

o) H
ternet Protecol Version 4, Srco 192.168.2.1, Dst: 192.168.1.

er Datagram Protocol, Sre Port: S0, Dit Port: 580

32 bits)

1

Management Protocol
Initiator SPI: e9¥5fB1BASETC5AR
Resporder SPL: deGODSbRIIS iafRd

Next paylosd: Security Association (33}

Exchamge typp: IEE_SA_TNIT (34)

Flags: 0xd0 [Responder, Ho higher version, Response)
Message ID:
Length: 487

¢ Paylosd: Securlty Assoclation (33)

Payload: Key Exchange {34)
Payload: Honce (40}

» Paylosd: Vendor 10 (43) : Cisco Delete Reason Supported
» Payload: Vendor ID (43) : Clsco VPH Revision 2

Paylosd: Wendor 10 (43} : Cisco Dynamic Route Supported
Payload: Vendor ID (43} : Ciico FlexVPH Swupported

> Payload: Motify (41) - HAT_DETECTION SOURCE_IP
s Payload: Motify (413 - HAT_DETECTION DESTINATION_IP

Payload: Certificate Request (38)
. MeRIEL FEAY REP

L N W PERT | i ORI

Wanneer de IKE_AUTH Exchange onderhandeling plaatsvindt, wordt de payload versleuteld,
maar is er enige informatie over de onderhandeling zichtbaar, zoals de eerder gemaakte SPI, en

het type transactie dat wordt uitgevoerd.

PHASE 2 I IKE_AUTH Response

Initiator SPI : E9F5FB100567C549 - Responder SPI : 4C6900B8D253AF89

IKEv2 IKEiALJTH Exchange RESPONSH

Mo, Time St Cwsbrabon

10,000, 192, 168.1.1 192.168.2.1
20,808 192,168.2.1 192.168.1.1
3 o0 192.168.1.1 192.168.2.1
49,000 192,168.2.1 192.168.1.1
5 0000 192.168.2.1 192.168.1.1
60000 152.168.1.1 192.168.2.1
70,000 192.168.2.1 192.168.1.1
20,008 152 168.1.1 192 168.2.1
99,000 192.168.2.1 192.168.1.1
10 0. 000 192.168.2.1 192.168.1.1
119,090 192,168,1.1 192.168.2.1
12 @000 192.168.1.1 192.168.2.1

£

TOFDa

» Frame 4: 362 bytes on wire (28596 bits), 362 bytes captured (2296
+ Ethermet II, Src: RealtekU 90:00:04 (52:548:00:00:00:04), Dst: Real
» Intermet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1

+ Wser Datagras Protocol, See Port: 500, Dst Port: 504

w Intermet Security Association and Eey Management Protocol

Initiator SPI: edf5SfL10RSGTC549

Responder SPI: do6988b3d253afas

Hext payload: Encrypted and Authenticated (45}
» Wersion: 2.8

Exchange type: IKE_AUTH (35)
~ Flags: dudd (Responder, Mo higher wersion, Reiponse)
eeee B

- Tttt T
el o.. om Veriion: Mo higher versiion
1. ..., = Response: Responst

Meiiage T0: Sl

Length: 338

> Payload: Encrypted and Authenticated (46)

Encrypted!

Zodra het laatste IKE_AUTH Exchange-pakket is ontvangen, is de tunnelonderhandeling voltooid.



I |oPpy & ey : - .
LS Timg Geasrce Db TOF Delta ]
19,000 192,168.1.1 192.168.2.1 IKE_AUTH Request

20,009 192.168.2.1 192.168.1.1

30,000 192.168.1.1 192.168.2.1

48 889 192.168.2.1 152.168.1.1

50,000 192.168.2.1 192, 168.1.1

60,000 192.168.1.1 192.168.2.1

70,000 192.168.2.1 192.168.1.1

B0.000 192.168.1.1

90.000_ 192.168.2.1

10 0,060 192,168, 2.1
B
A1

2
Fl
11 0, . 192, 168.1
129,000, 192.168.1

Frama 3: €82 bytes on wire (456 blls), 662 Eytes capturcd (5456 bit Initiator SPI : E9F5FB100567C549 - Responder SPI ;. 4C6900B8D253AF89
» Ethernet IT, Sec: Realtekll B0:00:00 (52:54:00:00:00:00), Dst: Realte
» Internet Protocol Version 4, Sre: 102,168.1.1, Dst: 102.168.2.1

@ Tttt Secorlty Resuciuttn sed £y Paragemcet Prtoss] IKEv2 IKE_AUTH Exchange REQUE

Initiator SPI: edFSfb1e@56Tci4a
Responder SPI: dcEP00bE4253aFE0
Mext payload: Encrypled and Authenticated (46)

£

* Mersjon: 2.8
Exchange type: IKE_AUTH (35)
w Flags: @& (Initiator, Mo higher wersiom, Reguest)
Iaieiss Ialeiss

el oue. ow Version: Mo higher version
el uoo = Responde: Requeit

Message I0: Shciioadont

Length: 648

> Paylead: Encrypted and Authenticated (46) E r"l C rypted !

Transactie wanneer NAT ertussen zit
| 192.168.1.1 ->198:51.100.1 |
- 19216811 19216821
G1 Gzen 61 -32 61

Side- NAT device internet Side-B

>

Nat-transversale is een andere eigenschap die kan worden gezien wanneer de
tunnelonderhandeling plaatsvindt. Als een intermediair apparaat één of beide adressen die voor
de tunnel worden gebruikt in de weg staat, veranderen de apparaten de UDP poort van 500 naar
4500 wanneer fase 2 (IKE_AUTH Exchange) wordt onderhandeld.

Opname op kant-A:

Ha. Tirre Sewrce Destnatory Profoos Length
1@.08. 192.168.1.1 192.168.2.1 ISAKMP
209.08. 192.168.2.1 192.168.1.1 ISaKMP
r 3 @9.88. 192.168.1.1 192.168.2.1 TSaKMP
4 9.88. 192.168.2.1 192.168.1.1 TSaKMP z
. Chdnio d IKEwv2:(SESSION ID = 10,SA ID = 1):Received Packet [From
Somcfrim el Siamdr e 192.168.1.1-4500/To 192.168.2.1-4500/VRF i0:f0]
Bo.00_ 192_168.2.1 192 _168.1.1

= Iniiator SPI - ECO1171F30D05063 - Responder SPI - SAOF8B75COE01C78

Message id: 1
» Frame 3: 618 bytes on wire (4944 bits), 618 bytes capturad (4344
> Ethernet IT, Src: Realtokl @0.B0:33 [S3.28.00:00.00.33% Noe: fog IKEv2 |KE_AUTH Exchange REQUEST
» Internet Protoccl Versign 4, Src: 192.168.1.1, Dst: 192.168.2.1
* User Datagram Protocol, [Src Port: 4588, Dst Port: 4588

, DR IKEv2-(SESSION ID = 10,SA ID = 1)-Stopping timer to wait for auth message
I e e P Pl IKEv2-(SESSION ID = 10,SA ID = 1):Checking NAT discovery
Respander 9L SebFOTSconBICT IKEv2-(SESSION ID = 10,SA ID = 1)-NAT INSIDE found
ext payload: Encrypted and Authentlcated (48) -
e IKEv2:(SESSION ID = 10,SA ID = 1)-NAT detected foat to init port 4500,

Exchange type: IKE_AUTH (35} r@ m.t dmn

» Flags: 2x88 (Initiator, Mo higher wversion, Regquest)
Message ID: @xBRooBeal
Length: 572

» Payload: Encrypted and Muthenticated (46)

Opname op kant-B:



f =

IKEv2-(SESSION ID = 11,SA ID = 1):Sending Packet [To
192.168.2.1-4500/From 198 51.100.1-4500/VRF i0-f0]

Initiator SP1 - EC01171F30D05063 - Responder SPI - 9SAOF8B75COE01C/8

L] & RELeanEFiI=Saaad
Time Souren Devtraton L] Lengd

1 8. 08a08a 198.51.198.1 192.168.2.1 ISAKMP

10000000 152.168.2.1 198.51.100.1 I52KNP

3 9.008088  198.51.198.1 192.168.2.1 ISAKMP

4 B, Biaasa 192 168.32.1 138.51.100.1 ISAKMP

5 0.00000a 158.51.198.1 192.168.2.1 ISAKMF

& B, BiD60a 192.168.2.1 198.51.108.1 [SAKMP I‘mam e

7 B.00000a 158.51.198.1 192.168.2.1 ISAKMF Kj 1
B 8, 0od00a 192.168.2.1 198.51.108.1 TSAKMP

IKEv2 IKE_AUTH Exchange REQUEST
Payload contents:

+ Frame 3: 618 bytes on wire [4944 bits), 618 8 bytas captured (-1.9-1.4 bl
» Ethernet II, Sre: Real : :

+ Internet Protocol Vers
» User Dﬂl&gl‘ﬂu Protocal

» UDP Encapsulation of I

on 4, Src: 138.51.188.1, Dst: 192.168.2.1
Sre Port: 4588, Dst Port: 4588

T PAIRETS

w Internet Security Assoclation and Key Management Protocel

Initiator SPI: ec@l171f30d05063

Responder SPI: 9aBFEbT5cRe@lors

Hext payload: Encrypted and Authenticated (46)
Version: 2.8

Exchange type: IKE_AUTH (35}

Flags: @w@8 (Initiatos, Mo higher version, Request)
Message ID: exDIO0OOa1

Length: 572

Payload: Encrypted and Authenticated {46)

Veelvoorkomende problemen met controlevliegtuigen

Er zouden lokale of externe factoren kunnen zijn die de tunnelonderhandeling beinvioeden en ook
met opnamen kunnen worden geidentificeerd. De volgende scenario's zijn de meest
voorkomende.

Configuratie-wanverhouding

Dit scenario kan worden opgelost door elke configuratie van de apparaatfase 1 en fase 2 te
bekijken. Er kunnen echter scenario's zijn waarin er geen toegang is tot het verre eind. Leg de
help-out vast door vast te stellen welk apparaat in fase 1 of 2 een NO_OFFER_CHOSEN verstuurt
binnen de pakketten. Die respons geeft aan dat er iets mis kan zijn met de configuratie en welke
fase moet worden aangepast.

File
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file Edit View Go Capture Anslyze Statistics Telephony Wireless Tock Help

Am @ RE Qe=+EF2 T L Adm @ BE Qe=sEFE ] =Eaqal
[] - [=] 1= y (= ]
- —— [ e Tine Sowce Destmaten Pratocel wfo
I 10.000000 192.168.1.1  192.168.2.1 ISAKMP IKE_SA_INIT MID=20 Initiator Request I z 1681, 1682, =

PR G U B L U1 0 O B 7.0 Tponar ponse | 21080000 | 192.168.2,1 192.168.1.1 TRE_SA_INIT mmm Respondor llesporlse
30000000 192.168.1.1 192.168.2.1  ISAKMP I“WW“WL HID=@5 Initiator Request - —— ————— T e ABLMEN S okt
4 0, 000000 192.168.1.1 192,168.2.1 ISAKMP  THFORMATIONAL MID=04 Initiator Request 46.000000 197.168.1.1 192.168.2.1 TSARMP  THFORMATIONAL MID=04 Jlul: stor “ANI"L"‘
50.000000 192.168.1.1  192.168.2.1 ISAKMP IKE_SA_INIT MID=00 Initiator Request sa. 192.168,1.1 162,168,210 1ISAKMP IKE.SALINIT AIDeéo Initiator Request
&9 B N TG S s A e | 60.000000 192.168.2.1  192,168.1.1 ISAKMP IKE_SA_INIT MID=00 Responder Response

Protocel 10: IKE (1)
SPI Size: @

L2
~ Payload: Transform {(3)
Next payload: Transfora (3)
Reserved: 99
Payload length: 12
Transform Type: Encryption algorithm (EMCR) (1)
Reserved: 0@
Transform ID (ENCR): ENCR_AES_CBC (12)
Transform Attribute (t=14,1=2): Key Length: 256

Baylogd: Trapeform (33

Heruitzendingen

Frame 2: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
| » Ethernet II, Sre: Realtekl 00:00:36 (52:54:00:00:00:36), Dst: Realtekl 00:00:13 (52:54:00:00
» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.1.1
» User Datagram Protocol, Src¢ Port: 509, Dst Port: Seo
|+ Internet Security Assaciation and Key Management Protocol
Initiator SPI: 982a79a178d00a36
Responder SPI: acetedfs3frasced
Next payload: Motify (a1)
* Wersion: 2.9
Exchange type: IKE_SA_INIT (34)
Flags: @x20 (Responder, No higher version, Response)
Hessage ID: @uiddBidnd

Lensth: 36
- NO_PROPOSAL_CHOSEN '—b

I Payload: motify (41)

Values sent from site-A
do not match was is

configured on site-B




Een IPSec-tunnelonderhandeling kan mislukken als gevolg van de onderhandelingspakketten die
worden gedropt langs het pad tussen de eindapparaten. De gedropte pakketten kunnen fase 1 of
fase 2 pakketten zijn. Wanneer dit het geval is, brengt het apparaat dat een reactiepakket
verwacht het laatste pakket opnieuw over, en als er geen reactie na 5 pogingen is, wordt de tunnel
gesloten en van bij het begin opnieuw begonnen.

Vangt aan elke kant van de tunnel door te identificeren wat het verkeer zou kunnen blokkeren en
in welke richting het wordt beinvloed.
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A device or service in between is blocking UDP packets

that come from side-A




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



