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Inleiding

Dit document beschrijft hoe u een Externe Syslog Server op ISE kunt configureren.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

+ |dentity Services Engine (ISE).
» Syslogservers

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

+ |dentity Services Engine (ISE) 3.3 versie.
» Kiwi Syslog Server v1.2.1.4

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie



Syslog-berichten van ISE worden verzameld en opgeslagen door logboekverzamelaars. Deze
logbestanden worden toegewezen aan bewakingsknooppunten zodat MnT de verzamelde
logbestanden lokaal opslaat.

Om logboeken extern te verzamelen, vormt u externe syslog servers, die doelstellingen worden
genoemd. Logbestanden worden ingedeeld in verschillende vooraf gedefinieerde categorieén.

U kunt logboekoutput aanpassen door de categorieén met betrekking tot hun doelstellingen,
strengheidsniveau, etc. uit te geven.

Configuratie
U kunt de web interface gebruiken om externe syslog server doelen te maken waarnaar systeem
log berichten worden verzonden. Log berichten worden verzonden naar de verre syslog

serverdoelstellingen in overeenstemming met de syslog protocolnorm (zie RFC-3164).

Remote Logging Target (UDP-syslog) configureren

In de Cisco ISE GUI, klik op het pictogram Menuicon (
) en kies Beheer>Systeem>Vastlegging>Doelstellingen voor externe vastlegging > Klik op Add.



Opmerking: Dit configuratievoorbeeld is gebaseerd op screenshot met de naam: Remote
Logging Target configureren.

» Naam als Remote_Kiwi_Syslog, hier kunt u de naam van de Remote Syslog server invoeren,

dit wordt gebruikt voor beschrijvende doeleinden.
» Target Type als UDP Syslog, in dit configuratievoorbeeld wordt UDP Syslog gebruikt; u kunt

echter meer opties instellen in de vervolgkeuzelijst Target Type:

UDP Syslog: Gebruikt voor het verzenden van syslog berichten via UDP, geschikt voor
lichtgewicht en snelle vastlegging.

TCP Syslog: wordt gebruikt voor het verzenden van syslog-berichten via TCP, die
betrouwbaarheid biedt met foutcontrole en wederuitzendmogelijkheden.

Secure Syslog: het verwijst naar syslog berichten die over TCP met TLS-encryptie worden
verzonden, die gegevensintegriteit en vertrouwelijkheid verzekeren.

» Status zoals ingeschakeld, moet u in de vervolgkeuzelijst Status Enabled kiezen.



» Beschrijving, naar keuze kunt u een korte beschrijving van het nieuwe doel invoeren.

* Host / IP-adres, hier voert u het IP-adres of hostnaam in van de doelserver die de
logbestanden opslaat.Cisco ISE ondersteunt IPv4- en IPv6-formaten voor vastlegging.

Opmerking: het is essentieel om te vermelden dat als u een syslogserver met FQDN gaat
configureren, moet u DNS-caching instellen om invloed op de prestaties te voorkomen.
Zonder DNS-caching, vraagt ISE DNS-server elke keer dat een syslogpakket moet
worden verzonden naar het externe logboekdoel dat met FQDN is geconfigureerd. Dit
heeft ernstige gevolgen voor de ISE-prestaties.

Gebruik service cache enablede opdracht in alle PSN van de inzet om dit te overwinnen:

Voor beeld

i se/ admi n(config)# service cache enable hosts ttl 180



» Poort als514, in dit configuratievoorbeeld, de Kiwi Syslog Server luistert in poort 514 die de standaardpoort voor UDP syslog
berichten. Gebruikers kunnen dit poorthummer echter wijzigen in een waarde tussen 1 en 65535.Zorg ervoor dat de gewenste poort niet
wordt geblokkeerd door een firewall.

* Faciliteitscode als LOCAL 6, kunt u de syslogcode kiezen die moet worden gebruikt voor vastlegging, uit de vervolgkeuzelijst.
Geldige opties zijn Local 0 tot en met Local 7.

¢ Maximalelengte als 1024, hier kunt u de maximale lengte van de externe log-doel berichten invoeren. De maximale lengteis
standaard ingesteld op 1024 door ISE 3.3 versie, waarden zijn van 200 tot 1024 bytes.

Opmerking: Om te voorkomen dat ingekorte berichten naar uw Remote-logboekdoel worden verzonden, kunt u de Maximale lengte



wijzigen als 8192.

¢« Omvat Alarmen voor dit Doel, om het eenvoudig te houden, in dit configuratievoorbeeld, omvat Alarmen voor dit Doel wordt
niet gecontroleerd; echter, wanneer u dit controlevakje controleert, worden de alarmberichten eveneens verzonden naar de verre server.

« Voldoen aan RFC 3164 isingeschakeld wanneer u dit selectievakje aanvinkt, worden de scheidingstekens (; {} \\) in de syslog-
berichten die naar de externe servers worden verzonden niet ontsnapt, zelfs al's een backslash (\) wordt gebruikt.

Klik op Opslaan als de configuratie is voltooid.

Zodra u opslaat, zal het systeem deze waarschuwing weergeven: U hebt ervoor gekozen om een onveilige (TCP/UDP) verbinding
met de server te maken. Weet u zeker dat u wilt doorgaan?, klikt u op Ja.
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Afstandsdodl configureren onder registratiecategorieén

Cisco I SE stuurt controleerbare gebeurtenissen naar het syslogdoel. Zodra u uw Remote logging Target hebt geconfigureerd, moet u de Remote

L ogging Target aan de beoogde categorieén koppelen om de controleerbare gebeurtenissen door te sturen.

De logdoelen kunnen dan worden toegewezen aan elk van deze logboekcategorieén. Gebeurtenislogboeken uit deze logcategorieén worden
alleen gegenereerd van PSN-knooppunten en kunnen worden geconfigureerd om de relevante logbestanden naar de Remote Syslog-server te

sturen, afhankelijk van de services die zijn ingeschakeld op die knooppunten:



AAA-audit

AAA-diagnostiek

Accounting

Externe MDM

Passieve ID

Auditing van houding en clientprovisioning

Positie- en clientprovisioningdiagnostiek

profiler

Gebeurtenislogboeken uit deze logcategorieén worden gegenereerd van alle knooppunten in de implementatie en kunnen worden geconfigureerd

om de relevante logbestanden naar de Remote Syslog-server te verzenden:

Administratieve en operationele audits

Systeemdiagnostiek



Systeemstatistieken

In dit configuratievoorbeeld, gaat u Remote Target configureren onder vier registrerende Categorieén, deze 3 om verificatieverkeerslogboeken te

verzenden: Passed Authentications, Mislukte pogingen en Radius Accounting, en deze categorie voor | SE Administrator logboekverkeer:

Opmerking: Dit configuratievoorbeeld is gebaseer d op screenshot met de naam: Remote L ogging Target configureren



In de Cisco | SE GUI, klik op het pictogram Menu (
) en kies Beheer >Systeem>V astlegging>Categor ieén vastlegging en klik op de gewenste categorie (Geselecteer de verificaties, mislukte
pogingen en RADIUS-accounting).

Stap 1: Een gebeurtenisbericht wordt gekoppeld aan een prioriteitsniveau, waarmee een beheerder de berichten kan filteren en hieraan prioriteit
kan geven. Selecteer het gewenste niveau voor de ernst van het logbestand. Voor sommige registrati ecategorieén wordt deze waarde standaard
ingesteld en u kunt deze niet bewerken. Voor sommige registrerencategorieén, kunt u één van deze strengheidsniveaus van een vervolgkeuzelijst

kiezen:

FATAL: Noodtoestand. Dit niveau betekent dat u geen Cisco I SE kunt gebruiken en dat u onmiddellijk de benodigde actie moet
ondernemen.

FOUT: Dit niveau geeft een kritische foutconditie aan.

WAARSCHUWING: Dit niveau duidt op een normale, maar significante aandoening. Dit is het standaardniveau dat is ingesteld voor
vele registratiecategorieén.

INFO: Dit niveau geeft een informatieve boodschap aan.

DEBUG: Dit niveau geeft een diagnostisch bugbericht aan.



Stap 2 - Lokale vastlegging: Dit selectievakje maakt de |okale loggeneratie mogelijk. Dit betekent dat de logbestanden die door de PSN's
worden gegenereerd, ook worden opgeslagen op het specifieke PSN dat het logbestand genereert. We raden aan de standaardconfiguratie te
behouden

Stap 3 - Doelstellingen: Dit gebied staat u toe om de doelen voor een registrerencategorie te kiezen door de doelen tussen de Beschikbare en de

gesel ecteerde gebieden over te brengen met behulp van de linker en rechter pijlpictogrammen.

Het beschikbare gebied bevat de bestaande |ogboekdoel stellingen, zowel lokaal (vooraf gedefinieerd) als extern (door de gebruiker
gedefinieerd).

Het geselecteerde gebied, dat in eerste instantie leeg is, geeft vervolgens de doelen weer die voor de categorie zijn gekozen.

Stap 4- Herhaal van stap 1 tot stap 3 om Remote Target toe te voegen onder Mislukte Pogingen en Radius Accounting categorieén.
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Stap 5- Controleer dat uw Remote Target onder de vereiste categorieén valt.U moet in staat zijn om het externe doel te zien dat u zojuist hebt
toegevoegd.

In deze screenshot, kunt u het afgelegen doel Remote_Kiwi_Syslog zien toegewezen aan de vereiste categorieén.
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Categorieén controleren

Categorieén begrijpen

Er wordt een bericht gegenereerd wanneer er een gebeurtenis plaatsvindt. Er zijn verschillende soorten gebeurtenisherichten gegenereerd vanuit

verschillende faciliteiten zoals de kernel, post, gebruikersniveau, etc.

Deze fouten zijn gecategoriseerd in de Berichtencatal ogus en deze gebeurtenissen zijn ook hiérarchisch georganiseerd in categorieén.

Deze categorieén hebben Oudercategorieén die een of meer categorieén bevatten.
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Systeemstatistieken

In deze screenshot kunt u zien dat Guest een Message Class is en gecategoriseerd als Guest Category. Deze gastcategorie heeft een

oudercategorie die AAA Diagnostics wordt genoemd.




dentity Services Engina Administration / System

Bookmarks Licensing  Certificates | Logging | Maintenance  Upgrade  Health Checks  Backup kRestore  Admin Access  Settings

oas

Message Catalog

Cor bility
Operations
U Ppoliey
scription

Administration

Al Work Centars.

Interactive Halp

Berichtencatal ogus

Verificatie en probleemoplossing

Het nemen van een TCP Dump tegen de Remote Logging Target is de snelste probleemoplossing en het verifiéren van stap om te bevestigen of

er loggebeurteni ssen worden verzonden of niet.

Capture moet worden gehaald uit het PSN dat de gebruiker authenticeert, omdat PSN |ogberichten gaat genereren en deze berichten naar het

Remote Target zullen worden verstuurd

In de Cisco ISE GUI, klik op het pictogram Menuicon (
) en kies Operations> Probleemoplossing>T CP Dump> Klik op Add.

» U moet verkeer filteren, ip-host toevoegen <remote_target_|P_address> filter veld.



* U moet opnamen maken van PSN-bewerkingen voor verificaties.

Identity Services Engine Operations / Troubleshoot

Bookmarks. Diagnostic Tools Download Logs Debug Wizard

Dashboard
General Tools ? New

Contu =Ry RADIUS Authentication Troubl.
Add TCP Dump

. Executo Network Davice Com.

Operations
e Add TCP Dump packet for monitoring on a network interface and troubleshoot problems on the network as they appear.

Palicy Postura Troubleshaoting e

. ure Trou SSPT33A
[ Agentiess Pasture Troubleshe...

EndPoint Debug

‘Work Centers TCP Dump.
Notwork Intorfaco’

Session Traco Tests GigabitEthernet 0 [Up, Running]

Interactive Help
TrustSec Tools
Filtar
ip host 10.20

E.g: ip host 10.77.122.123 and not
10.177.122.119

File Name
Remote Syslog Server Test

Repository

File Siz
10

File(s)

Tima Limit

Minute(s)

0] Promiscuous Mods

TCP-pomp

In deze screenshot kunt u zien hoe | SE Sysl og-berichten verstuurt voor het logboekverkeer van | SE-beheerders.

£ SSPT33A_GigabitEthernet 5.pcap

i@ Mm@ e>xEFLE E QaaqamlE

Time | Source Destination | Protocol |Length | Info

1 2024-87-25 18:29:37.235441 10.201.231.67 10.201.231.90 Syslog 385 LOCAL6.NOTICE: 37 SSPT33A CISE_Administrative_and_Operational Audit 2000808020 2024-07-25 11:29:37.234 -05:00 8000012891 9
2 2024-07-25 10:29:49.056594 10.201.231.67 10.201.231.9¢ Syslog LOCAL6.NOTICE: :29:49 SSPT33A CISE_Adninistrative_and_Operational Audit 11:29:49.056 0000012892
3 2024-07-25 10:30:€0.559293 10.201.231.67 10.201.231.90 syslog LOCAL6.NOTICE: 80 SSPT33A CISE Administrative_and_Operational Audit 0080800022 1 @ 2024-87-25 11:30:08.558 0000012893
4 2024-07-25 10:31:12.796473 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: :31:12 SSPT33A CISE_Administrative_and_Operational_Audit 0000008023 1 @ 2824-87-25 11:31:12.796 -05:00 0000812895
5 2024-67-25 10:32:01.217780 10.201.231.90 10.201.231.95 BROWSER Host Announcement DESKTOP-J6CKUCC, Workstation, Server, SQL Server, NT Workstation

6 2024-07-25 10:32:10.383530 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: Jul 25 11:32:18 SSPT33A CISE_Administrative_and_Operational_Audit 0000000024 1 @ 2824-87-25 11:32:10.382 —05:00 0000612896
7 2024-07-25 10:32:10.383668 10.201.231.67 10.201.231.90 syslog LOCALG.NOTICE: Jul 25 :10 SSPT33A CISE_Administrative_and_Operational_Audit 9000000025 1 @ 2024-07-25 11:32: 0000012897
8 2024-987-25 18:32:10.383768 10.201.231.67 10.201.231.98 Syslog LOCAL6.NOTICE: Jul 25 132 SSPT33A CISE_Administrative_and_Operational_Audit 0080008026 2024-07-25 11:32:10. 1 2000012898
9 2024-07-25 10:32:10.383807 10.201.231.67 10.201.231.90 Syslog LOCAL6.NOTICE: Jul 25 SSPT33A CISE_Administrative_and_Operational Audit D@00008027 1 @ 2824-07-25 11:32: 0000012899
10 2024-7-25 10:32:10.383878 10.201.231.67 10.201.231.90 Syslog LOCAL6.NOTICE: Jul 25 110 SSPT33A CISE_Administrative_and_Operational Audit B00@@0@028 1 @ 2824-87-25 11:32: 0000812900
11 2024-67-25 10:32:10.383945 10.201.231.67 10.261.231.98 Syslog LOCAL6.NOTICE: Jul 25 SSPT33A CISE_Administrative_and_Operational_Audit B000@6029 1 @ 2824-07-25 11:32: 0002612901
12 2024-07-25 10:32:10.384053 10.201.231.67 10.201.231.90 syslog LOCALG.NOTICE: Jul 25 :10 SSPT33A CISE_Administrative_and_Operational_Audit 9000000030 1 @ 2024-07-25 11:32: 0000012902

Frame 1: 385 bytes on wire (3088 bits), 385 bytes captured (3080 bits)
Ethernet I, Src: VMware_a5:46:12 (80:50:56:a5:46:12), Dst: VMware aS:e5:86 (09:50:56:a5:e5:86
Internet Protocol Version 4, Src: 10.201.231.67, Dst: 10.201.231.90
User Datagram Protocal, Src Port: 32724, Dst Port: 514
[truncated)Syslog message: LOCALG.NOTICE: Jul 25 11:29:37 SSPT33A CISE_Administrative_and_Operational Audit 800000020 1 @ 2024-87-25 11:20:37.234 -05:00 0069012891 51902 NOTICE Administrator-Login: Administrator logged off, ConfigVersio
1011 ... = Facility: LOCALG - reserved for local use (22
sees 2101 Level: NOTICE - normal but significant condition (5)
~ Message [truncated]: Jul 25 11:29:37 SSPT33A CISE_Administrative and_Operational Audit 0000000020 1 0 2024-87-25 11:29:37.234 -5:00 8000912891 51002 NOTICE Administrator-Login: Administrator logged off, ConfigVersionId=285, AdminInter
Syslog timestamp (RFC3164): Jul 25 11:29:37
Syslog hostname: SSPT33A
Syslog process id: CISE
Syslog message id [truncated]: _Administrative_and_Operational_Audit 2000800020 1 © 2024-07-25 11:29:37.234 -05:00 8000812891 51002 NOTICE Administrator-Login: Administrator logged off, ConfigVersionId=285, AdminInterface=GUI, AdminIH




Syslog-verkeer



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



