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Inleiding

Dit document beschrijft de configuratie van een Microsoft certificaatserver (CA) van de Autoriteit
die Internet Information Services (IS) beheert om de updates van de Revocatielijst (CRL) van het
Certificaat te publiceren. Het legt ook uit hoe te om de Cisco Identity Services Engine (ISE)
(versies 3.0 en hoger) te configureren om de updates voor gebruik in certificatie op te halen. ISE
kan worden ingesteld om CRL's te herstellen voor de verschillende CA root certificaten die het
gebruikt bij certificatie.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco Identity Services Engine release 3.0

. Microsoft Windows® Server® 2008 R2
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Configureren



Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

Een map op de CA maken en configureren om de CRL-bestanden te huisvesten

De eerste taak is het configureren van een locatie op de CA server om de CRL bestanden op te
slaan. Standaard publiceert de Microsoft CA-server de bestanden naar
C:\Windows\system32\CertSrv\CertEnroll\

Maak geen nieuwe map voor de bestanden in plaats van deze systeemmap te gebruiken.

1. Kies een locatie in het bestandssysteem op de |IS-server en maak een nieuwe map aan. In
dit voorbeeld wordt de map C:\CRLDistribution aangemaakt.

e /| = | Local Disk (C:)
“ Home share View
“ « iy » ThisPC » Local Disk (C:) »
Mame
s Quick access
RLDistribution
B Desktop _
inetpub
senil
¥ Downloads Perflogs
=] Documents Program Files
== Pictures Program Files (x86)
SystemsZ Users
Windaws
Bl This PC
B Desktop

2. Om de CA-bestanden naar de nieuwe map te kunnen schrijven, moet het delen zijn
ingeschakeld. Klik met de rechtermuisknop op de nieuwe map, kies Eigenschappen, klik op het
tabblad Delen en klik vervolgens op Geavanceerd delen.
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3. Als u de map wilt delen, controleert u het vakje Deze map delen en voegt u vervolgens een
dollarteken ($) toe aan het einde van de naam van het aandeel in het veld Naam delen om het
aandeel te verbergen.



F Share this Folder

Share name:

CRLDistributiond

4. Klik op toegangsrechten (1), klik op Add (2), klik op Objecttypen (3) en controleer het vakje
Computers (4).

3 Object Types.. |

[#] 1% Computers 4 .

5. Klik op OK om terug te keren naar het venster Gebruikers, computers, servicerekeningen of
groepen. In het veld Voer de doelnamen in om een veld te selecteren, typt u de computernaam
van de CA-server in dit voorbeeld: WIN0231PNBS4IPH en klik op Naam controleren. Als de
ingevoerde naam geldig is, wordt de naam vernieuwd en onderstreept. Klik op OK.



Select Users, Computers, Service Accounts, or Groups p

Select this object type:

|Llse|3. Computers, Groups, or Built-in security principals Object Types...

From this location:

|at-luma]ncal Locations ..

Enter the object names to select (examples):

WIN-231PNBS4IPH| Check Names
Advanced... 0K Cancel

6. Kies de CA-computer in het veld Groep of gebruikersnamen. Controleer toestaan dat volledige
controle volledige toegang tot de CA verleent.

Klik op OK. Klik nogmaals op OK om het venster Geavanceerd delen te sluiten en naar het
venster Eigenschappen terug te keren.



Permissions for CRLDistribution$ X
Share Pemissions

Group or user names:

S8 Everyone
WIN-231PNBS4IPH (ABTOMARVWIN-231PNBS4IPHS)

Add... Remove
Pemnissions for
WIN-231PNBS4IPH Allow Deny
Full Control 4 ]
Change b []
Read ] ]
| oK Cancel Apply

7. Om de CA in staat te stellen de CRL bestanden naar de nieuwe map te schrijven, moet u de
juiste beveiligingsrechten configureren. Klik op het tabblad Beveiliging (1), klik op Bewerken (2),
klik op Add (3), klik op Objecttypen (4) en controleer het vakje Computers (5).



1 Secuiy |

4 Object Types...

1% Computers 5

8. Typ in het veld Voer de objectnamen in om het veld te selecteren, voer de computernaam van
de CA-server in en klik op Namen controleren. Als de ingevoerde naam geldig is, wordt de naam
vernieuwd en onderstreept. Klik op OK.

Select Users, Computers, Service Accounts, or Groups pd
Select this object type:

Users, Computers, Groups, or Built4n securty principals Object Types...
From this location:

abtomar local Locations...

Erter the object names to select (examples):
WIN-231PNES4IPH] Check Names

Advanced... ] Cancel

9. Kies de CA-computer in het veld Groep of gebruikersnamen en controleer vervolgens om
volledige controle mogelijk te maken om volledige toegang tot de CA te verlenen. Klik op OK en
vervolgens op Sluiten om de taak te voltooien.



Permissions for CRLDistribution >
Security
Object name: C:ACRLDistribution

(Group or user names:
22 CREATOR OWNER
£2 SYSTEM
SR Administrators (ABTOMAR \Administrators)
B2 Users (ABTOMAR\Users)
EW[H-EH PNBS4IPH (ABTOMAR'WIN-Z31PNBS4IPHS)

Add .. Femove

Permissions for
WIN-231PNBS4IPH Allow Deny

Full control O =

Modify ]

Read & execute []

List folder contents ]

Read ] W

QK Cancel Apply

Een website in IS maken om het nieuwe CRL-distributiepoint te tonen

Maak de map waarin de CRL-bestanden zich bevinden toegankelijk via ISE zodat ISE toegang
kan krijgen tot de CRL-bestanden.

1. Klik in de taakbalk van de lis-server op Start. Kies Administratieve tools > Internet

Information Services (IS) Manager.
2. In het linker deelvenster (bekend als de Console Tree) vouwt u de naam van de lIS-server uit

en vouwt u vervolgens locaties uit.



'qﬂ Internet Information Services (l15) Manager

&= = |a » WIN-23TPNBS4IPH » Sites » Default Web Site »

File View Help

Connections

€-id & |8

..d3 Start Page
v 93 WIN-231PNBS4IPH (ABTOMA
,;i' Application Pools
v . @ Sites
v &P Default Web Site
5 4] CertEnroll
> (¥ CertSrv

0 Default Web Site t

Filter: * W Go
Is
2 & d
=
ASP Authentic... Compres
= =3

3. Klik met de rechtermuisknop op Standaardwebsite en kies Virtuele map toevoegen zoals in

deze afbeelding.



'aﬁ Internet Information Services (II5) Manager
= = & » WIN-221PNBS4IPH » Sites » Default W

File View Help

Default W
T clau
0 L |21 |6, @
&y Start Page Filter
v 83 WIN-231PNBS4IPH (ABTOMA, '
-} Application Pools 1
~ .| @ Sites =Y
v &3 Default Web Site $ = L
> 1u) CertEnrg ) Explore I
’ j Certdry Edit Permissions...
=
I
Edit Bindings... )
Manage Website y U
k&2 Refresh 11
K Remove
Rename

4. Voer in het veld Alias een achternaam in voor het CRL Distribution Point. In dit voorbeeld wordt
CRLD ingevoerd.



Add Virtual Directory [ o

Site name:  Default Web Site
Path: )

Alias:

ceom—

Example: images

Physical path:
|EﬁCRLDEnmuﬂ¢n

Pass-through authentication

Connect as... Test Settings...

QK Cancel

5. Klik op de ellips (..) . .) rechts van het veld Fysiek pad en blader naar de map die in sectie 1 is
gemaakt. Selecteer de map en klik op OK. Klik op OK om het venster Add Virtual Directory te
sluiten.

Add Virtual Directory ? *
Site name:  Default Web Site
Path: !

Alas:

CRLD |

Example: images

ACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

0K Cancel

6. De in stap 4 ingevoerde gebiedsnaam moet in het linker deelvenster worden gemarkeerd. Zo
niet, kies dan nu. Dubbelklik in het midden op Directory Browsing.



ﬂh Internet Information Services (I15) Manager

e > 40 » WIN-23IPNBSHPH » Sites » Default WebSite » CRLD »

File View Help
—Q- ST E\_j CRLD Home
'y Start Page - .
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7. Klik in het rechter venster op Schakel het bladeren door directory in.
W intermet Indcamation Serveces (15 Blsnsger - a ®
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8. Kies in het linker deelvenster de naam van de site opnieuw. Dubbelklik in het midden op de

Configuration Editor.



‘qj Internet Information Services (I15) Manager
&= > | » WIN-231PNBS4IPH » Sites » Default Web Site » CRLD »
td
File View Help
| | CRLDH
— = ome
€e-d % |8 ) |_]
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9. Selecteer in de vervolgkeuzelijst Sectie system.webServer/security/requestFiltering. Selecteer
True in de vervolgkeuzelijst allowDubbelscherm en kies True. Klik in het rechtervenster op
Toepassen, zoals in deze afbeelding.

e >

o e

w0 v WIN-ZZIPMBS4IPH » Sites » DefaultWeb Site » CRLD »
File View Help
|'Cm

eI ,_': Configuration Editor
3 Start Page Section: SEUUR PPN S G| = From: Default Web Site/CRLD Web.tenfig - By Lance
w1 WIN-231PNBSIPH (RBTONMA e
L Application Pools v Deepest Path: MACHINE'WEBROOT/APT @ Generate Script
w8 Sites allowDoubleEscaping Configuration
@ Default Web Site allowighBitCharacters Search Configuration..
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‘ ~
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3 ] CRLD deryueryStringSequences [Count=0) , Lock Section
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De map moet nu toegankelijk zijn via IS.

Microsoft CA Server configureren om CRL-bestanden naar het distributiepunt te
publiceren

Nu een nieuwe map is ingesteld om de CRL-bestanden te huisvesten en de map is blootgesteld in
IS, moet u de Microsoft CA-server configureren om de CRL-bestanden naar de nieuwe locatie te
publiceren.

1. Klik in de taakbalk van de CA-server op Start. Kies administratieve hulpmiddelen >
certificaatinstantie.

2. Klik in het linker deelvenster met de rechtermuisknop op de CA-naam. Kies Eigenschappen
en klik vervolgens op het tabblad Uitbreidingen. Als u een nieuw CRL-distributiepunt wilt
toevoegen, klikt u op Toevoegen.

abtomar-WIN-231PNBS4IPH-CA Properties 7 *

Enroliment Agents Auditing Recovery Agents Securty

EFETE Pﬁl:'f M Bﬂt MDdLﬂE
S ensions Storage Cenficate Managers
Select exiension:
CRL Distribution Poirt (COP) o
Specify locations from which users can obltain a cedificate revocation list

(CRL).

C:\Windows'system 32\Cest Srv'\Cer Enroll\<«CaName ><CRLName Suffic><
Idap:///CN=<CATuncatedMame ><CRLName Suffoc> CN=<ServerShort Nar
hitp.//<ServerDNSName >/Cert Enroll/<CaMName ><CRLName Suffic><Delta
file://<ServerDNSMName >/ Cert Enroll/<CaMame ><CRLName Suffic> <DeltaC

< >

E~] Publish CRLs to this location

Include in all CHLs. Specifies where to publish in the Active Directory

when publishing manually
Include in CRLs. Chents use this to find Delta CRL locations.
Include in the CDP extension of issued cedificates
[] Publish Delta CRLs to this location
Include in the IDP extension of issued CRLs

OK Cancel Apply Help




3. In het veld Locatie specificeert u het pad naar de map die in sectie 1 is gemaakt en gedeeld. In
het voorbeeld in sectie 1 is het pad:

\\WIN-231PNBS4IPH\CRLDistribution$

Add Location x

Alocation can be any valid URL or path. Enter an HTTFP, LDAP, file address,
or erter a UMNC or local path. To insert a varable into the URL or path, select
the varable below and click Insert.

Location:
WWIN-231PNBS4IPHYCRLDistribution s

Warable:
<CaMame:> o Insert

Description of selected varable:

Used in URLs and paths
Ingerts the DMS name of the server
Example location: hitp://<ServerDNSMName=/Cert Enroll/<CaMName=<CRLNa

] Cancel

4. Kies <CaName> in het veld Locatie, uit de vervolgkeuzelijst Variabele en klik vervolgens op
Invoegen.



Add Location X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address,
or enter a UNC or local path. To insert a vanable into the URL or path, select
the vanable below and click Insed.

Location:

WWIN-221PNBS4IPHWCRLDistribution®h<CaName »

Vanable: :
<CaMame:> W Inzedt

Description of selected vanable:

Used in URLs and paths
Insers the DNS name of the server
Bxample location: hitp://<ServerDNSMName=/CeEnroll /<CaName><CRLNa

oK | | Cancel

5. Selecteer in de vervolgkeuzelijst Variabele de optie <CRNameSuffix> en klik vervolgens op
Invoegen.



Add Lecation X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address.
or enter a UMNC or local path. To insert a vardable into the URL or path, select i
the varable below and click Insert.

Location:
YWWIN-231PNBS4IPHNCRL Distribution 84 <CaMName > <CRLName Suffoc:

Variable: _
_ <CRLName Suffoc: | Insert i

Description of selected vanable:

Uzed in LURLs and paths for the CRL Distribution Points exdension
Appends a suffic to distinguish the CRL file name
Example location: hitp.//<ServerName>/Cer Enroll /<CaName > <CRLName S

OK | | Cancel

6. In het veld Locatie voegt u .crl toe aan het einde van het pad. In dit voorbeeld is de Locatie:

\\WIN-231PNBS4IPH\CRLDistribution$\<CaName><CRLameSuffix>.crl



Add Location

A location can be any valid URL or path. Enter an HTTP. LDAP. file address

or enter a UNC or local path. To insert a variable into the URL or path, select i
the vanable below and click Insest.

Location:

WWIN-231PNBS4IPH\CRL Distribution$'<CaMName ><CRLName Suffic: .cd

Variabla:
<CRLMama Sufftcs

Description of selected variable:

Used in URLs and paths for the CRL Distribution Points exdension
Appends a suffic to distinguish the CRL file name

Example location: hitp://<Serverilame >/ Cert Enroll /<CaName ><CRLMName 5.

0K | Cancel

7. Klik op OK om naar het tabblad Uitbreidingen terug te keren. Controleer de optie CRLs op deze
locatie publiceren en klik vervolgens op OK om het venster Properties te sluiten.

Er verschijnt een melding voor toestemming om de Active Directory certificaatservices opnieuw
in te voeren. Klik op Ja.



Envollment Agents Auting Recavery Agerts Secinty

General Pabcy Module B Madule

Extensions Sharage Canificate Managers
Select et engion: .
| CAL Distribution Poirt {COP) |
Eﬁﬁm&m which wsers can obtain a cedificate revocation kst

L.
- \Windows \system 320 o :
\dap ///CN<CAT Certification Authorty
hittp =/ <ServarDMS
fibe /e ServarDMSMaman
SWWIN-231PNES4IPHNG You must restart Active Directory Certificate Services for the changes to

< ! take effect. Do you wank to restart the service now?

[ Publish CRLs to 1I-'sl:u! Yoz No

Include in al CALs. Sp)
when publishing manuaTy

[ Include in CALs, Cients use this to find Delts CRL locations,
[ include in the COP extension of issued certficates

8. Klik in het linker venster met de rechtermuisknop op ingetrokken certificaten. Kies Alle taken >
Publiceren. Zorg ervoor dat Nieuw CRL is geselecteerd en klik vervolgens op OK.

ﬂ; certery - [Certification Authonty (Locallabtomar-WIN-231PNESAIPH-CA Revoked Certificates]
File Action View Help
o n(EGE=

L) Certification Authority (Local)
v gn Abtomar-WIN-231PNES4IPH-

Request ID Eevocation Date  Effective Revocation Date

" Revoked Certifica*-- Thera are ng themis to show in this v
~ lssued Certificates Al Tasks * Publish
" Pending Requests View 3
| Failed Requests
~ Certificate Templ: Refresh
Export List...
Properties

Help
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g ARohan  YWiew  Help

e 2 E65 0
) Certification Authority (Local) Reguest 1D Revocation Date Effective Revocation Date Eevocation Reason Rizqu
v @ abtomar-Wik-231PNESAIPH-

Revaked Certificabes ) There ane A Bemis Ee Lhaw o B apay,

saied Cendicates P bl CRL b

Pending Reguests
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De Microsoft CA-server moet een nieuw .crl-bestand maken in de map die in sectie 1 is gemaakt.
Als het nieuwe CRL-bestand met succes is gemaakt, wordt er geen dialoogvenster geopend nadat
op OK is gedrukt. Als er een fout wordt teruggegeven in de map van het nieuwe distributiepunt,
herhaalt u elke stap in dit gedeelte zorgvuldig.

Controleer of het CRL-bestand bestaat en of het via IS toegankelijk is

Controleer dat de nieuwe CRL-bestanden bestaan en dat ze vanaf een ander werkstation
toegankelijk zijn voordat u deze sectie start.

1. Open de map die in sectie 1 is gemaakt op de IIS-server. Er moet één .crl-bestand aanwezig
zijn met het formulier <CANAME>.crl waar <CANAME> de naam van de CA-server is. In dit
voorbeeld is filename:

abtoar-WIN-231PNBS4IPH-CA.crl

[+1 7 | CRLDistribution - O .4
“ Home Share View 'ﬂ'
= o » This PC » Local Disk (C:) » CRLDistnbution w Search CRLDIstribution =

MName . Date modified lype Size

3 Quick access

=] abtomar-WIN-231PNBSAIPH-CA 11/28/2020 10:39 .. Certificate Revoca... 1 KB
B Desktop . _ . ) . .
wieh. config 11/28/2020 10:22 .. COMFIG File 1 KE
l- Downloads
| Documents
& Pictures
System3Z2

2. Open een webbrowser van een werkstation op het netwerk (idealiter op hetzelfde netwerk als
het ISE-primaire Admin-knooppunt) en blader naar http://<SERVER>/<CRLSITE> waarin
<SERVER> de servernaam van de IIS-server is die in sectie 2 is geconfigureerd en <CRLSITE>
de achternaam is die voor het distributiepunt in sectie 2 is gekozen. In dit voorbeeld is de URL.:



http://win-231pnbs4iph/CRLD

De directory index wordt weergegeven, met inbegrip van het bestand dat in stap 1 is
waargenomen.

o £ http://win-231pnbsdiph/crid/ O ~ C | & win-231pnbsdiph - /erld/

win-231pnbs4iph - /erld/

[To Parent Directory]
1172872020 10:39 AM 578 abhtomar-WIN-231D0MBS4IDH-CA.crl
11/28/2020 10:22 AM 270 web.config

ISE configureren voor gebruik van het nieuwe CRL-distributiepoint

Voordat ISE wordt geconfigureerd om het CRL terug te halen, moet u het interval definiéren om
het CRL te publiceren. De strategie om deze tussenpozen vast te stellen valt buiten het
toepassingsgebied van dit document. De potentiéle waarden (in Microsoft CA) zijn 1 uur tot 411
jaar, inclusief. De standaardwaarde is 1 week. Zodra een geschikte interval voor uw omgeving is
vastgesteld, dient u het interval met deze instructies in te stellen:

1. Klik in de taakbalk van de CA-server op Start. Kies administratieve hulpmiddelen >
certificaatinstantie.

2. Vouw in het linker deelvenster de CA uit. Klik met de rechtermuisknop op de map
Ingetrokken certificaten en kies Eigenschappen.

3. Voer in de velden met CRL-publicatieinterval het gewenste nummer in en kies de
tijldsperiode. Klik op OK om het venster te sluiten en de wijziging toe te passen. In dit
voorbeeld wordt een publicatieinterval van 7 dagen ingesteld.



i certsrv - [Certification Authority (Locall\abtomar-WIN-231PNE!
File Action View Help

oy EHGC=H

fhj Certification Authority (Local) Request |D Revocation [
w tﬂ abtomar-WIM-231PHNES4IPH-
| Revoked C¢ "
| lssued Cert All Tasks :
__| Pending Re View 3
~| Failed Req
| Certificate” Refresh
Export List...

Properties
Help

i Revoked Certific stes Properises ? =

i CRL Publishing Paramelers  View CRls
f

ACarieste Revocation List (CRL) descrbes canficates thal chens should
consider invalid.

[[] Pubish Dells CRLs
Publcation inbensal: i Days
Meod updabe

T e

4. Voer de opdracht certutil -getreg CA\Clock* in om de waarde van ClockSkew te bevestigen. De
standaardwaarde is 10 minuten.

Uitvoer van voorbeeld:



Val ues:
Cl ockSkewM nut es REG DWORS = a (10)
CertUil: -getreg conmand conpl eted successfully.

5. Voer de certutil-getreg CA\CRLov* opdracht in om te controleren of de CRLOverlapPeriod
handmatig is ingesteld. Standaard is de waarde voor CRLOverlapUnit 0, wat aangeeft dat er geen
handmatige waarde is ingesteld. Indien de waarde een andere waarde is dan 0, registreert u de
waarde en de eenheden.

Uitvoer van voorbeeld:

Val ues:

CRLOver | apPeri od REG SZ = Hours

CRLOver | apUnits REG DWORD = 0
CertUtil: -getreg command conpl eted successfully.

6. Voer de opdracht certutil -getreg CA\CRLpe* in om de CRLPsperiode te controleren, die in stap
3 was ingesteld.

Uitvoer van voorbeeld:

Val ues:
CRLPeri od REG SZ = Days
CRLUni ts REG DWORD = 7
CertUtil: -getreg command conpl eted successfully.

7. Bereken de CRL-Grace-periode als volgt:

a. Indien CRLOverlapPeriod in stap 5 was ingesteld: OVERLAP = CRLOverlapPeriod, in
minuten;

Elders: OVERLAP = (CRLP-periode / 10), in minuten
b. Bij OVERLAP > 720 dan overLAP =720
c. Als overLAP < (1,5 * KloktijdSkewMinutes) is overLAP = (1,5 * ClockSkewMinutes)
d. Indien overLAP > CRLPeriod, in minuten, dan overLAP = CRLPd in minuten

e. Grace Period = OVERLAP + ClockSkewMinutes

Exanpl e:

As stated above, CRLPeriod was set to 7 days, or 10248 m nutes and CRLOverl apPeri od was not set.

a. OVERLAP = (10248 / 10) = 1024.8 minutes b. 1024.8 minutes is > 720 m nutes : OVERLAP = 720
mnutes c. 720 mnutes is NOT < 15 minutes : OVERLAP = 720 minutes d. 720 minutes is NOT > 10248
mnutes : OVERLAP = 720 minutes e. Grace Period = 720 mnutes + 10 mnutes = 730 m nutes

De berekende aflossingsvrije periode is de tijd tussen het tijdstip waarop de CA het volgende CRL
publiceert en het tijdstip waarop het huidige CRL afloopt. ISE moet worden geconfigureerd om de
CRL’s dienovereenkomstig te herstellen.

8. Meld u aan bij het ISE Primaire Admin-knooppunt en kies Beheer > Systeem > Certificaten.



Selecteer in het linker deelvenster de optie Trusted-certificaat

= Cisco I5E Administration - Systam

Certificates

Trusted Certificates
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9. Controleer het aankruisvakje naast het CA-certificaat waarvoor u CRL’s wilt configureren. Klik
op Edit (Bewerken).

10. Controleer onder in het venster het vakje Download CRL.

1. In het veld CRL Distribution URL specificeert u het pad naar het CRL Distribution Point, dat het
.crl-bestand bevat, dat in sectie 2 is gemaakt. In dit voorbeeld is de URL.:

http://win-231pnbs4iph/crld/abtomar-WIN-231PNBS4IPH-CA.crl

12. ISE kan worden ingesteld om het CRL met regelmatige tussenpozen terug te halen of op basis
van de verloopdatum (die in het algemeen ook een regelmatig interval is). Wanneer het CRL
publicatieinterval statisch is, worden tijdigere CRL-updates verkregen wanneer de laatste optie
wordt gebruikt. Klik op de knop Automatisch selecteren.

13. Stel de waarde voor herwinning in op een waarde die lager is dan de aflossingsvrije periode
die in stap 7 is berekend. Als de ingestelde waarde langer is dan de aflossingsvrije periode,
controleert ISE het CRL-distributiepunt voordat de CA het volgende CRL heeft gepubliceerd. In dit
voorbeeld wordt de aflossingsvrije periode berekend op 730 minuten, ofwel 12 uur en 10 minuten.
Voor het ophalen wordt een waarde van 10 uur gebruikt

14. Stel de interval voor het opnieuw proberen in, afhankelijk van uw omgeving. Als ISE het CRL
niet kan herstellen met het ingestelde interval in de vorige stap, zal het opnieuw proberen met dit
kortere interval.

15. Controleer de CRL-verificatie omzeilen indien CRL niet is ontvangen, aanvinkvakje om op
certificaat gebaseerde verificatie normaal te laten verlopen (en zonder een CRL-controle) indien
ISE het CRL voor deze CA niet kon terugkrijgen in haar laatste downloadpoging. Als dit
aankruisvakje niet is ingeschakeld, zal alle op certificaten gebaseerde echtheidscontrole met door
deze CA afgegeven certificaten mislukken als het CRL niet kan worden opgehaald.

16. Controleer of CRL nog niet geldig is of verlopen aanvinkvakje om ISE toe te staan verlopen (of
nog niet geldig) CRL-bestanden te gebruiken alsof ze geldig zijn. Als dit aanvinkvakje niet is
ingeschakeld, beschouwt ISE een CRL als ongeldig voor hun effectieve datum en na hun
volgende update. Klik op Opslaan om de configuratie te voltooien.
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