Installatie en verwijdering van Sourcefire User
Agent

Inhoud

Inleiding

Voorwaarden

Installatievereisten

Installatie van Sourcefire User Agent
Verwijderen van de Sourcefire User Agent
Problemen met installatie oplossen

Symptoom
Oplossing

Inleiding

Dit document beschrijft hoe u een User Agent op het Microsoft Windows-besturingssysteem kunt
installeren en verwijderen. Sourcefire User Agent controleert Microsoft Active Directory-servers en
rapporteert logins en logins die zijn geverifieerd via Lichtgewicht Directory Access Protocol
(LDAP). Het FireSIGHT System integreert deze records met de informatie die het verzamelt via
directe netwerkverkeerswaarneming door beheerde apparaten.

Voorwaarden

Cisco raadt u aan kennis te hebben van FireSIGHT Management Center, Sourcefire User Agent
en Active Directory.

Installatievereisten

- TCP/IP-toegang tot de Active Directory-servers
- Microsoft .NET Framework versie 4.0 (inclusief alle afhankelijkheden van .NET Framework)

Installatie van Sourcefire User Agent

1. Download het installatiebestand van de ondersteuningswebsite.

2. Kopieer het bestand Setup.exe naar het Windows-systeem waarin u de User Agent wilt
installeren.

3. Dubbelklik op het installatiebestand van Sourcefire User Agent. De installatiewizard
verschijnt.

Opmerking: als u geen toestemming hebt om nieuwe toepassingen te installeren op de
Windows-host, kunt u doorverwijzen naar een beheergebruiker met de juiste rechten om de



installatie te starten. Om toegang te krijgen tot de escalatieoptie, klikt u met de
rechtermuisknop op het installatiebestand van Sourcefire User Agent 2.0 en kiest u Uitvoeren
als. Kies een beheergebruiker en geef het juiste wachtwoord op.Als niet aan de
installatievereisten wordt voldaan, zult u dit bericht voér de Wizard Setup ontvangen om
Microsoft .NET Framework versie 4.0 te downloaden en te installeren. Klik op Ja om naar de
downloadpagina te gaan. Volg de instructies om Microsoft .NET Framework versie 4.0 te
installeren.

i'a%l‘ User Agent EI

Thiz zetup requires the MET Framework verzion 4.0. Fleaze install the MET Framewark:
and run thiz zetup again. The .MET Framewark, can be obtained from the web. wWould
ol like to do thiz noe?

. Zodra de installatie van Microsoft .NET Framework versie 4.0 is voltooid, dubbelklikt u
nogmaals op het installatiebestand van Sourcefire User Agent. De installatiewizard
verschijnt.

Als u een versie van Microsoft Windows uitvoert waarvoor Gebruikersaccountbeheer (UAC)
is ingeschakeld, wordt dit dialoogvenster weergegeven nadat u hebt dubbelgeklikt op het
installatiebestand van Sourcefire User Agent. Klik op Ja om het installatieprogramma van
Sourcefire User Agent toe te staan wijzigingen in het systeem aan te brengen. Klik op Nee
om het installatieprogramma van Sourcefire User Agent te annuleren en te

beéindigen.



& User Account Control

e

Do you want to allow the following program from an unknown
/' publisher to make changes to this computer?

Program name:  C:\Users)
De.. \Sourcefire_User Agent_2.0.0-34 Setup.msi

Publisher: Unknown
File origin: Hard drive on this computer

j Show details

Change when these notifications appear

5. Klik op Volgende om verder te gaan met de installatiewizard voor Sourcefire User Agent. Klik
op Annuleren om de installatiewizard van Sourcefire User Agent af te sluiten.



1=
Welcome to the User Agent Setup Wizard ,

The installer will guide you through the steps required to install User Agent on your computer.

WARNING: This computer program is protected by copyright law and international treaties.
Unauthonzed duplication or distnbubion of thig program, or any portion of it, may result in severe civil
of criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Cancel ¢ Back Mest » I

6. Klik op Bladeren om de map te selecteren waarin u de Sourcefire User Agent wilt installeren
en klik vervolgens op Volgende. Klik op Annuleren om de installatiewizard van Sourcefire
User Agent af te sluiten.
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Select Installation Folder . .
SOURCE e

The installer will install ser Agent to the following folder.

To install in thig folder, chck "MNext”, To install to a different folder, enter it below or click "Browse”,

Folder:
IE:\.F‘ruglam Files [B6])\S ourcefire\User Agenth, Browse. ..
Digk Cost...
Cancel < Back Mext » I

7. Klik op Volgende om de installatie te starten. Klik op Annuleren om de installatiewizard van
Sourcefire User Agent af te sluiten.



{5
Confirm Installation .

The installer is ready to install User Agent on your computer.

Click "Next' ta start the installation.

Cancel ¢ Back Mext » I

8. Klik op Sluiten nadat de installatiewizard van Sourcefire User Agent is voltooid. De Sourcefire
User Agent is nu geinstalleerd. De Sourcefire User Agent begint als een service op het
Windows-systeem.



=101
Installation Complete . .
SOURGE] e

User Agent has been successfully installed.

Chck "Cloze" to exit.

Please use ‘Windows Update to check for anw critical updates to the MET Framewaork.

Catcel ¢ Back Cloze I

9. De Sourcefire User Agent voegt een snelstartpictogram toe aan het bureaublad van het
Windows-systeem.
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Verwijderen van de Sourcefire User Agent

Gebruik een van de volgende stappen om de Sourcefire User Agent 2.x te verwijderen:

- Navigeer naar Configuratiescherm > Programma's > Programma's en onderdelen, kies
Sourcefire User Agent in de lijst en klik op Verwijderen.

- Navigeer naar de locatie waar het installatiebestand van Sourcefire User Agent zich bevindt,



klik met de rechtermuisknop en selecteer Verwijderen.
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- Als u via de CLI wilt verwijderen, opent u een opdrachtprompt (u moet deze mogelijk als
beheerder uitvoeren), wijzigt u mappen in de locatie waar het .msi-bestand zich bevindt en

voert u deze opdracht in:
msi exec /x Sourcefire_User_Agent_2.0.0-34_Set up. msi

Opmerking: in het vorige voorbeeld is het compilatienummer 34. Dit compilatienummer
verandert wanneer de Sourcefire User Agent wordt bijgewerkt. Controleer het
compilatienummer voordat u de opdracht invoert.

Problemen met installatie oplossen
Symptoom

- De installatie van de gebruikersagent is mislukt.
- Services worden nog steeds uitgevoerd nadat u deze hebt verwijderd.

Oplossing

Als de User Agent niet wordt weergegeven onder Programma's en onderdelen in het
Configuratiescherm, kunt u de User Agent-service eenvoudig verwijderen. Open een
opdrachtprompt als beheerder om de service te verwijderen en voer deze opdracht in:



C:\ Users\ Admi ni strator>sc query type= service | findstr /spinl "Sourcefire RUA Agent Service"

Waarschuwing: gebruik een spatie na de '=". Dit is geen typefout.

%n. Administrator: Command Prompt

gentService"

12:SERVICE_MAME: AgentService

13:DISPLAY_HAHME: Sourcefire User Agent Service
225 ERUVICE_NAME: Sourcefive RUA Agent

623 :DISPLAY_MAME: Sourcefire RUA Agent

CislserssAdninistrator?sc guery type= service | Findsty ASspinl "Sourcefire RUA ﬂI

CislserssAdninistrator>

U kunt deze stappen ook uitvoeren in de servicesbeheerconsole. Zo opent u de console:
1. Ga naar het menu Start.
2. Start services.msc.
3. Bekijk de eigenschappen van de Sourcefire User Agent.

Nadat de servicenamen zijn weergegeven, voert u deze opdrachten in om de service te
verwijderen:

C.\ Users\ Adm ni strat or >sc delete "Sourcefire RUA Agent"
C.\ Users\ Adm ni strat or >sc delete "AgentService"



& Administrator: Command Prompt

delete "Sourcefire RUA Agent'

CivlzerssAdninistratorrse
[EC] DeleteService SUCCESS

GCisllzers Adninistrator?sc delete “AgentService"
sG] DeletesService SUWCCESS

C:wlse fidninistrator>_

Opmerking: alle bestanden die betrekking hebben op het FireSIGHT-systeem zijn mogelijk
nog steeds op de machine aanwezig en moeten worden verwijderd.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



