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Inleiding

In dit document worden de configuratie en verificatie van de Firepower beschreven en wordt de
Secure Firewall interne switch weergegeven.

Voorwaarden

Vereisten

Basisproductkennis, opnameanalyse.

Gebruikte componenten



De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Secure Firewall 31xx

- Firepower 41xx

- Firepower 93xx

- Cisco Secure Xersible Operating System (FXOS) 2.12.0.x

- Cisco Secure Firewall Threat Defence (FTD) 7.2.0.x

- Cisco Secure Firewall Management Center (FMC) 7.2.0.x

. Cisco Secure Firewall Device Manager (FDM) 7.2.0.x

- Adaptieve security applicatie (ASA) 9.18(1)x

- Adaptieve security applicatie Apparaatbeheer (ASDM) 7.18.1.x
- Wireshark 3.6.7 (https://www.wireshark.org/download.html)

Achtergrondinformatie

Overzicht op hoog niveau van de systeemarchitectuur

Vanuit het pakketstroomperspectief kan de architectuur van de Firepower 4100/9300 en Secure
Firewall 3100 worden gevisualiseerd zoals in deze afbeelding:

Chassis

Internal Switch Security Module

FTD/ASA

Data Plane (LINA) '
Snort Engine (FTD only)

Backplane/uplink

Front Interfaces

Het chassis bevat deze onderdelen:

- Interne switch - doorstuurt pakket van het netwerk naar de applicatie en vice versa. De switch
wordt aangesloten op de voorinterfaces die zich op de ingebouwde interfacemodule of de
externe netwerkmodules bevinden en kan bijvoorbeeld worden aangesloten op switches.
Voorbeelden van frontinterfaces zijn Ethernet 1/1, Ethernet 2/4, enzovoort. De "voorkant" is
geen sterke technische definitie. In dit document wordt het gebruikt om interfaces die zijn
aangesloten op externe apparaten te onderscheiden van de backplane of uplink-interfaces.


https://www.wireshark.org/download.html

- Backplane of uplink - een interfaceinterface die de beveiligingsmodule (SM) verbindt met de
switch. Deze tabel toont backplane interfaces op Firepower 4100/9300 en uplink-interface op

Secure Firewall 3100:
Aantal ondersteunde Backplane/uplink-

Platform beveiligingsmodules interfaces

FirePOWER 4100 (behalve SM1:

1 Ethernet1/9

FirePOWER 4110/4112) Ethernet1/10
FirePOWER-applicatie 4110/4112 1 Ethernet1/9

SM1:
Ethernet1/9
Ethernet1/10
SM2:
FirePOWER-applicatie 9300 3 Ethernet T1/E1
Ethernet T1/E1
SM3:
Ethernet T1/E1
Ethernet T1/E1

Secure-firewall 3100 1 SM1: in_data_uplink

In kaart gebrachte
toepassingsinterfa

Interne gegevens0/0
Interne gegevens0/1

Interne gegevens0/0

Interne gegevens(
Interne gegevens(

Interne gegevens(
Interne gegevens(

Interne gegevens(
Interne gegevens(

Interne gegevens0/1

In het geval van 2 backplane interfaces per module, de interne switch en de toepassingen op de

modules voeren verkeer load-balancing over de 2 interfaces uit.

- Security module, security engine of blade - de module waarin applicaties zoals FTD of ASA

zZijn geinstalleerd. Firepower 9300 ondersteunt maximaal 3 beveiligingsmodules.

- Toegewezen applicatie interface - applicaties, zoals FTD of ASA, brengen de backplane of
uplink interfaces in kaart naar interne interfaces. Met andere woorden, de backplane of uplink

interfaces zijn zichtbaar als interne interfaces in toepassingen.
Gebruik de opdracht show interface detail om interne interfaces te verifiéren:

> show interface detail | grep Interface
Interface Internal-Control0/0 "ha_ctl_nlp_int_tap", is up, line protocol is up
Control Point Interface States:
Interface nunber is 6
Interface config status is active
Interface state is active
Interface Internal-Data0/0 "", is up, line protocol is up
Control Point Interface States:
Interface nunber is 2
Interface config status is active
Interface state is active
Interface Internal-Datal0/1 "", is up, line protocol is up
Control Point Interface States:
Interface nunber is 3
Interface config status is active
Interface state is active
Interface Internal-Data0/2 "nlp_int_tap", is up, line protocol is up
Control Point Interface States:
Interface nunber is 4
Interface config status is active



Interface state is active
Interface Internal-Data0/3 "ccl_ha_nlp_int_tap", is up, line protocol is up
Control Point Interface States:
Interface nunber is 5
Interface config status is active
Interface state is active
Interface Internal -Data0O/4 "cni _ngnt _int_tap", is up, line protocol is up
Control Point Interface States:
Interface nunber is 7
Interface config status is active
Interface state is active
Interface Port-channel 6.666 "", is up, line protocol is up
Interface Ethernetl1l/1 "diagnostic", is up, line protocol is up
Control Point Interface States:
Interface nunber is 8
Interface config status is active
Interface state is active

Overzicht op hoog niveau van de interne Switch

FirePOWER-applicatie 4100/9300

Om een doorsturen besluit te nemen gebruikt de switch een interface-VLAN-tag, of poort-VLAN-
tag, en een Virtual Network-tag (VN-tag).

De port VLAN-tag wordt gebruikt door de interne switch om een interface te identificeren. De

switch voegt de poort VLAN-tag in op elk toegangspakket dat op de voorinterfaces kwam. De
VLAN-tag wordt automatisch geconfigureerd door het systeem en kan niet handmatig worden
gewijzigd. De waarde van de tag kan worden gecontroleerd in de fxos opdrachtshell:

firepower# connect fxos

firepower(fxos)# show run int el/2
! Command: show runni ng-config interface Ethernetl/2
!'Time: Tue Jul 12 22:32:11 2022

version 5.0(3)N2(4.120)

interface Ethernetl/2

description U Uplink

no Ildp transmt

no Il dp receive

no cdp enabl e

swi t chport node dot 1g-tunnel

switchport trunk native vlan 102

speed 1000

dupl ex ful

udl d di sabl e

no shut down

De VN-tag wordt ook door de inwendige switch ingevoegd en gebruikt om de pakketten door te
sturen naar de applicatie. Het wordt automatisch ingesteld door het systeem en kan niet

handmatig worden gewijzigd.

De port VLAN-tag en de VN-tag worden gedeeld met de applicatie. De applicatie voegt de
respectievelijke uitgaande interface VLAN-tags en de VN-tags in elk pakket in. Wanneer een
pakketje van de applicatie wordt ontvangen door de switch op de backplane interfaces, leest de
switch de VLAN-tag voor de uitgaande interface en de VN-tag, identificeert de toepassing en de
uitgangsinterface, stript de VLAN-tag voor poorten en de VN-tag en stuurt het pakketbestand door



naar het netwerk.
Secure-firewall 3100

Net zoals in Firepower 4100/9300, wordt de poort VLAN tag gebruikt door de switch om een
interface te identificeren.

De poort VLAN-tag wordt gedeeld met de toepassing. De toepassing voegt de respectievelijke
uitgaande interface VLAN-tags in elk pakket in. Wanneer een pakketje uit de applicatie wordt
ontvangen door de switch op de uplink-interface, leest de switch de VLAN-tag van de uitgaande
interface, identificeert hij de uitgangsinterface, stript hij de VLAN-tag van de poort en stuurt hij het
pakketje door naar het netwerk.

Packet Flow en Capture points

Firepower 4100/9300 en Secure Firewall 3100 ondersteunen pakketvastlegging op de interfaces
van de switch.

Dit getal toont de pakketopnamepunten langs het pakketpad in het chassis en de toepassing:

Chassis

Internal Switch Security Module

FTD/ASA

@ Backplane/uplink

Front Interfaces

Snort Engine (FTD only)

De opnamepunten zijn:

1. Inwendig switch-frontinterface-ingangspunt. Een voorinterface is elke interface die is
aangesloten op de peer devices zoals switches.

. Opnamepunt voor interface-ingang van gegevensvlak

. Snelopnamepunt

. Uitgangspunt van de gegevensvlak-interface

. Interne switch-backplane of uplink-ingangspunt. Een backplane of uplink-interface verbindt
de interne switch met de toepassing.

De interne switch ondersteunt alleen invoerinterfaceopnamen. Dat zijn alleen de pakketten die van

het netwerk of van de ASA/FTD-toepassing worden ontvangen. Uitgangspakket-opnamen worden
niet ondersteund.

a b OWODN

Configuratie en verificatie op FirePOWER-applicatie 4100/9300



De interne switch Firepower 4100/9300 kan worden geconfigureerd in Tools > Packet Capture op
FCM of in scope packet-capture in FXOS CLI. Raadpleeg voor de beschrijving van de
pakketopnameopties de configuratiehandleiding voor Cisco Firepower 4100/9300 FXOS Chassis
Manager of de configuratiehandleiding voor Cisco Firepower 4100/9300 FXOS CLI, hoofdstuk
Problemen oplossen, sectie Packet Capture.

Deze scenario's behandelen de gemeenschappelijke gevallen van het gebruik van Firepower
4100/9300 interne switch vangt.

PacketCapture op een fysieke of poortkanaal-interface

Gebruik de FCM en CLI om een pakketopname op interface Ethernet1/2 of Portchannel1 interface
te configureren en te verifiéren. Zorg er in het geval van een poort-kanaal interface voor dat u alle
fysieke lidinterfaces selecteert.

Topologie, pakketstroom en de opnamepunten

Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 Backplane
@ ICMP echo-reply "
198.51.100.100
Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 Backplane
@ ICMP echo-reply .
198.51.100.100

Configuratie
FCM

Volg deze stappen op FCM om een pakketopname op interfaces Ethernet1/2 of Portchannell te
configureren:

1. Gebruik Gereedschappen > Packet Capture > Capture Session om een nieuwe
opnamesessie te maken:



Help admin

Overview Interfaces Logical Devices Security Engine Platform Settings System

Packet Capture

Troubleshooting Logs

[Coriresesion T

No Session available

2. Selecteer de interface Ethernet1/2, geef de sessienaam op en klik op Save and Run om de
opname te activeren:

SOt [nterfaces  Logical Devices  Security Engine  Platform Settings

frd1 Session Hame™ apl

Selected Interfaces Ethamet1 2
e = Buffer Size 256 MB ~

Snap length: 1518 Bytes
el Store Packets Append

Cagture F PRSI oot All
Bthamattit pet

Exharnaii 19, Exh o

3. In het geval van een poort-kanaal interface, selecteer alle fysieke lidinterfaces, geef de
sessienaam en klik op Save and Run om de opname te activeren:

ty Engine Platfor

Swlact wn bstamce: [ 1o - — —
frd1 5 L Gp!
b Ethasneti/d
Ethae
256 MB
1518 Bytes
Etharnetisa Apperd
= Capturs Fites Apty Filer
Ethas
FTD
Exharnetl/9, Ethametl/10
Eths us
Poannat)
B

Volg deze stappen op FXOS CLI om een pakketopname op interfaces Ethernet1/2 of
Portchannel1 te configureren:

1. Identificeer het toepassingstype en de identificatiecode:

firepower# scope ssa

firepower /ssa # show app-instance

App Nare Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Ml ine 7.2.0.82 7.2.0.82



Native No Not Applicable None
2. In het geval van een poort-kanaal-interface, identificeer zijn lidinterfaces:

firepower# connect fxos
<out put ski pped>
firepower(fxos)# show port-channel summary
Flags: D - Down P - Up in port-channel (nenbers)
| - Individual H - Hot-standby (LACP only)
s - Suspended r - Modul e-renoved
S - Switched R - Routed
U - Up (port-channel)
M- Not in use. Mn-links not net

G oup Port - Type Protocol Menber Ports
Channel
1 Pol (SU) Eth LACP Ethl/4(P) Ethl/5(P)

3. Een opnamesessie maken:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port Ethl/2

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Voor poort-kanaal interfaces wordt een afzonderlijke opname voor elke lidinterface
geconfigureerd:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port Ethl/4

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # create phy-port Ethl/5

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Verificatie
FCM

Controleer de interfacenaam, zorg ervoor dat de operationele status omhoog is en dat de
bestandsgrootte (in bytes) toeneemt:



Overview Interfaces Logical Devices Security Engine Platform Settings

None

e
C Refresh Capture S&ssion Deiete Al Sessions
u capl Drog Count: 0 WW Buffer Size: 256 MB Snap Length: 1518 Bytes
Interface Name Filtar Flle Skze {in bytes) I

Platfonm Settings

| operational State: up |

Fille Size (in bytes)

85000

& Rebosh CaptreScamon | Deiete Al Sessors

Buffer Siee: 256 MO Snap Length; 1518 Byles

FXOS CLI

Controleer de opnamedetails in scope-pakketopname:

firepower# scope packet-capture

firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl

Session: 1
Admin State:

Enabled

Oper State: Up

Oper State Reason:

Config Success:

Config Fail Reason:

Append Flag: Overwite
Sessi on Mem Usage:
Session Pcap Snap Len:

Error Code: 0O
Drop Count: O

Physi cal ports involved in Packet Capture:

Slot Id: 1
Port Id: 2

Active

256 MB
1518 Bytes

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsize: 75136 bytes

Filter:
Sub Interface:

Application Instance Identifier:
Application Name:

0

ftdl

Poortkanaal 1 met lidinterfaces Ethernet1/4 en Ethernet1/5:

firepower# scope packet-capture

firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl

Session: 1
Admin State:

Enabled

Oper State: Up

Oper State Reason:

Confi g Success:

Active



Config Fail Reason:

Append Flag: Overwite

Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O

Drop Count: O

Physi cal ports involved in Packet Capture

Slot Id: 1

Port Id: 4

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-4-0.pcap
Pcapsize: 310276 bytes

Filter:
Sub Interface: 0O

Application Instance Identifier: ftdl

Application Name: ftd

Slot Id: 1

Port Id: 5

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-5-0.pcap
Pcapsize: 160 bytes

Filter:
Sub Interface: 0O

Application Instance Identifier: ftdl

Application Name: ftd

Opnamebestanden verzamelen

Volg de stappen in het gedeelte Verzamel Firepower 4100/9300 Internal Switch Capture Files.

Capture file analyse

Gebruik een applicatie voor pakketopname om het opnamebestand voor Ethernet1/2 te openen.
Selecteer het eerste pakket en controleer de belangrijkste punten:

1. Alleen ICMP-pakketten voor echoverzoek worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

3. De switch voegt extra poort VLAN-tag 102 in die de toegangsinterface Ethernet1/2
identificeert.

4. Op de switch staat een extra VN-tag.



s, Time Seurth Dedtraston Pritsesl Lisgth PO PYTL W
© 12022-07-13 06:23:58.285080930 101.0.2.100  108.51.190.100  ICNP 108 64 Echa (ping) id=0xp01a, seq-7/1792, ttl=64 (no response found!)
22022-07-13 06:23:58,285082958 1502.0.2.100  198.51.190.100 M 102 awtdec ing) re 1d=0xp01a, seq=7/1782, ttl=64 (no response found])

3 2022-07-13 86123150, 300040886  152.0.2.108 158.51. 180, 108 ICHP 108 P id=ineiinla, seqe8 2048, ttl=64 (no response foundl)
43022-07-13 06:23:50.300163731  152.0.2.160  15£.51.100.180 1eMe 182 Oxtedd (40656) 64 Echa (ping) request id=0x00la, $6qe8/2048, ttlegd (o response found!)
5 2022-07-13 06:24:00.333054190  152.0.2.100  198.51.100.100 ICHP 108 OxoF20 (40736) 64 Echo (ping) request id=Bxodla, $eqe9/2304, ttl=sa (no responsé found!)
6 2022-07-13 06:24:00,333056014 192.0.2.100  198.51.100.100 ICHP 1082 ax0F20 (40736) 64 Echo (ping) request ideBxBdla, s0qe9/23084, ttl=64 (no response found!)
7 2022-07-13 06:24:01,357173530  102.8.2.180  198.51.100.100 ICHP 108 ax0fad (40740) &4 Echo (ping) request id-8xdfla, seq-10/2560, ttl-64 (no response found!)
8 2022-07-13 06:24:01,357174708  192.0.2.100  198.51.100.100 TCHP 102 axofad (40740) 64 Echo (ping) request id-8wdfla, seq-10/2560, ttl-64 (no response found!)
9 MI2-07-13 06:24:02,.381073741  192.0.2.108 198.51. 106, 168 ICHP ige GxOfal (JOR4H) &d Echo (ping) request id=dxddia, seqeli/2816, ttl=64 (no response found!)
10 2022-07-13 86:24:02, 381074950  152.0.2.1060 198.51. 100, 168 ICHP 182 @xdfan (4004d) &d Echo (ping) request id=deddia, seqeii/28i6, ttl=64 (no response found!)
11 2023-07-13 06:24:03.405150041 152.0.2.100  156.91.100.180 1EHE 108 0xad7? (41673) 64 Echo (ping) request id=dxddla, seqei2/3672, ttl=id (no response found!)
12 2022-07-13 86:34:03.405200261  192.0.2.1080 1598.51. 188,168 ICHP 182 @xady? (410879) &4 Echo (ping) request idedxedla, seqe12/3072, ttl=64 (no response found!)
13 2022-87-13 86134104 . 420155683  192.8.2.100 198.51. 180,188 ICHP 188 axalef (41231) 64 Echo (ping) request ide-axedla, seqe=13/3328, ttl=64 (no response found!)
14 2023-07-13 @6:24:84 470156331  192.0.2.100  198.51.100.100 TP 182 exalef (41231) 64 Echo (ping) request id-expdla, seq-13/3328, ttl-sa (no response foundl)
15 2022-07-13 96:24:05,453156612 192.0.2.190  198.51.190.100 (] 108 oxaléa (41322) 64 Echo (ping) request id-ewsdla, seq-14/3584, ttl-64 (no response foundl)
16 2022-07-13 06:24:05,453158052 192.0.2.100  198.51.190.100 v 102 oxal6a (41322) 64 Echo (ping) request ld-owsdla, seq-14/3584, ttl-64 (no response foundl)
17 2022-07-13 06:24:06, 477127687 192.0.2.100  198.51.190.100 M 108 oxaled (41449) 64 Echo (ping) request id-exedla, seq=15/2840, ttl=64 (no response foundi)
18 2022-07-13 06:24:06,477129859  192.0.2.100  198.51.190.100 M 102 oxales (41443) 64 Echo (ping) request id=éxpdla, seq=1%/3840, ttl=6a (no response foundl)
19 2022-07-13 96:24:07.501251314  152.0.2.100  198.51.1980.100 ICHP 108 axalfe (41462) 64 Echo (ping) request id=8xedla, seqe=16/4098, ttl=64 (no response found!)
20 2022-07-13 96:24:07.501293041  192.0.2.100  198.51.199.109 ICHP 182 axalfe (41462) 64 Echo (ping) request id=gxedla, seqe16/4096, ttl=64 (no response found!)
21 2022-97-13 B6:24108.525089956  192.0.2.100 198.51.189. 108 ICHP 108 Bxazs? (41559) 64 Echo (ping) request id-exedla, seq=17/4352, ttl=64 (no response found!)
12 1022-07-13 B6:34:108,525097068 192.9.2.100 198.51. 100,109 IcHP 182 @xa257 (4155%) 64 Echo (ping) request id-@xidla, seq=17/4352, ttl-64 (no response found!)
23 2022-07-13 96:24:09,549236500  192.9.2,100 198,51, 100,100 ICHP 106 @xazad (41641) 64 Echo (ping) request id-dxidla, seqe16/4608, ttl-64 (no response found!)
24 2022-07-13 06:24:109,549238564  192.9.2.100 198,51, 109, 188 ICHP 182 oxazad (41641) 64 Echo (ping) request id=gxedla, seqe18/4688, ttl=64 (no response found!)
25 2022-07-13 06:24:10.573110146  192.0.2.100  198.51.190.100 M 108 0xa3a45 (41797) 64 Echo (ping) request id=gxtdla, seqe=19/4864, ttl=64 (no response found!)
26 2022-07-13 86:24:10.573112504  192.0.2.100  198.51.100.100 1M 102 oxa3a5 (41797) 64 Echo (ping) request idsgxtdla, seqe1%/4864, ttls6s (no response found!)
27 2022-07-13 86:24:11.557086027  192.0.2.100  198.51.109.100 ICHP 108 oxa3a3 (41881) 64 Echo (ping) request ide@xedla, seqe?e/s120, ttls6s (no response found!)
18 2022-07-13 @6:24111.597088170 192.0.2.109 198.51. 189,198 ICHP 182 axa3as (41881) 64 Echo (ping) request idegxedla, seqs2e/51208, ttl=64 (no response found!)
19 7022-07-13 96:24:12.621061022 192.0.2.100 198.51.100. 100 ICHP 108 @xa3dc (41048) 64 Echo (ping) request idedxddla, seqez1/5376, ttl=64 (no response found!)
» Frame 1: 188 bytes on wire (854 bits), 188 bytes captured (864 bits) on interface capture we 1, id @ S8 57 bd b9 77 0e 00 5@ 56 9d B be B9 26 B0 DA X -
»_Ethermet ad od:eB:be), Dst: Cisco b@:77:8¢ (58:97:bd:b9:77:0e) @0 99 Bl B0 0 G0 0F 99 45 00 00 34 ol ec 40 0@ -
o VN-Tag w0 01 af cB cd B9 B2 64 <6 33 64 64 B8 BB A¢ a2 @ -
Ters v . = Direction: From oridge B0 1a B0 07 F4 64 ce 62 0D 0D BB BB 20 a2 87 99 -
B sas sae BNt A o lei0ie6202 22 sk WP 1w Or
= M50 € CaLE) +*
3i: 991807016999 EAmIDESERAIOn:E0 )60 2¢ 2 2e 2f 30 31 32 33 34 35 36 37 ,- . f0123 4567
o e . = Loaped: No 4
4 § . = Reserved: @
. . . . . . . = Wersion: @
PETTIET T reme eee. BO0G OO0 0ODD = Source: @

Type: 802,10 Victual LAN {fwi1oa)

of 302,10 virtual LaN, PRI: &, DED: @, ID: 102

[ T, + vase = Priority: Best Effort (default) (0)
B aee ceer ee. w DEI: Ineligible 3
. 8000 9110 0110 = ID: 102

Type: LPva (o i
Internet Protocol Version 4, Src: 192.8.2.108, Dst: 198.51.100.1060
Internet Control Message Protocol

%)

Selecteer het tweede pakket en controleer de belangrijkste punten:

1. Alleen ICMP-pakketten voor echoverzoek worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

3. De switch voegt extra poort VLAN-tag 102 in die de toegangsinterface Ethernet1/2
identificeert.

e, Time Seurce Destruten Frosecel Langrh FD FITL o
12022-07-13 06:23:58.285080930 192.8.2.100  198.51.100.100 ICHP 108 1 Oxddec (4p4zE) (ping) request |id-expola, seqs7/1792, ttl=64 (no response found)
| 22022-07-13 06:23:58.285082858 192.0.2.180  198.51.190.100  [ICHP J102 Oxddec (40428 in pest | ids@wdila, seqs7/1792, ttl=6d (no response found!)

3 2032-97-13 @6:23:59, 0004806  192.9.2.100 198.51. 129,108 ICHP pLL] ABGSG, (3 request  ids@wedla, seqed/i0d8, ttl=sd (no response foundl)
4 2022-07-13 96:23:59,309103731  192.0.2.100  1596.51.100.100 TCHE 102 Oxoedd (40656) 64 Echo (ping) request id=gxedla, seqe8 2048, ttlssd (no response found!)
5 2022-07-13 96:24:00,333050199 192.9.2.180  198.51.109.108 (] 108 xof20 (48736) 64 Echo (ping) request idséxeela, seqes 234, ttl=ea (no response found!)
6 2022-07-13 86:124:00,333856014 192.9.2.188  198.51.109.188 (i) 182 @x0f20 (48736) 64 Echo (ping) request idsaxedla, seqe9/2304, ttl=6a (no response found!)
7 1022-87-13 86:24:81. 357173538  192.0.2.188 198.51.108. 168 ICHP 108 @xofad (49749) 64 Echo (ping) request idex@ddla, seqe18/3568, ttl=64 (no response found!)
B 2022-07-13 86:24:01,.357174708  192.9.2.108 198.51.180. 108 IcHe 182 @x0f2d (48740) 64 Echo (ping) request ide8xiddla, seqe1d/2568, ttl=64 (no response found!)
9 2022-07-13 06:24102,381073741  192.0.2.100 198.51. 100, 108 ICHP 108 GxOFER (J0R4H) 64 Echo (ping) request idedxddla, seqell/2E16, ttle=64 (no response foundl)
18 2022-97-13 26124102, 381074909 102.9.2.108 198.51. 120, 108 ICHP 102 GxOfEl (J4a040) 64 Echo (ping) request ldededdda, seqell/2Ei6, ttl=64 (ro response foundl)
11 2022-07-13 86:24:03. 405150041  152.0.2.100  198.51.190.100 cHp 108 0xa0F? (41079) 64 Echo (ping) request idsgxodla, seqe12/3072, ttl=64 (no response found!)
12 2022-07-13 86:24:03. 405200261 192.0.2.100  198.51.190.100 (] 182 %2077 (41079) 64 Echa (ping) request ideowdola, seqe12/3072, ttls6d (no response found!)
13 7027-07-13 86:74:04, 429155683  192.0.2.100  198.51.190.100 (a7 108 axalef (41231) 64 Echo (ping) request idsoxbola, seqe13/3328, ttl=6d (no response found!)
14 2022-07-13 86:24:04 420156831  102.0.2.108 198.51.1008.1068 ICHP 182 oxalef (41231) 64 Echo (ping) request ide8xddla, seqe13/3328, ttls6d (no response found!)
15 2022-07-13 86:24:05,453156612  192.0.2.108 198.51.180. 108 IcHe 108 @xalba (41322) 64 Echo (ping) request id-8xiddla, seqe14/3584, ttl-64 (no response found!)
16 2022-87-13 86:24:05,453158052  102.8.2. 108 198.51. 180,188 ICHP 182 @xalba (4132F) 64 Echa (ping) request id-0wp0la, seq-14/3584, ttl-64 (no response foundl)
17 2022-87-13 $6:24:06.ATT127687  102.8.2.1088 198.51. 180, 188 ICHP 108 oxaled (41449) 64 Echo (ping) request id=dwddda, seqe15/iR4s, ttl=64 (Ao response foundl)
18 2022-07-13 06:24:06.477129850 152.0.2.160  150.51.100.180 TEME 182 oxaled (41448) 64 Echo (ping) request id-oxddla, seq=15/3840, ttl-64 (no response foundl)
19 3022-07-13 06:24:07.501261314  152.0.2.160  150.51.100.180 1eMe 108 oxalfé (41462) &4 Echo (ping) request ideoxddla, seqe16/4096, ttl=6a (no response found])
30 2023-07-13 85:24:07.501253041  152.0.2.160  158.51.180.100 1EHP 182 axalfe (41462) 64 Echa (ping) request idegxddla, seqe16/4098, ttlegd (no réesponse found!)
21 2022-07-13 86:34:08. 525080956  192.0.2.100 158.51. 188,108 ICHP 188 Bxaz57 (4155%) &4 Echo (ping) request ide-8xedla, seqe=17/4352, ttle&4 (no response found!)
12 2027-07-13 06:24:08, 525000088 102.0.2.100  198.51.100.108 ICHP 182 0xa257 (41550) 64 Echo (ping) request id-@xbdla, seqe17/4352, ttle6d (no response found!)
33 M022-07-13 06:24:00,540236500 102.0.2.100  198.51.100.108 TCHP 108 Gxazad (41641) 64 Echo (ping) request id-Gxddla, seq-18/4688, ttl-64 (no response foundl)
24 2022-07-13 86124109, 540210564 102.8.2. 180 198.51. 180, 188 ICHP 182 0xazad (41641) &4 Echo (ping) request id=Owddda, seqe1@/4608, ttl=64 (no response foundl)
25 2022-87-13 86:24:10.573118146  152.8.2.188 158.51. 180, 108 ICHP 108 @xalas (41797) &4 Echa (ping) request id=deddla, seqelS/4d64, ttl=64 (Ao response found!)
36 3022-07-13 06:24:10.573112504  152.0.2.160  150.51.100.180 1eMe 182 0xa345 (41787) 64 Echa (ping) request ide0xola, seqe15/4864, ttl-64 (no response found!)
37 3023-07-13 056:24:11.557086027 152.0.2.160  158.51.180.100 1eHP 188 Gxa349 (41801) 64 Echo (ping) request id=0xtdla, s6qe20/5120, ttleg4 (no response found!)
38 7027-07-13 85:24:11,.557088170 152.0.2.100  158.51.180.100 (a7 182 Gxa3as (41801) 64 Echo (ping) request ideBxBdla, seqe20/5128, ttl=6d (no response found!)
20 3032-07-13 96:34:12.621861032  192.0.3.128 158.51.180. 108 ICHR 1988 oxaddc (41048) 64 Echo (ping) request id-8xBdla, seq-21/5376, ttl=64 (no response found!)
<
» Frame 2: 182 bytes on wire (816 bits), 102 bytes captured (816 bits} cn interface capture we 1, id @ S8 57 bd b9 FT de 80 5O 56 9d ef be 81 6D 00 66
»_Ethernet be s6:0d:efizbe), Dst: Cisco b9:77:0e (58:97:bd:bo:77:0e) B2 06,45 60 40 5l O & 40 00.40.G1 &f B b 0D
1 892,10 virtual LA, PRI: @, DEL: @, ID: 102 - B2 58 ¢ 33 61 &4 06 00 &1 a2 0 13 00 O7 4 G4
B aevs wars rane = Priority: Best Effort (default) (@) i cEiod eaincieaine; 1o, 42; |07, U jon v ieaIN0 26 11
vee® wmre wens wass = DELD Ineligible 3 WuE 12 13 14 15 16 17 18 19 13 1b 1c 1d e 1F 20 211 5 1
WIS 2223 24025 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 “wIREC() "s- 01
3233 34035 337 234567

Internet Protocol Version 4, src: 192.0.2.100, Dst: 198.51.100.100
Internet Control Message Protocel 2

Open de opnamebestanden voor Portchannel1-lidinterfaces. Selecteer het eerste pakket en
controleer de belangrijkste punten:

1. Alleen ICMP-pakketten voor echoverzoek worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.



2. De oorspronkelijke pakketheader is zonder de VLAN-tag.
3. De switch voegt een extra poort VLAN-tag 1001 in die de toegangsinterface Portchannel1

identificeert.
4. Op de switch staat een extra VN-tag.
Ne. Time Source Destinaton Lﬂ!q‘lﬁ PO PTTL tnfo
r 132022-08-05 23:07:31.865872877 192.6.2.100 198.51.100.100 I 108 | | ex3zze (12848) 64 Echo (ping) request Seq=245/62720, ttl=64 (nc
2 2022-08-05 23:07:31.865875131 192.9.2.100 198.51.100.100 (] 102 0x322¢ (12846) 64 Eche (ping) request seq=245/62720, ttl=64 (nc
3 2022-08-05 23:07:32.867144598 192.9.2.100 198.51.100.100 ICHP 103 @x32bd (12985) 64 Echo (ping) request Seq=246/62976, ttl=64 (nc
4 7022-08-05 23:07:32.867145852 192.0.2.100 198.51.100.100 (0] 102 ox3zbe (12985) 64 Echo (ping) request $eq=246/62976, ttl=64 (nc
5 2022-08-05 23:07:33.881902485 192.0.2.100 198.51.100.100 (] 108 ex3zde (13016) 64 Echo (ping) request seq=247/63232, ttl=64 (nc
6 2022-08-05 23:07:33.881904151 192.9.2.100 198.51.100.100 ICHP 1832 @x32de (13016) 64 Echo (ping) request Seq=247/63232, ttl=64 (nc
7 2022-08-05 192.9.2.108 198.51.100.100 () 108 ox3373 (13171) 64 Echo (ping) request $eq=248/63488, ttl=64 (nc
8 2022-08-05 192.9.2.100 198.51.100.100 (] 102 ox3373 (13171) 64 Eche (ping) request seq=248/63488, ttl=64 (nc
9 2022-08-05 192.9.2.109 198.51.100. 100 ICHP laa @x3427 (13351) &4 Echo (ping) request 50q=249/63744, ttl=64 {nc
10 2022-08-05 192.8.2.108 198.51.100.100 TCHP 102 ox3427 (13351) 64 Echo (ping) request 5eq=249/63744, ttl=64 (nc
11 3022-08-05 192.8,2.100 198.51.100.100 TCHp 108 ax3ade (13534) 64 Echo (ping) request id=8x002d, seq=250/64000, ttl=64 (nc
12 2022-08-05 192.9,2.100 198.51.100.100 TcHe 102 ex3ade (13534) 64 Eche (ping) request id=exee2d, seq=250/6400@, ttl=s4 (nc
13 2022-08-05 192.9.2.108 198.51.100.100 TCHP 108 ex3sdc (13644) 64 Echo (ping) request id=8xee2d, seq=251/64256, ttl=6a (nc
14 2022-08-95 192.9,2.109 198.51.100. 100 ICHe 102 @x3sac (13644) 64 Echo (ping) request id=0xe02d, seq=251/64256, ttl=64 (nc
15 2022-08-05 23:07:38.937829879 192.9.2.100 198.51.100.100 () 108 0x3602 (13826) 64 Echo (ping) request id=exee2d, seq=252/64512, ttl=sa (nc
16 2022-08-05 23:07:38.937831215 192.9.2.100 198.51.100.100 (O] 102 ox3602 (13826) 64 Eche (ping) request id=0x002d, seq=252/64512, ttl=64 (nc
17 2022-08-95 23:07:39.561786128 192.0.2.109 198.51.100. 100 ICHP 103 @x3Ged (14061) 64 Echo (ping) request id=0xp@2d, seq=253/64768, ttl=64 (nc
18 2022-08-05 23:07:39.961787284 192.9.2.100 198.51.100.100 TcHP 102 ox3Ged (14061) 64 Echo (ping) request id=exee2d, seq=253/64768, ttl=64 (nc
19 2022-08-05 23:07:40.985773090 192.9.2.100 198.51.100.100 () 108 ox37ds (14293) 64 Eche (ping) request id=0x002d, seq=254/65024, ttl=64 (nc
< >
» Frame 1: 188 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ug 3, il a2 76 f2 98 9@ 25 @9 50 56 9d €8 be 89 26 8@ 54 e X P Ve BT
» Ethernet II, Src: Viware &d:ed:be (00:50:56:9d:e8:be), Dst: a2:76:f2:00:00:25 (a2:76:f2:00:08:25) 96 00 81 98 93 o0 OB @0 45 00 00 54 32 2e 40 G0 srerere EooT2.8
WN-Tag 48 01 1b 7f c0 00 02 64 c6 33 64 64 0B @0 le d6 @ - -d -3dd
Kiis: s e A0 BEEE BEE = Direction: From Bridge 06 2d 60 5 a6 a2 ed 62 ©0 60 00 60 7a 2f 6b @0 ------ob ooezf
G i e R = pointer: vif_id ottt Tl e L L e L e L L T L R
: = 1c 1d le 1f 20 21 22 23 24 25 26 27 28 29 2a 2b C1tE SRR ()%
= BREORIBLIOL IBD) i.xc e o SiEIDESEAE L Oh ia 4 2¢ 2d 20 2f 30 31 32 33 34 35 36 37 - /0123 i
S e e e Bea weEe = Looped: No
. = Reserved: @
. = Version: @
= Source; @

802,10 Virtual LAN (©x8100)
802.10Q Virtual LAN, PRI: @, DEI: @, ID: 1601
B30, suae vaes eee. = Priority: Best Effort (default) (@)
s = DEI: Imeligible
e.. 0611 1110 1001 = ID: 1601 3
Type: IPvd (@x0808)
Internet Protocol Version 4, Src: 192.8.2.100, DSt: 108.51.100.100 - |
Internet Control Message Protocol 2

Selecteer het tweede pakket en controleer de belangrijkste punten:

1. Alleen ICMP-pakketten voor echoverzoek worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

3. De switch voegt een extra poort VLAN-tag 1001 in die de toegangsinterface Portchannel1

identificeert.
No. Time Source Destnation Frosocol Length FD FTIL ko
1 2822-88-85 23:87:31.865872877 192.0.2.188 198.51.108. 102 ICHP lag 1 @x322¢ (12846) 64 Echo (ping) request | id-ex002d, seq=245/62720, ttl=64 (nc
2 2022-08-05 23:07:31.865875131 192.0.2.100 198.51.100.160 ICHP 182 ax3zze (12846) 64 Echo (ping) request | id=exee2d, seq=245/62728, ttl=64 (nc
3 2022-88-95 23:87:32.867144598 192.9.2.108 198.51.108. 188 ICHMP les @x32ba (12985 6d Ecl ping) request id=exee2d, seq=246/62976, ttl=64 (nc
4 2022-88-85 23:87:32.867145852 192.0.2.188 198.51.108. 188 ICHMP 182 @x32b9 (12985) 64 Echo (ping) request id-exe02d, seq=245/62976, ttl=6a4 (nc
5 2022-88-95 23:07:33.881902485 192.9.2.100 198.51.108.169 ICHP 108 ex32d8 (13016) 64 Echo (ping) request id-exee2d, seq=247/63232, ttl=64 (nc
6 2022-88-85 23:07:33.881984191 192.8.2.100 198.51.100.169 ICHP 182 ex32d8 (13016) 64 Echo (ping) request id=exe2d, seq=247/63232, ttl=6a (nc
7 2022-08-05 23:07:34.883049425 192.08.2.100 198.51.100.189 ICHP 188 ex3373 (13171) 64 Echo (ping) request id-oxee2d, seq-248/63488, ttl=6a (nc
82022-08-85 23:07:34.883051649 192.8.2.100 198.51.108.16@ ICHMP 182 ex3373 (13171) 64 Echo (ping) request id=exee2d, seq=248/63488, ttl=64 (nc
9 2022-08-05 23:07:35.883478016 192.08.2.100 198.51.100.18@ ICHP 188 ex3427 (13351) 64 Echo (ping) request id=ex@2d, seq=249/63744, ttl=6a (nc
10 2022-08-85 23:067:35.883479190 192.8.2.180 198.51.100.100 ICHP 182 8x3427 (13351) 64 Echo {ping) request id=0x202d, seq=249/63744, ttl=64 (nc
11 2022-88-85 23:07:36.889741625 192.8.2.100 198.51.108.16@ ICHMP 188 ex3ade (13534) 64 Echo (ping) request id=exee2d, seq=250/64000, ttl=64 (nc
12 2022-08-85 23:07:36.889742853 192.08.2.100 198.51.108.168@ 1CHP 182 exiade (13534) 64 Echo (ping) request id=ex@2d, seq=258/64808, ttl=64 (nc
13 2022-98-95 23:87:37.913778117 192.8.2.188 198.51.108.188 ICHP 188 @x354c (13644) 64 Echo (ping) request id=-@x@92d, seq-251/64256, ttl-64 (nc
14 2022-88-85 23:@87:37.913772219 192.8.2.100 198.51.108.16@ ICMP 182 ex354c (13644) 64 Echo (ping) request id=exee2d, seq=251/64256, ttl=64 (nc
15 2022-08-05 23:087:38.937829879 192.8.2.100 198.51.100.1680 1CHP 188 ex3602 (13826) 64 Echo (ping) request id=ex@02d, s5eq=252/64512, ttl=64 (nc
16 2022-08-05 23:07:38.937831215 192.9.2.100 198.51.100.169 ICMP 182 ex3602 (13826) 64 Echo (ping) request id-exee2d, seq=252/64512, ttl=64 (nc
17 2022-88-85 23:07:39.961786128 192.8.2.100 198.51.108.16@ ICMP 188 exiced (14061) 64 Echo (ping) request id=ex@92d, seq=253/64768, ttl=64 (nc
18 2022-08-05 23:087:39.961787284 192.98.2.100 198.51.108.160 1CHP 182 ox36ed (14061) 64 Echo (ping) request id-exee2d, seq=253/64768, ttl=sa (nc
19 2022-88-85 23:07:40.985773090 192.98.2.100 198.51.108.160 1cHP 188 ex37ds (14293) 64 Echo (ping) request id=exe2d, seq=254/65624, ttl=64 (nc
< >
> Frame 2: 182 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface capture_ue_3, it pooe a2 76 f2 00 00 25 00 50 56 9d ef be 81 00 03 €9 WK Weovrase
> Ethernet II, Src: VMware od:eB:be (80:50:56:0d:eB:be), Dst: a2:76:f2:00:80:25 (a2:76:2:00:00:25) ©8 @0 45 @0 00 54 32 e 40 00 40 01 1b 7f cO VO - E--T2. @@ .-
802.1Q Virtual LAN, PRI: @, DEI: @, 1D: 1001 0030 @2 64 ¢6 33 64 64 08 80 le d6 00 2d 00 f5 a6 a2  d-3dd-. -o-ce
ae : ves = Priority: Best effort (default) () 0030 ed 62 00 00 80 90 7a 2f 0b 0 0D 00 00 80 10 11 beooe2f eoeees
B = DEI: Ineligible 3 Wwae 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 Sk snEnee 1
T pea1 1110 1061 = I0: 1001 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 "R$RR'() "+,-./01
32 33 34 35 36 37 234567
Type: IPvd (@xe800)
Internet Protocol Wersion 4, Src: 192.9.2.108, Dst: 198.51.100.100 _ |
Internet Control Message Protocol 2

Uitleg

Wanneer een pakketopname op een frontinterface is geconfigureerd, neemt de switch elk pakket
tweemaal tegelijk op:



- Na de invoeging van de poort VLAN-tag.
- Na het inbrengen van de VN-tag.
In de volgorde van bewerkingen wordt de VN-tag in een later stadium ingevoegd dan de invoeging

van de VLAN-tag in de poort. In het opnamebestand wordt het pakket met de VN-tag echter
eerder weergegeven dan het pakket met de poort VLAN-tag.

In deze tabel wordt de taak samengevat:

Taak Opnamep Interne poort VLAN in Richting Opgenomen verkeer
unt opgenomen pakketten
Configureer en
controleer een Ethernet1/ 102 Alleen ICMP-echoverzoeken van host
pakketopname op 2 inspringen 192.0.2.10 naar host 198.51.100.

interface Ethernet1/2
Configureer en
controleer een

akketopname o Ethernet1/
iF;\terface? Portcha?mem 4 1001 Alleen ICMP-echoverzoeken van host
- Ethernet1/ inspringen 192.0.2.10 naar host 198.51.100.
met lidinterfaces
Ethernet5

Ethernet1/4 en
Ethernet1/5

PacketCaptures op backplane interfaces

Gebruik FCM en CLI om een pakketopname op backplane interfaces te configureren en te
verifiéren.

Topologie, pakketstroom en de opnamepunten

Chassis

Internal Switch Security Module

FTD/ASA

@

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

v

Configuratie

FCM
Volg deze stappen op FCM om pakketopnamen op backplane interfaces te configureren:

1. Gebruik Gereedschappen > Packet Capture > Capture Session om een nieuwe
opnamesessie te maken:



Overview Help admin

Interfaces Logical Devices Security Engine Platform Settings System

Packet Capture

Troubleshooting Logs

[Coriresesion T

No Session available

2. Als u pakketten op alle backplane interfaces wilt opnemen, selecteert u de toepassing en
vervolgens Alle backplane poorten uit de vervolgkeuzelijst Capture On. U kunt ook de
specifieke backplane interface kiezen. In dit geval zijn backplane interfaces Ethernet1/9 en
Ethernet1/10 beschikbaar. Geef de sessienaam op en klik op Opslaan en Uitvoeren om de
opname te activeren:

Overview Interfaces Logical Devices Security Engine Platform Settings

Select an mstance: frdl o Save and Ruf Save Cancid

frd1 | Sexsion Name* capl ]

Selected Interfaces Mane

Buffer Size 256 MB o
Ethematl/2
Snap kength: 1518 Bytss
Store Packets Appand
Caphurs On IM [E—— _IY
frd
SEEnE Ethernet1/9
Capture Fiter |
Ethernetl/10
Al Backplane Ports.

Ethemetl/1

FXOS CLI
Volg deze stappen op FXOS CLI om pakketopnamen op backplane interfaces te configureren:

1. Identificeer het toepassingstype en de identificatiecode:

firepower# scope ssa

firepower /ssa# show app-instance

App Nare Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Ol i ne 7.2.0.82 7.2.0.82
Native No Not Applicable None

2. Een opnamesessie maken:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port Ethl/9

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # create phy-port Eth1/10
firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl



firepower /packet-capture/session/phy-port* # up
firepower /packet-capture/session* # enable
firepower /packet-capture/session* # commit
firepower /packet-capture/session #

Verificatie

FCM

Controleer de interfacenaam, zorg ervoor dat de operationele status omhoog is en dat de
bestandsgrootte (in bytes) toeneemt:

Overview Interfaces Logical Devices Security Engine Platform Settings pols  Help  admin
e
& Refresh Capture Session Deiete Al Sessi0ns
- n capl Drop Count: 0 Operational State: I.IF' Buffer Size: 256 MB Snap Length: 1518 Bytes
Interface Hame Filber File Size (in bytes) File Hama Dewvice Mame
Ethernet1/10 Nome 194352 capl-ethernet- 1- 10-0.pcap fedl
Ethermnetl/9 hone 86368 capl-etharnet- 1-9-0.pcap fedl

Controleer de opnamedetails in scope-pakketopname:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:

Packet Capture Session Name: capl
Session: 1
Admin State: Enabled

Oper State: Up

Oper State Reason: Active

Config Success: Yes

Config Fail Reason:
Append Flag: Overwite

Sessi on Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O

Drop Count: O

Physi cal ports involved in Packet Capture:

Slot Id: 1

Port Id: 10

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-10-0.pcap
Pcapsize: 1017424 Dbytes

Filter:
Sub Interface: 0O

Application Instance Identifier: ftdl

Application Name: ftd

Slot Id: 1

Port Id: 9

Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-9-0.pcap
Pcapsize: 1557432 bytes

Filter:

Sub Interface: 0O

Application Instance Identifier: ftdl

Application Name: ftd



Opnamebestanden verzamelen

Volg de stappen in het gedeelte Verzamel Firepower 4100/9300 Internal Switch Capture Files.

Capture file analyse

Gebruik een applicatie voor pakketvastlegging om de opnamebestanden te openen. Zorg er bij
meer dan 1 backplane interface voor dat alle opnamebestanden voor elke backplane interface
worden geopend. In dit geval worden de pakketten opgenomen op de backplane interface

Ethernet1/9.

Selecteer het eerste en het tweede pakket en controleer de belangrijkste punten:

1. Elk pakket met ICMP-echoverzoek wordt opgenomen en 2 keer weergegeven.
2. De oorspronkelijke pakketheader is zonder de VLAN-tag.
3. De switch voegt extra poort VLAN-tag 103 in die de uitgaande interface Ethernet1/3

identificeert.

ag.

4. Op de switch staat een extra

o, e Seuree Desmeate
1 7032-07-14 70:20:36.5138534256  102.0.2.109 198.51.198. 188
2 I032-07-14 T0:20:36.513857260 192.0.2.109 198, 51,100, 189
3 I022-97-14 10:29:36.514117394  198.51.100.100 192.9.2. 104
4 I022-07-14 T0:20:36.514119302  198,51.100.100 192.9.2.100
5 I022-07-14 X0:20:37.537723822  192.0.21.109 198, 51, 104, 109
6 I0R2-07-14 T0:20:37.53TT2658F  192,0.2,100 198, 51, 104, 109
T I022-07-14 Z0:20:37.538046165 198,51, 100,100 192.9.2.180
B 2022-07-14 Z0:20:37.538048311 198,51, 100,109 192.9.2.180
9 2022-07-14 F0:20: 38560770068  192.0.2.109 198, 51,100, 180

10 2022-97-14 20:20:38,.561778318  192.0.2.109 198, 51,100,180
11 2022-97-14 20:20:38,.562046288  1598.51.100.109 192.9.2.100
12 2022-97-14 20:20:38,.562050333  1%8.51.100.109 192.9.2.100
13 2022-97-14 20:20:39.585677043  192.0.2.109 198. 51,100, 109
14 2022-87-14 20:20:39.585678455 192.0.2.109 198.51,180. 189
15 2022-987-14 30:129:39.585936554 196.51.100.1090 192.9.2.100
16 2022-07-14 Z0:30:39.585937908  198.51.100.100 192.0.2.100
17 022-97-14 F0:20:40.609604804 192.0.2,109 198, 51,104, 109
18 2022-87-14 T0:20:40.609007618 192.0.2,109 198, 51, 104, 109
19 2022-87-14 Z0:i20:40.610179665 158,51, 100,100 192,0.2.100
10 IO2Z-07-14 Fi20:40.610181944 158,51, 109,100 192,0.2.100
21 2022-07-14 F9i20:4l.633805153  192.0.2.109 198, 51, 184, 129
22 POIZ-DT-14 FOi20:41.63IBD6IST  192.0.2.108 198, 51, 188, 1089
23 2022-07-14 20:20:41.634084102  198.51. 100,100 192.9.2.100
24 2022-07-14 20:20:41.634085368  198.51.100.100 192.9.2.100
25 2022-07-14 20:20:42 657709858  192.0.2.109 198.51.108. 188
26 2022-07-14 20:20:42 657711660 192.0.2.109 198.51.198. 188
27 2022-07-14 70:20:42 657980675 1%8.51.100.189 192.9.2.100
26 2022-07-14 70:20:42.657981971 1%8.51.100.189 192.9.2.100
29 1072-07-14 10:20:43.681736697 191.0.2.100 198.51.100. 100

8208 9118 8111 = ID:

= DEL:

103

Internet Protocol version 4, src:
Internet Control Message Protocol

pirection: To Bridge
Pointer: vif_id
Destination: @
Looped: Ho
Reserved: @
version: @

Spurce: 19

VN-t

IcHP
KR
IcHe
IcHe
IcHe
IcHe
IcHe

ICHP

o [

. = Priority: Best effort (default) (@)
tneligible

Lengeh
108
188
108
108
108
108
108

188

—

D PTIL Wo

Bx5090 (22928) 64 Echo (ping) request
Gus00 (22928) 64 Echo (pinE{ reguest
oxccic (52268) 64 Echa (ping) reply
oxccic (52268) 64 Echo (ping) reply
ox5a0e (23049) 64 Echo (ping) request
Bx5a09 (23840) 64 Echo (ping) request
\xceab (52379) 64 Echo (ping) reply
exceob ($2379) 64 Echo (ping) reply
BxSab? (23223) &4 Echo (ping) reguest
exsaby (23223) 64 Echo (ping) reguest
Oxcccd (52420) &4 Echo (ping) reply
excccd (52420) 64 Echo (ping) reply
exshae (23366) &4 Echo (ping) reguest
exshae (23366) &4 Echo (ping) reguest
excdad (52621) &4 Echo (ping) reply
excdid (52621) 64 Echo (ping) reply
axsb7b (23419) 64 Echo (ping) request
Bx5b7h (23419) 64 Echo (ping) request
oxcdBf (52623) 64 Echa (ping) reply
oxcdsf (52623) 64 Echa (ping) reply
BxSbie (23422) 64 Echo (ping) reguest
BxSbhie (23422) 64 Echo (ping) reguest
Bxcedn ($2799) 64 Echo (ping) reply
Bxce3n (52799) 64 Echo (ping) reply
ewsbfa (23536) 64 Echo (ping) reguest
ewshfa (23536) 64 Echo (ping) request
exceds (52809) 64 Echo (ping) reply
exceds (52809) 64 Echo (ping) reply
Bx5c52 (23634) &4 Echo (ping) reguest

» Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ue 8, id @
s Ethernet 11, Src: Cisco b9:77:2d (58:97:bd:b9:77:2d), Dst: VMware Sd:e7:50 (00:50:5619d107:58)
el L

id-pxoeal, seq-15/3840,
id-0x0081, seq-15/3840,
id-0x0001, seq-15/3840,
id-0x0001, seq-15/3840,
id=00001, seq-16/4006,
Ld=@Dedl, seq-16,4006,
Ld=@eDedl, seq=16,4006,
Ld=xDedl, seq=16,40096,
id=xDedl, seq=17/4352,
id=xDeal, seq=17/4352,
id=exDeal, seq=17/4352,
id=enDeal, seq=17/4352,
id=ewoeel, seqe18/4603,
idegwoeel, soq-18/4608,
id-gnoeal, seq-18/4608,
id-oxopl, seq-18/4608,
id=oxooa1, seq=19/4664,
id-0x0t01, seq-19/4864,
id=0x0e01, seq=19/4864,
ld=0xDedl, seq=19/486d4,
id=0xDedl, seq=20/5120,
Ld=oxaonl, seqe2a/5128,
fd=owoonl, seqe2a/5128,
ide=xDpal, seq=20/5120,
ideRnaedl, seqel/S376,
ideRnaedl, seqe2l/5376,
ideexDeal, seq=21/5376,
ideawaeal, seq=21/5376,
id=gwopel, seq=22/5632,

o0 58

56 9d &7 59 58 97
@a Bl 00 OB 67 08
40 01 £4 1c cd 00 02 64
00 61 08 of 29 74 4O 62
00 69 80 90 18 11 13 13
1c 1d 1e 1f 20 21 22 23
2c 2d 2e 2f 30 31 32 33

ttl=sa (no response foundl)
ttl-64 (reply in 3)

tel=64 (request in 2}
ttl-64

ttl-64 (no response foundl)
ttl=64 (reply in 7)

ttl=64 (request in &)
trl=6a

trl=64 (no response found!)
ttl=sa (reply in 11)
ttl=64 (request in 1@)
ttl=sa

ttl=64 (no response found!)
ttl=s4 (reply in 15)
ttl=64 (request in 14)
ttl=6a

ttl=64 (no response found|)
trl=64 (reply in 13)
ttl=64 (request in 18)
ttl=6a

ttl=64 (no response foundl)
ttl=6a (reply in 23)
ttl=ga (reguest in 22)
ttl=ga

ttlssa (no response found!)
ttlssa (reply in 27)
ttla6a (request in 26)
ttleba

ttl=64 (no response found!)

bd b9 77 2d B3 26 @9 00
45 00 30 54 55 90 40 0
ob 13 64 64 08 00 22 68
20 03 03 0 b2 d7 09 B0
14 15 16 17 18 19 1a 1b
34 35 26 17 I8 19 Za Ib
34 35 36 37

PP ow-ck
g ETr@
@---d 38d-"h
SEE il ea nis
18 SERT()"e
2= /0123 4567




™ Time - [resee Freteal Lesgth PO FTIL Wi
12022-07-14 20:20:36.513854256 192.0.2.100  198.51.108.180 1 108 1 Bx5090 (22028) 64 Echo (ping) request | id-8xpel, seq-15/3840, ttl-sd (no response found!)
e 32022-07-14 20:20:36.513857289 102.9.2.100  [108.51.100.190  |IcHP 108 9x5000 (22028 64 Echo (pi. st | 1d=0x0001, seqe15/3840, ttlesd (reply in 3)
o 3 2022-07-14 20:20:36.514117304  198.51.100. 100 192.9.2.10¢ cHe 108 dxccko (52268 64 Ec ping) reply idwdndddl, seqe=15/3840, ttl=64 (request in 2)
4 2003-07-14 20:20:36.514119312  198.51.100.100 192.9.2.100 cH pL] dxccke (52368) &d Echo (ping) reply idwdnddnl, seqeiS 3840, ttl=td
S 3023-07-14 20:30:37.537723823  192.0.2.100  198.51.100.100 1cHe 108 Ox5add (23840) 6d Echo (ping) request id=0wdd0i, seqei6/4096, ttled (no response found!)
€ 3022-07-14 20:30:37.537726588  192.9.2.100  198.91.100.100 1cH 108 axBadd (23040) 44 Echo (ping) request id=8wd0l, seq=16/4096, ttless (reply in 7)
7 2022-07-14 20:20:37,.538046165  198.51.100. 100 192.9.2.189 oW 198 dxccsb (52379) &4 Eche (ping) reply id=gmioal, seq=16/4096, ttl=ea (request in &)
B 2022-87-14 20:20:37.538048311  193.51.100. 199 192.9.2.100 = o 1988 oxccab (52379) 64 Echo (ping) reply id=gx@0l, seq=16/4096, ttl=sa
P 2022-07-14 I0:20:38. 561776064 192.9.2.100 198,51, 100, 199 IcHe 198 oxsab? (23223) 64 Echo (ping) request id-oxeeel, seq-17/4352, ttle=éa (no response found!)
10 2022-07-14 20:20:38.561778310 192,0.2.100  198,51.100,190 1cHe 198 axsab7 (23223) 64 Echo (ping) request id-expeel, seq-17/4352, ttl=sd (reply in 11)
11 2022-07-14 20:20:38.562048268  198.51.100.100 192,9.2.100 1cHe 108 awcccd (52420) 64 Echo (ping) reply  id-0xpoel, seq=17/4352, ttl=sd (request in 18)
12 :022-97-14 20 20:38, 562050333 198,51, 100, 190 192.9.2.104 IcHe 108 Dxcccd (52a2a) 64 Echo (ping) reply id=fuidonl, seqe17/4352, ttl=6a
13 2022-07-14 20:20:39,585677043  192.0.2.100  198,51.100.100 1cH Ox5046 (23366) 64 Echo (ping) request id=owdool, seq=1B/4608, ttl=ed (no response found!)
14 2022-07-14 20:20:39, 585678455 192.0.2.100  198.51.100.100 1cH 108 Ox5b46 (23366) 64 Echo (ping) request id=ewiol, sequ1B/a6os, ttlssd (reply in 15)
15 2022-07-14 20:20:39.565536554  198.51.100.100 192.0.2.100 100 108 oxcdsd (52621) 64 Echo (ping) reply  ideoxoool, seqe18/4608, ttl=ta (request in 14)
16 7022-07-14 20120139, 5859375900  198.51.100.100 192.9.2.100 e 108 axcdsd (52621) 64 Echo (ping) reply  ideoweeel, seqe=18/1688, ttl=sa
17 2022-87-14 192.8.2.100  198.51.108.108 e 108 xsb7b (23419) 64 Echo (ping) request ide8xeel, seqs19/4854, ttlssd (no response found!)
18 2022-87-14 192.8.2.100 198,51 109, 188 e o 198 Bx5hTh (23419) 64 Echo (ping) request ideoxpoal, seqe19/4854, ttls=6d (reply in 19)
19 2022-97-14 20:20:40,610179685  198.51.100. 198 192.9.2.104 (e o 108 dwcdif (52623) 64 Echo (ping) reply idex@ool, seqe19/4864, ttl=6d4 (request in 18)
20 2022-97-14 201 20:40,610181044 198,51, 100, 108 192.9.2.100 IcHe 198 owcdaf (52623) 64 Echo (ping) reply idwoxpool, seqe10/4864, ttl=6d
21 2022-97-14 201 20:41. 631805153 192.0.2.100 198,51, 108, 190 I 198 2x5bTe (23422) 64 Echo (ping) request ide0wdool, seqe29/5120, ttl=6d (no response foundl)
22 2022-07-14 20:20:41.633806507 192.0.2.100  198.51.100.100 1k 108 oxsbre (23422) 64 Echo (ping) request id=awdeol, seqe29/5120, ttl=es (reply in 23)
23 2022-07-14 198.51.100.100 192.9.2.100 1cH 108 axcelt (52790) 64 Echo (ping) reply  id=0wd001, seqe20/5120, ttl=fd (reguest in 22)
24 2022-07-14 198.51.100. 108 192.9.2.100 1M 108 aweeds (52790) 64 Echo (ping) reply  id=owoel, seqs20/5120, ttl=ea
25 2022-97-14 192.9.2.189 192,51, 108, 108 b= 103 axshfe (23536) 64 Echo (ping) request idsowx0o0l, seqs21/5376, ttls=ca (no response found!)
6 2023-87-14 192.6.2.108  198.51.100.188 1M 168 axshfe (23536) 64 Echo (ping) request id-oxBosl, seqe21/5376, ttleéa (reply in 27)
37 2027-07-14 20:20:42. 657080675  198.51.100. 100 192.0.2.180 M 108 Axcedd (S2RA9) 64 Echo (ping) reply  id-8xBo01, seqe21/5376, ttle6d (request in 26)
I8 2022-07-14 200 30:43, 657081971 198.51.108. 100 192.9.2.100 cH 198 dxcedd (52E09) &d Echo (ping) reply ideondddl, seqe=21/5376, ttle=6d
29 2022-07-14 200 20:43. 681736697 192,08, 2. 100 198,51, 16d. 106 cHe pL] @x5c52 (23634) &d Echo (ping) request id=0wddol, seqe22/5632, ttl=64 (no response foundl)
» Frame 2: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture v 8, id @ B0 50 56 9d €7 50 S8 97 bd ba 77 2d #9 26 00 00 PV
» Ethernet 11, sro: Clsco bo:77:2d (58:97:bd:bo:77:2d), Dst: VMware od:e7:50 (00:50:56:9d:e7:50) 20 0k 8L 00 00 67 B2 DA 45 00 00 SA Y SO MR --o--ge- BTV
JWi-Tag — — ——— 40 91 4 1< €8 80 92 64 €6 33 64 64 98 00 2268 @ --d -3dd--"h
SLi e 2000 6000 10 13 12 13 14 13 36 17 1 19 1a 5 -1.r.re e
. a sersare menrens
: :::::;le-;d ¢ 1c 1d 1e 1f 20 21 22 23 24 25 26 27 28 2% 2a 2b co1TE SERT ()
[ 2c 2d 2¢ 2f 30 31 32 33 34 35 36 I J-o /0123 as67
= Looped: Ho 4
........ = Reserved: @
........ . = version: @
mrae mmes - v ve.. DOOB DDA 1010 = Source: 19
B2, 10 Virtual LAN [(SxiE109
. riua 1@, DEI: @, 1D:
. = Priority: Best Effert (default) (@)
. = DEI: Ineligible 3
..., ©000 9110 0111 = ID: 103
Internet Protocol Version 4, Srcr 192.0.2.188, Dst: 198.51.100.180
Internet Control Message Protocol 2

Selecteer het derde en vierde pakket en controleer de belangrijkste punten:

1. Elk ICMP-echoantwoord wordt opgenomen en 2 keer weergegeven.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

3. De switch voegt extra poort VLAN-tag 102 in die de uitgangsinterface Ethernet1/2
identificeert.

4. Op de switch staat een extra VN-tag.

e, [T P N
1 2022-07-14 20:20:36.513054356  192.0.2.100  198.51.100.100 WP 108 @x5090 (22928) &4 Echo (ping) reguest id=ow@dl, seqe=15/3840, ttl=64 (no response found!)
I 2 2923-87-14 19:29:36. 513857189  192.9.2.109 198.51.190. 188 ICHP 108 e 938 g ho Loine) ceo idegmdal, seqe15/3g40, ttl=6d (reply in 3)
- 32022-67-14 20:20:36.514117394  198.51.100.100 192.9.2.100 e 1619 id=9we001, seqe15/3849, ttlesa (request in 2)
4 2923-087-14 19:39:36.514119317  198.51.108.180 192.8.7.188 ICHP 188 @ucclc (52268) &4 Echo (ping) reply idepxpaal, seqe15/3849, ttlsed
5 20I2-07-14 I0:30:37 537723022 197.9.3.100 198.51. 100, 168 MR 128 5 od Echo (ping) request  id-ow@dal, seqs16/4@06, ttle6d (no response found!)
6 2032-07-14 I:39:37 537726588 192.9.3.100 198.51. 190, 168 ICHP 108 Bu5a00 (23040) 64 Echo (ping) request idedwddol, seqel6fadds, ttlecd (reply in 7)
7 2022-07-14 20:20:37.5I8046165 198.51.100.100 192.0.2.100 TCHP 108 @xceob (52379) 64 Echo (ping) reply  id=8x@eel, seq=16/4896, ttl=6d4 (request in 6)
8 2022-07-14 20:20:37.538048311  198.51.100.100 192.0.2.100 TCHe 108 axeeob (52379) 64 Echo (ping) reply  idsox0001, seqe16/4096, ttlsed
9 2822-07-14 20:29:38. 561776064  192.0.2.100  198.51.190.108 ] 108 axsaby (23223) &4 Echo (ping) reguest ids@x@eal, seqe17/4352, ttlsed (no response found!)
108 2022-07-14 19:20:38.561778310 192.9.2.180 198.51.100. 108 ICMP 108 exsab? (23233) 64 Echo (ping) request id=@x@eel, seqe17/4352, ttl=ed (reply in 11}
11 2022-87-14 20:79:38.560ME288  198.51.100.100 192.0. 7,109 cMe 108 excocd (52420) &4 Echo {ping) reply idegxpal, seqs17/4352, ttl=6d (request in 1@)
12 2022-07-14 20:29:38. 562050333 198,51, 100,100 192.0. 2,100 ICHP 108 @xcccd (52428) 64 Echo (ping) reply idegmpdal, seqe17/4352, ttl=sd
13 2022-07-14 20:29:30.585677043  192.0.2.100  108.51.100.100 P 108 CxSb4E (23366) 64 Echo (ping) request 1d=0m0001, seq-18/4608, ttl=64 (no response Foundl)
14 2022-07-14 20:20:19. 585678455 192.0.2.100  198.51.100.100 1cHp 108 xSbAE (23368) 64 Echo (ping) request id=0m0001, seq=18/2608, ttlees (reply in 15)
15 2022-07-14 20:20:39. 505036554 198.51.100.100 192.0.2.100 1eHe 108 @xedad (52621) &4 Eche (ping) reply  idsox0001, seqs12/2608, ttlegd4 (request in 12)
16 1922-07-14 29:20:39. 585037900  192.51.100.100 192.0.2.100 ICHP 188 axcdad (52621) 64 Eche (ping) reply id=gwpoal, seqe18/4608, ttl=ga
17 2022-07-14 20:79:40 609804804 192.9.2.100  198.51.100.188 ) 108 @xsh7b (23419) &4 Echo (ping) request id-9xpee1, seq-19/4864, ttl-64 (no response found!)
18 2022-07-14 20:20:40.600807618  192,98.2.108  198.51.100.100 TCHP 108 @xsh7b (23419) &4 Echo (ping) request 1d-0me001, seq-10/4B64, ttl-64 (reply in 19)
19 2022-07-14 20:29:40. 6101753685 198,51, 106,180 192.0. 2,160 ICHP 128 aedaf (52623) 64 Echo (ping) reply id=gmiol, seq=10/4k64, ttl=64 (request in 18)
20 2022-07-14 20:29:40.610181944 198,51, 156,180 192.8. 2,168 IcHp 188 mcedaf (52623) 64 Echo [ping) reply iduim0l, seq=15/ 4264, trl=a
21 2022-07-14 20:20:41.633805153  192.0.2.100  158.51.100.100 1EMe 108 axsbre (23423) &4 Echo (ping) request id=0x0001, $6q=20/5120, ttl-g4 (no response Found!)
23 2022-087-14 20:20:41.633806097  192.0.2.180 198.51. 100, 168 ICHP 188 axsh7e (23422) &4 Echo [ping) request ids8xdaal, seqe20/5129, ttlsgd (reply in 23)
23 2022-07-14 20:20:41.634684102  198.51.100.100 192.0.2.100 ToHP 108 oot (52794) &4 Echo (ping) reply  id-0xB0@1, 5eqe-20/5120, ttl-6d (request in 22)
24 2022-07-14 30:29:41.634085368 198,51, 100,100 192.0.2, 108 ICHP pl] Buce3s (52708) 64 Echo {ping) reply ideduidddl, seq=20/5120, ttl-sd
25 2022-07-14 30:30:42. 657700898 192.9.2.104 198,51, 100, 168 I<HP pl] dueshfo (23536) 64 Echo {ping) request id-Owddol, seqe21/5376, ttl=éd {no response foundl)
26 2022-07-14 20:29:42.657711660 192.0.2.100  198.51.100.180 1cHp 108 @xsbfa (23536) 84 Echo (ping) request id=wbd01, seqe21/5376, ttleéd (reply in 27)
27 2022-07-14 20:20:42.657980675  198.51.100.100 192.0.2.100 1EMP 108 Gxceds (52809) &4 Echo (ping) reply  id=0x0001, seq=21/5376, ttleg4 (request in 26)
28 2022-07-14 20:20:42.657981971  198.51.100.100 192.0.2.108 cHe 188 Bxceds (52809) &4 Eche {ping) reply ided@dal, seqe21/5376, ttlecs
19 2022-07-14 20:20:43.681736697  192.0.2.100  198.51.100.100 TCHe 108 @w5cs2 (23634) &4 Eche (ping) request id-oxeeel, seq-22/5632, ttl-e4 (no response found!})
<
* Framg 3: 186 bytes on wire (864 bits), 188 bytes captured (864 bits) on interface capture_ve 8, id @ 56 o ef be 58 97 bd b2 77 de 89 26 00 00
» Ethermet II, Src: Cisco b9:77:8e (58:97:bd:b9:77:0e), Dst: VMware od:ed:be (00:50:56:9d:e6:be) 81 B0 00 &6 B2 63 4% 00 00 S4 <C 2c 0O OO
A VN-Tag £l BB c6 33 64 64 €@ B2 92 61 90 80 2a 68
Bra wann = birection: To Bridge x:;g:i?g:‘; ﬁ?:?g?g:::;:g::
: ::::::;i::f—:ﬂ fe 1f 20 21 22 23 24 25 26 27 2B 2% 2a zb - |7m $X&T()"s
: 2¢ 2f 30 31 32 33 34 35 36 37 4 fB123 4567
- Looptd: Mo 4
= Reserved: @

= Wersion: @
Ares ames vame seae e G000 0200 1010 = Source: 19

s 107 1
ity: Best Effort (default) (@)
. + +eae = DEL: Ineligible

OBk 0110 9118 = ID: 182

Internet Control Message Protocol 2




Uitleg

Wanneer een pakketopname op een backplane interface is geconfigureerd, neemt de switch elk
pakket twee keer op. In dit geval ontvangt de switch binnen de poort pakketten die al door de
toepassing op de beveiligingsmodule zijn gelabeld met de port VLAN-tag en de VN-tag. De VLAN-
tag identificeert de uitgangsinterface die het interne chassis gebruikt om de pakketten naar het
netwerk te doorsturen. De VLAN-tag 103 in ICMP-echoverdrachtpakketten identificeert
Ethernet1/3 als de uitgangsinterface, terwijl VLAN-tag 102 in ICMP-echoantwoordpakketten
Ethernet1/2 als de uitgangsinterface identificeert. De switch verwijdert de VN-tag en de interne
VLAN-tag voordat de pakketten naar het netwerk worden doorgestuurd.

In deze tabel wordt de taak samengevat:

Opname Interne poort VLAN in Richtin
Taak
punt opgenomen pakketten g
Confiqureer en controleer Backpla Alleen ICMP-echoverzoeken van host
9 ne 102 192.0.2.10 naar host 198.51.10

pakketopnamen op backplane interface 103 INsprin ICMP-echoantwoorden van hos
interfaces gen

s 198.51.100.100 op host 192.0.-

Opgenomen verkeer

Packet Capture op toepassingen en toepassingspoorten

Het pakket van de toepassing of van de toepassingspoort wordt altijd gevormd op backplane
interfaces en bovendien op de voorinterfaces als de gebruiker de richting van de
toepassingsopname specificeert.

Er zijn voornamelijk 2 gevallen van gebruik:

- Configureer pakketopnamen op backplane interfaces voor pakketten die een specifieke
frontinterface verlaten. Configureer bijvoorbeeld pakketopnamen op de backplane interface
Ethernet1/9 voor pakketten die interface Ethernet1/2 verlaten.

- Configureer de gelijktijdige pakketopname op een specifieke voorinterface en de backplane
interfaces. Configureer bijvoorbeeld gelijktijdige pakketopname op interface Ethernet1/2 en op
de backplane interface Ethernet1/9 voor pakketten die interface Ethernet1/2 verlaten.

Deze paragraaf behandelt beide gebruiksgevallen.

Taak 1
Gebruik de FCM en CLI om een pakketopname op de backplane interface te configureren en te
verifiéren. Pakketten waarvoor de toepassingspoort Ethernet1/2 is geidentificeerd als de

uitgangsinterface worden opgenomen. In dit geval worden ICMP-antwoorden opgenomen.

Topologie, pakketstroom en de opnamepunten



Chassis
Internal Switch Security Module
Port VLAM 102 '—_rD',ASA
192.0.2.100 Backplane
@ ICMP echo-reply .
198.51.100.100

Configuratie

FCM

Volg deze stappen op FCM om een pakketopname te configureren op de FTD-toepassing en de
toepassingspoort Ethernet1/2:

1. Gebruik Gereedschappen > Packet Capture > Capture Session om een nieuwe
opnamesessie te maken:

Overview Interfaces Logical Devices Security Engine Platform Settings System Help admin

Packet Capture

Troubleshooting Logs

[ somin T

¢ Refresh

No Session available

2. Selecteer de toepassing, Ethernet1/2 in de vervolgkeuzelijst Toepassingspoort en selecteer
Uitgangspakket in de richting Toepassingsopname. Geef de sessienaam op en klik op
Opslaan en Uitvoeren om de opname te activeren:

Overview Interfaces Logical Devices Security Engine Platform Settings

Sedect an Instance: il b Save Cancel
| fed1 | Session Name* capl I
Selected Interfaces Nomt
Buffer Size 256 MB ¥
Ethernet1/2
Snap length; 1518 Eytes
Store Packets [ overwnte  EECTERE]
Capture On fd ~
Etherneti/3 Apphcation Port Ethemetl/2 ==
Ethemnet1/9, Ethemet1/10 o Captura DEasbon Al Packets m
Capture Fiter Apply Fiter

Etharmat/1

FXOS CLI

Volg deze stappen op FXOS CLI om pakketopnamen op backplane interfaces te configureren:



1. Identificeer het toepassingstype en de identificatiecode:

firepower# scope ssa

firepower /ssa# show app-instance

App Nane Identifier Slot 1D Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Online 7.2.0.82 7.2.0.82
Native No Not Applicable None

2. Een opnamesessie maken:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create app-port 1 112 Ethernetl/2 ftd
firepower /packet-capture/session/app-port* # set app-identifier ftdl
firepower /packet-capture/session/app-port* # set filter "»

firepower /packet-capture/session/app-port* # set subinterface 0

firepower /packet-capture/session/app-port* # up

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Verificatie
FCM

Controleer de interfacenaam, zorg ervoor dat de operationele status omhoog is en dat de
bestandsgrootte (in bytes) toeneemt:

[SOELNEE Interfaces Logical Devices Security Engine Platform Settings

& Refissh Caplure Sission Dbt A Sesisions

= capl Drop Count: § Gperational State: up Bubfer Size: 756 MB Snap Length: 1518 Byfes

Interface Name Filter File Size (in bytes)

FXOS CLI

Controleer de opnamedetails in scope-pakketopname:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Sessi on Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O



Application ports involved in Packet Capture:
Slot Id: 1
Link Name: 112
Port Name: Ethernetl/2
App Nane: ftd
Sub Interface: O
Application Instance Identifier: ftdl

Application ports resolved to:

Name: vnicl

Eq Slot Id: 1

Eq Port Id: 9

Pcapfile: /workspace/packet-capture/session-1/capl-vethernet-1036.pcap
Pcapsize: 53640 bytes

Vlian: 102

Filter:

Name: vnic2
Eq Slot Id: 1
Eq Port Id: 10
Pcapfile: /workspace/packet-capture/session-1/capl-vethernet-1175.pcap
Pcapsize: 1824 bytes
Vlian: 102
Filter:

Opnamebestanden verzamelen
Volg de stappen in het gedeelte Verzamel Firepower 4100/9300 Internal Switch Capture Files.
Capture file analyse

Gebruik een applicatie voor pakketvastlegging om de opnamebestanden te openen. In het geval
van meerdere backplane interfaces, zorg ervoor dat alle opnamebestanden voor elke backplane
interface worden geopend. In dit geval worden de pakketten opgenomen op de backplane
interface Ethernet1/9.

Selecteer het eerste en het tweede pakket en controleer de belangrijkste punten:

1. Elk ICMP-echoantwoord wordt opgenomen en 2 keer weergegeven.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

3. De switch voegt extra poort VLAN-tag 102 in die de uitgangsinterface Ethernet1/2
identificeert.

4. Op de switch staat een extra VN-tag.



. T

Source Pratgosl Lngth FE P IL ko
1 2032-98-81 18:03:22.231237959 1938.51.109.180

1M 108 BxAZfE (17144) 64 Echo (ping) id=0xp012, seqe1/2%6, ttl=ed
2 2022-98-01 10:03:22.231239747  198.51.109.100 IcHp 108 axazfa (17144) 64 Echo (ping) idepx0o12, seqel /256, ttl=es
3 2022-08-81 198.51.100. 188 1P 1688 WX T PITR id=px@812, Seqe2/512, ttlsea
4 2022-88-81 198.51.100. 188 cHe 188 exa3bz (17331) 64 Echo (ping) reply  idsex@@12, seqs2/512, ttlsed
5 2032-98-81 19:83:74.234703981 198.51.199.180 192.8.2.180 IcHe 188 Bxaase (17502) &4 Echo (ping) reply idepu@@12, soqe3/768, ttlecd
6 2022-88-81 10:03:24.234786751 108.51.188.180 192.0.2.108 TcHe 188 exadse (17582) 61 Echo (ping) reply  ideex@@l2, seqe3 /768, ttlesd
7 2022-08-01 10:03:25.258672449 108.51.100.1080 192.98.2.100 IcHe 108 meddbd (1750R) &4 Echo (ping) reply id=px@@l2, seqe4/1824, ttl-64
B 2022-08-91 19:03:25.258674861 198.51.100.188  192.9.2.109¢ IcHe 18 BxAd6 (17508) &4 Echo (ping) reply Hd=ixpe12, seqe4/1024, ttle64
O 2022-08-91 19:03:26. 282663160 1098.51.100.180  192.9.2.10¢ IcHe 108 fxddck (17603) 64 Echo (ping) reply idwindil2, seqeS/1280, ttleéd
12 2022-08-01 10:03:26, 282666183 108,51, 100. 180 IcHe 108 oxddcy (17603) 64 Echo (pimg) reply ddwidil2, seqes/1280, ttle6d
11 2022-08-91 19:03:27.306671604 198,51, 100.180  192.2.2.180 IcHe 108 axddaT (17639) &4 Echo (ping) reply Hd=txd012, seqes/1536, ttle-64
12 2022-08-01 10:03:27 . 306674378  108.51.100.180  192.0.2.100 IcHe pL axddaT (17639) &4 Echo (pimg) reply Bd=oxd012, seqes/1536, ttle=64
13 2022-08-01 10:03:28 . 330664677  198.51.100.180  192.9.2.100 Icme 18 ax4A550 (17744) &4 Echo (pimg) reply Edwoxdo12, seqe?/1792, ttlefd
14 2022-08-01 10:03:28, 330667153 162.0.2.100 Tcmp 108 OxA550 (17744) 64 Echo (pimg) reply  Ad=0x0012, seqs?/1792, ttlséd
15 2022-08-01 10:03:29,384755831 1cHp 108 OxA553 (17747) 64 Echo (ping) reply  id=0x012, seqs8/2048, ttlstd
16 2022-08-81 10:03:29, 384936706 192.0.2.100 (a1 ] 108 axass2 (17747) 64 Echo (ping) reply  ideox@012, seqeg /2048, ttlsgd
17 2022-02-81 10:03:38,378795204 198.51.100.100  192.9.2.100 oM 108 axasar (17815) 64 Echo (ping) reply  ideow@012, seqs9/2304, ttlstd
18 7022-88-81 10:03:38.378798172 198.51.100.100 192.9.2.100 oM 108 axasa7 (17815) 6aEcho (ping) reply  id=0x0012, seqs9,/2384, ttl=ed
19 2022-98-01 10:03:31.482772217 193.51.100.180 192.0.2.109 IcHP 108 ax4G7a (18842 &4 Echo (ping) reply id=gx2012, seq=18/2550, ttl=sd
20 2022-98-01 19:03:31.402774775  198.51.100.180 192.9.2.100 IcHe leg BABTa (18842) &4 Echo (ping) reply idepupel?, seqs18/2560, ttl-cd
21 2022-08-01 19:03:37. 426503254  193.51.108.180 192.9.2.109 IcHe leg BxAGRa (18058) 64 Echo (ping) reply idepupil2, seqe11/2816, ttl-cd
22 1022-08-01 10:03:32 426595601 198.51.108.180 102.9.2.109 IcHe 18 oxd68a (18058) 64 Echo (pimg) reply idetxpil2, seq-11/3816, ttl-cd

<

» Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ud 8, id @ * 00 50 56 % o8 be 58 97 bd b9 FT 0e 89 16 0GB G PN - X oW B
> Ethernet II, Src: Cisco bo:77:0e (SB:97:bd:ba:77:0e), DSl: VMware Sd:eB:be (99:58:56:9d:e8:be) 90 0a 81 0D DD 66 0F 00 45 00 00 54 42 T8 0D 00 [RREE AEN 43 | TRH

C0r0 40 01 42 b5 c6 33 64 64 <O 00 O 64 DO 0D D0 D4 @D -3dd d

Direction: To Bridge 0OT0 00 12 00 01 dd a4 ©F 62 00 00 00 00 3 B4 BB B0 - -ob oo
§ i @ 00 00 00 00 10 11 12 13 14 15 16 17 18 19 1a 1b

Pointer: vif_id
i : 1c 1d 1e 1f 28 21 32 23 24 3% 26 27 38 29 2adb .- |TE SEET(
4 0060 2¢ 2d 2¢ 2f 30 31 32 33 34 35 36 37 3o fB123 4567

[ P . = Priority: Best Effort (default) (@)
RS R . . = DEI: Imeligible 3
soa BOOO 0110 0110 = ID: 192

Tm: IPvd ’OMM —— s
Internet Protocol version 4, Src: 198.51.100.188, DSt: 192.8.2.180

Internet Control Message Protocol

o, Tems Soar Destmation Frogcal [ PD PITL ik
1 2022-08-91 19:93:22.231237959  198,51.100. 180  192.0.2.108 1CMP 108 exazfy (17144) 64 Echo (ping) reply ideoxo012, seqelfiS6, ttlsgs
2 2022-08-01 2.231230747  198.51.100.100  102.9.2.100 e 108 oxd2fR (17144) 64 Echo (ping) reply | ide0xo012, seqe1/256, ttle=64
3 2022-08-01 3.232244760  198,51.100. 180 192.9.2.108 IcmMe 108 fdwoemii2, seqe2f512, ttl=sd
4 2022-08-01 3. 232247753 198,51.100,180  192.9.2.100 IcMe 108 exa3by (17331) 64 Echo (ping) reply Ld=0xp012, seqe2f512, ttl=ss
5 2022-08-01 4. 234703981 198,51.100,190  192.9.2.180 Icme 108 fxadse (17502) 64 Echa (ping) reply idwoepii2, seqe3/768, ttlesd
6 2022-08-01 19203124, 234706751 198,51.100. 100 192.9.2. 108 IcHe 108 oxadse (17502) 64 Echa (ping) reply ideinepii2, seqe3/768, ttl=sd
7 2022-06-01 5. 258672440 108,51.100.100  192.9.2.100 IcHe 108 @xddd (17508) 64 Echa (ping) reply ideompid2, seqed/1024, ttl=sd
B 2032-08-01 5. I58674861 198.51.100.100 192.9.2.100 IcHe 108 SxddEd (17508) &4 Echo (ping) reply id=xpp12, seqe4/1824, ttle=s4
0 19320801 6. 282663160  198.51.180.1800  192.9.2.108 IcMe 108 xddc3 (17603) &4 Echo (ping) reply idepdil2, seqs5/1288, ttlssd
18 2022-03-81 6. 282656183 198.51.100.100  192.9.2.198 ToHe 188 exasc3 (17603) 64 Echo (ping) reply  ideBu812, seqe5 1288, ttls6a
11 2022-08-81 10:83:37.306671604 198.51.180.18@ 192.9.2.198 MR 188 exase7 (17639) 64 Echo (ping) reply  id=Bwd@12, seqe6/1536, ttl=sd
12 2022-03-81 7.306674378 198.51.100.100  192.9.2.198 MR 188 xdde? (17639) 64 Echo (ping) reply  id=expe12, seqe6/1536, ttl=6a
13 2022-08-01 8.330664677 198.51.100.100  192.9.2.198 i 108 Bxas5a (17744) 64 Echo (ping) reply  id=exe812, seqs7 1792, ttl=6a
14 2022-98-81 B.330667153  198.51.100.100  192.9.2.108 1M 108 oxas5a (17744) 64 Echo (ping) reply  id=exe912, seqs? 1792, ttl=sd
15 78232-08-81 5.354795931  198,51.190, 188 192.9.2.108 ICHP 188 BxA553 (17747) 64 Echa (ping) reply idepxd12, eqed/ioas, ttlssa
16 2022-08-01 10:03:25.354036706  198.51.100.100  192.9.2.100 TCHE 108 xa853 (17747) 64 Echo (ping) reply  ideoxo012, seqes/i048, ttlséa
17 2022-038-01 0. 378795204  198.51.100.180 192.9.2.108 e, 108 exa597 (17815) 64 Echo (ping) reply fdwicdil2, seqei3ed, ttless
18 2032-08-01 0. 378798172 198.51.100.180 192.9.2.109 e, pLL exa597 (17815) 64 Echo (ping) reply fd=edil2, seqe/ided, ttlesd
19 2022-08-01 1.402772217  198,51.100.180  192.9.2.100 LCHP 108 exa6Fa (18842) 64 Echo (ping) reply fd=owpil2, seqe=10/2568, ttl=ta
20 1D32-0E-01 1.402774775  198,51.100. 190 192.9.2.100 ICHP 108 fxad6Fa (18842) 64 Echo (ping) reply idwoepiiz, seqe10/2560, ttle=64
21 1032-08-01 10:03:32.426693254  198,51.100,100  192.9.2. 100 ICHP 108 fwd6Ea (18058) 64 Echo (ping) reply idwoepid, seqe11/2816, ttle=6d
22 1032-08-01 10:03:32.426695691  198,51.100.100  192.9.2.100 IcHe 108 dudGEa (18058) 64 Echo (ping) reply ideompil, seq=11/2816, ttle=d

t

= Looped: Mo
= Reserved: @
= version: @
= Spurce: 18

» Frame 2: 108 bytes on wire (@64 bits), 108 bytes captured (864 bits) on interface capture_ud 8, id @ 80 50 56 O9d ¢ be 58 97 bd b9 77 0e 29 26 00 00
» Ethermet TI, Src: Cisco b9:77:0e (S@:07:bd:bh0:77:0e), Dst: VMware Od:ef:be (00:50:56:0d:e8:be) 83 Ba E1 89 90 66 B2 BB 4% 80 0D 54 42 8 00 80
40 @1 4a b5 €6 33 64 64 €0 00 07 64 90 PO 99 B4
____________ - Direction: To Bridge ©0 12 00 01 dd 34 ©7 62 €2 90 00 09 3 o €9 00
= Pointer: wif_id 89 @2 B0 0@ 18 11 12 13 14 15 16 17 18 19 la 1b N P EEEETE
Bl TE D Tc Ad 1o If 20 31 23 23 24 35 36 27 3B 10 Za zb - |"F $ME' ()%
: 4 2c 2d 2o 2f 30 31 32 33 34 35 36 37 - /B123 4567

- I
a1 LA (@100
T e, 10: 102

ty: Best Effort (default) (@)

@ SEisietin = DEI: Imeligible

. 0000 0110 2118 = I0: 102

£ IPvd [Dad@a)

Internet Protocel Version 4, Src: 108,51, 109,108, Dst: 192.0.2.100
Internet Control Message Protocol 2

= Priori

Uitleg

In dit geval is Ethernet1/2 met poort VLAN-tag 102 de uitgangsinterface voor de ICMP-
echoantwoordpakketten.

Wanneer de richting van de toepassingsopname is ingesteld op Uitgang in de opnameopties,
worden pakketten met de poort VLAN-tag 102 in de Ethernet-header opgenomen op de backplane
interfaces in de toegangsrichting.

In deze tabel wordt de taak samengevat:



Opnamepun Interne poort VLAN in

Taak Richting Opgenomen verkeer

t opgenomen pakketten
Configureren en verifiéren
van opnamen op Backplane Alleen ICMP-echoantwoorden van he
applicatie- en interfaces 102 inspring 198.51.100.100 op host
toepassingspoort en 192.0.2.100
Ethernet1/2
Taak 2

Gebruik de FCM en CLI om een pakketopname op de backplane interface en de voorinterface
Ethernet1/2 te configureren en te verifiéren.

Gelijktijdige pakketopnamen worden geconfigureerd op:

- Voorinterface - de pakketten met de poort VLAN 102 op de interface Ethernet1/2 worden
opgenomen. Opgenomen pakketten zijn ICMP-echoverzoeken.

- Backplane interfaces - pakketten waarvoor Ethernet1/2 is geidentificeerd als de uitgaande
interface, of de pakketten met de poort VLAN 102, worden opgenomen. Opgenomen
pakketten zijn ICMP-echoantwoorden.

Topologie, pakketstroom en de opnamepunten

Chassis
Internal Switch Security Module
FTD/ASA

Port VLAN 102

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

A 4

Configuratie
FCM

Volg deze stappen op FCM om een pakketopname te configureren op de FTD-toepassing en de
toepassingspoort Ethernet1/2:

1. Gebruik Gereedschappen > Packet Capture > Capture Session om een nieuwe
opnamesessie te maken:

Overview Interfaces Logical Devices Security Engine Platform Settings System |WGGIEM Help admin

Packet Capture | Troubleshooting Logs

[ e scron TR

¢ Refresh | |  Capture Session

No Session available




2. Selecteer de FTD-toepassing, Ethernet1/2 in de vervolgkeuzelijst Toepassingspoorten en
selecteer Alle pakketten in de toepassingsopnamerichtlijn. Geef de sessienaam op en klik op
Opslaan en Uitvoeren om de opname te activeren:

System Tools Halp  admin
Frd1 | Session Name® apl
Selected Interfaces Noma
Buffer Size 256 MB w
Etharnet/2
Snap bength 1518 Bytes
Shore Packete | overwrite  [EETSE
Capture On fd =
-~ el Applsation Pon Ethemetl/2 =
Etharmati/3 E
Ethermat1/d, Ethernetl,/ 10 Applcation Capture Direction [JENEEITEERY Egress Packet
Capture Filter Apply Fiter
Etharneti/z

Volg deze stappen op FXOS CLI om pakketopnamen op backplane interfaces te configureren:

1. Identificeer het toepassingstype en de identificatiecode:

firepower# scope ssa

firepower /ssa# show app-instance

App Nare Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Ol i ne 7.2.0.82 7.2.0.82
Native No Not Applicable None

2. Een opnamesessie maken:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port ethl/2

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # exit

firepower /packet-capture/session* # create app-port 1 1linkl2 Ethernetl/2 ftd
firepower /packet-capture/session/app-port* # set app-identifier ftdl
firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session # commt

Verificatie
FCM

Controleer de interfacenaam, zorg ervoor dat de operationele status omhoog is en dat de
bestandsgrootte (in bytes) toeneemt:



Jne  Platform Settings System Tools Help  admin

u cap1 Drop Count: 0 Operational State: up Buffor Size: 236 MO Snap Langth: 1510 Bytes

Filter File Size (in bytes)

FXOS CLI

Controleer de opnamedetails in scope-pakketopname:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Sessi on Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: 0
Drop Count: O

Physi cal ports involved in Packet Capture:
Slot I4: 1
Port Id: 2
Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsize: 410444 Dbytes
Filter:
Sub Interface: 0O
Application Instance Identifier: ftdl
Application Name: ftd

Application ports involved in Packet Capture:
Slot Id: 1
Link Name: link12
Port Name: Ethernetl/2
App Name: ftd
Sub Interface: 0O
Application Instance Identifier: ftdl

Application ports resolved to:

Nanme: vnicl
Eqg Slot Id: 1

Eqg Port Id: 9

Pcapfile: /workspace/packet-capture/session-1/capl-vethernet-1036.pcap
Pcapsize: 128400 bytes

Vlian: 102

Filter:

Nanme: vnic2
Eqg Slot Id: 1

Eg Port Id: 10

Pcapfile: /workspace/packet-capture/session-1/capl-vethernet-1175.pcap
Pcapsize: 2656 bytes



Vlian: 102

Filter:
Opnamebestanden verzamelen

Volg de stappen in het gedeelte Verzamel Firepower 4100/9300 Internal Switch Capture Files.
Capture file analyse

Gebruik een applicatie voor pakketvastlegging om de opnamebestanden te openen. In het geval
van meerdere backplane interfaces, zorg ervoor dat alle opnamebestanden voor elke backplane
interface worden geopend. In dit geval worden de pakketten opgenomen op de backplane
interface Ethernet1/9.

Open het opnamebestand voor de interface Ethernet1/2, selecteer het eerste pakket en controleer
de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

3. De switch voegt extra poort VLAN-tag 102 in die de toegangsinterface Ethernet1/2
identificeert.

4. Op de switch staat een extra VN-tag.

= Looped: Mo
- Reserved: @
= Version: @
BODE BROD BROD - Source: O
Type: #0210 Virtual LAN (0x5100)

802.1¢ Virtual LAN, PRI: @, DEI: @, ID: 182
000 = Priority: Best Effort (default) (8}
= DEL: Ineligible
o BRGD 0110 0110 - ID: 102

Typei IPvd {@xdsd)

Internet Protocol Version 4, Sro:
Internet Control Message Protocol

192.9.2.100, Dst: 198,51.100.100

Ho. Tima Some Destinaton Frotocsi Length EE EILL_kiv
1 3022-88-81 11:33:19.070693081  192.9.2.100 198.51.180. 108 i 108 1 Bxcos (49161) 64 Echo (ping) request] idseweo13, seq1/256, ttlst4 (no response found!)
2 2022-98-81 11:33:19.070695347  192.9.2.100 198.51. 189, 100 1CHP 192 Bxcors (49161) 64 Echo (ping) request] idsoxpol3, 56, ttlags (mo response Found!)
3 70220881 119.871217121  192.8.2.108 198.51.188. 100 1CHP 192 BT idebnpol3, s 56, ttlets (mo response Found!)
4 2022-08-81 119.871218458  192.8.2.108 198.51.168. 100 ICHP 192 Bxcedrs (49161) 64 Echo (ping) request idsPxeo13, s s ttleta (no response Found!)
5 2022-08-81 120.072036625  192.0.2.100 198.51.188. 100 (0 108 Bxclae (49326) 64 Echo (ping) request ideoxool3, s ttleba (no response found!)
6 2022-05-01 120.072038309  192.0.2.108 198.51.188. 100 ICHP 102 Bxclae (49326) 64 Echo (ping) request ideoxool3, s ttletd (no response found!)
7 3022-06-01 121.073266030  192.0.2.100 198.51.100. 190 b 108 Bxc167 (49511) 64 Echo (ping) request idexeel3, ttletd (no response Found!)
§ 2022-06-01 121.073268337  192.0.2.100 198.51.100. 190 e 102 Bxc167 (49511) 64 Echo (ping) request id-8x@013, seqs3/768, ttls64 (no response found!)
9 2022-08-91 11:33:22.074576640  192.0.2.100 198.51.100, 168 IcHe 198 Bxc17s (49535) 64 Echo (ping) request id-@x@d13, seq=4/1024, ttl=sa (no response found!)
12 022-06-01 3:22.07457801R 192.0.2.100 198.51.100. 109 ple o 192 xcl?s (49525) 64 Echo (ping) request id-Swdod3, seqed/1024, ttlesd (no response found|)
11 022-08-91 123,075779069  192.0.2.100 198.51.100, 109 ple o 198 BaCHOE (49672) 64 Echo (ping) request id-9wdod3, seqe5/1280, ttlesd (no response found|)
12 022-08-91 123,07578151%  192.90.2.109 198, 51,100, 189 1CHP 192 BxCINE (49672) 64 Echo (ping) request id-@wdodd, seqe5/1280, ttle6d (no response found|)
13 022-08-91 124,081839490  192.90.2.109 198.51.100, 109 1CHP 198 Bxc211 (49681) 64 Echo (ping) request ide-@wdddd, seqe6/1536, ttle6d (no response found|)
14 3022-08-91 124,081841386  192.0.2.109 198.51.100, 108 ple, 192 Bxc211 (49681) 64 Echo (ping) request id-@wdddl, seqe6/1536, ttle6d (no response found|)
15 x022-08-91 125.105806249  192.9.2.108 198, 51. 108, 108 TCHe 198 Bxc2ed (49899) 64 Echo (ping) request id-@wdddl, seqs7/1792, ttle6d (no response found|)
16 2022-08-01 125.185807895 192.9.2.100 198.51.100, 188 bl 182 Bxced (49859) 64 Echa (ping) request id-2xe1l, seqs=7f1792, ttl=6a (no response foundl)
17 2032-08-91 126.129836278  192.9.2.100 198.51.180. 188 pie 188 BxcIbd (Se1ea) 64 Echo (ping) request id-Swddll, seq=gfroas, ttl=6a (no response foundl)
18 302F-08-01 136.129838114  192.0.2.108 198.51. 180, 108 TcH 102 oxciba (S0109) 64 Echo (ping) request id=9xdd13, seqes/2e48, ttl=sa (no response found!)
15 2033-08-81 137.153828652  192.0.2.100 198.51. 189, 108 1CM 108 oxcare (S9204) 64 Echo (ping) request id=8x@d13, seqes/2384, ttl=sa (no response found!)
28 2033-08-81 :137.153830201 8.2, 198.51.169. 100 TCM 192 Bxcais (Sa254) 64 Echo (ping) request id=oxmoli, =5/3384, ttl=sa (no response found!)
21 2023-08-81 138.177847175  192.9.2.108 198.51.189. 100 1CM 108 BxC516 (58454) 64 Echo (ping) request id=oxmoli, =18/2568, ttl=64 (no response found!)
32 3023-08-81 138.177849075  192.9.2.108 198.51.169. 100 1CH 192 BXC516 (S454) 64 Echo (ping) request id=Pxdd13, seq=18/2568, ttl=6d (no response found!)
33 3023-88-81 139.301804768  192.9.2.108 198.51.168. 108 TCH 1908 Bxc578 (58552) 64 Echo (ping) request id=Pxdd13, seqe11/2816, ttl=a (no response found!)
24 30238881 139, 201806488  192.9.2.100 198.51.100. 108 TCHr 192 Bxc578 (50552) 64 Echo (ping) request idsox@oii, 1/2816, ttl=6d (no response found!)
35 20238881 130,225834765  192.9.2.100 198.51.100. 108 TCHP 108 BXCEES (50565) 64 Echo (ping) request idexpel3, =13/3872, ttl=64 (no response found!)
26 20238881 130,225836835  192.8.2.100 198.51.100. 108 TP 102 BxcEE5 (50565) 64 Echo (ping) request id-Bxd@13, seqs=12/3872, ttl=64 (no response found))
27 022-88-@1 131,240828955  192.0.2.100 198.51.100, 108 TCHP 198 BxcE18 (50712) 61 Echo (ping) request id-@w@13, seq=13/3328, ttl=64 (no response found)
18 }022-08-01 3:31,249831121  192.9.2.109 198.51.100, 108 ple, . 192 BxCE1R (58712) 64 Echo (ping) request id-8wdd13, seqe13/3328, ttl=64 (po response found))
10 }022-08-01 +32,273867068 192.0.2.100 198.51.100, 109 ple o 198 oxceaf (50767) 64 Echo (ping) request id-0wddd3, seqe14/358d4, ttl=64 (po response found))
<
Frame 1: 108 bytes on wire (864 bits), 188 bytes captured (264 bits) on interface capture wd 1, id @ 5% 97 bd b0 77 de 00 50 56 Od el be 89 26 @0 @2 Xooow P W &
Ethernet IT, Src: Viware 9diedibe (80:50:56:0d:ed:bel, Dst: Cisco bo:77¥:0e (S8:97:bd:ba:T7:ide) 00 00 B1 0D 00 66 OF B0 45 OO0 B0 54 O 09 40 00 foo BT
o VN-Tag A0 01 Bd 83 €0 D0 02 64 €6 33 64 64 08 00 8d Tc @ d «Bdd |
LS:s 2ois Bii aois eas iesn einiasit = Direction: From Bridge 00 13 80 61 £ b9 eF 62 60 82 80 00 cb 7F a5 00 b
= Polnker: vif Ld G0 60 B B0 18 11 12 13 14 15 16 17 18 19 1a 1b
= phrinatlons 18 1c 1d 1e 2F 20 21 22 23 24 25 36 27 28 29 2a 2b 1"s $XR"(}"+
Zc 2d Te 2F 3@ 31 32 33 34 35 36 37 o= 0123 4567

Selecteer het tweede pakket en controleer de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen. Elk pakket wordt 2 keer

opgenomen en getoond.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

3. De switch voegt extra poort VLAN-tag 102 in die de toegangsinterface Ethernet1/2

identificeert.




. Time Ceanen

1 7922-08-81 11:33:19.878693081 198. 51.108. 188
| 2 1832-88-01 11:33:19.0870695347 198.51.100. 108
3 7922-08-81 11:33:19.871217121 198. 51.108. 188
4 1922.88-81 11 9.871218458 192.8.2.180 198. 51.109. 188
5 19220881 0. 872036625 192.8.2.180 198, 51.109. 180
6 1922-08-81 11:33:20.872038390  192.0.2.180 198, 51,109, 180
¥ 1022-08-01 1. 873266838 158, 51. 109 . 188
B 1922-08-81 1.87326832T 158, 51. 109 . 188
9 1022-08-01 2. B74576648 158, 51. 109 . 188
18 2032-08-01 2. @74578818 158, 51. 109 . 108
11 2032-08-01 11:33:23.075775089 158, 51. 1049 . 108
12 2032-08-01 3.875781513 1598, 51. 1049 . 108
13 2032-08-01 . BE1 83949 1598, 51. 1049 . 108
14 7032 08-01 o, D1 B41 386 198, 51. 1049 . 108
15 2032 06-01 5, 105806249 198, 51. 1049 . 100
16 1032 06-01 5, 105607895 198, 51. 1049 . 100
17 1032-06-01 6. 129636276 198, 51. 109 . 100
16 1032-08-01 11:33:26.179835114 198. 51. 100 . 100
19 1932-08-01 11 7. 153628653 198.51. 100 . 100
10 1032-08-01 '7.153830201 198.51.100. 100
21 7922-08-91 11:33:28. 177847175 196, 51.100. 108
22 7922-88-81 11 8. 177549075 198, 51.109. 108
23 7922-08-81 11133129, 201604760 198, 51.109. 108
24 7922-08-91 9. 201 BOGASE 158, 51.109. 108
5 7022-08-91 0. 225834765  192.0.2.180 158, 51109, 180
26 7022-08-91 0. 225836835  192.0.2.180 158, 51109, 180
¥ 1032-08-01 1. 249828955  192.8.2.188 158, 51. 1049 . 188
28 1032-08-01 11:33:31. 2498301021  192.0.2.108 158, 51. 109 . 188
29 J032-08-01 11:33:32,2TIBOTIG 1920, 2.100 158, 51,1049 189

<
» Frame 2: 182 bytes on wire (216 bits), 102 bytes captured (816 bits)
hern 8 150:56:90: 68 H
#02.10 Virtual LAN, PRI: @, DEL: @, ID: 102
WM. iii. wees aea. ® Priority: Best effort (default) (e)
@ iie wner wue. = DEL: Eneligible
. 0000 0110 @110 = ID: 102
: LPvd (Scaig

T0MP
pie. o
oM

oM
i,
i,
pie,
ple,
ple,
ple,
ple,
ple,
ple, o
i,
i,
i,
i,
i, 4

IcHP
i,
i,
i,
pie,

on interface capture_ue_1, id @

P77

3

Internet Protocol Version 4, Src: 192.0.2.109, Dst: 198.51.100.100
Internet Control Message Protocol

2

(58:97:bd:b9:

idegxBe13,

182 Bxcoes (49161) &4 Echo (ping) request id=ex@e13,
108 Bxcoae (49328) 64 Echa (ping) request id=exoe13,
182 @xcoae (49328) 64 Echa (ping) request id=exe13,
108 @xc167 (49511) 64 Echo (ping) request ideax@en3,
102 @xc167 (49511) 64 Echo (ping) regquest ideax@en3,
108 @xclFs (49525) 64 Echo (ping) request ideaxpen3,
102 0xc1TS (49525) 64 Echo (ping) request ideaxewid,
108 0xC208 (49672) 64 Echo (ping) request ideaxewid,
102 0xC208 (49672) 64 Echo (ping) request idegxoo13,
108 xc211 (49681) 64 Echo (ping) request ide=oxpe13,
102 xc211 (49681) 64 Echo (ping) request ideoxpe13,
108 oxc2ez (49590) 64 Echo (ping) request ideexpel3,
102 fxcer (49590) 64 Echo (ping) request ideexpel3,
106 fxc3ba (50100) 64 Echo (ping) request ideexpel3,
182 Bwc3bd (50180) 64 Echo (ping) request ideowdil3,
108 Bxcais (50294) 64 Echo (ping) request ideexBe13,
102 Bxca7s (50294) 64 Echo (ping) request ideex@eq3,
108 axc516 (58454) 64 Echo (ping) request ideex@eq3,
182 Bxc516 (50454) 64 Echo (ping) request id=exoe13,
108 Bxc5TE (50552) 64 Echo (ping) request id=exoe13,
102 BxcSTE (50552) 64 Echo (ping) request id=exoo13,
108 Bxc58s (50565) 64 Echa (ping) request id=exoe13,
182 Bxc58s (50505) 64 Echa (ping) request id=oxoe13,
108 OxcE18 (58712) 64 Echo (ping) regquest ideex@en3,
102 OxcE18 (58712) 64 Echo (ping) request ideaxaen3,
108 oxceaf (50767) 64 Echo (ping) request id=expen3,
58 97 bd

7:0e) 8 90 45

W0 02 64 <6

" 7 62 o0

seq=1f156, ttl=ga
seqelfi56, ttl=sd
seq=1/156, ttlsed
seq=1/156, ttlsed
seqe2f512, ttlsed
seqef512, ttlsed
Seqe3fres, ttl=esq
sequ3f768, ttlusg
seqeaf1834,
seqeaf1824,
Sequ5/1280,
seq=5r1288,
Seq=6f1536,
seqe6/1536,
seq=7/1792,
seq=7/1792,
seq-6/ 1048,
seq-6/ 1048,
seqedfzIed,
seqe0f13ea,
s0q=18/2568,
s0q=18/2568,
seqe11/2816,
seqe11/2816,
seqe12/3072,
Seqe12/3072,
seqe13/3328,
seqe13/3328,
seqe14/3584,

(no
(no
(no
(o
(no
(o

response
response
response
response
response
response
(o response
(o response
ttl=fd (R0 response
ttl=fd (no response
ttl=64 (n0 response
ttl=64 (n0 response
ttl=64 (n0 response
ttl=64 (n0 response
ttl=64 (n0 response
ttl=64 (no response
ttl=64 (no response
ttl=64 (no response
ttl=64 (no response
ttls6d (no response
ttlesa (no response
ttls6a (no response
ttlssa (no response
ttlsta (no response
ttlesa (no response
ttlssa (no response
ttlsta (no response
ttl=ta (no response
ttl=64 (no response

ba 77 de B0 50
o0 0 54 o 99
33 64 64 0B 00
o0 00 B0 ch 7F
15 16 17 18 1%
25 26 37 1 29
35 36 3%

found! )
Found! }
found! }
found! }
found! )}
found! )}
found! )}
found! )}

found! )
found! )
found! )
found| )
found| )
found| )
found| )
found| )
found! )
found] )
found! )
found! )
Found !}
Found !}
Found !}
Found !}
Found !}
Found !}
Found |}
Found | }
Found | }

“ESXR"(} "4, 001
234567

Open het opnamebestand voor de interface Ethernet1/9, selecteer de eerste en de tweede
pakketten en controleer de belangrijkste punten:

1. EIk ICMP-echoantwoord wordt opgenomen

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.
3. De switch voegt extra poort VLAN-tag 102 in die de uitgangsinterface Ethernet1/2

identificeert.

een extra

en 2 keer weergegeven.

4. Op de switch

e Sor
1 3022-08-01
2 2022-08-01
3 2022-08-01
4 2022-08-01
S 2022-88-91
& 2022-88-01
7 2022-88-91
& 2022-88-01
9 2022-88-981

10 2022-08-81

11 2022-08-81

12 2033-08-81

13 2022-08-01

14 2022-08-01

15 2022-0&-01

16 z022-08-91

17 z022-de-01

18 zo22-9e-91

19 z022-0e-01

@0 poaz-0E-0l

21 2022-08-01

22 p022-08-01

23 2022-08-01

24 2022-08-01

25 2022-08-01

26 2022-08-01

27 2022-08-01

26 2023-05-01

29 2023-05-01

staat

198, 51. 189 188
198, 51. 109, 108
198, 51. 109, 108
192, 51. 109, 108
192, 51. 109, 1088
192, 51,106 100
192.51.100. 180
192.51.180. 192
192,51, 184, 180
192.51.100. 102

[s—
192.9.2.100
192.9.2.100
192.9.2.100
192.9.2.100
192.9.2.100

11:33:19.071512698
11:33:19.071514882
11:33:20.072677 302
11:33:20.072679384
11:33:21.973913640
11:33:21.97391569
11:33:22.075239281
11:33:22.075241491
11:33:23.0976447152
11:33:22.876849303

193, 51, 184, 100
108, 51, 180 100
108, 51, 100 100
108,51, 100 100
198,51, 104 182
198,51, 104 180
198,51, 104, 180
198,51, 104, 180
198,51, 104, 188
198, 51,104, 188
198, 51,184 188
198, 51,184 188
198, 51,189 188
198, 51,189 188
198, 51,180 188
198, 51. 1849, 188
198, 51. 189 109
198,51, 189 100

11:33:25, 186382424
11:33:25, 186384540
11:33:26, 130437851
11:33:26, 130440320
11:33:27, 154358212
11:33:27, 154800198
11:33:28, 178469866
11:33:28, 178471818
11:33:29, 202395869
11:33:29, 202358067
11:33:30, 226358735
11:33:30, 226401017
11:33:31. 250387808
11:33:31. 250389971
11:33:32. 274416011
11:33:32.274418229
11:33:33. 298307657

A0E.0.2. 100
102.0.2. 100
A02.0.2. 100
A92.0.2. 100
192,902,100
192.0.2.100
192,092,109
192.0.2.109
192.9.2.109

197.9.2. 100
197.9.3. 100

<

» Frame 1: 108 bytes on wire (864 bits), 108

o VN-Tag

Biir sies ssan sses ares snes wess sees @ Dirwction: To Oridge
- mointer: wif_id

= Destination: @

= Source: 18

ICHP
ICHP
IcHP
ICHP
IcHP
IcHp
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
TCHP
ICHP
TCHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP

bytes captuered (864 bits) om interface capture_ud 8, id @
* Ethernet 11, Srec: Cisco BO:77:08 (SB:07:bd:bo:77:08), DSEL: VMware 9d:ed:be (00:50:56:0d:e8:be)

LAH, PRI: @, DEI: &, ID: 192
rxr seae = Priority: Best Effort {default) (9)
var sene = DEI: Ineligible
weae 0000 9110 0110 = ID: 192
i IPvd {Ouddod )

[

EEEL IETe

Tnternet Protocol Version 4, Sroi 198.51.100.109, Dst: 192.0.2.100
Internet Control Message Protocol

VN-tag.

FITL hia

108 1 20263 64 Echo (pi reply Adwinodid, seqel/256, ttl=6a

108 @xAF27 (20261) 64 Echo (ping) reply | ide=ox0013, seqe1/256, ttl=ed

108 FXETTD BT i T TPIE oy idmined0ld, seqe2f512, ttl=éa

108 OxaAfFh (20475) 64 Echo (ping) reply  ideox0013, seqe2/512, ttl=d

108 Ox50ac (20652) 64 Echo (ping) reply  ideox0013, seqed/7eE, ttl=gd

108 oxsose (20652) 64 Echo (ping) reply  ideow0013, seqe3/7es, ttlesa

108 ans1e (20798) 64 Echo (ping) reply  ids0w0013, seqeaf1624, ttlsca

108 ans1e (20798) 64 Echo (ping) reply  id=@xe@l3, seq=a/1024, ttlscs

108 ax51e9 (20037) 64 Echo (ping) reply  idsw0013, seqe5/1280, ttl=ca

188 Bx51c9 {20937} &4 Echo (ping) reply id=@w013, $0q=5/1280, ttls6a

168 Bx5280 (21134) 64 Echo (ping) roply  id=@xe@13, soqe6/1536, ttlecd

168 Bx52Be (21134) 64 Echo (ping) reply  id-@xBl13, seqe6/1536, ttlegd

108 ax5zaf (21167) &4 Echo (ping) reply  ide@xd0l13, seqe7/17932, ttlegd

106 ox5zaf {21167) 64 Echo (ping) reply  ide@xd0l13, seqe7/17932, ttle&d

106 Ox53a6 (21414) 64 Echo (ping) reply  ide@:d013, seqe8/2048, ttle-&d

108 dx53a6 (21414) 64 Echo (ping) reply idwincdwld, seqe8/2048, ttl-64

108 Dx5446 (21574) 64 Echo (ping) reply ideincdid, seqe0/2304, ttl=G4

108 Ox5446 (21574) 64 Echo (ping) reply  id-twodid, seqe0/2304, ttl-sd

108 X543 (21651) 64 Echo (ping) reply  ide0:cd013, seq=10/2560, ttl-64

108 x5453 (21651) 64 Echo (ping) reply  id-owdid, seqe18/2560, ttl-54

108 ax54fa (21748) 64 Echo (ping) reply  id=c0el3, seqe11/2816, ttls=64

108 axs4fa (21748) 64 Echo (ping) reply  id=;coel3, seqe11/2816, ttls=64

108 Bx5526 (21798) 64 Echo (ping) reply  id=;c0l3, seqe12/3072, ttl=64

108 ex5526 (21798) 64 Echo (ping) reply  id=oxo013, seq=12/3072, ttl=sa

108 exssfa (22002) 64 Echo (ping) reply  id=ox0013, seq=13/3328, ttl=s4

108 exssf2 (22082) 64 Echo (ping) reply  idsawdel3,

108 Bx5660 (22112) 64 Echo (ping) reply  idsawee13,

188 V56608 (22112) 64 Echo (ping) reply ideacoe13,

188 Bxs6eT (22247) 64 Echo (ping) reply idemcd@13, seqe15/3840, ttl=64
89 58 56 9d e8 be 58 97 bd b0 77 8e &9
B2 fa 81 00 00 56 0B 00 45 B 00 54 4F
49 81 3e B6 6 33 64 64 OO OF 02 64 00
00 13 00 01 f2 b9 &7 62 00 00 00 00 ¢b
Bi 00 09 08 10 11 12 13 14 15 16 17 18
1¢ 1d 1e 1f 36 21 33 23 24 35 36 37 38
2c 2d 7e F 30 31 32 33 34 35 36 37

26 B DD
27 o0 o
00 95 Fo
7F 06 0
1% 1a 1b
25 % 2b

©ITe SNRT()"
- #8123 4567




. i Sowrce Dustrusnon Frotecel Leng FD FTL W

1 2022-88-81 11:33119.071512698  198.51.190.180  192.0.2.100 1M 108 o [exafz7 (20263) 64 Echo (ping) reply | id=exeel3, seqe1/256, ttless
2 2022-88-81 11:33:19.@71514882 198.51.100.168 192.0.2.100 (] 1we N | exafzy (20263) 64[Echo (ping) reply | ideewpe13, seqe1/2s6, ttleea
3 2022-88-81 11:33:20.072677382 198.51.100.180 192.08.2.100 IcHe 168 WRATTO | 200 CEECH (OINET ORIy ide@ne13, seqs2/512, ttlsed
4 2002-88-81 11:33:20.072679384 198.51.100.180 192.0.2.100 IcHe 168 exaffb (28475) 64 Echo (ping) reply  ide@w@@13, seqs2/512, ttlsed
5 2002-88-81 11:33:21.073013680 198.51.100.100  192.0.2.100 IcHe 168 exs@ac (20652) 64 Echo (ping) reply  ide@w@@13, seq=3/768, ttleed
6 2002-88-81 11:33:21.073015690 198.51.100.100  192.0.2.100 IcHe 108 exs@ac (20652) 64 Echo (ping) reply  ide@x@@13, seq=3/768, ttlecd

7 2022-088-01 11:
B 2022-88-01 11:
0 2022-08-01 11:
12 2022-08-01 11:
11 2022-08-91 11
12 2022-08-91 11:
13 2022-08-91 11:

33:22.075239381 198.51.100.100 192.8.2.109 IcHe 188 ex513e (20798) 64 Echo (ping) reply ideoxpe13, seqed/1024, ttlesd
22.075241491  198.51.100.108 192.0.2.108 cHe 108 ox513e (20798) 64 Echo {ping) reply ide=0x0013, seqe4/1024, ttl-s4

23.076447152  198.51.100.180  192.0.2,108 IcHe 188 Ox51c0 (20037) 64 Echo (ping) reply ideoddl3, seqeS/1280, ttlesd
23.07644930F  198.51.100.180  192.0.2,108 Icme 108 Ox51c0 (20037) 64 Echo {ping) reply idelddl3, seqeS/1280, ttlesd
24082407896  198.51.100.180  192.0.2,108 IcHe 108 ox528e (21134) 64 Echo (ping) reply ideoedl3, seqeé/1536, ttlesd
24.082410000  198.51.100.180  192.0.2,108 Icme 108 ox528e (21134) 64 Echo (ping) reply idwledild, seqeé/1536, ttlesd
25, 186382424  198.51.100.180  192.0.2,188 Icme 108 ows2af (21167) 64 Echo {ping) reply idwledil3, seqe?f1702, ttlesd

14 2022-08-01 11:33:25, 106104540  190.51. 100,168 192.0.2,100 IcHe 108 ex52af (21167} 64 Echo {ping) reply id=ox0013, seqe?f1792, ttl=64
15 2022-08-01 11:33:26.130437851  198.51.100.100  192.0.2.100 IcHe 108 ex5da6 (21414) 64 Echo (ping) reply  id=0x0013, seq=8/2048, ttl=64
16 2022-08-01 11:33:26,130440320  198.51.100.100  192.0.2.100 IcHe 108 05336 (21414) 64 Echo (ping) reply  id=0x0013, seq=8/2048, ttl=64
17 2022-08-01 11:33:27.1547098212  198.51.100.100  192.0.2.100 1cme 108 oxn5a46 (21574) 64 Echo (ping) reply  id=0x0013, seqs0/2304, ttl=64
18 2022-08-01 11:33:27.154400198  198.51.100.100  192.0.2.100 1cMe 108 ox5as6 (21574) 64 Echo (ping) reply  id=0x0013, seq=0/2304, ttl=64
19 2022-08-01 11:33:28, 178460866  198.51.100.100  192.0.2.100 1cMe 108 o403 (21651) 64 Echo (ping) reply  id=0x0013, seq=10/2560, ttl=6a
20 2022-08-01 11:33:28,178471810  198.51.100.100  192.0.2.100 1cMp 108 08493 (21651} 64 Echo (ping) reply  id=0x0013, seq=10/2560, ttl=ta
21 2022-08-01 11:33:20,20239%860  198.51.100.100  192.0.2.100 1cHe 108 oxsafa (21748) 64 Echo (ping) reply  id=0x0013, seq=11/2816, ttl=sa
22 2022-08-01 11:33:20.202398067 198.51.100.100  192.0.2.100 1cHe 108 oxsafa (21748) 64 Echo (ping) reply  id=0w0013, seq=11/2816, ttl=sq

23 2032-98-01 11:
24 20329801 11:

30.226398735 198.51.100.180  192.0.2.100 1cHe 108 o526 (21798) 64 Echo (ping) reply  id=ow@013, seqe12/3072, ttlssa
30.226401017  198.51.100.100  192.0.2.100 1M 108 ens526 (21798) 64 Echo (ping) reply  id=Ow@013, seqe12/3072, ttlssa

25 2022-88-81 11:33:31.250387808 198.51.100.100 192.0.2.189 e 1eg oxssf2 (22002) 64 Echo (ping) reply id=ox0013, seq=131/3328, ttls=ca
26 2022-88-81 11:33:31.250389971 198.51.190. 180 192.0.2.109 e 1eg oxssf2 (22002) 64 Echo (ping) reply id=ax0013, seq=131/31328, ttls=ca
27 3023-88-81 11:33:32.374416011 198.51.198. 184 192.0.2.1889 e 188 8x5660 (22112) 64 Echo (ping) reply ideaxd013, seqel4/3i584, ttlesd
18 3023-08-81 11:33:32.374418229 198.51.100.108 192.0.2.180 e 188 8x5660 (22112) 64 Echo (ping) reply id=axd013, seqel4/3584, ttlesd
29 3022-08-81 11:33:33.298397657 198.51.100.109 192.0.2.180 cHe 188 exs6e7 (22247) 64 Echo (ping) reply id=gxd013, seqe15/3840, ttle=sd
<
Framse 2: 108 byl9$ on wire (864 bits), 108 Dylei- captured (@64 bBits) on interface (aﬂtul'ﬁ_uﬂ_s. ide &) 58 56 9d o8 be 58 97 bd b9 77 @e B9 26 0@ 00 Py X w--&
Ethernet 11, See: Clsen BO:77:0e (S8:07:bhd:b0:77:00), Dot: VWiiare od:ef:be (00:50:56:0d:e0:be) 80 82 81 00 M) 65 08 O 45 0O B9 54 4F 27 00 80 fro EreTO
Jw-ag 40 1 30 86 C6 33 64 64 0 00 02 60 DO 00 95 Tc  @-x-3dd . odeoo|
@i ais sete soas isis ssih 1 saie @ DAFGEELONT TIETSHRE 0 13 00 01 2 b9 €7 62 00 00 00 BB cb 7F 06 0O b
iz ran it saniinanisie pointer: vif id WQSWU?IQ 11 12 13 14 15 16 17 18 19 1a lll.: & gk gy
N t = 1¢ 1d 1e 1F 20 21 22 23 24 25 26 2F 28 29 2a 2 s +
+<20000' 9500 9080 il BeatiEatina: & 2¢ 3d 3¢ 2F 30 31 32 33 34 35 36 37 o- J123 2567

Loaped: Ko A
Reserved: @
............ - version: @

= Spurce: 19

Type: 883.10 Virtual LAN (0xB185)

1 882.1¢ Virtual LAN, PRI: 8, DEI: @, ID: 182
- T, « Priority: Best Effort (default) (@)
T « DET: Ineligible
..., BBOD B11G 116 = ID: 162
Iypg: IPvd {20800}
Internet Protocol Version 4, Src: 198.51.100.100, Dst: 192.0.2.100 o
Internet Control Message Protecol

Uitleg

Als de optie All Packets in de Application Capture Direction is geselecteerd, worden er 2 simultane
pakketopnamen geconfigureerd met betrekking tot de geselecteerde toepassingspoort
Ethernet1/2: een opname op de voorinterface Ethernet1/2 en een opname op geselecteerde
backplane interfaces.

Wanneer een pakketopname op een frontinterface is geconfigureerd, neemt de switch elk pakket
tweemaal tegelijk op:

- Na de invoeging van de poort VLAN-tag.
- Na het inbrengen van de VN-tag.

In de volgorde van bewerkingen wordt de VN-tag in een later stadium ingevoegd dan de invoeging
van de VLAN-tag in de poort. Maar in het opnamebestand wordt het pakket met de VN-tag eerder
weergegeven dan het pakket met de poort VLAN-tag. In dit voorbeeld identificeert de VLAN-tag
102 in ICMP-echoverdrachtpakketten Ethernet1/2 als de toegangsinterface.

Wanneer een pakketopname op een backplane interface is geconfigureerd, neemt de switch elk
pakket twee keer op. De internal switch ontvangt pakketten die al zijn getagd door de applicatie op
de security module met de port VLAN tag en de VN tag. De port VLAN-tag identificeert de
uitgangsinterface die het interne chassis gebruikt om de pakketten door te sturen naar het
netwerk. In dit voorbeeld identificeert de VLAN-tag 102 in ICMP-echoantwoordpakketten
Ethernet1/2 als de uitgangsinterface.

De switch verwijdert de VN-tag en de interne VLAN-tag voordat de pakketten naar het netwerk
worden doorgestuurd.

In deze tabel wordt de taak samengevat:

Interne poort VLAN

Opnamepu in opgenomen Richting Opgenomen verkeer

Taak
nt




Configureren en verifiéren
van opnamen op applicatie-
en toepassingspoort
Ethernet1/2

pakketten

Backplane 102
interfaces

Interface

Ethernet1/2 102

Alleen ICMP-echoantwoorden van h
inspringe 198.51.100.100 op host

n 192.0.2.100

Alleen ICMP-echoverzoeken van ho
inspringe 192.0.2.10 naar host

n 198.51.100.100

Packet Capture op een subinterface van een fysieke of poortkanaal-interface

Gebruik FCM en CLI om een pakketopname op subinterface Ethernet1/2.205 of poortkanaal-
subinterface Portchannel1.207 te configureren en te verifiéren. Subinterfaces en opnamen op
subinterfaces worden alleen ondersteund voor de FTD-toepassing in containermodus. In dit geval
wordt een pakketopname op Ethernet1/2.205 en Portchannel1.207 geconfigureerd.

Topologie, pakketstroom en de opnamepunten

Chassis
By Internal Switch Security Module
FTD/ASA
192.0.2.100 Backplane
@ ICMP echo-reply .
198.51.100.100
Chassis
| Internal Switch Security Module
FTD/ASA
192.168,247.100 Backplane
@ ICMP echo-reply -
192.168.247.102

Configuratie

FCM

Volg deze stappen op FCM om een pakketopname te configureren op de FTD-toepassing en de
toepassingspoort Ethernet1/2:

1. Gebruik Gereedschappen > Packet Capture > Capture Session om een nieuwe
opnamesessie te maken:



Overview Interfaces Logical Devices Security Engine Platform Settings

[ s S

| Packet Capture || Troubleshooting Logs

admin

No Session available

¢ Refresh Caplure Session | Delete Al Sessions

2. Selecteer de specifieke toepassingsinstantie ftd1, de subinterface Ethernet1/2.205, geef de
sessienaam op en klik op Opslaan en Uitvoeren om de opname te activeren:

Security Engine  Platform Settings

wherterfaoes(2)

.- Capture Fiter Rooty rine: I

FTD
ot1/%, Ethamaetl /L0

3. In het geval van een poortkanaal-subinterface zijn vanwege de Cisco bug-ID CSC33119
subinterfaces niet zichtbaar in de FCM. Gebruik de FXOS CLI om opnamen te configureren op

poortkanaal-subinterfaces.

FXOS CLI

Volg deze stappen op FXOS CLI om een pakketopname te configureren op subinterfaces

Ethernet1/2.205 en Portchannel1.207:

1. Identificeer het toepassingstype en de identificatiecode:

firepower# scope ssa
firepower /ssa # show app-instance

App Nare Identifier Slot ID Admin State Oper State Runni ng Version Startup Version

Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Onl i ne 7.2.0.82
Cont ai ner No RP20 Not Applicable None
ftd ftd2 1 Enabl ed Ol i ne 7.2.0.82
Cont ai ner No RP20 Not Applicable None

2. In het geval van een poort-kanaal-interface, identificeer zijn lidinterfaces:

firepower# connect fxos

<out put ski pped>

firepower (fxos)# show port-channel summary

Flags: D - Down P - Up in port-channel (nenbers)
I - Individual H - Hot-standby (LACP only)
S - Suspended r - Modul e-renoved
S - Switched R - Routed


https://tools.cisco.com/bugsearch/bug/CSCvq33119

U - Up (port-channel)
M- Not in use. Mn-links not net
Group Port - Type Protocol Menber Ports
Channel
1 Pol (SU) Eth LACP Ethl/3(P) Ethl/3(P)

3. Een opnamesessie maken:

firepower# scope packet-capture

firepower /packet-capture # create session capl

firepower /packet-capture/session* # create phy-port Ethl/2

firepower /packet-capture/session/phy-port* # set app ftd

firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # set subinterface 205
firepower /packet-capture/session/phy-port* # up

firepower /packet-capture/session* # enable

firepower /packet-capture/session* # commit

firepower /packet-capture/session #

Voor poort-kanaal subinterfaces, maak een pakketopname voor elke poort-kanaal lidinterface:

f
f
f
f
f
f
fi
fi
fi

scope packet-capture
/ packet -capture # create filter vlan207
/ packet -capture/filter* # set ovlan 207
/ packet -capture/filter* # up
/ packet - capt ure* # create session capl
/ packet - capt ur e/ sessi on* create phy-port Ethl/3
/ packet - capt ur e/ sessi on/ phy-port* #
/ packet - capt ur e/ sessi on/ phy-port* #
/ packet - capt ur e/ sessi on/ phy-port* #

repower #
repower
repower
repower
repower
repower
repower
repower
repower

set app ftd
set app-identifier ftdl
set subinterface 207

f
f
f
f

r epower
r epower
r epower
r epower

/ packet - capt ur e/ sessi
/ packet - capt ur e/ sessi
/ packet - capt ur e/ sessi
/ packet - capt ur e/ sessi

on/ phy-port*
on* # create
on/ phy-port*
on/ phy-port*

# up
phy-port Ethl/4
# set app ftd
set app-identifier ftdl

f
f
f

r epower
r epower
r epower
firepower
firepower

Verificatie

/ packet - capt ur e/ sessi
/ packet - capt ur e/ sessi
/ packet - capt ur e/ sessi
/ packet - capt ur e/ sessi
/ packet - capt ur e/ sessi

on/ phy-port*
on/ phy-port*
on* # enable
on* # commit
on #

#
# set subinterface 207
# up

FCM

Controleer de interfacenaam, zorg ervoor dat de operationele status omhoog is en dat de
bestandsgrootte (in bytes) toeneemt:

Cveriew Interfaces Loghcal Devices  Security Engine  Platform Settings

Oparaticast State: up Bafar Sire: T56 ML Smap L

Fike Sra fim bytea}

Poortkanaal subinterface-opnamen die op FXOS CLI zijn geconfigureerd, zijn ook zichtbaar op
FCM; ze kunnen echter niet worden bewerkt:



Qvardew  Interfates  Logicsl Devices  Security Enging  Platform Sestings

n e Drogs Cownt: 0 Operatanal Slate; wp BT Sian: 256 HB Seap Lengthc 1318 Dytes

nteriace Mame Fiver File Sire (in Byt Wi Rame Device Hame

FXOS CLI

Controleer de opnamedetails in scope-pakketopname:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite
Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O
Drop Count: O

Physi cal ports involved in Packet Capture:
Slot Id: 1
Port Id: 2
Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsize: 9324 bytes
Filter:
Sub Interface: 205
Application Instance Identifier: ftdl
Application Name: ftd

Poortkanaal 1 met lidinterfaces Ethernet1/3 en Ethernet1/4:

firepower# scope packet-capture
firepower /packet-capture # show session capl

Traffic Monitoring Session:

Packet Capture Session Name: capl
Session: 1
Admin State: Enabled

Oper State: Up

Oper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwite

Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O

Drop Count: O

Physi cal ports involved in Packet Capture:
Slot Id: 1



Port Id: 3
Pcapfile:
Pcapsize: 160 bytes
Filter:

Sub Interface: 207

Application Instance Identifier:

Application Name: ftd
Slot 1Id: 1

Port Id: 4
Pcapfile:

Pcapsize: 624160 bytes
Filter:

Sub Interface: 207

Application Instance Identifier:

Application Name: ftd

Opnamebestanden verzamelen

ftdl

ftdl

/workspace/packet-capture/session-1/capl-ethernet-1-3-0.pcap

/workspace/packet-capture/session-1/capl-ethernet-1-4-0.pcap

Volg de stappen in het gedeelte Verzamel Firepower 4100/9300 Internal Switch Capture Files.

Capture file analyse

Gebruik een applicatie voor pakketvastlegging om het opnamebestand te openen. Selecteer het

eerste pakket en controleer de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen. Elk pakket wordt 2 keer

opgenomen en getoond.

2. De oorspronkelijke pakketheader heeft de VLAN-tag 2005.
3. De switch voegt extra poort VLAN-tag 102 in die de toegangsinterface Ethernet1/2

identificeert.

4. Op de switch staat een extra VN-tag.

™ Tt Susite Eaatstien
12022-08-24 £7:21:56.993302182 192.8.2.188 198.51.100. 100
2 2022-88-24 07:21:56.993303507 192.8.2.190 198.51. 100, 160
3 2022-08-04 ~2VAREATIT  192.8.2.108 198.51.100, 108
4 2022-08-04 ~2U436737F  192.8.2.108 198.51.100. 100
5 2022-08-04 ~215113393  192.8.2.180 198.51.100, 108
6 2022-08-04 ~215115445  192.8,2.180 198.51.100, 103
7 2022-08-04 ~229938577  192.8.2.180 198.51.100, 103
B 2022-08-04 ~220040829  192.8,.2.180 198.51.100, 103
O 2022-08-04 S2530A4601  192.8.2.180 198. 51,100, 163
18 2022-08-04 ~25IDMEE0S  192.8,2.100 198, 51,100, 163
11 2022-08-04 J2FPEEIOVE 192.0.2.108 198, 51,180, 163
12 2022-08-04 J2FPHEATIE  192.0.2.108 198, 51,180, 163
13 2032-08-04 LIN163120F  192.0.2.180 198, 51,100, 108
14 2032-08-04 LIB1GII608  192.0.2.180 198, 51180, 108
15 2032-08-04 LIXS636531  192.9.32.180 198, 51180, 108
16 2032-08-04 LIXS63I7EAS  192.0.3.1080 198.51.180. 108
17 2032-08-04 LI26508048  192.0.32.100 198.51.180. 108
18 2032-08-04 L326590258  192.8.32.100 198.51.180. 108
15 2032-08-04 (301544773 192.9.2.100 198.51.180. 108
20 3022-08-04 31546245 192.8.2.198 198.51.188. 168
21 3022-08-04 35541588  192.8.3.190 198.51.100. 108
22 3023-08-04 . 3B5043566  192.8.2.190 198.51.180. 108
23 3023-08-04 J3BA9TIRAT  192.8.2.190 198.51. 108, 168
24 F023-08-04 116, 380975129 192.8.32.100 198.51. 108, 168
25 2022-08-04 @7:22:17.413036452  192.8.2.188 198.51. 160, 168
26 2022-08-04 07:322:17.413938008 192.8.2.188 198.51.1080, 108
27 }022-08-04 07:32:18,437954335  192.8.2.180 198.51.100, 108

Feetniid
Icwe
IcHe
IcHe
e
IcHe
IcHe
IcHp
IcHp
IcHP
IcMp
pla,
bla,

e

= Direction: From Bridge
Pointer: vif_id
Destination: 84

N T e LT s
.00 B0GD D181 01OB ...

. = DEI: Ineligible
wono BRGE 0116 0115 - ID: 102
Type: 302,10 Virtual LAN (dx@10d)

Looped: Ho 4
Reserved: @
Versiom: @
5 = Scurce: @
Type: 802,10 Virtual LAN (0xB100)
A B02.1¢ Virtual LAN, PRI: 0, DEL: @ 10: 102
e R - Priority: Best Effort (default) (@)

802,10 Virtual LAN, PRI: @, DEI: @, 1D: 285
0 iaa = Priority: Best Effert (default) (o)

: = DET: Ineligible

L. BOOO 1100 1101 = I0: 205
Type: IPvd (@x0s0a)

Tatérnet Protocel Version 4, Sre:

Intérnet Control Message Protocol

192.8.2.100, Dat: 192.51.108.108

2

Lingth
12
182
112
192
112
162
112
182
112
182
112
182

112

1

FE

fx9agl
ox9a81
ox9acd
ox9acd
oxob33
oxob33
LLET
BRSCDe
oxScch
oxGeeh
oxed8s
oxGda
oGz
Bz
BxGeaT
BxGeaT
BxGe6a
BxGe6a
Bxdefb
axdefb
oxafes
oxafed
oxaR70
oxa70
oxalle

Frame 1: 112 bytes on wiré (896 bits), 112 bytes captured (896 bits) on interface capture_ud_1, id @
Ethérnet 11, Sre: VMware 9d:e8:be (80:50:56:0d:e8:be), Dst: a3:76:F2:00:00:1h (a2:76:2:00:00:1b)

(39553)
(39619}
(39619}
(39731}
(39731)
(39950}
(39950}
(am39)
(4139}
[aa324)
(aB324)
(48354}
(as3s4)
(a8ass)
(aaass)
{aass4)
(aas54)
{a6699)
{a6699)
{aa936)
{aa936)
(41681}
(A1681)
(41246)

BT b
&4 Echo {ping)
iy

&4 Echo (ping)
&4 Echo (ping)
64 Echo (ping)
64 Eche {ping)
64 Echo (ping)
64 Eche (ping)
64 Eche (ping)
64 Eche (ping)
64 Eche (ping)
64 Eche (ping)
64 Eche (ping)
B4 Eche (ping)
B4 Eche (ping)
&4 Echo (ping)
&4 Echo (ping) request
&4 Echo (ping) request
&4 Echo (ping) request

&4 Echo (ping)
&4 Echo (ping)
&4 Eche (ping)
&4 Eche (ping)

raquest

Bi08 a2 76 2

id-axea22,
id-ax0022,
id-ax0022,
id-0x0022,
id-ox0a22,
id-0x0022,
1d-0n0022,
id=ada22,
id=gadanz,
ld=mda22,
ideomdaa,
ideomaad,
ideeeadd,
id=@taiz,
idedna22,
idenna22,
idednna22,
ide0una22,
ide0una22,
idedunazz,
ideoudazz,
ideon0azz,
idedudazz,
idedupazz,
id-@0022,
id-axe022,
id-axe022,

50q=1/256, ttls64 (no response found!)

s0q=1/256, ttl=sa (no response found|)

50q=108/25608, ttl=64 (no response found!)
£0q-10/2560, ttl-64 (no response found!)
s0q=11/2816, ttl-64 (no response foundl)
soq=11/2816, ttl-64 (no response foundl)
s0q=12/3072, ttl-64 (no response foundl)
5eq=12/3072, ttl=64 (no response foundl)
s84q=13/3328, ttl=64 (no response foundl)
S24=13/3328, ttl=64 (o response foundl)
Se=14/3584, ttl=64 (o response foundl)
Seq=14/3584, ttl=64 (no response foundl)
2eq=15/3848, ttl=64 (no response foundl)
2eq=1%/3848, ttl=64 (0o response found!)
Leq=18/4006, ttl=64 (0o response found!)
Seq=18/4096, ttl=64 (0o response found!)
20q=17/4352, ttl=64 (0o response found!)
S0q=17/4352, ttl=64 (no response found!)
seq=18/4508, ttl=54 (no response found!)
seq=18/4508, ttl=64 (no response found!)
s0q=19/4864, ttl=s4 (no response found!)
s0q=19/4864, ttl=s4 (no response found!)
s0q=208/5128, ttl=s4 (no response found!)
s0q=208/5128, ttl=64 (no response found!)
$0q=21/53765, ttl=64 (no response found!)
50q=21/5376, ttl=64 (no response found!)
s0q=22/5632, ttl-64 (no response found!)

00 00 1b TNEMED oF 8 be 89 26 80 54
@0 00 B1 00 00 66 81 B0 00 od QB O 45 20 0 S4
9% 74 40 99 49 @1 D2 3B 0 99 B2 64 b 33 64 G4
08 @0 eb 95 00 22 90 @1 88 73 eb 62 00 00 00 O
d9 9d 00 00 00 09 00 @0 10 11 12 13 14 15 16 17
18 15 1a b 1c 1d 1e If 30 31 32 23 24 25 36 37
28 20 2a 2b 2c 24 2e 2F 3@ 31 32 33 34 35 36 37

v kT
£ E-T
g8 oed-3dd
i sgihes
[T s

()%, - f 81234567

Selecteer het tweede pakket en controleer de belangrijkste punten:




1. Alleen ICMP-echoverdrachtpakketten worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.
2. De oorspronkeluke pakketheader heeft de VLAN-tag 2005.

o Time Lasgth ro FITL b
1 2032 08-04 87:21:56. 903302102 IQE-B-I-IW I‘H.il.IW-IW I(FP 1z 1 PxO5TA (3B260) &4 Eche (ping) reques! id-0x0022, seq=1/256, ttl=-64 (ne response found|)
| 2 1032-08-04 07:21:56.993303597  192.0.2.109 198.51. 109, 109 e 10z i seq=1/256, ttl=64 (ne response found!)

3 1032-88-04 27 LR14264TT7  192.9.2.100 198.51. 104, 189 ICHP 112 Bx9agl (39553 &4 Ecl Ping; rgqunt id=@uweezz, seq-19/2560, response Found!)
4 2022-08-04 07 J2142673T3  192.9.2.100 198.51.109.108 e 102 ex9aBl (39553) 64 Echo (ping) request id-ox9022, seq=19/2568, respanse Found!)
5 2022-08-84 07 7.215113393  192.9.2.100 198.51. 109,109 1cHe 112 exgacd (39619) 64 Echo (ping) request id-ox9022, seq=11/2816, respanse Found!)
© 2022-08-04 07 7.215115445  192.0.2.100 198,51, 109,109 1P 102 exgacd (39619) 64 Echo (ping) request id=ox0022, seq=11/2816, response found!)
7 2022-08-04 192,0.2.100 198,51, 109. 109 1M 12 exob33 (39731) 64 Echo (ping) request id=ox0022, seq=12/3072, response found!)
8 2022-08-04 192.0.2.100 199,51, 109,100 1M 102 oxob33 (39721) 64 Echo (ping) request id=0x0022, seq=12/3072, response found!)
9 2022-08-04 192,0.2.109 159,51, 109, 100 1M 112 oxocoe (39950) 64 Echo (ping) request id=0x0022, seq=13/3328, response found!)
19 2022-08-04 A92.0.2. 108 198,51, 109, 105 e 182 exscoe (I9959) &4 Eche (ping) request id-ox@022, seqe=13/3328, response Foundl )
11 2022-08-04 192,9.2. 108 198,51, 109, 108 ILHe 112 exsccl (48139) 64 Echo (ping) request ide=0xd0z2, seqe14/3584, response foundl)
12 2022-08-04 07:22110,277954736  192,0,2.100 199,51, 100, 100 Iowe 102 fxgcch (40139) 64 Echo (ping) request 1d=0x0022, seq=14/3584, response foundl)
13 2022-08-04 07 1. 301931262 192.0.2.100 198,51, 109, 100 v 112 xedad (40324) 64 Echo (ping) request 1d=0x0022, seq=15/3840, response foundl)
14 2022-08-04 1. 301933600 192.0.2.100 198,51, 109, 100 v 102 OxedEd (40324) 64 Echo (ping) request 1d-0x0022, seq-15/3840, response foundl)
15 2022-08-84 2.325936521  192.0.2.100 198,51, 109 . 109 ToHe 12 oxgdaz (40354) 64 Echo (ping) request 1d-0x0022, seq-16/4096, response foundl)
16 2022-08-84 2.325037895  192.0.2.100 198,51, 109 . 109 TcHe 102 oxgdaz (40354) 64 Echo (ping) request 1d-0x0022, seq-16/4096, response foundl)
17 2022-08-84 192.8.2.108 198.51.109. 109 TcHe 1uz x9eR7 (4B455) 64 Echo (ping) request id-ox0022, seq-17/4352, respanse foundl}
18 2022-03-84 192.8.2.108 198.51.109 . 109 oM 102 Bx0eB7 (4B455) 64 Echo (ping) request id-ox0022, seq-17/4352, respanse found!}
19 1022-08-84 192.8.7.160 198.51. 109, 180 1M 12 fxBota (4B554) &4 Echo (ping) request idegwd2z, seq-18/4608, rasponse Found!)
30 3022-08-84 192.8.3 .16 198.51. 109 185 1M 182 BxBeta (4B554) 64 Echo (ping) request ideowd22, seqe=18/4608, response Found!)
21 2022-03-84 192.8.3 .16 158.51. 104 . 165 oM 12 xgefh (48659) 64 Echo (ping) request idegwdo2z, seq=19/4364, respanse Found!)
32 2022-08-84 192.8.3.166 158.51. 164 . 165 oM 182 Bxgefh (48659) 64 Echo (ping) réquéest idegndo2, seq=19/4364, réspanse Found!)
23 2022-08-84 192.8.3. 160 158.51. 104 . 165 1eMe 12 oxofes (48336) 64 Echo (ping) réquéest ideonda2, seq=20/5128, réspanse Found!)
24 2022-08-84 192.8.2.160 158,51 104 . 165 1eMe 182 oxofen (48336) 64 Echo (ping) réquéest idegnoa2, seq=20/5128, réspanie Found!)
25 2022-08-84 192.8.32.160 158,51, 104 . 160 Teme 112 BxadTe (41081) 64 Echo (ping) réquéest id-onoe2, seq=21/5376, respanie Found!)
26 2022-08-84 192.8.2.160 158,51, 104 . 160 Teme 182 xadTe (41081) 64 Echo (ping) request id=0wd022, seq=21/5376, tel=64 {no response Foundl)
27 2022-08-04 07:22:18.437954335  192,0.2.160 18851, 104 165 Teme 112 dxalle (41246) 64 Echo (ping) request 1d=0md022, seq=22/5632, tel=64 {no response foundl)
> Frame 21 182 bytes on wire (815 bits), 182 Ii:lrtrs up:ur-d (816 bits) on interface capture_ud 1, id @ 000 a2 76 2 00 00 16 00 5B S6 o eB be M1 GO DB od v P Voo
" 010 OF O 45 00 0D 54 95 74 40 00 40 01 BB 38 €0 00 E Tt @@ 8
802.1Q Virtual LAN, PRI: 8, DEL: B, 1D: 285 02 64 6 33 64 64 08 90 eb 95 00 22 00 01 B2 73 d-dddc oS
= Priority: Best Effart (default) () €eb 62 00 60 00 00 05 50 99 00 08 00 00 09 18 11 -heecee cerees
= BEI: aeligible 12 13 14 1% 16 27 18 1% 1a 1b dc id e if 20 21 itk |
 Beeh xiBe iadii = Aricans 23023 24 35 36 37 28 3% 2a b 2c 24 2o 2 30 N1 THANRT() 4,-. /01
32 33 34 3% 36 37 234567

Type: IPva (xd80a)
Internet Protocol Version 4, Sre: 102.0.2.100, Dst: 108.51.100.100
Internet Control Message Protocol

Open nu de opnamebestanden voor Portchannel1.207. Selecteer het eerste pakket en controleer
de belangrijkste punten

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.

2. De oorspronkelijke pakketheader heeft de VLAN-tag 207.

3. De switch voegt een extra poort VLAN-tag 1001 in die de toegangsinterface Portchannel1
identificeert.

4. Op de switch staat een extra VN-tag.

o, Tine Sown Destnation Frofnod Length PO FITL ko

r 13022-08-04 BE:18:24. 572548869  192.168.247.100 192 168.247.182 ICHP 128 1 255 Echo (ping) request | id=BxBa7b, seqe8/8, ttl=255 (no response foundl)
7 3022-08-04 08:18:24.572550073 192.168.247.180 192.168.347.182  ICHP 113 255 Echo {ping) r ideBnd07b, %eqen/o, ttl=355 (no response found!)
3 2027-08-04 08:18:24.573286630 192.168.247.100 192.168.247.18F  ICHP 128 255 EC request  ideBxBoTh, seqel/256, ttle255 (no response found!)
4 30827-02-04 BR:18:24.573267648 1093.168.247.108 19Z.168.247.182 ICHP 1na Bxbasf (24735) 255 Echo (ping) request id-Bxda7b, seqe1/256, ttle255 (no response found!)
5 2022-08-04 88:18:24.573704751 192.168.247.108 192.168.247.182 ICHP 128 Bxbdad (24736) 255 Echo (ping) request id-@8xpa7b, seqe2/512, ttl=355 (no response found!)
6 2022-08-04 08:15:24.573795748 192.165.247.100 102.168.347.102  TCHP 1a Gxbiad (24736) 255 Echo (ping) request ideBxdo7b, seqe2/512, ttl=355 {no response found!)

T 1022-08-84 0F:18:24.574368638
B 2022-08-04 0F:18:24. 574360574
@ 2032-08-04 0F:18:24. 574014512
10 2022-98-04 0B:18:24.574915415

160 192.168.247.182  ICHP 128 Gxbal (24737) 255 Echo (ping) request id-8xd07b, seq-3/768, ttl-255 (no response found!)
100 192.168.247.182  ICHP 118 Gxgdal (24737) 355 Echo (ping) request id-8xd07b, seq-3/768, ttl-255 (no response found!)
100 192.168.247.182  ICHP 128 Gx6az (24738) 255 Echo (ping) request id-ex07b, seqe4/1824, ttl=255 {no response found)
100 192.168.247.102  ICHP 118 Gxbaz (24738) 255 Echo (ping) request id=ex07b, seqed/1824, ttl=255 {no response foundl)

11 2002 -08-04 08:18:24.575443560 100 102.168.247.102  ICHP 128 axbdad (24739) 355 Echa (ping} request id=8xB07b, seqe5/1288, tt1=255 {no response foundl)
12 2002-08-04 0B:18:24.575443601 192, 168.247.100 192.168.247.102  ICHP 118 axbdal (24739) 355 Echa (ping) request id=8xB07b, seqe5/1288, ttl=255 {no response found!)
13 2022-08-04 08:18:24.575918119  192,168.247.100 192.168.247.162 ICHP i Gu6dad (24740) 255 Echo (ping) request Id=BxddTh, seqe6/1536, ttl=255 (mo response foundl)
14 2022-08-04 0B:18:24.575910057 192,168.247.100 192.168.247.162 ICHP iia Owbdad (24740) 255 Echo (ping) request Id=BxddTh, seqe6/1536, ttl=255 (mo response foundl)
15 2022-08-04 08:18:24. 576407671  192,168.247.100 192.168.247.182 Icnp 128 Dwbaas (24741} 255 Echa (ping) request id=0udoTh, seqe?/1792, ttl=255 (no response foundl)
16 2022-08-04 08:18:24,. 576400585 192, 168.247.100 192.168.247.182 Icnp 118 Dwbaas (24741) 255 Echa (ping) request id=0xdoTh, seqe?/1792, ttl=255 (Ao response foundl)
17 2022-08-04 08:18:24. 576885643 192, 168.247.100 192,168.247.182 Icap 128 Owbaab (24742} 255 Eche (ping) request id=0xdoTh, seqed/204a8, ttl=255 (Ao response Foundl)
18 2022-08-04 00:19:24. 576886561  192.160.247.108 192.168.247.103  ICHP 18 oxb0as (24742) 255 Echo (ping) request id=0x0oTb, seqe8/2048, ttl=255 (no response Found)
15 2022-08-04 00:19:24.577354328  192.160.247.108 192.168.247.103  ICHP 128 oxtoa7 (24743) 255 Echo (ping) request id=0xoTb, seqe5/2304, ttl=355 (no response Found)
202022-08-04 BB:18:24.577355234  192.168.247.100 192.168.247.182  ICHP 118 axbaa7 (24743) 255 Echa (ping) request id=oxboTb, seqe5/2304, ttl=358 (no response Found!)
21 2022-08-04 GB:18:24.577987632  192.168.247.100 192.168.247.102  ICHP 128 axbaa8 (24744) 255 Echo (ping) request ide0xpoTh, seqe10/2568, ttl=3%5 (no response Foundl)
23 2022-08-04 GB:18:24.577959200  192.168.247.100 192.168.247.102  ICHP 1z ax6aa8 (24744) 255 Echo (ping) request id=0xBoTb, seqe10/3560, ttl=28% (no response Foundl)
23 2022-08-04 B:18:24.578448781  192.168.247.100 192.168.247.102  ICHP 128 ax6849 (24745) 255 Echo (ping) request ide0xpoTh, seqe11/2816, ttl=2%5 (na response Foundl)
24 2022-08-04 8G:18:24.578449909  192.168.247.100 192.168.247.102  ICHP 1z x6849 (24745) 255 Echo (ping) request ide@xpoTh, seqe11/2816, ttl=255 (no response Foundl)
35 2022-08-04 8G:18:24.576900043  192.168.247.100 192.168.247.182  ICHP 123 Gx68aa (24746) 255 Echo (ping) request ide@xporh, seqe12/3072, ttle255 (no response Foundl)
26 2022-08-04 8G:18:24.576900807 192.168.247.100 192.168.247.182  ICHP 1z Gx68aa (24746) 255 Echo (ping) request ideBxdoTh, seqe12/3072, ttl=355 (no response Found!)
37 3022-08-04 0B:18:24,.570426962 102.168.247.100 102.168.247.182  ICHP 128 ax6oab (24747) 255 Echo (ping) request ideBxd07b, seq-13/3328, ttl-255 (no response Found!)
<
» Frame 1: 128 bytes on wire (1824 bits), 128 bytes captured (1024 bits) on interface capture ud 3, id @ ic 80 17 df d6 ec 0O 59 26 B8 3d
» Ethernet 11, Src: Cisco dbiec:dd (08:17:dfidéiec:dd), Dst: ad: 76 F2id0:00:1c (a2:76:F2:00:00:1c) 0 81 80 o0 of 08 00 45 0D 00 64
Jwi-ag 91 ea dd ¢ a8 7 64 B aB f7 66
T Direction: From Bridge b 00 @8 o0 00 00 2 4d Bc 4a 78
et Palater: N cd ab cd ab cd ab <d ab cd ab cd

cd ab ¢d ab cd ab od ab cd ab cd
4 £ cd ab ¢d ab cd ab od ab cd ab cd
oo ab cd ab od ab cd ab cd ab cd ab od ab cd ab cd

.80 2000 BOL1 1181 Destination: &1

Version: &
soean WWW-&N"?! L]

Type: W?-IF V:!‘tual LAN [oxE108 .
802.0¢ Virtual LAN, PRI: @, DEI: @, ID: 1841

. = Priority: Best Effort (default) (@)
= DEI: Ineligible 3
B3l |1I.° lWl = Ib: ieal

Type: WL? Virtual LAN (0xE100)

~| 802,10 Virtual LAN, PRI: @, DEI: @, ID: 207
[ . = Priority: Best Effort (default) (@)
@ . . = DEL: Ineligible

SO0 1168 1111 - ID: 207 2
IPvd {Bcdddd)
Internet Protocol version 4, Src: 192.168.247.168, Dst: 192.168.247.102
Internet Control Message Protocol




Selecteer het tweede pakket en controleer de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.
2. De oorspronke

ader heeft de VLAN-tag 207.

<

Tend
12022-08-04 DB8:18:24.57 2548060
Z2022-08-04 DBI1E:24.572550871
3 2022-08-04 08:10:24.571205630
4 2022-08-04 08:18:24.573287640
S 2022-08-04 02:18:24.573794751
6 2022.08-04 02:18:24.573795748
7 2022-08-04 08:18:34_ 574368638
2 2022-08-04 08:18:24 574365574
9 2022-08-04 08:18:24. 574014512
10 2027-08-04 05:18:24.574015415
11 2622-08-84 0F:1%: 24.575442560

12 2032-08-04 08:18:24.575443601

1% 2032 -08-04 08:18:24.575018119

14 2037 -08-04 08:18:24.575010057

15 2022 -08-04 08:16:24.57 6407671

16 2002-08-04 08:18:34. 576408585

1T 2022-08-04 08:18:34. 576885043

18 2022-08-04 08118124, 576886561

19 2022-98-84 ©8118:24.577394328

20 2022-08-84 08118:124.577395234

21 2027-08-84 08:18:24.57 7987632

27 2027-08-84 08:18:24.577089290

23 2027-08-B4 98:18:24.57R448781

24 2022-08-04 08:18:24, 578449000

25 2022-08-04 08: 1E: 24, 578000043

26 2022-08-04 08:16: 24, 578000897

27 2022-08-04 08;18; 24, 573426962

-
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192,
193.
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192,
ig2.
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1492
14932
1932
192
192
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192.
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192,
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-168,247. 108
-168.247. 100
168.247. 108
168.247. 100
168.347. 100
168.347. 100
163.347. 100
247,100
.247.100
168,247,
168.247.
168,247,
168,247,
168,247,
168,247,
-168.347.
168,347,
168,347,
.168.2a7.
.168.247.
.168.247.
168,247,
168,247,
168,247,
168,247,
168,247,
168,247,

192, 168,247,102
192, 168,247,182
192, 168. 247102
192,168,247 . 1032
192, 168247103
192, 168247103
192. 168247103
192. 168.247. 182
192. 168. 247182
192, 168. 247,
192, 168. 247,
192, 168. 247,
193, 168,247,
192, 168,247,
192, 168. 247,
192, 168. 247,
168. 347,
168.347.
168.247.
168.247.
168.247.
168.247,
168.247,
168.247,
168,247,
168,247,
168,247,

100
190
i9a
i9a
iaa
iaa
108
108
108
100
100
100
100
100
190
190
199
199

192,
192,
192,
192,
192,
192,
192,
192,
192,
1392,
192,

102
10z
10z
182
182

Frototol
ICHP
e
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
ICHP
IcHP
IcHP
IcHP
1cHe

B wrar mear oaman
LTI
. 0000 1100 1111 =
Type: IPvd {Oxgaoa)

1o 207

Internet Protocol version 4, Src: 192.168.247.100, Dst: 192.168.247.102
Internet Control Message Protocol

2

Lergh
128
118
128
118
128
118
128
118
128
118
128
ii8
128
118
128
118
128
118
128
118
128
118
128
118
128
118
128

2:76:F2:00:00: 1)

1 awEdse (24734)

OxGose (24734)

P b
255 Echo (ping) request
356 [Echo (ping) request

i d=0x207b,

Ld=0xB07b,

[T
awBasf

{24735)
{24735)

BxBASD (24738)
BxEaaD (24738)

axeaal
axeaal
axEaal
Bxehal
Bmbiad
Dmbdad
dmbdad
dmbidad
L
axBaas

(2a737)
(24737}
(24738)
(24738)
(24730}
{24739}
(24740
(24740)
(24741}
{24741}

Oxbaat (24742}
Oxbast (24742}

oxBaaT
oxEaaT
OxEAIE
PxEAIE

{2a743)
{2a743)
{2a7aa)
{2a7aa)

ox6aan (24745)
awEas {24745)

amEdaa
emiean

{24746}
{24746}

dmGdal (24747)

Frame 2: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface capture_ue 3, id @
Ethernet JI, Sre: Cisco deiec:op (90:17:df:dé:ec:o9), Dst: a2:76:2:00:00:1¢ {
802,19 virtual LAN, PRI: @, DEL: @, ID: 207

= Priority: pest Effort (default) (@)
oo = DEL; Imeligible

255 Echo (ping) request
285 Echo (ping) request
255 Echo (ping) request
255 Echo (ping)
255 Echo (ping)
255 Echo {ping)
255 Echo {ping)
255 Echo (ping)
255 Echo {ping)
255 Echo {ping)
255 Echo {ping)
255 Echo (ping)
255 Echo (pling)
255 Echo (pling)
255 Echo (ping)
255 Echo (ping)
255 Echo {ping)
255 Echo {ping)
255 Echo {ping)
255 Echo {ping)
255 Echo (ping)
255 Eche (ping)
255 Eche {ping)
255 Eche {ping)
255 Eche (ping)

réquest
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request
request

1 d= im0 Th,
i =0 Th,
i a0 Th,
i a0 7h,
i w0 7h,
ideBxpa7h,
id-Bxp07h,
id-gxm7h,
i d=Bxma7h,
id=amdaTh,
1d=imddTh,
1 d=iinsaTh,
L d=dnd0Th,
1 d=ddaTh,
ideidaTh,
id=bxda7h,
id=bx@a7h,
id=gx@o7h,
idegxoa7h,
id-gxpo7h,
id-gxpa7h,
id-onpoTh,
id=-oneoTh,
id=-omeo7b,
1d=RmdaTh,

seq=1/256,
Seq=1/256,
Seqe2i812,
Seqe2is12,
seqe3/768,

seqe18/1560,
seqe18/1560,
seq-11/2816,
seqe11/2816,
seqe12/3072,
seq=12/3072,
seq=13/3328,

az 76 f2 00 80 1c 89 17
63 00 45 00 DO &4 &0 %
7 64 c0 ag F7 66 08 00
@8 82 ad &c 4a 78 ab od
ab ¢d ab od ab od ab cd
ab ¢d ab od ab od ab cd
ab cd ab od ab od ab cd
ab ¢d ab ¢d ab cd

seqe0/8, ttl=255 (no response Foundl)

seqe0/0, tt1=255 (no response foundl)

ttl=255 (no response Foundl)
EEl=285 (no response Found!)
ttl=288 (no response Found])
ttl=255 (no response Found!)
ttl=255 (no response found!)
seqe3/768, ttl=255 (no response found!)
seq=d/1024, ttl
seqe-4/1024, ttl
seqe5/12808, ttl-
seqe5/1288, ttle
seqe/1536, ttle
seqe6/1536, til
seq=7 1792, ttl
seq=7 1792, ttl
seqe8 2048, ttl
seq=8/20a8, ttl
seq=9/ 2304, ttls
seq=9/ 2304, ttls

-355
-255
55
255
255
=255

255

255

255
=255
255
255

{no response found!)
{no response found! )
{no response foundl)
{no response found!)
{no response found!)
{no response found! )
{no response found!)
{no response found!)
(no response found!)
(no response found!)
(no response found!)
{no response found!)

ttl=255 (no response found!)
ttl=255 (no response found|)
ttl=255 (no response found|}
ttl=255 (ne response foundl}
ttl=255 (ne response foundl)
ttl=255 (ne response foundl)
ttl=255 (ne response foundl)

df db ec 99 81 00 ob of
00 00 FF 01 ea dd 0 a8
o5 ci 03 7b 00 80 0B DY
ab cd ab cd ab od ab cd
ab cd ab cd ab od ab cd
ab cd ab cd ab cd ab cd
ab cd ab cd ab cd ab cd

Uitleg

Wanneer een pakketopname op een frontinterface is geconfigureerd, neemt de switch elk pakket
tweemaal tegelijk op:

- Na de invoeging van de poort VLAN-tag.
- Na het inbrengen van de VN-tag.
In de volgorde van bewerkingen wordt de VN-tag in een later stadium ingevoegd dan de invoeging
van de VLAN-tag in de poort. Maar in het opnamebestand wordt het pakket met de VN-tag eerder
weergegeven dan het pakket met de poort VLAN-tag. Bovendien, in het geval van subinterfaces,

in de opnamebestanden, bevat elk tweede pakket niet de poort VLAN-tag.

In deze tabel wordt de taak samengevat:

Taak

Configureer en controleer

een pakketopname op

subinterface
Ethernet1/2.205
Configureer en controleer

een pakketopname op
Portchannel1 subinterface

met lidinterfaces
Ethernet1/3 en
Ethernet1/4

Opnamep Interne poort VLAN in
opgenomen pakketten

unt

2.2005

3G

Ethernet

1/4

PacketCapture filters

Ethernet1/

Ethernet1/

102

1001

Alleen

Alleen

Richting Opgenomen verkeer

inSDrin ICMP-echoverzoeken van host
enp 9 192.0.2.10 naar host 198.51.100

ICMP-echoverzoeken van

inspring 192.168.207.100 voor host

en

192.168.207.102



Gebruik FCM en CLI om een pakketopname op interface Ethernet1/2 met een filter te configureren
en te verifiéren.

Topologie, pakketstroom en de opnamepunten

Chassis
Internal Switch Security Module
FTD/ASA

al
-

Backplane

1202100
102100
19202 102

v

ICMP echo-reply

198.51.100.100

Configuratie
FCM

Volg deze stappen op FCM om een opnamefilter te configureren voor ICMP-
echoverdrachtpakketten van host 192.0.2.100 naar host 198.51.100.100 en pas deze toe op
pakketopname op interface Ethernet1/2:

1. Gebruik Gereedschappen > Packet Capture > Filterlijst > Filter toevoegen om een
opnamefilter te maken.

2. Specificeer de filternaam, het protocol, de bron van IPv4, de bestemming van IPv4 en klik op
Opslaan:

mmﬁ

Filter List T

ftar_jomp. E0500100: 0019000 192.0.2.100 n 0 0000100120500 192.0.2.100 i 0 1 o o o #8

£ 19202500 1Pvd 198.51.100.100

00:00:8000:00:00 MAC 25330000 :00:00300

------

3. Gebruik Gereedschappen > Packet Capture > Capture Session om een nieuwe
opnamesessie te maken:



admin

Overview Interfaces Logical Devices Security Engine Platform Settings System

Packet Capture

Troubleshooting Logs

[Coriresesion T

¢ Refresh Capture Session Delete Al Sessions

No Session available

4. Selecteer Ethernet1/2, geef de sessienaam op, pas het opnamefilter toe en klik op Opslaan
en Uitvoeren om de opname te activeren:

Lo

Interfa secunity Engine  Platform Settings

frdy cawl
Ethe I
256 MB -
<
Snap length: 1518 Bytes
Stare Packets Cverwite Apperd
.F1d Capture Filter Apply Filter ISR
Ethamat1/3
FTD saglhc Another FiRsr  Srests Fiker
Etherneti/3, Exherneti/10
" ARee_iemp v To | Erhemetf2 ~|G
Ethamai |

Volg deze stappen op FXOS CLI om pakketopnamen op backplane interfaces te configureren:

1. Identificeer het toepassingstype en de identificatiecode:

firepower# scope ssa

firepower /ssa# show app-instance

App Nane Identifier Slot ID Admin State Oper State Runni ng Version Startup Version
Depl oy Type Turbo Mode Profile Name Cluster State Cluster Role

ftd ftdl 1 Enabl ed Online 7.2.0.82 7.2.0.82
Nati ve No Not Applicable None

2. Identificeer het IP-protocolnummer in https://www.iana.org/assignments/protocol-
numbers/protocol-numbers.xhtml. In dit geval is het ICMP-protocolnummer 1.

3. Een opnamesessie maken:

2.
firepower# scope packet-capture
firepower /packet-capture # create filter filter icmp
firepower /packet-capture/filter* # set destip 198.51.100.100
firepower /packet-capture/filter* # set protocol 1
firepower /packet-capture/filter* # set srcip 192.0.2.100
firepower /packet-capture/filter* # exit
firepower /packet-capture* # create session capl
firepower /packet-capture/session* # create phy-port Ethernetl/2
firepower /packet-capture/session/phy-port* # set app ftd
firepower /packet-capture/session/phy-port* # set app-identifier ftdl
firepower /packet-capture/session/phy-port* # set filter filter_ icmp


https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml

firepower /packet-capture/session/phy-port* # exit
firepower /packet-capture/session* # enable
firepower /packet-capture/session* # commit
firepower /packet-capture/session #

Verificatie
FCM

Controleer de interfacenaam, zorg ervoor dat de operationele status omhoog is en dat de
bestandsgrootte (in bytes) toeneemt:

Logkal Devices  Secunty Engine  Platform Settings

oo s [T

Filter List Ak it

Filter Name Protecs] Inmer vlan Duter wan EtherType

Controleer de interfacenaam, het filter, controleer of de operationele status is ingesteld en of de
bestandsgrootte (in bytes) toeneemt in Gereedschappen > Packet Capture > Capture Session:

i capl Ovop Count: 0 [ operational state: wp | Bulfer Size: 756 MO Snap Length: 1518 fytes

Interface Name Filter File Size (in bytes) File Name revice Hame

| capl-ethermet- 1-2-0.pcap

FXOS CLI

Controleer de opnamedetails in scope-pakketopname:

firepower# scope packet-capture
firepower /packet-capture # show filter detail

Configure a filter for packet capture:
Name: filter_icmp
Protocol: 1
Ivlan: O
Qvlan: O
Src Ip: 192.0.2.100
Dest Ip: 198.51.100.100
Src MAC:. 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: O
Dest Port: O
Et hertype: 0
Src | pv6:
Dest | pv6:
firepower /packet-capture # show session capl

Traffic Monitoring Session:
Packet Capture Session Name: capl
Session: 1
Admin State: Enabled
Oper State: Up
Oper State Reason: Active
Config Success: Yes
Config Fail Reason:
Append Flag: Overwite



Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O

Drop Count: O

Physi cal ports involved in Packet Capture:
Slot Id: 1
Port Id: 2
Pcapfile: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsize: 213784 bytes
Filter: filter_ icmp
Sub Interface: 0
Application Instance Identifier: ftdl
Application Name: ftd

Opnamebestanden verzamelen
Volg de stappen in het gedeelte Verzamel Firepower 4100/9300 Internal Switch Capture Files.
Capture file analyse

Gebruik een applicatie voor pakketvastlegging om het opnamebestand te openen. Selecteer het
eerste pakket en controleer de belangrijkste punten

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen. Elk pakket wordt 2 keer
opgenomen en getoond.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

3. De switch voegt extra poort VLAN-tag 102 in die de toegangsinterface Ethernet1/2

identificeert.
4. Op de switch staat een extra VN-tag.
No. Tima Seurce Dasenatien L Langth FD PTTL dshs
12022-08-02 15:46:55.603277760 192.9.2.190 198.51.100.100 ICHP 198 1 tmeu (18) &4 Echo (ping) r\equestl id-0x0018, seq-349/23809, ttl=64 (no r
2 2922-8B-92 15:46:55.683279688 192.8.2.188 198.51.108.18@ ICHP 182 @x8912 (1B) 64 Echo (pin request| id=6x8018, seq=349/23809, ttl=64 (no r
3 2022-08-82 15:46:56.627130252 192.9.2.190 108.51.108.160 1CHP 198 oxeedb (219) 64 Echo (ping) regquest id-0x0@18, seq=358/24065, ttl=64 (no r
4 2022-08-02 15:46:56.627140919 192.9.2.100 198.51.100.169 ICHP 182 exoedb (219) 64 Echo (ping) request id-ex0e18, seq-350/24065, ttl=&4 (no r
5 2822-8B-92 15:46:57.651185193 192.8.2.188 198.51.108.18@ ICHP lag @x@lch (459) 64 Echo (ping) request id=8x8@18, seqe351/24321, ttls=s4 (no r
6 2022-8B-92 15:46:57.6511B6787 192.8.2.180 198.51.108.182 ICHP 182 exelch (459) 64 Echo (ping) request id=0x6018, seq=351/24321, ttls=s4 (no r
7 2022-08-92 15:46:58.675153317  192.9.2.190 198.51.108. 169 ICHP 198 ex01dé (47@) 64 Echo (ping) request id-@xB018, seqe352/24577, ttle=6d4 (no r
B 2022-8E-92 15:46:58.675154583 192.8.2.188 198.51.198.180 ICHP 182 exelds (47@) 64 Echo (ping) request ide0x6@18, seqe352/24577, ttlesa (no r
5 2022-8B-92 15:46:59.60991526359 192.8.2.180 198.51. 108,188 ICHP lag exe1fa (508) 64 Echo (ping) request id-0x0018, seqe353/24833, ttl=sa {ne r
10 2022-06-02 15:46:59.699153835 192.9.2.190 198, 51,108,180 1cHP 182 ex01fa (500) 64 Echo (ping) request id=ex0018, seq=353/24833, ttle=sd (no r
11 2022-@E-02 15:47:09.723142641 192.9.2.188 198.51.104. 109 IcHP 188 exe1fe (585) 64 Echo (ping) request ide@x8@18, seqe354/25889, ttlesd (no r
12 2022-08-02 15:47:00.723144643  192.8.2.100 198.51.100.168 1cMp 102 ax61f9 (505) 64 Echo (ping) request id-8xB018, seq-354/25089, ttlesd (no r
13 2022-86-92 15:47:01.747162204  192.9.2.18@ 198, 51,108, 180 ICHP 188 ex@26e (622) 64 Echo (ping) request id=ex@els, seq=355/25345, ttl=e4 (no r
14 2022-@8-02 15:47:01.747163783 192.9.2.180 1698.51.108. 188 ICHMP 182 exe2ee (622) 64 Echo (ping) request id=ex@e1s, seq=355/25345, ttle=sd (no r
15 2022-08-92 15:47:02.771209952 192.9.2.100 198.51.100,109 ICHP 108 exo2be (700) 64 Echo (ping) request id-gxee18, seq-356/25601, ttl=64 (no r
16 2022-28-02 15:47:02.771211862 192.9.2.180 198.51.108. 188 ICHP 182 Bxdzbe (7o) 64 Echo (ping) request id=ex@e1s, seq=356/25601, ttl=64 (no r
17 2022-28-02 15:47:03.772258550 192.9.2.100 198.51.108. 108 ICHP 188 ax032f (815) 64 Echo (ping) request id=@ue@18, seq=357/25857, ttl=s4 (no r
18 2022-08-02 15:47:03.772259724 192.9.2.1900 198.51.100.109 ICHP 102 oxd32f (815) 64 Echo (ping) request id=0x@018, seq=357/25857, ttl=64 (no r
19 2022-88-02 15:47:04.791118519 192.9.2.180 198.51.108. 188 ICHP 188 exeaef (1039) 64 Echo (ping) request id=@x0@18, seq=358/26113, ttl=64 (no r
20 2022-88-92 15:47:04.791115721 192.9.2.100 198.51.108. 108 ICHP 182 exoanf (1039) 64 Echo (ping) request id=0xee18, seq=358/26113, ttl=64 (no r
< >
Frame 1: 188 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ue_1, ig 56 97 bd b9 77 Be 00 50 56 9d e8 be 89 26 B0 G2 Ko-ow- P V- R
Ethernet II, Src: VMware 9d:ef8:be (@@:58:56:9d:e8:be), Dst: Cisco ba:77:@e (58:97:bd:b9:77:08e) 9 00 81 00 00 66 98 02 45 00 20 54 0D 12 40 09 cenefee EooTe @
w|wn-Tag ¥ 4@ 91 4d Sb cO 80 82 64 <6 33 64 64 OB 09 9e 67 @M----d -3dd---g
TR = pirection: From Bridge 82 18 @1 5d e2 46 e9 62 O 90 90 80 C1 a6 AC 80 me]*Fel senrnrnn
Semeunns dsuoaonn
2 O R0 2R s ik Deetinbllon s 2c 2d 2e 2f 38 31 32 33 34 35 36 37 ,- /91323 a567
................ Baan Looped: No 4
8. Reserved: @
.................. a8 Version: &
.................... D800 PE0B 8098 = Source: @
Type: B@2.10 Virtual LAN (BxB108)
~|B882.1Q vVirtual LAN, PRI: @, DEI: @, ID: 182
[ ;7 T vean awa. = Priority: Best Effort (default) (@)
P | = DEI: Ineligible 3
cees BEE9 2118 2118 = ID: 182
Type: IPvd (@x2E8)
Internet Protocol Version 4, Src: 192.9.2.108, Dst: 198.51.106.168
Internet Control Message Protocol 2
< 3

Selecteer het tweede pakket en controleer de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen. Elk pakket wordt 2 keer



opgenomen en getoond.
2. De oorspronkelijke pakketheader is zonder de VLAN-tag.
3. De switch voegt extra poort VLAN-tag 102 in die de toegangsinterface Ethernet1/2

identificeert.
™ Time Source Destination Frotocol Length O FPTIL o imE
12022-08-02 15:46:55.603277760 192.8.2.180 198.51.1989. 108 ICHP 108 1 |0kﬁﬁ12 (1) 64 Echo (ping) request |id-ﬂ)c0018, seq=349/23809, ttl=64 (no r
2 2022-08-02 15:46:55.603279688 192.0.2.100 198.51.1900. 1088 ICMP 182 axee12 (18) 64 Echo (ping) reguest | id=0x0018, seq=349/23809, ttl=64 (no r
3 2022-08-02 15:46:56.627139252 192.9.2.100 198,51.1900.,108 ICHMP 108 @xeddb (219) 64 Echo (ping) request 1d=0x0018, seq=350/24065, ttl=64 (no r
4 2022-08-02 15:46:56.6271409159  192.9.2.100 198.51.198. 108 ICMP 182 axeddb (219) 64 Echo (ping) request id=@x@e18, seq=350/24065, ttl=64 (no r
5 2022-08-02 15:46:57.651185193 192.8.2.100 198.51.108. 188 ICMP 188 axdlch (459) 64 Echo (ping) request id=0x0018, seq=351/24321, ttl=64 (no r
G 2022-08-02 15:46:57.651186787 192.0.2.100 198,51.100.108 ICHP 182 oxdich (459) 64 Echo (ping) request 1d=0x0018, seq=351/24321, ttl=64 (no r
7 2022-08-02 15:46:58.675153317 192.9.2.100 198.51.108. 108 ICMP 168 axeldé (478) 64 Echo (ping) request id=0x0018, seq=352/24577, ttl=64 (no r
£2022-08-92 15:46:58.675154503  192.9.2.100 198.51.100. 108 ICHP 102 ex@1dé (47@) 64 Echo (ping) request id=0x0018, seq=352/24577, ttl=64 (no r
9 2022-08-92 15:46:59.699152639 192.9.2.100 198.51.190. 108 ICHP 1es exeifa (500) 64 Echo (ping) request id=0x0018, seq=353/24833, ttl=64 (no r
10 2022-88-02 15:46:59.699153835 192.0.2.100 198.51.100.100 ICMP 182 axg1fa (5840) 64 Echo (ping) request id=9x@018, seq=353/24833, ttl=64 (no r
11 2022-08-92 15:47:00.723142641  192.0.2.100 198.51.100.100 IcMp 108 axg1fo (585) 64 Echo {pinz] request  id=0x0018, seq=354/25089, ttl=64 (no
12 2022-08-92 15:47:09.723144643  192.9.2.100 198.51.100.100 ICHP 102 exe1fe (505) 64 Echo (ping) request id-exeel18, seq=354/25089, ttl=64 (no r
13 2022-88-02 15:47:01.747162284 192.9.2.100 198.51.108. 108 ICMP 188 axp2ee (622) 64 Echo {pinz] request id=2x@818, seq=355/25345, ttl=64 (no r
14 2022-08-02 15:47:01.747163783 192.0.2.100 198.51.100.100 IcMp 102 axdlee (622) 64 Echo {piﬂz] request id=0x0018, seq=355/25345, ttl=64 (no r
15 2022-08-92 15:47:02.771209952 192.9.2.100 198.51.1008.108 ICHP 108 axezbc (70a) 64 Echo (ping) request id=exee18, seq=356/25601, ttl=64 (no r
16 2022-08-02 15:47:02.771211062 192.0.2.100 198.51.100.100 ICMP 102 axe2bc (784) 64 Echo (ping) request id=0x@818, seq=356/256@81, ttl=64 (n0o r
17 2022-88-02 15:47:03.772258550 192.8.2.100 198.51.108. 100 ICMP 188 ex832f (815) 64 Echo (ping) request id=0x0018, seq=357/25857, ttl=64 (no r
18 2022-88-02 15:47:03.772259724 192.8.2.100 198.51.108. 168 ICMP 182 axe32f (815) 64 Echo (ping) request id=0x@@18, seq=357/25857, ttl=64 (no r
19 2022-@8-02 15:47:04.791118519 192.8.2.100 198.51.100.100 IcMp 168 axadef (1830) 64 Echo (ping) request id=0x0018, seq=358/26113, ttl=64 (no r
20 2022-88-02 15:47:04.791115721 192.8.2.100 198.51.108. 108 ICMP 182 axadaf (1830) 64 Echo (ping) request id=0x0818, seq=358/26113, ttl=64 (no r ~
< >
Frame 2: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) on interface capture ue_1, iy 58 97 bd b9 77 @e 0@ 50 56 9d e& be 81 @0 90 66  X-- W P Weoo-o-of
Ethernet II, Src: WMware Od:e8:be (90:50:56:09d:e8:be), Dst: Cisco bo:77:8e (58:97:bd:bo:77:0e) 98 90 45 00 0 54 6@ 12 40 00 40 01 4d 9b c@ 00 E Tow @@M
~| 8@2.1¢ virtual LAN, PRI: @, DEI: &, ID: 182 @2 64 c6 33 64 64 683 8@ OSe 67 @@ 18 81 5d e2 46 d-3dd 8 ]-F
BOBIE: e nizes B = Priority: Best Effort (default) (@) €9 62 @0 00 00 0 C1 36 Oc 00 00 00 80 80 12 11 b
R R « DEI: Ineligible } 12 13 14 15 16 17 18 19 1a 1b 1c 1d le 1f 28 21 ]
... BOOD B116 8116 = ID: 162 - 22 23 24 25 26 27 28 29 ra 2b 2c 2d 2e 2f 30 31 “sd%R°() "+,-./21
32 33 34 35 36 37 234567
Type: IPvd (@x0E0Q)
Internet Protocol Version 4, Src: 192.9.2.100, Dst: 198.51.1008.100
Internet Control Message Protocol 2

Uitleg

Wanneer een pakketopname op een frontinterface is geconfigureerd, neemt de switch elk pakket
tweemaal tegelijk op:

- Na de invoeging van de poort VLAN-tag.

- Na het inbrengen van de VN-tag.
In de volgorde van bewerkingen wordt de VN-tag in een later stadium ingevoegd dan de invoeging
van de VLAN-tag in de poort. Maar in het opnamebestand wordt het pakket met de VN-tag eerder
weergegeven dan het pakket met de poort VLAN-tag.

Wanneer een opnamefilter wordt toegepast, worden alleen de pakketten opgenomen die
overeenkomen met het filter in de invoerrichting.

In deze tabel wordt de taak samengevat:

Interne poort VLAN in . . ..

Richtin _.
opgenomen Eigen filter Opgenomen verkeer
pakketten 9

Opnam

Taak
epunt

Configureer en

controleer een
pakketopname met Etherne
een filter op de t1/2
voorinterface

Ethernet1/2

Protocol: ICMP
Alleen Bron:192.0.2.1 ICMP-echoverzoeken van h
102 insprin 00 192.0.2.10 naar host
gen Bestemming: 198.51.100.100
198.51.100.100

Opnamebestanden van FirePOWER 4100/9300 interne Switch verzamelen

FCM

Volg deze stappen op FCM om interne switch-opnamebestanden te verzamelen:



1. Klik op de knop Sessie uitschakelen om de actieve opname te stoppen:

Overview Interfaces Logical Devices Security Engine

Platform Settings

G Refresh

Do Coants Operational State: up Bulfer Size: 256 MG Snap Length; 1518 Bytes

Interface Hame Filter File Size {in bytes)

Ethematl/2 Hone 24700

Capune SES50n

Diiete Al SeRs0ns

& Refrsh Capituné Seion
S capl Drop Count: & Oparational State: DOWH - Sessbon_kdmin_Shut Buller Size: 356 HB Snap Length: 1518 Bytes
Interface Nama Filtar Files Sicrer (i bytaes) Fil Namse Davice Nama
Etharnetifz Hons 216838 capi-athamat-i-3-0,peap fedi

Dt Al Sesiiioees

Overview Interfaces Logical Devices Security Engine Platform Settings

G Refresh Cagure Session
¥ capl Drop Count: 0 operational State: DOWN - Sossion_Admin_Shut Buller Size: 256 MB Snap Longth: 1518 Bytes
Interface Namae Filter Fille Size (in bytes) il Hama Davice Nama
Etharn. etlf2 hore 1B2E capl-athemat: 1-2-0,peap Frdi

[&]

Dete Al Sessions

In het geval van poort-kanaal interfaces, herhaal deze stap voor elke lidinterface.
FXOS CLI
Volg deze stappen op de FXOS CLI om opnamebestanden te verzamelen:

1. Stop de actieve opname:

firepower# scope packet-capture

firepower
firepower
firepower
firepower
firepower

/ packet - capture # scope session capl

/ packet - capt ur e/ sessi on # disable

/ packet - capt ur e/ sessi on* # commit

/ packet - capt ur e/ sessi on # up

/ packet - capture # show session capl detail

Traffic Monitoring Session:
Packet Capture Session Nane:
Session: 1
Admin State: Disabled
Oper State: Down
Oper State Reason: Admin Disable
Config Success: Yes
Config Fail Reason:

Append Flag: Overwite

Session Mem Usage: 256 MB
Session Pcap Snap Len: 1518 Bytes
Error Code: O

Drop Count: O

capl

Physi cal
Sl ot
Por t

ports involved in Packet Capture:
Id: 1
Id: 2



Pcapfil e: /workspace/packet-capture/session-1/capl-ethernet-1-2-0.pcap
Pcapsi ze: 115744 bytes

Filter:

Sub Interface: 0O

Application Instance Identifier: ftdl

Application Nane: ftd

2. Upload het opnamebestand vanuit het bereik van de opdracht local-mgmt:

firepower# connect local-mgmt
firepower(local -nmgnt)# copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap °?

ftp: Dest File URI
ht t p: Dest File URI
https: Dest File URI
scp: Dest File URI
sftp: Dest File URI
tftp: Dest File URI

ushdri ve: Dest File URI
vol atile: Dest File URI
wor kspace: Dest File UR

firepower(local -nmgnt)# copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap
ftp://ftpuser@10.10.10.1/capl-ethernet-1-2-0.pcap
Passwor d:

In het geval van poort-kanaal interfaces, kopieer het opnamebestand voor elke lidinterface.

Richtlijnen, beperkingen en beste praktijken voor Interne Switch PacketCapture

Raadpleeg voor de richtlijnen en beperkingen met betrekking tot Firepower 4100/9300 interne
switch-opname de configuratiehandleiding voor Cisco Firepower 4100/9300 FXOS Chassis
Manager of de configuratiehandleiding voor Cisco Firepower 4100/9300 FXOS CLI, hoofdstuk
Problemen oplossen, paragraaf Packet Capture.

Dit is de lijst met best practices op basis van het gebruik van pakketvastlegging in TAC-gevallen:

- Let op richtlijnen en beperkingen.

- Leg pakketten vast op alle poortkanaallidinterfaces en analyseer alle opnamebestanden.

- Gebruik opnamefilters.

- Overweeg de impact van NAT op IP-adressen van pakketten wanneer een opnamefilter is
geconfigureerd.

- Vergroot of verlaag de Magnetische Lens die de framegrootte aangeeft voor het geval dat
deze verschilt van de standaardwaarde van 1518 bytes. Een kortere grootte resulteert in een
hoger aantal opgenomen pakketten en vice versa.

- Pas de buffergrootte naar wens aan.

- Let op de Drop Count op FCM of FXOS CLI. Zodra de grens van de buffergrootte wordt
bereikt, stijgt de teller van de dalingstelling.

- Gebruik het filter lvntag op Wireshark om alleen pakketten weer te geven zonder de VN-tag.
Dit is handig om VN-getagde pakketten te verbergen in de voorste pakketopnamebestanden.

- Gebruik het filter frame.number&1 op Wireshark om alleen oneven frames weer te geven. Dit
is handig om dubbele pakketten te verbergen in de pakketopnamebestanden van de
backplane interface.

- In het geval van protocollen zoals TCP, past Wireshark door gebrek kleuringsregels toe die
pakketten met specifieke voorwaarden in verschillende kleuren tonen. In het geval van een
interne switch wordt het pakket op basis van dubbele pakketten in opnamebestanden



opgenomen, zodat het pakket op een fout-positieve manier kan worden gekleurd en
gemarkeerd. Als u pakketopnamebestanden analyseert en een filter toepast, exporteert u de
weergegeven pakketten naar een nieuw bestand en opent u het nieuwe bestand.

Configuratie en verificatie op Secure-firewall 3100

In tegenstelling tot Firepower 4100/9300, legt de switch in de Secure Firewall 3100 vast op de
opdrachtregelinterface van de toepassing via de opdracht Capture <name> switch , waarin de
switch Option aangeeft dat de opnamen op de switch zijn geconfigureerd.

Dit is de opnameopdracht met de switch optie:

> capture cap_sw switch ?

buf f er Configure size of capture buffer, default is 256MB

ethernet-type Capture Ethernet packets of a particular type, default is IP

interface Capture packets on a specific interface

i vl an I nner VI an

mat ch Capture packets based on match criteria

ovl an Quter Vlan

packet-1ength Configure maxi mumlength to save fromeach packet, default is
64 bytes

real -time Di spl ay captured packets in real-tine. Warning: using this

option with a slow consol e connection may result in an
excessi ve anmount of non-di spl ayed packets due to perfornmance

limtations.
stop St op packet capture
trace Trace the captured packets
type Capture packets based on a particular type

<Ccr>
De algemene stappen voor de configuratie van de pakketopname zijn als volgt:

1. Specificeer een toegangsinterface:

Switch Capture Configuration accepteert de ingangsinterface nameif. De gebruiker kan namen
van gegevensinterfaces, interne uplink, of de beheersinterfaces specificeren:

> capture capsw switch interface ?

Avail able interfaces to listen:
i n_data_uplinkl Capture packets on internal data uplinkl interface
i n_mgmt _uplinkl Capture packets on internal mgnt uplinkl interface
i nsi de Narme of interface Ethernetl/1.205

managenent Narme of interface Managenentl/1
2. Specificeer het Ethernet kader EtherType. Het standaard EtherType is IP. De optiewaarden
van het Ethernet-type specificeren EtherType:

> capture capsw switch interface inside ethernet-type ?
802. 1Q

<0-65535> Ethernet type

arp

ip

i p6

pppoed

pppoes
rarp



sgt
vl an

3. Specificeer de overeenkomende voorwaarden. De optie Capture match specificeert de
matchcriteria:

> capture capsw switch interface inside match ?
<0- 255> Enter protocol nunber (0 - 255)
ah

eigrp

esp

gre

icnp

i cnp6

i gnp

igrp

ip

ipinip

i psec

mac Mac- address filter
nos

ospf

pcp

pi m

ppt p

sctp

snp

spi SPI val ue

tcp

udp

<cr>

4. Specificeer andere optionele parameters zoals de buffergrootte, de pakketlengte, enzovoort.
5. Schakel de opname in. Het commando no Capture <name> switch stop activeert de opname:

> capture capsw switch interface inside match ip
>no capture capsw switch stop

6. Controleer de opnamegegevens:

- De beheerstatus is ingeschakeld, en de operationele status is ingesteld en actief.

- De grootte van het pakketopnamebestand wordt verhoogd.

- Het aantal opgenomen pakketten in de uitvoer van de show Capture <cap_name> is niet nul.

- Opname pad pcapfile. De opgenomen pakketten worden automatisch opgeslagen in de map
/mnt/diskO/packet-capture/.

- Opnameomstandigheden. De software maakt automatisch opnamefilters op basis van de
opnameomstandigheden.

> show capture capsw
27 packet captured on disk using switch capture
Readi ng of capture file fromdisk is not supported

>show capture capsw detail
Packet Capture info

Name : capsw
Sessi on: 1
Admin State: enabled

Oper State: up



Oper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physi cal port:

Slot Id: 1

Port 1d: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1l-capsw-ethernet-1-1-0.pcap
Pcapsize: 18838

Filter: capsw 1-1

Packet Capture Filter Info

Name: capsw-1-1

Pr ot ocol : 0

I vl an: 0

Ovlan: 205

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
0 packet captured on disk using switch capture
Readi ng of capture file fromdisk is not supported

7. Stop de opnamen indien nodig:

> capture capsw switch stop
>show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: disabled

Oper State: down

Oper State Reason:

Config Success: yes
Config Fail Reason:

Append Fl ag:

overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518

Error Code:
Drop Count:
Total Physi cal

Physi cal port:
Slot 1d:
Port |d:
Pcapfil e:
Pcapsi ze:
Filter:

Packet Capture

0
0

ports involved in Packet

1
1

/ mt / di sk0/ packet - capt ur e/ sess- 1- capsw et hernet-1- 1- 0. pcap

24
capsw 1-1

Filter Info

Session_Admin_Shut

Capt ure:

1



Nanme: capsw 1-1

Pr ot ocol : 0

I vl an: 0

Ovl an: 205

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
0 packet captured on disk using switch capture
Readi ng of capture file fromdisk is not supported

8. Verzamel de opnamebestanden. Volg de stappen in het gedeelte Verzamel Secure Firewall
3100 Internal Switch Capture Files.

In versie 7.2 wordt de switch-opnameconfiguratie niet ondersteund door het VCC of de FDM.
Switch In het geval van ASA-softwareversie 9.18(1) en hoger kunnen internethelefoonopnamen
worden geconfigureerd in ASDM-versies 7.18.1.x en hoger.

Deze scenario's zijn gebaseerd op veelgebruikte cases van Secure Firewall 3100 interne switch.

PacketCapture op een fysieke of poortkanaal-interface

Gebruik de FTD of ASA CLI om een pakketopname op interface Ethernet1/1 of Portchannel1
interface te configureren en te verifiéren. Beide interfaces hebben de naam vanbinnen.

Topologie, pakketstroom en de opnamepunten

Chassis
Internal Switch Security Module
FTD/ASA

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Uplink

Y

outside




Chassis
Internal Switch Security Module
FTD/ASA

- -

192.0.2.100 Uplink

[E] ICMP echo-reply

198.51.100.100

outside

L

Configuratie

Volg deze stappen op ASA of FTD CLI om een pakketopname te configureren op interface
Ethernet1/1 of poortkanaal:

1. Controleer de naam:

> show nameif

Interface Nane Security
Ethernetl/1 inside 0
Et hernet 1/ 2 out si de 0
Managenent 1/ 1 di agnostic 0

> show nameif

Interface Nane Security
Port-channell inside 0

Et hernet 1/ 2 out si de 0
Managenent 1/ 1 di agnostic 0

2. Een opnamesessie maken:

> capture capsw switch interface inside

3. De opnamesessie inschakelen:

> no capture capsw switch stop

Verificatie

Controleer de naam van de opnamesessie, de administratieve en operationele status, de
interfacekaart en de identificatie. Zorg ervoor dat de waarde Capsize in bytes toeneemt en dat het
aantal opgenomen pakketten niet-nul is:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Config Success: yes

Config Fail Reason:



Append Fl ag: overwite
Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1

Port Id: 1

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et hernet - 1- 1- 0. pcap
Pcapsize: 12653

Filter: capsw 1-1

Packet Capture Filter Info

Nanme: capsw 1-1

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
79 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported
In het geval van Port-channel1 wordt de opname op alle lidinterfaces geconfigureerd:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Confi g Success: yes
Config Fail Reason:

Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2

Physi cal port:

Slot Id: 1

Port Id: 4

Pcapfil e: / mt/ di sk0/ packet - capt ur e/ sess- 1-capsw et hernet-1-4-0. pcap
Pcapsize: 28824

Filter: capsw-1-4

Packet Capture Filter Info



Nanme: capsw 1-4

Prot ocol : 0
I vl an: 0
Ovl an: 0
Src |p: 0.0.0.0
Dest |p: 0.0.0.0
Src | pv6: -
Dest | pv6: -
Src MAC 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0
Dest Port: 0
Et hert ype: 0
Physi cal port:
Slot Id: 1
Port Id: 3
Pcapfil e: / mt / di sk0O/ packet - capt ur e/ sess- 1- capsw et hernet - 1- 3- 0. pcap
Pcapsize: 18399
Filter: capsw 1-3

Packet Capture Filter Info

Nanme: capsw 1-3

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
56 packet captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

De poortkanaals lidinterfaces kunnen in de FXOS local-mgmt commando shell worden
geverifieerd via de show portchannel summiere opdracht:

> connect fxos

KSEC- FPR3100- 1 connect local-mgmt

KSEC- FPR3100- 1(| ocal -ngnt) show portchannel summary
Flags: D - Down P - Up in port-channel (nenbers)
I - Individual H - Hot-standby (LACP only)

s - Suspended r - Modul e-renobved

S - Switched R - Routed

U - Up (port-channel)

M- Not in use. Mn-links not net

Group Port - Type Protocol Menber Ports
Channel
1 Pol(U) Eth LACP Ethl/3(P) Ethl/4(P)



Channel Peer KeepAl i veTi ner Fast

1 Pol1( V) Fal se

Cluster LACP Status:

1 Pol1( V) Fal se Fal se 0 cl ust
Om toegang te krijgen tot de FXOS op ASA, voert u de opdracht connect fxos admin uit. In het
geval van multi-context, stel het bevel in de admincontext in werking.

Opnamebestanden verzamelen
Volg de stappen in het gedeelte Verzamel Secure Firewall 3100 Internal Switch Capture Files.
Capture file analyse

Gebruik een applicatie voor pakketopname om de opnamebestanden voor Ethernet1/1 te openen.
Selecteer het eerste pakket en controleer de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen.

2. De oorspronkelijke pakketheader is zonder de VLAN-tag.

Ho. Time Source Bestinsbon Length FD FTIL W

1 2022-08-07 19:50:06.925768 192.8.2.100 198.51.100.108 ICHP 182 1 exSald (39440 64 Echo (ping) request | 1d=0x0034, seq=1/256, ttl=64 (no res

2 2922-08-07 19:52:07.921684 192.8.2.10@ 198.51.100.108 ICHP 182 x9a3a (39482) 64 Echo (ping) request id=0x0034, seq=2/512, ttl=64 (no res

3 2022-08-07 19:50:08.924468 192.0.2.100 198.51.100.100 ICHP 192 Gxdaab (39599) 64 Echo (ping) request id=0x0034, seq=3/768, ttl=64 (no res

4 2022-08-07 19:50:@9.928484 192.8.2.100 198.51.100.108 ICHP 192 cdafe (39678) 64 Echo (ping) request 1d=0x@034, seq=4,/1024, ttl=6a (no re

5 2022-08-07 19:52:10.928245 192.8.2.10@ 198.51.100.108 ICHP 182 exable (39696) 64 Echo (ping) request id=0x0034, seq=5/1280, ttl=64 (no re

6 2022-08-07 19:50:11.929144 192.0.2.10@ 198.51.106. 180 ICHP 192 exob3d (39732) 64 Echo (ping) request id=8x@034, seq=6/1536, ttl=64 (no re

7 1922-08-07 19:5@:12.932043 1692.8.2.10@ 198.51.100 .10 ICHP 182 exabg3 (39811) 64 Echo (ping) request id=2x@e034, seq=7/1792, ttl=64 (no re

8 2022-08-87 19:50:13.534155 1692.8.2.108 198.51.100.188 ICHP 182 oxabab (39819) 64 Echo (ping) request 1d-0x0034, seq=8/2048, ttl=64 (no re

9 2022-08-097 19:50:14.932004 192.8.2.180 198.51.100, 108 ICHP 192 BxX9c87 (39943) 64 Echo (ping) request 1d=0x0034, seq=9/23e4, ttl=64 (no re

19 2022-88-87 19:50:15.937143 1692.8.2.10@ 198.51.100 .10 ICHP 182 excchs (48134) 64 Echo (ping) request id=2x9e34, seq=18/2560, ttl=64 (no r

11 2022-08-07 19:50:16.934848 192.9.2.109 198.51.100.100 ICHP 192 exodeg (40296) 64 Echo (ping) request id=0x@034, seq=11/2816, ttl=64 (no r

12 2022-88-97 19:50:17.936908 192.8.2.189 196.51.100, 198 ICHP 192 exaded (40429) 64 Echo (ping) request id=-@xe034, seq=12/3e72, ttl=64 (no r

13 2022-88-87 19:50:18.938584 1692.8.2.10@ 198.51.100 .10 ICHP 182 ex8es5a (48538) 64 Echo (ping) request id=8x@e34, seq=13/3328, ttl=64 (no r

14 2022-08-07 19:50:19,941262 192.9.2.109 198.51.100.180 ICHP 192 oxdefb (40699) 64 Echo (ping) request id=-0x0034, seq=14/3584, ttl=64 (no r

15 2022-88-07 19:50:29.948716 192.8.2.100 198.51.100 .10 ICHP 192 exofse (40784) 64 Echo (ping) request id=@x@834, seq=15/3840, ttl=64 (no r

16 2022-08-07 19:50:21.940288 192.0.2.100 198.51.100.100 ICHP 102 axofed (140932) 64 Echo (ping) request id=0x0034, seqs16/4006, ttls64 (no r

17 2022-08-07 19:50:22.943302 192.9.2.16@ 198.51.100.100 ICHP 192 02031 (41009) 64 Echo (ping) request id=@x0034, seq=17/4352, ttl=64 (no r

18 2022-88-07 19:50:23.944679 192.8.2.100 198.51.100.188 ICHP 192 Bxads? (41863) 64 Echo (ping) request id=@x@e34, seqe=18/4608, ttl=64 (no r

< »
Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) bc @7 12 34 92 14 0@ 50 56 9d e8 be 03 00 A5 0 -4 P V- E
Ethernet II, Src: VMware 9d:es:be (98:58:56:9d:e8:be), Dst: Cisco_34:9a:14 (bc:e?:12:34:9a:14) e8 54 9a 19 40 90 40 @1 b3 9c <@ 90 82 64 <6 33 T--@g-@ -----d-3
Internet Protocol Wersion 4, Src: 192.6.2.100, Dst: 108.51.100.100 ) 64 64 63 00 <6 91 00 34 @0 01 61 17 fe 62 @0 00 dd- -4 -a-be
Internet Control Message Protocol 20 98 1% eC @8 99 60 80 80 82 18 11 12 1F 14 15 e e paa
16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 LR [ 2 ¥4
26 27 28 29 2a 2b 2c 2d 2e 2f 38 31 32 33 14 35 &7 ()%+,- .Jfo12345

36 37 55 55 55 55 &L

Open de opnamebestanden voor Portchannel1-lidinterfaces. Selecteer het eerste pakket en
controleer de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen.
2. De oorspronkelijke pakketheader is zonder de VLAN-tag.



N Time Source Destination
12022-08-07 20:40:58.657533 192.9.2.180 198.51.108. 169
2 2022-08-07 20:40:59.658611 192.9.2.180 168.51.108. 188
3 2022-08-07 20:41:00.655662 192.9.2.100 168.51.108. 188
4 2022-08-07 20:41:091.659749 192.9.2.108 198,511,108, 189
5 2022-08-07 20:41:02.560624 192.9.2.108 198.51.108. 188
6 2022-08-07 20:41:03.663226 192.9.2.100 198,51.100.100
7 2022-08-07 20:41:04.661262 192.9.2.100 198.51.100. 109
8 2022-88-07 20:41:085.665955 192.9.2.108 198.51.100. 109
9 2022-08-07 20:41:06.666528 192.9.2.180 198,51.100.100

109 2022-08-97 20:41:07.667298 192.9.2.108 198.51.108. 188
11 2022-88-87 28:41:08.670540 192.9.2.108 198.51.108. 188
12 2022-08-07 20:41:09.668278 192.9.2.100 198.51.100.100
13 2022-08-07 20:41:10.672417 192.9.2.100 198.51.108. 188
14 2022-08-07 20:41:11.671369 192.9.2.100 198.51.100.100
15 2022-08-07 20:41:12.675462 192.9.2.100 198.51.106. 100
16 2022-08-97 20:41:13.674903 192.9.2.100 198.51.100.109
17 2022-08-07 20:41:14.674093 192.9.2.100 198.51.100.100
18 2022-08-07 20:41:15.676904 192.9.2.100 198.51.100.100

Frotoosl Length FED PTIL Infe

ICHP 182 1 Bx3296 (37526 64 Echo (pin
ICMP 182 @x937@ (37744) 64 Echo (ping)
1cMp 102 exo3fe (37872) 64 Echo (ping)
IcHp 102 axsd6f (37999) 64 Echo {ping)
ICHP 162 8x94ad (38052) 64 Echo (ping)
ICHP 182 ex952d (38189) 64 Echo (ping)
ICHP 182 ex958d (38285) 64 Echo (ping)
ICHP 182 ex95ds (38368) 64 Echo (ping)
ICHP 182 ox964b (38475) 64 Echo (ping)
ICHP 102 ex372b (38699) 64 Echo (ping)
ICHP 102 @x980a (38922) 64 Echo (ping)
ICHP 182 ox9831 (38961) 64 Echo {ping)
ICHP 182 @x98a2 (39974) 64 Echo (ping)
ICHP 102 ox98f7 (39159) 64 Echo (ping)
ICHP 102 0x9%ed (39396) 64 Echo {ping)
ICHP 102 %9384 (39556) 64 Echo (ping)
ICHP 182 oxgafl (39667) 64 Echo (ping)
ICHMP 182 exobge (39822) 64 Echo (ping)

Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (B16 bits)

Internet Protocol version 4, Src: 192.9.2.108, Dst: 198.51.196.162
Internet Control Message Protocol

Ethernet II, Src: VMware Od:eB:be (@0:50:56:9d:e8:be), Dst: Cisco_34:9a:2c (bc:eF:12:34:9a:2c)

2

bc &7 12 34 9a 2c 8@ 58
@8 54 92 96 48 298 49 8l
&4 64 08 92 5B a8 @@ 35
20 92 Oe CE 24 20 80 282
16 17 18 19 1a 1b 1c 1d
26 27 28 29 2a 2b 2c d
36 37 55 55 55 55

request | id=ax@a3s,

request
request
request
request
rgquest
request
request
regquest
request
request
reguest
request
request
request
request
request
request

seq=1/256, ttl=64 (no res

id=ex@d3s5, seq=2/512, ttl=64 (no res
id=0x0035, seq=3/768, ttl=64 (no res
ttl=64 (no ro
ttl=64 (no re
ttl=64 (no ra
ttl=64 (no re
ttl=64 (no ro
ttl=64 (no ra

id=exea3s, seq=4/1024,
id=@x@83s, seq=5/128@,
id=0x0035, seq=6/1536,
id=ex@35, seq=7/1792,
id=ex@3s, seq=8/2048,
id=0x0035, seq=9/2304,
id=@x@35, seq=18/2560,
id=ex@35, seq=11/2816,
id=0x035, seq=12/3072
id=ox@93s, seq=13/3328,
id=0x0035, seq=14/3584,
id=0x0035, seq=15/3848,
id=0x@035, seq=16/1896
id=0x0035, seq=17/4352
id=exee3s, seq=18/46@8,

56 9d e be 93 8@ 45 00 +eadde
bb 16 cd &8 82 64 b 33 Te@@e ceeeeded

a8 o1 ad
ae 8a 12
1e 1f 28
2e 2f 30

23 B 62 09 99 dd- X
11 12 13 14 15
21 22 23 24 35

31 32 33 34 35 &'()%,-

Lo T

ttl=64 (no

ttl=64 (no r
ttl=64 (no r

ttl=64 (no
ttl=64 (no
ttl=64 (no
ttl=64 (no
ttl=64 (no
ttl=64 (no
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Uitleg

De switch Captures worden geconfigureerd op interfaces Ethernet1/1 of Portchannel1.

In deze tabel wordt de taak samengevat:

Taak

Configureer en controleer een
pakketopname op interface
Ethernet1/1

Configureer en controleer een
pakketopname op interface
Portchannel1 met lidinterfaces
Ethernet1/3 en Ethernet1/4

Opnamep Intern
unt filter

Ethernet1/

E1 None
Ethernet1/
3G

None

Ethernet
1/4

Richting Opgenomen verkeer

Alleen

insprin ICMP-echoverzoeken van host
PNG" 192.0.2.10 naar host 198.51.100.1¢

en

Alleen

insprin ICMP-echoverzoeken van host
PriN 492 0.2.10 naar host 198.51.100.1¢

en

Packet Capture op een subinterface van een fysieke of poortkanaal-interface

Gebruik de FTD of ASA CLI om een pakketopname op subinterfaces Ethernet1/1.205 of
Portchannel1.205 te configureren en te verifiéren. Beide subinterfaces hebben de naam erin.

Topologie, pakketstroom en de opnamepunten

Chassis

Internal Switch

Security Module

FTD/ASA

- -

192.0.2.100

Uplink

@ ICMP echo-reply

198.51.100.100

outside

v




Chassis
Internal Switch Security Module
FTD/ASA

- -

192.0.2.100

[E] ICMP echo-reply

198.51.100.100

Uplink

outside

Configuratie

Volg deze stappen op ASA of FTD CLI om een pakketopname te configureren op interface
Ethernet1/1 of poortkanaal:

1. Controleer de naam:

> show nameif

Interface Nane Security
Ethernetl/1.205 inside 0
Et hernet 1/ 2 out si de 0
Managenent 1/ 1 di agnostic 0

> show nameif

Interface Nane Security
Port-channell.205 inside 0
Et hernet 1/ 2 out si de 0
Managenent 1/ 1 di agnostic 0

2. Een opnamesessie maken:

> capture capsw switch interface inside

3. De opnamesessie inschakelen:

> no capture capsw switch stop

Verificatie

Controleer de naam van de opnamesessie, de administratieve en operationele status, de
interfacekaart en de identificatie. Zorg ervoor dat de waarde Pcapsize in bytes toeneemt en dat
het aantal opgenomen pakketten niet-nul is:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Config Success: yes

Config Fail Reason:



Append Fl ag: overwite
Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1

Port Id: 1

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et hernet - 1- 1- 0. pcap
Pcapsize: 6360

Filter: capsw 1-1

Packet Capture Filter Info

Name: capsw-1-1
Pr ot ocol : 0
I vl an: 0
Ovlan: 205
Src |p: 0.0.0.0
Dest |p: 0.0.0.0
Src | pv6:
Dest | pv6: -
Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0
Dest Port: 0
Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
46 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported
In dit geval wordt een filter met router VLAN Ovlan=205 gemaakt en op de interface toegepast.

In het geval van Port-channel1 wordt de opname met een filter Ovlan=205 geconfigureerd op alle
lidinterfaces:

> show capture capsw detail
Packet Capture info

Name:

Sessi on:
Admin State:
Oper State:

capsw

1
enabled
up

Oper State Reason: Active
Config Success: yes
Config Fail Reason:

Append Fl ag:

overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518

Error Code:
Drop Count:

Total Physi cal

Physi cal port:
Slot Id:
Port Id:

Pcapfil e:

0
0

ports invol ved in Packet

1
4

/ mt / di sk0/ packet - capt ur e/ sess- 1- capsw et hernet - 1- 4- 0. pcap

Capt ure:

2



Pcapsize: 23442
Filter: capsw-1-4

Packet Capture Filter Info

Nanme: capsw 1-4
Pr ot ocol : 0
I vl an: 0
Ovlan: 205
Src |p: 0.0.0.0
Dest |p: 0.0.0.0
Src | pv6:
Dest | pv6: -
Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0
Dest Port: 0
Et hert ype: 0

Physi cal port:

Slot Id: 1

Port Id: 3

Pcapfil e: / mt / di sk0O/ packet - capt ur e/ sess- 1- capsw et hernet - 1- 3- 0. pcap
Pcapsize: 5600

Filter: capsw 1-3

Packet Capture Filter Info

Nanme: capsw 1-3
Pr ot ocol : 0
I vl an: 0
Ovlan: 205
Src |p: 0.0.0.0
Dest |p: 0.0.0.0
Src | pv6:
Dest | pv6: e
Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0
Dest Port: 0
Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
49 packet captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

De poortkanaals lidinterfaces kunnen in de FXOS local-mgmt commando shell worden
geverifieerd via de show portchannel summiere opdracht:

> connect fxos

KSEC- FPR3100- 1 connect local-mgmt

KSEC- FPR3100- 1(| ocal -ngnt) show portchannel summary

Flags: D - Down P - Up in port-channel (nenbers)

I - Individual H - Hot-standby (LACP only)

s - Suspended r - Modul e-renobved

S - Switched R - Routed

U - Up (port-channel)

M- Not in use. Mn-links not net

Group Port - Type Protocol Menber Ports
Channel



1 Pol(U) Eth LACP Ethl/3(P) Ethl/4(P)

LACP KeepAlive Tiner:

Channel Peer KeepAl i veTi ner Fast
L PoY  False
Cluster LACP Status:
""" Channel  GlusterSpanned GlusterDetach GlusterUnitiD GusterSysiD
1 Po(Yy  False  False o cust

Om toegang te krijgen tot de FXOS op ASA, voert u de opdracht connect fxos admin uit. In het
geval van multi-context, stel dit bevel in de admincontext in werking.

Opnamebestanden verzamelen
Volg de stappen in het gedeelte Verzamel Secure Firewall 3100 Internal Switch Capture Files.
Capture file analyse

Gebruik een applicatie voor pakketopname om de opnamebestanden voor Ethernet1/1.205 te
openen. Selecteer het eerste pakket en controleer de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen.
2. De oorspronkelijke pakketheader heeft VLAN-tag 205.

No. Time Source Destinabon Protocol Length FPD PTTL fo
12022-08-07 21:21:01.607187 192.8.2.180 198.51.160.188 iIEHP |16 1 axa11f (16671 64 Echo ing) request| id=0x@037, seq=1/256, ttl=64 (no res
2 2022-08-07 21:21:02.609418 192.8.2.100 198.51.100. 108 ICMP 186 Ox413a (16698) 64 Echo (ping) request id=ex@e37, seq=2/512, ttl=64 (no res
3 2022-08-07 21:21:03.610671 192.9.2.100 198.51.100. 100 ICHP 106 axdzla (16922) 64 Echo (ping) request id=0x0037, seq=3/768, ttl=64 (no res
4 2022-88-07 21:21:84.6089160 192.8.2.100 198.51.100. 108 ICHP 186 exaz6ec (17004) 64 Echo (ping) request id=exe@37, seq=d4 /1024, ttl=64 (no re
5 2022-98-97 21:21:05.609409 192.8.2.100 198.51.100. 188 ICMP 186 Bx4310 (17168) 64 Echo (ping) request id=ex@@37, seq=5/1280, ttl=64 (no rd
6 2022-08-07 21:21:06.611847 192.8.2.100 198.51.100. 100 ICHP 186 oxd3df (17375) 64 Echo (ping) request id=-0x0037, seq=6/1536, ttl=64 (no re
7 2022-08-07 21:21:07.616688 192.8.2.180 198.51.160.188 ICMP 186 exadd3 (17619) 64 Echo (ping) request id=0xe@37, seq=7/1792, ttl=64 (no re
8 2022-08-87 21:21:08.618023 192.8.2.100 198.51.100.188 ICMP 186 Bx4518 (17688) 64 Echo (ping) request id-0x0037, seq=8/2048, ttl=64 (no ra
9 2022-08-97 21:21:09.619226 192.8.2.189 198.51.100.108 ICHP 196 ox453d (17725) 64 Echo (ping) request id=ex0e37, seq=9/2304, ttl=64 (no re
19 2022-88-87 21:21:10.616696 192.8.2.100 198.51.160.188 ICMP 186 Bxa62b (17963) 64 Echo (ping) request id=ex@@37, seq=19/2568, ttl=64 (no r
11 2022-08-87 21:21:11.621629 192.9.2.100 198.51.100. 100 ICHP 106 ax4707 (18183) 64 Echo (ping) request id-9x0e37, seq=11/2816, ttl=64 (no r
12 2022-88-97 21:21:12.619389 192.8.2.189 198.51.100. 108 ICHP 186 exa7ab (18251) 64 Echo (ping) request id=ex0e37, seq=12/3072, ttl=64 (no r
13 2022-08-07 21:21:13.620168 192.8.2.100 198.51.160.188 ICMP 186 8x4781 (18305) 64 Echo (ping) request id=ex@@37, seq=13/3328, ttl=64 (no r
14 2022-08-97 21:21:14,623169 192.9.2.100 198.51.100. 100 IcHP 106 ax4858 (18520) 64 Echo (ping) request id-9x0037, seq=14/3584, ttl=64 (no r
15 2022-88-97 21:21:15.622497 192.8.2.180 198.51.100. 188 ICHP 186 Bxa909 (18697) 64 Echo (ping) request id=0x@@37, seq=15/3848, ttl=64 (no r
16 2022-88-97 21:21:16.626226 192.8.2.100 198.51.100. 108 ICMP 186 ax490b (18699) 64 Echo (ping) request id=0x@@37, seq=16/4096, ttl=64 (no r
17 2022-08-97 21:21:17.629363 192.9.2.100 198.51.100. 100 ICHP 106 ox4932 (18738) 64 Echo (ping) request id=9x0037, seq=17/4352, ttl=64 (no r
18 2022-08-07 21:21:18.626651 192.8.2.180 198.51.100. 188 ICHP 186 Bxdads (18949) 64 Echo (ping) request id=0xed37, seq=18/4608, ttl=64 (no r
<
Frame 1: 186 bytes on wire (248 bits), 106 bytes captured (848 bits) be 27 12 34 93 14 00 50 56 9d ef be 81 G0 @@ cd -4 P V..o
Ethernet II, Src: VMware_od:eg:be (@B:58:56:9d:e8:be), Dst: Cisco_34:9a:14 (bc:e7:12:34:9a:14) B8 00 45 00 00 54 41 1f 40 00 40 81 Oc Be B B0 - E-TA- @@ -
v|802.10Q virtual LAN, PRI: @, DEI: @, ID: 285 O 64 €6 33 64 64 03 00 @6 67 00 37 0B @1 bo ¢ d-3dd-- g7,
BB s s e = Priority: Best Effort (default) (@) fo 62 00 00 00 @0 8e fe ©3 00 00 00 @0 00 10 11 b oo
S ——— = DEI: Ineligible 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 SERTELIY RS 1
... BOOD 1108 1101 = ID: 205 22 23 24 25 26 27 238 29 23 b 2c 2d Ze 2f 30 31 RERE' () "+, .01
L 2 32 33 34 35 36 37 55 55 55 55 23456700 LU
ype (exes0a)
Trailer: 55555555
Internet Protocel Version 4, Src: 192.9.2.100, Dst: 198.51.100.100
Internet Control Message Protocol

Open de opnamebestanden voor Portchannel1-lidinterfaces. Selecteer het eerste pakket en
controleer de belangrijkste punten:

1. Alleen ICMP-echoverdrachtpakketten worden opgenomen.
2. De oorspronkelijke pakketheader heeft VLAN-tag 205.




[ Time Source Destination Frotoesl Length
12022-08-97 21:21:01.607187 192.8.2.100 198.51.100.100 :'I'CMP |106 I
2 7922-88-97 21:21:92.6089418 192.8.2.189 198.51.109.108 ICHMP 186
3 2022-08-97 21:21:02.610671 192.8.2.109 198.51.108.108 ICHP 186
4 2922-98-97 21:21:04.609168 192.8.2.109 198.51.109,. 108 ICHP 106
5 2022-88-07 21:21:05.689409 192.9.2.18@ 198.51.1900.108 ICHP 186
6 2022-08-97 21:21:06.611847 192.0.2.100 198.51.100. 108 P 106
7 2022-08-97 21:21:07.616688 192.9.2.10@ 198,51.199.108 ICHP 196
8 2022-08-07 21:21:08.618023 192.9.2.10@ 198.51.180. 106 ICHMP 186
9 2022-08-97 21:21:09.619326 192.0.2.100 198.51.100. 108 ICMP 106

10 2022-08-87 21:21:10.616696 192.8.2.18@ 198.51.100. 108 ICHMP 186
11 2022-08-87 21:21:11.621629 192.8.2.18@ 198.51.100. 108 ICHP 106
12 2022-08-07 21:21:12.619209 192.0.2.100 198.51.100. 100 ICHMP 106
13 2022-06-87 21:21:13.620168 192.9.2.180 198.51.100. 108 ICHP 186
14 2022-08-97 21:21:14,623169 192.9.2.100 198.51.100. 108 ICHP 106
15 2022-08-07 21:21:15.622497 192.8.2.100 198.51.100. 100 ICHP 186
16 2022-08-87 21:21:16.626226 192.9.2.180 198.51.100. 108 ICHMP 186
17 2022-08-87 21:21:17.629363 192.9.2.100 198.51.100. 108 IcHP 186
18 2022-88-87 21:21:18.626651 192.9,2.18@ 198,51.1909. 108 ICHP 186

a PR

axa11f (16671)

PTTL info
64 Echo (ping) request

8xa13a (16698)
Bxa21a (16922)
exa26c (17094)
8x4318 (17168)
axa3df (17375)
ex4ads (17619)
8x4518 (17688)
exasad (17725)
axa62b (17963)
@xa7e7 (18183)
@x474b (18251)
8x4781 (183@5)
0x4858 (18520)
@x4999 (18697)
ex49ab (18699)
8x4932 (18738)
@x4a05 (18949)

bc @7 12 34 93 14 28 5@

+| 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 285
BB saie siea e = Priority: Best Effort (default) (@)
ks BaRaiaier caisTeiEg (R = DEI: Imeligible
+oss DO 1100 1101 = ID: 285
Type: IPv4 (@x0800)
Trailer: 55555555
Internet Protocol Version 4, Src: 192.9.2.100, Dst: 198.51.100.100
Internet Control Message Protocol

8]

68 20 45 0@ 02 54 41 1f
B2 64 €6 33 64 54 93 89
f@ 62 90 02 082 20 8¢ fe
12 13 14 15 16 17 18 19
22 23 24 25 26 27 28 29
37 33 34 35 36 37 55 55

64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request

o6 67 0a
ia b ic

35 55

id=0x0037,
id=gxee37,
id=gxea37,
id=exe037,
id=9x0037,
id=pxea37,
id=exe037,
id=9x0037,
id=gxea37,
id=0xe037,
id=gx0037,
id=0xpa37,
id=exeo37,
id=oxea37,
id=0x0a37,
id=exea37,
id=0xea37,
id=exea37,

56 Od eff be £1 80 60 cd 4
46 9@ 42 81 o Be cd 8D
37 00 01 bd 2¢
O3 00 00 o0 00 200 10 11
id 1e 1f 20 21
2a 2b 2c 2d 2e 2f 30

seq=1/256, ttl=64 (no res
seq=2/512, ttl=64 (no res
seq=3,/768, ttl=64 (no res
seq=4/1024, ttl=64 (no re
seq=5,/1280, ttl=64 (no re
5eq=56/1536, ttl=64 (no re
seq=7/1792, ttl=64 (no re
seq=8,/2048, ttl=64 (no re
5eq=9/2384, ttl=64 (no re
seq=10/2560, ttl=64 (no r
seq=11/2816, ttl=64 (no r
seq=12/3672, ttl=64 (no r
seq=13/3328, ttl=64 (no r
seq=14,/3584, ttl=64 (no r
seq=15/3848, ttl=64 (no r
seq=16/4096, ttl=64 (no r
s0q=17/4352,
seq=18/4608,

ttl=64
trl=64

(no r
{no r
»
oD Weon
e B sThs offesas
A3l g7,
B
"a3%&' () "4,-. 01
23456700 LU

v

Uitleg

De switch neemt op worden geconfigureerd op subinterfaces Ethernet1/1.205 of Portchannel1.205

met een filter dat overeenkomt met router VLAN 205.

In deze tabel wordt de taak samengevat:

Opname
punt

Ethernet
1/E1

Ethernet
1/3G
Ethernet
1/4

Taak

Configureer en controleer een
pakketopname op subinterface
Ethernet1/1.205

Configureer en controleer een
pakketopname op subinterface
Portchannel1.205 met lidinterfaces
Ethernet1/3 en Ethernet1/4

Packet Capture op interne interfaces

De Secure Firewall heeft 2 interne interfaces:

Intern
filter
Buiten
VLAN
2015

Buiten
VLAN
2015

- in_data_uplink1 - sluit de applicatie aan op de switch.
- in_mgmt_uplink1 - biedt een speciaal pakketpad voor beheerverbindingen, zoals SSH naar de

beheerinterface of de beheerverbinding, ook bekend als de sftunnel, tussen het FMC en het

FTD.
Taak 1

Gebruik de FTD of ASA CLI om een pakketopname te configureren en te verifiéren op de uplink-

interface in_data_uplink1.

Topologie, pakketstroom en de opnamepunten

Richtin

Opgenomen verkeer

g
Alleen

insprin
gen

ICMP-echoverzoeken van host
192.0.2.10 naar host 198.51.100.

Alleen
insprin
gen

ICMP-echoverzoeken van host
192.0.2.10 naar host 198.51.100.




Chassis
Internal Switch Security Module

FTD/ASA

in_data_uplink

QX X

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Configuratie

Volg deze stappen op ASA of FTD CLI om een pakketopname te configureren op interface
in_data_uplink1:

1. Een opnamesessie maken:

> capture capsw switch interface in_data_uplinkl

2. De opnamesessie inschakelen:

> no capture capsw switch stop

Verificatie

Controleer de naam van de opnamesessie, de administratieve en operationele status, de
interfacekaart en de identificatie. Zorg ervoor dat de waarde Pcapsize in bytes toeneemt en dat
het aantal opgenomen pakketten niet-nul is:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1

Admin State: enabled
Oper State: up

Oper State Reason: Active
Confi g Success: yes
Config Fail Reason:

Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1
Port Id: 18

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw dat a- upl i nk1. pcap
Pcapsize: 7704

Filter: capsw 1-18



Packet Capture Filter Info

Nanme: capsw 1-18

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
66 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

In dit geval wordt er een opname gemaakt op de interface met een interne ID 18 die de
in_data_uplink1 interface op de Secure Firewall 3130 is. De opdracht switch status van show
portmanager in de opdrachtshell van FXOS local-mgmt toont de interface-ID’s:

> connect fxos

KSEC- FPR3100- 1 connect local-mgmt
KSEC- FPR3100- 1( | ocal - ngnt) show portmanager switch status

Dev/ Por t Mbde Li nk Speed Duplex Loopback Mode Port Manager
0/1 SGM | Up 1G Ful | None Li nk- Up

0/ 2 SGM | Up 1G Ful | None Li nk- Up

0/3 SGM | Up 1G Ful | None Li nk- Up

0/ 4 SGM | Up 1G Ful | None Li nk- Up

0/5 SCGM | Down 1G Hal f None Mac- Li nk- Down
0/6 SCGM | Down 1G Hal f None Mac- Li nk- Down
o/ 7 SCGM | Down 1G Hal f None Mac- Li nk- Down
0/ 8 SCGM | Down 1G Hal f None Mac- Li nk- Down
0/9 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 10 1000_BaseX Down 1G Ful | None Li nk- Down
0/11 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 12 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 13 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 14 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 15 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 16 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 17 1000_BaseX Up 1G Ful | None Li nk- Up

0/18 KR2 Up 50G Full None Link-Up

0/ 19 KR Up 25G Ful | None Li nk- Up

0/ 20 KR Up 25G Ful | None Li nk- Up

0/ 21 KR4 Down 40G Ful | None Li nk- Down

0/ 22 n/ a Down n/ a Ful | N A Reset

0/ 23 n/ a Down n/ a Ful | N A Reset

0/ 24 n/ a Down n/ a Ful | N A Reset

0/ 25 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 26 n/ a Down n/ a Ful | N A Reset

0/ 27 n/ a Down n/ a Ful | N A Reset

0/ 28 n/ a Down n/ a Ful | N A Reset

0/ 29 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 30 n/ a Down n/ a Ful | N A Reset

0/ 31 n/ a Down n/ a Ful | N A Reset

0/ 32 n/ a Down n/ a Ful | N A Reset



0/ 33 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 34 n/a Down n/a Ful | N A Reset
0/ 35 n/a Down n/a Ful | N A Reset
0/ 36 n/a Down n/a Ful | N A Reset

Om toegang te krijgen tot de FXOS op ASA, voert u de opdracht connect fxos admin uit. In het
geval van multi-context, stel dit bevel in de admincontext in werking.

Opnamebestanden verzamelen

Volg de stappen in het gedeelte Verzamel Secure Firewall 3100 Internal Switch Capture Files.
Capture file analyse

Gebruik een applicatie voor pakketopnamebestanden om de opnamebestanden voor interface
in_data_uplink1 te openen. Controleer het belangrijkste punt - in dit geval worden ICMP-

echoverzoek en echoantwoordpakketten opgenomen. Dit zijn de pakketten die van de applicatie
naar de interne switch worden gestuurd.

L Time 4 | Source Destnation Frotocol Length FiD FPTIL Info X
12022-08-07 22:40:06.685606 ' [192.9.2.100 108.51.100.100 IcMp 182 ox4do3 (19859) 64 Echo (ping) request |id-ex@3a, seq=33/8448, ttl=64 (repl
2 2022-08-97 22:40:06.685615 198.51.100.100 192.9.2.109 ICHP 182 ex6ede (27868) 64 Echo (ping) reply |id=exee3a, seq=33/8448, ttl=6a (reqy
3 2022-98-97 22:40:07.684219 U TOU ST. 100, 100 TCAP o7 URATEE ([ T90EA Y BEECHG (Ping) Tequest  id=9xee3a, seq=34/8784, ttl=sa (repl
42022-88-07 22:49:07.689300 198.51.190.100 192.8.2.100 IcHp 162 ox6db2 (28032) 64 Echo (ping) reply  id=-0x003a, seq=34/8784, ttl-64 (reqy
5 2022-88-07 22:40:08.685736 192.9.2.160 198.51.100.100 ICHP 182 oxdedc (20188) 64 Echo (ping) request id=8xee3a, seq=35/896@, ttl=64 (repl
62022-88-07 22:40:08.600806 198.51.100.100 192.8.2.100 IcHp 102 oxedbf (28095) 64 Echo (ping) reply  id=0x0@3a, seq=35/8960, ttl=64 (reqy
7 2022-08-07 22:40:09.600737 192.9.2.100 198.51.100.100 IcHP 162 oxdfad (20269) 64 Echo (ping) request id=Bx003a, seq=36/9216, ttl=64 (repl
8 2022-08-07 22:40:09.690744 198.51.100.180 192.8.2.100 ICHP 182 ox6es0 (28288) 64 Echo (ping) reply  id=8x@@3a, seq=36/9216, ttl=64 (reqy
02022-88-07 22:49:10.602266 192.9.2.100 108.51.100.100 IcHp 102 ox4fbl (20401) 64 Echo (ping) request id=0x0@3a, seq=37/9472, ttl=64 (repl
10 2022-08-07 22:40:10.602272 198.51.100.100 192.8.2.109 IcHP 162 oxGeds (28373) 64 Echo (ping) reply  id=Bx003a, seq=37/9472, ttl-64 (req
11 2022-88-07 22:49:11.691159 192.9.2.160 198.51.100.100 ICHP 182 Bx5008 (20488) 64 Echo (ping) request id=8x@@3a, seq=38/9728, ttl=64 (repl
12 2022-88-07 22:49:11.601166 198.51.100.100 192.8.2.109 IcHp 102 ox6fib (28475) 64 Echo (ping) reply  id=0x0@3a, seq=38/0728, ttl=64 (reqy
13 2022-08-07 22:40:12.692135 192.9.2.160 198.51.100.100 ICHP 162 ox5ab8 (20664) 64 Echo (ping) request id=Bx803a, seq=39/9984, ttl=64 (repl
14 2022-88-07 22:40:12.697209 198.51.190.100 192.8.2.109 ICHP 182 ex6fd7 (28631) 64 Echo (ping) reply  id=8x@@3a, seq=39/9984, ttl=64 (reqy
15 2022-88-07 22:49:13.607320 192.9.2.100 108.51.100.100 IcHp 162 0x5184 (20868) 64 Echo (ping) request id-0x003a, seq-48/10248, ttl-64 (ref
16 2022-08-97 22:40:13.697327 198.51.100.100 192.8.2.109 ICHP 182 ex7a3e (28734) 64 Echo (ping) reply  id=8xee3a, seg=ae/10248, ttl=64 (rec
17 2022-88-07 22:40:14.698512 192.9.2.160 198.51.100.100 ICHP 182 ox51d8 (20952) 64 Echo (ping) request id=9x8@3a, seq=41/10496, ttl=64 (ref
18 2022-88-07 22:49:14.608518 198.51.100.100 192.8.2.160 IcHp 162 ox7edd (28893) 64 Echo (ping) reply  id-0x8@3a, seq-41/10496, ttl-64 (rec  ~
€ >
Frame 1: 182 bytes on wire (%16 bits), 182 bytes captured (216 bits) 80 5@ 56 9d oF 5@ b e? 12 34 9a 15 08 08 45 8@ PP 4 E
Ethernet II, Src: Cisco_34:9a:15 (bc:e7:12:34:9a:15), Dst: VMware_9d:e7:58 (0:58:56:9d:e7:58) 99 54 4d 93 40 00 40 @1 00 la cd 00 02 64 <6 33 @ E co-d-3
Internet Protocol Version 4, Src: 192.0.2.108, Dst: 198.51.100.188 0020 64 64 @8 00 7f 15 00 21 39 3f fo 62 ed 00 dd--- f9?-b--
Internet Control Message Protocol ©0 00 8b 1a @5 60 0P @2 00 @0 18 11 12 13 14 15 i i
16 17 18 19 1a 1b 1c 1d 1le 1f 20 21 22 23 24 25 1"a8%
26 27 28 20 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &'()%4,- ./012345
36 37 S5 55 55 55 ETULLY

Uitleg

Wanneer een switch op de uplink-interface is geconfigureerd, worden alleen pakketten die van de
toepassing naar de interne switch zijn verzonden opgenomen. Pakketten die naar de toepassing
worden verzonden, worden niet opgenomen.

In deze tabel wordt de taak samengevat:

Opnamep Intern

Taak unt filter

Richting Opgenomen verkeer

ICMP-echoverzoeken van host

192.0.2.10 naar host 198.51.100.
ICMP-echoantwoorden van host
198.51.100.100 op host 192.0.2.

Alleen
inspring
en

Configureer en controleer een
pakketopname op de uplink-interface
in_data_uplink1

in_data_u

olink1  one

Taak 2

Gebruik de FTD of ASA CLI om een pakketopname op de uplink-interface in_mgmt_uplink1 te
configureren en te verifiéren. Alleen de pakketten met beheervliegtuigverbindingen worden
opgenomen.



Topologie, pakketstroom en de opnamepunten

Chassis
Internal Switch Security Module
FTD/ASA
Management
in_mgmt_uplink1 IP address: 192.0.2.200
MGMT PC, ¢ R
FMC ICMP echo-reply, @\
55H, Sftunnel
Configuratie

Volg deze stappen op ASA of FTD CLI om een pakketopname te configureren op interface
in_mgmt_uplink1:

1. Een opnamesessie maken:

> capture capsw switch interface in_mgmt_uplinkl

2. De opnamesessie inschakelen:

> no capture capsw switch stop

Verificatie

Controleer de naam van de opnamesessie, de administratieve en operationele status, de
interfacekaart en de identificatie. Zorg ervoor dat de waarde Pcapsize in bytes toeneemt en dat
het aantal opgenomen pakketten niet-nul is:

> show capture capsw detail
Packet Capture info

Name : capsw
Sessi on: 1
Admin State: enabled
Oper State: up

Oper State Reason: Active
Config Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1
Port Id: 19
Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess-1- capsw ngnt - upl i nk1. pcap

Pcapsize: 137248



Filter: capsw 1-19

Packet Capture Filter Info

Nanme: capsw 1-19

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: 0O
281 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

In dit geval wordt er een opname gemaakt op de interface met een interne ID 19 die de
in_mgmt_uplink1 interface is op de Secure Firewall 3130. De opdracht switch status van show
portmanager in de opdrachtshell van FXOS local-mgmt toont de interface-ID's:

> connect fxos

KSEC- FPR3100- 1 connect local-mgmt
KSEC- FPR3100- 1( | ocal - ngnt) show portmanager switch status

Dev/ Por t Mbde Li nk Speed Duplex Loopback Mode Port Manager
0/1 SGM | Up 1G Ful | None Li nk- Up

0/ 2 SGM | Up 1G Ful | None Li nk- Up

0/3 SGM | Up 1G Ful | None Li nk- Up

0/ 4 SGM | Up 1G Ful | None Li nk- Up

0/5 SCGM | Down 1G Hal f None Mac- Li nk- Down
0/6 SCGM | Down 1G Hal f None Mac- Li nk- Down
o/ 7 SCGM | Down 1G Hal f None Mac- Li nk- Down
0/ 8 SCGM | Down 1G Hal f None Mac- Li nk- Down
0/9 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 10 1000_BaseX Down 1G Ful | None Li nk- Down
0/11 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 12 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 13 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 14 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 15 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 16 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 17 1000_BaseX Up 1G Ful | None Li nk- Up

0/ 18 KR2 Up 50G Ful | None Li nk- Up

0/19 KR Up 25G Full None Link-Up

0/ 20 KR Up 25G Ful | None Li nk- Up

0/ 21 KR4 Down 40G Ful | None Li nk- Down

0/ 22 n/ a Down n/ a Ful | N A Reset

0/ 23 n/ a Down n/ a Ful | N A Reset

0/ 24 n/ a Down n/ a Ful | N A Reset

0/ 25 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 26 n/ a Down n/ a Ful | N A Reset

0/ 27 n/ a Down n/ a Ful | N A Reset

0/ 28 n/ a Down n/ a Ful | N A Reset

0/ 29 1000_BaseX Down 1G Ful | None Li nk- Down

0/ 30 n/a Down n/a Ful | N A Reset



0/ 31 n/ a Down n/ a Ful | N A Reset

0/ 32 n/a Down n/a Ful | N A Reset
0/ 33 1000_BaseX Down 1G Ful | None Li nk- Down
0/ 34 n/a Down n/a Ful | N A Reset
0/ 35 n/a Down n/a Ful | N A Reset
0/ 36 n/a Down n/a Ful | N A Reset

Om toegang te krijgen tot de FXOS op ASA, voert u de opdracht connect fxos admin uit. In het
geval van multi-context, stel dit bevel in de admincontext in werking.

Opnamebestanden verzamelen

Volg de stappen in het gedeelte Verzamel Secure Firewall 3100 Internal Switch Capture Files.
Capture file analyse

Gebruik een applicatie voor pakketopname om de opnamebestanden voor interface
in_mgmt_uplink1 te openen. Controleer het belangrijkste punt - in dit geval worden alleen de
pakketten vanaf het IP-adres voor beheer 192.0.2.200 weergegeven. De voorbeelden zijn SSH,

Sftunnel of ICMP echo antwoordpakketten. Dit zijn de pakketten die door de switch van de
applicatie naar het netwerk worden verzonden.

(-8 Time Sowrce Destinstion Pratocel Length P PTL info 2
196 20822 -88-87 23:21:45.132362 192.8.2. 208 192.9.2.101 TCP 1518 axb7de (47856) 64 39181 » 8385 [ACK] Seq=61372 Ack=875 Win=1324 Len=1448 TS
197 2022-08-07 23:21:45.133385 | | 192.0.2.200 192.08.2.101 TP 1518 oxb7d1 (47057) 64 39181 - 8385 [ACK] Seq=62828 Ack=275 Win=1384 Len=1448 TS
198 2022-08-087 23:21:45.133388 192.0.2.200 192.08.2.101 TLSV1. 2 998 exb7dz (47858) 64 Application Data
199 2022-08-07 23:21:45.928772 192.0.2.200 192.0.2.100 ICHP 78 Oxbdd4s (48456) 64 Echo (ping) reply  id=0x@pe1, seq=4530/47889, ttl=64
200 2022-08-07 23:21:45.949924 192.8.2.200 192.8.2.101 TLSvi. 2 128 Bx4ad7 (19095) 64 Application Data
781 2022-08-87 23:21:45.949927 192.8.2.200 192.8.2.101 TCP 70 Bx4a98 (19096) 64 B385 -+ S8EES [ACK] Seq=21997 Ack=26244 Win=4116 Len=B TSy
202 2022-08-87 23:21:46.019805 192.0.2.200 192.8.2.101 TLSV1.2 100 ox4ag0 (19097) 64 Application Data
203 2022-088-07 23:21:46.019899 192.8.2.200 192.8.2.101 TLSVL. 2 96 exdasa (19898) 64 Application Data
784 2022-08-87 23:21:46.919903 192.8.2.200 192.8.2.181 TCP 70 exaash (19899) 64 B385 -+ SHEBS [ACK] Seq=22853 Ack=26274 Win=4116 Len=8 Tsu
205 2022-08-07 23:21:46.019905 192.8.2.200 192.8.2.101 TP 70 oxaadc (19180) 64 8305 + 58885 [ACK] Seq=22053 Ack=26300 Win=4116 Len=0 TSu
2086 2022-08-087 23:21:46.136415 192.8.2.200 192.8.2.181 TCP 7@ axb7d3 (47859) 64 39181 + 8385 [ACK] Seq=65188 Ack=921 Win=1384 Len=@ TSval
207 2022-08-07 23:21:46.958148 192.0.2.200 192.8.2.100 ICHP 78 oxbdoe (48542) 64 Echo (ping) reply  id=0x@0@1, seq=4548/48145, ttl=64
208 2022-08-07 23:21:47.9808489 192.8.2.2008 192.8.2.1028 ICHP 78 axbdf2 (48626) 64 Echo (ping) reply id=0xpp@1, seq=4541/48481, ttl-64
289 2022-08-087 23:21:48.406312 192.8.2.200 192.8.2.101 TP 70 exaasd (19181) 64 8385 -+ S8EBS [ACK] Seq=22853 Ack=26366 Win=4116 Len=8 T5u
210 2022-08-87 23:21:48.903236 192.0.2.200 192.98.2.101 TLSv1. 2 747 Bxaade (19102) &4 Application Data
211 2022-08-087 23:21:48,994386 192.0.2. 200 192.8.2.100 ICHP 78 oxbeds (48712) 64 Echo (ping) reply  ide=ox@el, seqe4542/48657, ttle=cd
212 2022-08-07 23:21:50.008576 192.0.2.200 192.8.2.100 ICHP 78 Bxbeat (48806) 64 Echo (ping) reply  id=@xesal, seqe4543/48913, ttlesd
213 2022 -08-07 23:21:58,148167 192.8.2, 200 192.8.2.101 TP 1518 axb7da (47060) 64 39181 -+ 8385 [ACK] Seqe=65188 Ack=921 Win=1384 Len=1448 T%
214 2022-08-87 23:21:50.1408171 192.0.2. 200 192.8.2.101 TCP 1518 oxb7ds (47061) 64 39181 + 8305 [ACK] Seqe66636 Ack=971 Wins=1384 Len=1448 TS
215 2022-68-07 23:21:50.140175 192.0.2.200 192.0.2.101 TLSV1.2 999 oxb7de (47062) 64 Application Data
216 2022-06-07 23:21:51.015884 192.0.2. 200 192.08.2.100 ICHP 78 @xbecl (48833) 64 Echo (ping) reply  id=0x@0el, seq-4544/49169, ttle=6d
217 2022-08-07 23:21:51.142842 192.0.2.208 192.0.2.101 TCP e axb7d? (47963) 64 39181 » 8385 [ACK] Seq=69084 Ack=967 Win=1384 Len=@ TSval
218 2022-08-87 23:21:52.030118 192.8.2. 208 192.9.2.100 IcHP 78 exbfez (4g808) 64 Echo (ping) reply id=gxoeel, seq=4545/49425, ttl=-64
219 2022-08-87 23:21:53.042744 192.8. 2, 200 192.9.2.108 IcHP 78 axbfse (48985) 64 Echo (ping) reply id=gxpeel, seq=4546/49681, ttl=64
228 20832-08-07 23:21:53.073144 192.9.2. 208 192.9.2.108 55H 178 exadia (44348) 64 Server: Encrypted packet (len=112)

221 2022-98-07 23:21:53,194996 192.0.2.200 192.9.2.100 TCP 64 oxad3s (44341) G4 22 - 53249 [ACK] Seq=1025 Ack=881 Win=946 Len=8
222 1032-08-07 23:21:53.995480 192.9.2. 208 192.9.2.101 TLSv1.2 747 exdasf (19103) 64 Application Data
223 2022-08-87 23:21:54.102899 192.9.2. 208 192.9.2.108 ICHP 78 oxbfe3 (48995) 64 Echo (ping) reply id=0xp001, seq=4547/49937, ttl=64
224 3072-08-07 23:21:54,993675 192.0.2. 208 192.9.2.101 TCP 78 axdaad (19184) 64 8305 + 58885 [ACK] Seq=23487 Ack=26424 Win=4116 Len=8 TSy
. AIE 1M AT AT 13:H1:55 1IETEN I0NT o e AN @ 7 e Trun o AvhEea {annont A4 Crhn foined easle TA-GeARaY  ran-ARAGIGAINT  F+1-EA = o
Frame 1: 747 bytes on wire (5976 bits), 747 bytes captured (5976 bits) ad 53 @¢ 11 38 2a be oF 12 34 9a 29 23 80 45 o8 *See@¥e e odrorsE £
Ethernet II, Src: Cisco_34:9a:80 (bc:e?:12:34:9a:00), Dst: Cisco 11:38:2a (ad:53:0e:11:38:2a) @2 d9 42 3d 40 0@ 40 06 68 b4 €O 00 02 B €O 00 - I=@@ ho..ooo
Internet Protocol Version 4, Src: 192.8.2.280, Dst: 192.8.2.1@1 92 653071 e605671b 2acsdbel ebdiasig eqog "ok
Transmission Control Protocol, Src Port: 8385, Dst Port: 58885, Seq: 1, Ack: 1, Len: 677 ;: :‘; i; ; Z? 2‘; :; :; :: g‘;‘ :; :? ?: ;: EF‘; :? j\' S T
Miouspon ey g SeIALY) ©7 40 75 19 a4 ds df 64 d8 fe 66 8e 9b cc 8d 2f  @u-- - -d i
92 b2 1a 64 e7 20 36 B3 He 48 02 5a 7c BS 30 da d- & -H-Z|-@
fa c@ aB S6 b8 ad a7 7e 19 3a 1 9¢ 4b 57 Be &0 seelfevon oo kM-
be ef 95 22 84 c1 ¢1 9d of 24 78 bd 15 lc 44 @ - --"---- -$x--D
ea cb 43 9e 1f fd a7 70 75 e5 6b a4 f8 b ec 47 - Cop uwk 46
2f 86 73 8f bl el b5 ¢6 57 e3 a8 46 @e cb 26 b7 [ 5 WooF--&
sbc7e3 @54 ficl ff 26 d9 87 ea51 3d 2008 [T & Q=
16 fd ¢b f5 4f 91 98 Se 86 15 17 55 68 6f 54 &4 0.~ . .Uho] "

Uitleg

Wanneer een switch op de uplink-interface voor beheer is geconfigureerd, worden alleen
toegangspakketten die vanuit de toepassingsbeheerinterface zijn verzonden, opgenomen.
Pakketten die bestemd zijn voor de interface voor toepassingsbeheer worden niet opgenomen.

In deze tabel wordt de taak samengevat:

Taak Opnamep Intern
unt filter
Configureer en in_mgmt_ None  Alleen inspringen ICMP-echoantwoorden van IP-adres voo

Richting Opgenomen verkeer



FTD-beheer 192.0.2.200 op host 192.0.2
Sftunnel van FTD management IP-adres
192.0.2.200 naar FMC IP-adres 192.0.2.
SSH van FTD management IP-adres
192.0.2.200 naar host 192.0.2.10

controleer een (van de
pakketopname op uplink beheerinterface naar
de beheeruplink- het netwerk via de
interface interne switch)

PacketCapture filters

De interne pakketopnamefilters van de switch worden geconfigureerd op dezelfde manier als het
gegevensvilak opneemt. Gebruik de opties ethernettype en overeenkomende om filters te
configureren.

Configuratie

Volg deze stappen op ASA of FTD CLI om een pakketopname te configureren met een filter die
ARP-frames of ICMP-pakketten aanpast vanaf host 198.51.100.100 op interface Ethernet1/1:

1. Controleer de naam:

> show nameif

Interface Nane Security
Ethernetl/1 inside 0
Et hernet 1/ 2 out si de 0
Managenent 1/ 1 di agnostic 0

2. Een opnamesessie voor ARP of ICMP maken:

> capture capsw switch interface inside ethernet-type arp

> capture capsw switch interface inside match icmp 198.51.100.100

Verificatie

Controleer de naam van de opnamesessie en het filter. De waarde van Ethertype is 2054 in
decimaal en 0x0806 in hexadecimaal:

> show capture capsw detail
Packet Capture info

Name : capsw

Sessi on: 1

Adm n State: di sabl ed

Qper State: down

Oper State Reason: Sessi on_Adni n_Shut
Config Success: yes

Config Fail Reason:

Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physi cal port:

Slot Id: 1
Port Id: 1



Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et hernet - 1- 1- 0. pcap
Pcapsi ze: 0
Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Pr ot ocol : 0
I vl an: 0
Ovl an: 0
Src |p: 0.0.0.0
Dest |p: 0.0.0.0
Src | pv6: -
Dest | pv6: -
Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0
Dest Port: 0
Ethertype: 2054

Total Physical breakout ports involved in Packet Capture: 0O
0 packet captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

Dit is de verificatie van het filter voor ICMP. IP-protocol 1 is de ICMP:

> show capture capsw detail
Packet Capture info

Name : capsw

Sessi on: 1

Admin State: di sabl ed

Qper State: down

Oper State Reason: Sessi on_Adni n_Shut
Confi g Success: yes

Config Fail Reason:

Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1

Port 1d: 1

Pcapfil e: / mt/ di sk0/ packet - capt ur e/ sess- 1-capsw et hernet-1-1-0. pcap
Pcapsi ze: 0

Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 1

I vl an: 0

Ovl an: 0

Src Ip: 198.51.100.100
Dest |p: 0.0.0.0

Src | pv6: e

Dest | pv6: N

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00

Src Port: 0



Dest Port: 0
Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
0 packets captured on disk using switch capture

Readi ng of capture file fromdisk is not supported

Opnamebestanden van beveiligde firewall 3100 interne Switch

Gebruik ASA of FTD CLI om switch-opnamebestanden te verzamelen. Op FTD kan het
opnamebestand ook via de CLI-kopieeropdracht worden geéxporteerd naar bestemmingen die via
de gegevens- of diagnostische interfaces kunnen worden bereikt.

U kunt het bestand ook kopiéren naar /ngfw/var/common in de expert-modus en downloaden van
FMC via de optie File Download.

In het geval van poort-kanaal interfaces zorg ervoor dat pakketopnamebestanden van alle
lidinterfaces worden verzameld.

ASA
Volg deze stappen op om switch-opnamebestanden op ASA CLI te verzamelen:

1. Stop de vastlegging:

asa# capture capsw switch stop

2. Controleer of de opnamesessie is gestopt en noteer de naam van het opnamebestand.

asa# show capture capsw detail
Packet Capture info

Name : capsw
Sessi on: 1
Admin State: disabled
Oper State: down
Oper State Reason: Session_Admin_Shut
Confi g Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot Id: 1
Port |d: 1
Pcapfile: / mt / di sk0/ packet - capt ur e/ sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 139826
Filter: capsw 1-1

Packet Capture Filter Info
Nane: capsw 1-1
Prot ocol : 0
I vl an: 0



Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
886 packets captured on di sk using switch capture

Readi ng of capture file fromdisk is not supported

3. Gebruik de CLI-kopieeropdracht om het bestand naar externe bestemmingen te exporteren:

asa# copy flash:/packet-capture/sess-1l-capsw-ethernet-1-1-0.pcap ?

cluster: Copy to cluster: file system
di skO: Copy to diskO: file system

di sk1: Copy to diskl: file system

fl ash: Copy to flash: file system
ftp: Copy to ftp: file system
runni ng-config Update (nerge with) current system configuration
scp: Copy to scp: file system

snb: Copy to snb: file system
startup-config Copy to startup configuration
system Copy to system file system
tftp: Copy to tftp: file system

asa# copy flash:/packet-capture/sess-l-capsw-ethernet-1-1-0.pcap tftp://198.51.100.10/
Source filenane [/packet-capture/sess-1-capsw ethernet-1-1-0.pcap]?

Destination fil enane [sess-1-capsw ethernet-1-1-0.pcap]?

Copy in progress...C

139826 bytes copied in 0.532 secs

FTD

Volg deze stappen om switch-opnamebestanden op FTD CLI te verzamelen en deze naar servers
te kopiéren die bereikbaar zijn via gegevens- of diagnostische interfaces:

1. Ga naar diagnostische CLI:

> gystem support diagnostic-cli
Attaching to Diagnostic CLI ... dick "Crl+a then d to detach.
Type help or '?' for a list of avail abl e commands.

firepower> enable
Password: <-- Enter
firepower#

2. Stop de vastlegging:

firepower# capture capi switch stop
3. Controleer of de opnamesessie is gestopt en noteer de naam van het opnamebestand:

firepower# show capture capsw detail



Packet Capture info

Name: capsw
Sessi on: 1
Admin State: disabled
Oper State: down
Oper State Reason: Session_Admin_Shut
Config Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physi cal port:

Slot 1d: 1
Port |d: 1
Pcapfile: / mt / di skO/ packet - capt ur e/ sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 139826
Filter: capsw 1-1

Packet Capture Filter Info

Nanme: capsw 1-1

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: -

Dest | pv6: -

Src MAC: 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hert ype: 0

Total Physical breakout ports involved in Packet Capture: O
886 packets captured on di sk using switch capture

Readi ng of capture file fromdisk is not supported

4. Gebruik de CLI-kopieeropdracht om het bestand naar externe bestemmingen te exporteren.

firepower# copy flash:/packet-capture/sess-l-capsw-ethernet-1-1-0.pcap ?

cluster: Copy to cluster: file system
di skO: Copy to diskO: file system

di sk1: Copy to diskl: file system

fl ash: Copy to flash: file system
ftp: Copy to ftp: file system
runni ng-config Update (nerge with) current system configuration
scp: Copy to scp: file system

snb: Copy to snb: file system
startup-config Copy to startup configuration
system Copy to system file system
tftp: Copy to tftp: file system

firepower# copy flash:/packet-capture/sess-l-capsw-ethernet-1-1-0.pcap tftp://198.51.100.10/
Source filenane [/packet-capture/sess-1-capsw ethernet-1-1-0.pcap]?

Destination fil enanme [sess-1-capsw ethernet-1-1-0.pcap]?

Copy in progress...C

139826 bytes copied in 0.532 secs



Volg deze stappen om opnamebestanden te verzamelen bij FMC via de optie Bestand
downloaden:

1. Stop de vastlegging:

> capture capsw switch stop
2. Controleer of de opnamesessie is gestopt en noteer de bestandsnaam en het pad voor het
volledige opnamebestand:

> show capture capsw detail
Packet Capture info

Name: capsw
Sessi on: 1
Admin State: disabled
Oper State: down
Oper State Reason: Session Admin_Shut
Confi g Success: yes
Config Fail Reason:
Append Fl ag: overwite

Sessi on Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physi cal port:

Slot 1d: 1
Port |d: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1l-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 139826
Filter: capsw 1-1

Packet Capture Filter Info

Name: capsw 1-1

Pr ot ocol : 0

I vl an: 0

Ovl an: 0

Src |p: 0.0.0.0

Dest |p: 0.0.0.0

Src | pv6: Ll

Dest | pv6: Ll

Src MAC 00: 00: 00: 00: 00: 00
Dest MAC: 00: 00: 00: 00: 00: 00
Src Port: 0

Dest Port: 0

Et hertype: 0

Total Physical breakout ports involved in Packet Capture: 0
886 packets captured on disk using switch capture
Readi ng of capture file fromdisk is not supported

3. Ga naar expertmodus en switch naar wortelmodus:

> expert
admi n@i repower: ~$ sudo su
root @i r epower :/ home/ adm n

4. Kopieert het opnamebestand naar /ngfw/var/common/:



r oot @SEC- FPR3100- 1: / hone/ adnmi n cp /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
/ngfw/var/common/

r oot @XSEC- FPR3100- 1: / hone/ adm n 1s -1 /ngfw/var/common/sess*

-rwxr-xr-x 1 root admin 139826 Aug 7 20: 14 /ngfw/var/common/sess-1l-capsw-ethernet-1-1-0.pcap
-rwxr-xr-x 1 root adnin 24 Aug 6 21:58 /ngfw var/comon/ sess- 1- capsw- et hernet-1-3-0. pcap

5. Kies in FMC Apparaten > Bestand downloaden:

Firewall Management Center 1
i : g Overview Analysis Policies Devices Objects integration Deploy Q -&o {# @ lab_domain\admin¥ i
—
Device Management VPN Troubleshoot BSreaa
S D hb d Device Upgrade Site To Site File Download
ummar ASNDOArd fauch dashbosed)
Y NAT Remote Access Threat Defense CLI
Provices & summany of sctivity on the appliance
Qas Dymamic Access Policy Packet Tracer
Network X Threats Intrusion Events Status Geolocation Qos Platform Settings Troubleshoating Packet Capture * 1l
FlexConfig Site to Site Monitoring
= Ackl Widgets
Certificates
* Unigque Applications over Time —_— F Top Web Applicaticwereosm —— TR TG T PR T TR I S -_—
5
20
15
0 Mo Data No Data
(L3
IL:_}ﬁ 15'33 'IS‘AS 'IQ“SS I-BIQS
b Traffic by Application Risk =X » Top Server Applications Seen - » Tep Operating Systems Seen =
Risk ~ Total Bytes (KB)
52.83
No Data No Data
F Traffc by Business Relevance —_—

6. Kies de FTD, geef de naam van het opnamebestand op en klik op Downloaden:

Firewall Managemem Center Overview Analysis Policies Devices Objects Integration Deploy QO @ T @ main | adminy ek
Device
FPR3100-1 v
File

sess-1-capsw-ethemet-1-1-0.pcap

Richtlijnen, beperkingen en beste praktijken voor pakketvastlegging in Switch

Richtsnoeren en beperkingen:

- Meervoudige switch-opnamesessies worden ondersteund, maar er kan slechts 1 switch-
opnamesessie tegelijkertijd actief zijn. Een poging om 2 of meer opnamesessies in te
schakelen, resulteert in een fout "ERROR: Inschakelen sessie mislukt, als limiet van maximaal
1 actieve pakketopnamesessies bereikt".

- Een actieve switch Capture kan niet worden verwijderd.

- Switch Captures kunnen niet gelezen worden op de applicatie. De gebruiker moet de
bestanden exporteren.

- Bepaalde opties voor gegevensvlak vastleggen, zoals dump, decoderen, pakkethnummer,




overtrekken en andere opties worden niet ondersteund voor switch-opnamen.

- In het geval van multi-context ASA, wordt de switch op gegevensinterfaces geconfigureerd in
gebruikerscontexten. De switch legt op interfaces in_data_uplink1 vast en in_mgmt_uplink1
worden alleen ondersteund in de admin context.

Dit is de lijst met best practices op basis van het gebruik van pakketvastlegging in TAC-gevallen:

- Let op richtlijnen en beperkingen.

- Gebruik opnamefilters.

- Overweeg de impact van NAT op IP-adressen van pakketten wanneer een opnamefilter is
geconfigureerd.

- Vergroot of verlaag de pakketlengte die de framegrootte aangeeft, voor het geval dat deze
verschilt van de standaardwaarde van 1518 bytes. Een kortere grootte resulteert in een hoger
aantal opgenomen pakketten en vice versa.

- Pas indien nodig de buffergrootte aan.

- Let op de Drop Count in de output van de opdracht show cap <cap_name> detail. Zodra de
grens van de buffergrootte wordt bereikt, stijgt de teller van de dalingstelling.

Gerelateerde informatie

. Firepower 4100/9300 Chassis Manager en FXOS CLI-configuratiechandleidingen
. Cisco Secure Firewall 3100 Introductieqids
. Cisco Firepower 4100/9300 FXOS opdrachtreferentie



https://www.cisco.com/c/nl_nl/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
/content/en/us/td/docs/security/secure-firewall/getting-started/3100/secure-firewall-3100-gsg.html
/content/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



