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Gerelateerde informatie

Inleiding

In dit document worden verschillende technieken voor analyse van pakketvastlegging omschreven die
bedoeld zijn om netwerkproblemen effectief op te lossen.

V oor waar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» Firepower platform architectuur
* NGFW-logs
» NGFW-pakkettracer

Bovendien, alvorens u begint pakketopnamen te analyseren is het hoogst raadzaam om aan deze vereisten te
voldoen:

» Ken de protocolhandeling - begin geen pakketopname te controleren als u niet begrijpt hoe het
opgenomen protocol werkt.

» Ken detopologie - U moet de vervoerapparaten van begin tot eind kennen. Als dit niet mogelijk is,
moet u tenminste weten de stroomopwaarts en stroomafwaarts apparaten.

» Ken het apparaat - U moet weten hoe uw apparaat pakketten verwerkt, wat de betrokken interfaces
zijn (ingangen/uitgangen), wat de architectuur van het apparaat is en wat de verschillende
opnamepunten zijn.

» Weet de configuratie - U moet weten hoe een pakketstroom door het apparaat moet worden verwerkt
in termen van:

- Routing/uitgaande interface
- Toegepast beleid
- Netwerkadresomzetting (NAT)

» Ken de beschikbar e ger eedschappen - Samen met de opnamen, is het aan te raden om klaar te zijn
om andere gereedschappen en technieken toe te passen (zoals houtkap en tracers) en deze indien nodig
te correleren met de opgenomen pakketten

Gebruikte componenten



Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies.

» De meeste scenario's zijn gebaseerd op FP4140 lopende FTD-software 6.5.x.
* FMC hardloopsoftware 6.5.x.

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achtergrondinformatie

Packet Capture is een van de meest over het hoofd geziene tools voor probleemoplossing die momenteel
beschikbaar zijn. Cisco TAC lost dagelijks veel problemen op met de analyse van opgenomen gegevens.

Het doel van dit document is netwerk- en security engineers te hel pen gemeenschappelijke
netwerkproblemen te identificeren en op te lossen die voornamelijk gebaseerd zijn op pakketopnameanalyse.

Alle scenario's die in dit document worden gepresenteerd, zijn gebaseerd op echte gebruikerscases diein het
Cisco Technical Assistance Center (TAC) worden gezien.

Het document behandelt het pakket en neemt het op vanuit een Cisco Next-generation firewall (NGFW)
oogpunt, maar dezelfde concepten zijn ook van toepassing op andere apparaattypen.

Hoe ver zamelt en exporteert u opnamen over de NGFW-
productfamilie?

In het geval van een FirePOWER-applicatie (1xxx, 21xx, 41xx, 93xx) en een FirePOWER Threat Defence
(FTD) kan een pakketverwerking worden gevisualiseerd zoals in de afbeelding.

ﬁ

FTD Snort engine

Internal
Switch

FTD LINA engine

1. Een pakket gaat de toegangsinterface in en het wordt behandeld door de switch van de
chassi sbinnenkant.

2. Het pakket gaat de FTD Linaengine in die voornamelijk L3/L4-controles uitvoert.

3. Alshet beleid vereist dat het pakket wordt geinspecteerd door de Snort engine (voornamelijk L7
inspection).

4. De snort engine geeft een oordeel voor het pakket terug.

5. De LINA-engine wijst het pakket af of stuurt het door op basis van het Snort-oordeel.

6. Het pakket gaat met de switch van het chassis naar binnen.

Op basis van de getoonde architectuur kunnen de FTD-opnamen op drie (3) verschillende plaatsen worden
gemaakt:



* FXOS
* FTD Lina-motor
* FTD Snort-engine

FXOS-opnamen verzamelen

Het proces wordt in dit document beschreven:

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-
quide/b GUI FXOS ConfigGuide 271/troubleshooting.html#concept E8823CC63C934A909BBCODF12F301DEI

FXOS-opnamen kunnen alleen vanuit het oogpunt van de inwendige switch in de toegangsrichting worden
genomen,; zie de afbeelding hier.

FTD Snort engine

FTD Lina engine

Hier getoond, zijn dit twee opnamepunten per richting (wegens binnenarchitectuur van de switch).

FTD Snort engine

FTD Lina engine

Opgenomen pakketten in punten 2, 3 en 4 hebben een virtuele netwerktag (VNTag).

Opmerking: FXOS-opnamen op chassisniveau zijn alleen beschikbaar op FP41xx- en FP93xx-
platforms. FP1xxx en FP21xx bieden deze mogelijkheid niet.

FTD Lina Capturesinschakelen en ver zamelen

Hoofdopnamepunten:

* Ingress-interface
 Uitgaande interface


/content/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED
/content/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED

» Sneler security pad (ASP)

FTD Snort engine
Internal

Switch

(FX0S)
|backpl ne FTD LINA engine B e P S i S )

interfaces

U kunt Firepower Management Center User Interface (FMC UI) of FTD CLI gebruiken om de FTD Lina-
opnamen in te schakelen en te verzamelen.

Opname vanaf CLI op de INSIDE-interface inschakelen:

<#root>

firepower#

capture CAPlI interface INSIDE natch icnp host 192.168.103.1 host 192.168.101.1

Deze opname matcht het verkeer tussen IP's 192.168.103.1 en 192.168.101.1 in beide richtingen.

Schakel ASP Capture in om ale pakketten te zien die door de FTD Lina-engine zijn gedropt:

<#root>

firepower#

capture ASP type asp-drop al

Exporteren van een FTD-lijnopname naar een FTP-server:

<#root>

firepower#

copy /pcap capture: CAPI ftp://ftp_usernane:ftp_password@92. 168. 78. 73/ CAPI . pcap

Exporteer een FTD Lina-opname naar een TFTP-server:

<#root>

firepower#



copy /pcap capture: CAPl tftp://192.168.78.73

Vanaf FMC 6.2.x versie kunt u FTD Lina opnamen van FMC Ul inschakelen en verzamelen.
Een andere manier om FTD-opnamen te verzamelen van een door FMC beheerde firewall is dit.
Stap 1

In het geval van LINA of ASP Capture kopieert u de opname naar de FTD-schijf.

<#root>

firepower#

copy /pcap capture:capin di sk0: capi n. pcap

Source capture name [capin]?

Destination filename [capin.pcap]?
1

Stap 2

Navigeer naar expert-modus, |okaliseer de opgeslagen opname en kopieer deze naar de /ngfw/var/common-
locatie:

<#root>

firepower#

Console connection detached.
>

expert

admin@firepower:~$

sudo su

Password:
root@firepower: /home/admin#

cd /mt/di skO
root@firepower:/mnt/disko#
Is -al | grep pcap

-IWXr-Xr-x 1 root root 24 Apr 26 18:19 CAPI.pcap
-IWXr-xr-x 1 root root 30110 Apr 8 14:10

capi n. pcap

-Trwxr-xr-x 1 root root 6123 Apr 8 14:11 capin2.pcap
root@firepower:/mnt/disko#

cp capin. pcap /ngfw var/comon



Stap 3

Meld u aan bij het VCC dat de FTD beheert en navigeer naar Appar aten > Appar aatbeheer. Zoek het

FTD-apparaat en selecteer het pictogram Probleemoplossing:

Stap 4
Selecteer Geavanceer de probleemoplossing:

alaf, Firepower Management Center

CI5C0 aQ Cwerview Analysis Palicies
Health Monitor
Appliancao
(1] mzafeira_FP2110-2 Generate Troubleshooting Files
A cead Tro t

Specificeer de naam van het opnamebestand en selecteer Downloaden:

I-Icllls.il:!':lul Firepower M‘_:Fmagcmcnt Center Q, Overview Analysis Policies Devices Objects
Advanced Troubleshooting
mzafeiro_FP2110-2
File Download Threat Defense CLI Packet Tracer Capture w/Trace
File

AMP

Intelligence

V oor meer voorbeelden hoe u opnamen kunt in- of verzamelen vanuit de FMC Ul, controleer u dit

document:

https://www.cisco.com/c/en/us/support/docs/security/firepower-nafw/212474-working-with-firepower-

threat-defense-f.html

FTD-snortopnamen inschakelen en verzamelen

Het opnamepunt wordt hier in het beeld weergegeven.


https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

FTD Snort engine
Internal

Switch

(FX0S) — :
AR RBDLRUEIUE]  Acp (Slow Path + Fast Path)

Snelniveaumeting inschakelen:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
0 - brl
1 - Router

Selection?

1

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
Options:

-n host 192.168.101.1

U kunt de opname als volgt naar een bestand met de naam capture.pcap schrijven en via FTP naar een
externe server kopiéren:

<#root>
>

capture-traffic

Please choose domain to capture traffic from:
0 - brl
1 - Router

Selection?

1

Please specify tcpdump options desired.
(or enter '?' for a list of supported options)



Options:

-w capture. pcap host 192.168.101.1

CTRL + C <- to stop the capture

>
file copy 10.229.22.136 ftp / capture. pcap
Enter password for ftp@10.229.22.136:

Copying capture.pcap
Copy successful.

>

Controleer dit document voor meer voorbeelden van vastlegging op korteniveau die verschillende
opnamefilters omvatten:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-
threat-defense-f.html

Problemen oplossen

Situatie 1. Geen TCP/SY N op uitgaande interface

De topologie wordt hier in het beeld getoond:

Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 E1/2 £1/3.202
INSIDE OUTSIDE
\
E1/3.203

192.168.3.x/24| DMZ

Probleembeschrijving: HTTP werkt niet
Beinvloede stroom:

SRC IP: 192.168.0.10


https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

Laatste IP: 10.10.1.100

Protocol: TCP 80
Capture Analysis

Opnamen op de FTD LINA-motor inschakelen:

<#root>

firepower#

capture CAPl int INSIDE match ip host 192.168.0.100 host 10.10.1.100

firepower#

capture CAPO int QOUTSIDE match i p host 192.168.0.100 host 10.10.1.100

Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 E1/2 g £1/3.202

i E$ % INSIDE —@_ OUTSIDE

192.168.3.x/24] DMZ

Opname - Functioneel scenario:
Alsbasislijnis het altijd erg handig om opnamen te maken van een functioneel scenario.

Capture genomen op NGFW INSIDE interface, is zoalsin het beeld:

c1/2.203 | AP0



M crPl-working.peap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dE 28 1 NRRE AesEFEEEQQAQT
(A [tep.stream eq 1 o
. Timeg Source Destination Pratocol  Length Infg
2 9.258878 |192.168.08.168 18.18.1.188 TCP 66 1779 + 88 [SYN] Seq=0|Win=8192 Len=0 MS55=1460 WS=d4
3 0.80122]1 |10.10.1.160 192.168.9. 1889 TCP 66 88 » 1779 [SYN, ACK] $eq=0 Ack=1 Win=8192 Len=@ M5
4 0.000488 |192.168.06.166 16.16.1.188 TCP 54 1779 + 80 [ACK] Seq=1|Ack=1 Win=66248 Len=@
5 9.000290 |192.168.0.168 16.18.1.188 HTTP 369 GET f HTTP/1.1 =
eﬁ 0.8902182 |16.18.1.168 192.168.8.180 HTTP 966 HTTP/1.1 200 OK (text/html) e
7 8.066830 |192.168.6.168 16.16.1.188 HTTP 331 GET /fwelcome.png HTTP/1.1
B 0.821727 |18.1€.1.180 192.168.98.180 TCP 1434 88 + 1779 [ACK] Seq=913 Ack=593 Win=65792 Len=1388
9 9.000000 |16.18.1.168 192.168.8. 108 TCP 1434 80 » 1779 [ACK] Seq=2293 Ack=593 Win=65792 Len=138
18 9.080626 |192.168.0.108 168.10.1.186 TCP 54 1779 + 88 [ACK] Seq=593 Ack=3673 Win=66248 Len=8
» Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits}
> Ethernet II, Srci Cisco fc:fc:d8 (dc:de:35:fc:fc:d8),| Dst: Cisco f6:1d:ae (@0:be:75:f6:1d:ae) o
» Internet Protocol Version 4, Src: 192.168.6.10@, Dst: 16.10.1.100
» Transmisslon Control Protocol, 5rc Port: 1779, Dst Port: 80, Seq: @,

Belangrijkste punten:

1. TCP 3-weg handdruk.

2. Bidirectionele gegevensuitwisseling.

3. Geen vertragingen tussen de pakketten (gebaseerd op het tijdsverschil tussen de pakketten)
4. Source MAC is het juiste downstream apparaat.

Capture genomen op NGFW BUITEN interface, wordt hier in het beeld getoond:

‘ CAPO-working.pcap
File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

AN 1N RB QesEFE_[SEAQQlE

N |tcp.siream eq 1

Ha, Time Source Destination Frotocol  Length Inf |

— | 29.258787 192.168.0.100 16.18.1.106 TCP 78 1779 + B@ [5YN] Seq=0 Win=8192 Len=8 M55=1380 W:
319.008534 10.10.1.100 192.168.0.108 TCP 78 80 » 1779 [5YN, ACK] 5eq=0 Ack=1 Win=8192 Len=0
4 0.988564 192.168.0.106 16.10.1.186 TCP 58 1779 + 88 [ACK] Seq=1 Ack=1 Win=66248 Len=8
50.800534 192.168.0.188 18.18.1.100 HTTP 373 GET / HTTP/1.1
6 9.981663 19.10.1.188 192.168.9. 108 HTTP 970 HTTP/1.1 206 0K (text/html)
7 0.867273 192.168.0.100 16.18.1.108 HTTP 335 GET fwelcome.png HTTP/1.1
20.821422 10.10.1.100 192.168.9.100 TCP 1438 82 + 1779 [ACK] Seq=913 Ack=593 Win=65792 Len=13
9 9.900015 10.10.1.188 192.168.9. 108 TCP 1438 88 + 1779 [ACK] Seq=2293 Ack=593 Win=65792 Len=1

<

» Frame 2: 78 bytes on wire (568 bits), 7@ bytes captured (568 bits)
» Ethernet II, Src: Cisco f6:1d:Be (0@:be:75:f6:1d:8e),|Dst: Cisco fe:fe:d8 (dc:de:35:fc:fc:dB) 6
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 202
» Internet Protocol Version 4, Src: 192_.168.8.188, Dst: 18.10.1.168

Belangrijkste punten:

1. Dezelfde gegevens als bij de CAPI-vastlegging.
2. Doelstelling MAC is het juiste upstream apparaat.

Captures - niet-functioneel scenario



Van het apparaat CLI| zien de opnamen er zo uit:

<#root>

firepower#

show capture

capture CAPI type raw-data interface INSIDE
[Capturing - 484 bytes]

match ip host 192.168.0.100 host 10.10.1.100
capture CAPO type raw-data interface OUTSIDE

[Capturing - O bytes]

match ip host 192.168.0.100 host 10.10.1.100

CAPI inhoud:

<#root>

firepower#

show capture CAPI

6 packets captured

1: 11:47:46.911482  192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363 (@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
2: 11:47:47.161902 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
3: 11:47:49.907683 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363 (@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
4: 11:47:50.162757 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
5: 11:47:55.914640 192.168.0.100.3171 > 10.10.1.100.80:

S

1089825363:1089825363 (@) win 8192 <mss 1460@,nop,nop,sackOK>
6: 11:47:56.164710 192.168.0.100.3172 > 10.10.1.100.80:

S

3981048763:3981048763(@) win 8192 <mss 1460, nop,nop, sackOK>



<#root>

firepower#

show capt ure CAPO

0 packet captured

@ packet shown

Dit is het beeld van CAPI Capture in Wireshark:

.Hu. Time Source Destination Pratecal Length Tiifos
10.080008 192.168.8.100 16.18.1.186 TCP B6(3171 + 88 [SYN] Seq=0 Win=8192 Len=§ 1 =1468 |

192.168.9.108 16.18.1.1868 TCP 663172 » 88 [SYN] Seq=@ Win=5192 Len=8

Frame 1l: o6 bytes om wire (528 bits), 66 bytes captured (528 bits)

Ethernet Inc:l Cisco_fc:fc:dg (dc:de:35:fc:fc:d8}] Dst: Cisco f6:1d:ae (89:be:75:f6:1d:ae)
Internet P ol Version 4, Src: 192.168.0.100, Dst: 19.10.1.100
Transmission Control Protocol, Src Port: 3171, Dst Port: 88, Seq: @, Len: @

Belangrijkste punten:

1. Alleen TCP SY N-pakketten worden gezien (geen TCP 3-weg handshake).

2. Er zijn 2 TCP-sessies (bronpoort 3171 en 3172) die niet kunnen worden ingesteld. De bronclient
verstuurt de TCP/SY N-pakketten opnieuw. Deze opnieuw verzonden pakketten worden
geidentificeerd door de Wireshark als TCP-wederuitzendingen.

3. De TCP-heruitzendingen gebeuren elke ~3 en dan 6 etc seconden.

4. Het MAC-adres van de bron is afkomstig van het juiste downstream-apparaat.

Op basis van de 2 captures kan worden geconcludeerd dat:

» Een pakket van een specifieke 5-tuple (src/dst IP, src/dst poort, protocol) wordt ontvangen door de
firewall op de verwachte interface (INSIDE).
» Een pakket verlaat niet de firewall op de verwachte interface (BUITEN).

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Controleer het spoor van een geémuleerd pakket.

Gebruik het packet-tracer hulpmiddel om te zien hoe een pakket verondersteld wordt om door de firewall
behandeld te worden. Indien het pakket wordt gedropt door het firewall-toegangsbeleid, ziet het spoor van
het geémul eerde pakket er ongeveer hetzelfde uit als deze uitvoer:

<#root>

firepower#



packet-tracer input INSIDE tcp 192.168.0.100 11111 10.10.1.100 80

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 4

Type: ACCESS- LI ST

Subtype: log

Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny ip any any rule-id 268439946 event-log flow-start
access-list CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default
access-1ist CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: INSIDE
input-status: up
input-line-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f 4b120 fl ow

Actie 2. Controleer de sporen van levende pakketten.

Laat het pakketspoor toe om te controleren hoe de echte TCP/SY N-pakketten door de firewall worden
verwerkt. Standaard worden alleen de eerste 50 ingangspakketten overgetrokken:



<#root>

firepower#

capture CAPI trace

Schakel de opnamebuffer uit:

<#root>

firepower#

cl ear capture /al

Als het pakket wordt losgelaten door het firewall-toegangsbeleid, ziet het spoor er ongeveer hetzelfde uit al's
deze uitvoer:

<#root>

firepower#

show capture CAPI packet-nunber 1 trace

6 packets captured

1: 12:45:36.279740 192.168.0.100.3630 > 10.10.1.100.80: S 2322685377:2322685377(@) win 8192 <m:
Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW
Config:
Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Phase: 4

Type: ACCESS- LI ST

Subtype: log



Resul t: DROP

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced deny ip any any rule-id 268439946 event-log flow-start
access-list CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default
access-1ist CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE
Additional Information:

Result:

input-interface: INSIDE
input-status: up
input-line-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f 4b120 fl ow

1 packet shown

Actie 3. Controleer FTD Linalogs.
Controleer dit document om Syslog op FTD viaFMC te configureren:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-L ogging-on-FTD-
vVia-FM C.html

Het is sterk aanbevolen om een externe Syslog server geconfigureerd te hebben voor FTD Linalogs. Als er
geen externe Syslog-server geconfigureerd is, activeert u lokale bufferlogbestanden op de firewall terwijl u
problemen oplost. De logconfiguratie die in dit voorbeeld wordt getoond, is een goed beginpunt:

<#root>
firepower#

show run | oggi ng
a€,

logging enable
logging timestamp

logging buffer-size 1000000
logging buffered informational

Stel de terminal pager in op 24 lijnen om de terminal pager te besturen:

<#root>

firepower#


https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html

term nal pager 24

Schakel de opnamebuffer uit:

<#root>

firepower#

cl ear | ogging buffer

Test de verbinding en controleer de logbestanden met een parser filter. In dit voorbeeld worden de pakketten
verwijderd door het beleid voor firewalltoegang:

<#root>

firepower#

show | oggi ng | include 10.10.1.100

Oct 09 2019 12:55:51:
Oct 09 2019 12:55:51:
Oct 09 2019 12:55:54:
Oct 09 2019 12:55:54:

%FTD-4-106023:
%FTD-4-106023:
%FTD-4-106023:
%FTD-4-106023:

Deny tcp
Deny tcp
Deny tcp
Deny tcp

Actie 4. Controleer of de firewall ASP daalt.

SIC
SIC
SIC
SIC

INSIDE:192.168.0.100/3696 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3697 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3696 dst OUTSIDE:10.10.1.100/80
INSIDE:192.168.0.100/3697 dst OUTSIDE:10.10.1.100/80

Alsu vermoedt dat het pakket door de firewall wordt gedropt, kunt u de tellers zien van alle pakketten die

door de firewall op softwareniveau worden gedropt:

<#root>

firepower#

show asp drop

Frame drop:

No route to host (no-route)

Flow is denied by configured rule (acl-drop)

234
71

Last clearing: ©7:51:52 UTC Oct 1@ 2019 by enable_15

Flow drop:

Last clearing: ©7:51:52 UTC Oct 1@ 2019 by enable_15

U kunt opnamen inschakelen om alle A SP-softwareniveau-dalingen te zien:

<#root>



firepower#

capture ASP type asp-drop all buffer 33554432 headers-only

Tip: Alsu niet geinteresseerd bent in de pakketinhoud kunt u alleen de pakketheader opnemen (optie
alleen met kopregels). Dit staat u toe om veel meer pakketten in de vangstbuffer te vangen. Daarnaast
kunt u de omvang van de opnamebuffer (standaard is 500K bytes) vergroten tot een waarde van 32
Mbytes (bufferoptie). Ten slotte kunt u vanaf FTD versie 6.3 met de optie bestandsgrootte een
opnamebestand tot 10 GBytes configureren. In dat geval kunt u de opnameinhoud alleen in een pcap-
formaat zien.

Om de opnameinhoud te controleren, kunt u een filter gebruiken om uw zoekopdracht te verfijnen:

<#root>

firepower#

show capture ASP | include 10.10.1.100

18: ©7:51:57.823672 192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(@) win 8192 <mss
19: ©7:51:58.074291 192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(@) win 8192 <mss
26: 07:52:00.830370  192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192 <mss
29: 07:52:01.080394  192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192 <mss
45: 07:52:06.824282 192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192 <mss
46: ©7:52:07.074230 192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192 <mss

In dit geval, omdat de pakketten al op interfaceniveau worden overgetrokken, wordt de reden voor de daling
niet vermeld in de ASP-opname. Herinner dat een pakket slechts op één plaats (ingangsinterface of de daling
van het ASPIS) kan worden gevonden. In dat geval is het raadzaam om meerdere A SP-druppels te nemen en
een specifieke ASP-reden in te stellen. Hier is een aanbevolen benadering:

1. Schakel de huidige ASP-valtellers uit:

<#root>

firepower#

cl ear asp drop

2. Verzend de stroom die u door de firewall problemen oplost (voer een test uit).

3. Controleer nogmaals de ASP drop tellers en noteer de verhoogde.

<#root>

firepower#

show asp drop

Frame drop:
No route to host (

s ot r LY ts s Lw



no-route

)

Flow is denied by configured rule (

acl -drop

)

71

234

4. Schakel ASP Capture(s) in voor de specifieke druppels die worden gezien:

<#root>

firepower#

capture ASP_NO ROUTE type asp-drop no-route

firepower#

capture ASP_ACL_DROP type asp-drop acl-drop

5. Verzend de stroom die u problemen oplost door de firewall (voer een test uit).

6. Controleer of het ASP-bestand wordt opgenomen. In dit geval, werden de pakketten gelaten vallen toe te
schrijven aan een ontbrekende route:

<#root>

firepower#

show capture ASP_NO ROUTE | include 192.168.0.100.*10. 10. 1. 100
93: ©07:53:52.381663 192.168.0.100.12417 > 10.10.1.100.80: S 3451917925:
95: ©7:53:52.632337 192.168.0.100.12418 > 10.10.1.100.80: S 1691844448
101: 07:53:55.375392 192.168.0.100.12417 > 10.10.1.100.80: S 3451917925:
102: 07:53:55.626386  192.168.0.100.12418 > 10.10.1.100.80: S 1691844448:
116: 07:54:01.376231 192.168.0.100.12417 > 10.10.1.100.80: S 3451917925
117: 07:54:01.626310 192.168.0.100.12418 > 10.10.1.100.80: S 1691844448:

Actie 5. Controleer de verbindingstabel met de FTD-lijn.

3451917925

11691844448

3451917925
1691844448

13451917925

1691844448

—~ o~ o~ o~ o~ —~

0)
0)
0)
0)
0)
0)

win
win
win
win
win
win

8192
8192
8192
8192
8192
8192

Er kunnen gevallen zijn waarin je verwacht dat het pakket interface 'X' zal verlaten, maar om welke redenen
dan ook wordt interface 'Y eruit gelicht. De vaststelling van de interface voor het verlaten van de firewall is

gebaseerd op deze volgorde van werking:

1. Vaste verbinding zoeken

2. Network Address Tranglation (NAT) lookup - UN-NAT (bestemming NAT) fase krijgt voorrang

boven PBR en routerlookup.
3. Op beleid gebaseerde routing (PBR)
4. Routing-tabel

U kunt de FTD-verbindingstabel als volgt controleren:

<mss
<mss
<mss
<mss
<mss
<mss

s ot r LY ts s Lw



<#root>

firepower#

show conn

2 in use, 4 most used
Inspect Snort:
preserve-connection: 2 enabled, @ in effect, 4 most enabled, @ most in effect

TCP
Dwvz

10.10.1.100:

80

I NSI DE
192.168.0.100:
11694
, idle 0:00:01, bytes 0@, flags
aA N1
TCP
Dvz
10.10.1.100:80
I NSI DE
192.168.0.100:
11693
, idle 0:00:01, bytes 0@, flags

aA N1

Belangrijkste punten:

» Gebaseerd op de vlaggen (Aa) is de verbinding embryonaal (half geopend - alleen TCP SYN werd
gezien door de firewall).

» Gebaseerd op de bron/bestemmingshavens is de toegangsinterface BINNENIN en de
uitgangsinterfaceisDMZ.

Dit kan hier worden gevisualiseerd:



) Expected forwardin
Client 192.168.1.x/24 192.158';.2.x124
192.168.0.100 E1/2 £1/3.202
INSIDE OUTSIDE .
._\%
Actual f di
ctual forwarding 1/3.203

192.168.3.x/24¢ DMZ

Opmerking: Aangezien alle FTD-interfaces een beveiligingsniveau van 0 hebben, is de
interfacevolgorde in de show conn-uitvoer gebaseerd op het interfacenummer. Met name de interface
met een hoger vpif-nummer (Virtual Platform Interface Number) wordt als binnenin gesel ecteerd,
terwijl deinterface met een lager vpif-nummer als buitenkant is geselecteerd. U kunt de interface vpif
waarde met het bevel van het showinterfacedetail zien. Verwante verbetering, Cisco bug-id
CSCvi15290 ENH: FTD toont de verbindingsdirectionaliteit in FTD 'toon conn' uitvoer

<#root>

firepower#

show interface detail | i Interface nunber is|Interface [P|E.*is up

Interface Ethernetl/2 "INSIDE", is up, line protocol is up
Interface number is

19

Interface Ethernetl1/3.202 "OUTSIDE", is up, line protocol is up
Interface number is

20

Interface Ethernetl1/3.203 "DMZ", is up, line protocol is up
Interface number is

22

Opmerking: Vanaf FirePOWER-softwarerelease 6.5, ASA release 9.13.x, de show conn long en toon
conn detail commando outputs verstrekken informatie over de verbinding initiator en responder

Output 1:

<#root>

firepower#

show conn | ong


https://tools.cisco.com/bugsearch/bug/CSCvi15290

TCP OUTSIDE: 192.168.2.200/80 (192.168.2.200/80) INSIDE: 192.168.1.100/46050 (192.168.1.100/46050), flac

Initiator: 192.168.1.100, Responder: 192.168. 2. 200

Connection lookup keyid: 228982375

Output 2:

<#root>

firepower#

show conn det ai

TCP OUTSIDE: 192.168.2.200/80 INSIDE: 192.168.1.100/46050,
flags aA N1, idle 4s, uptime 11s, timeout 30s, bytes @

Initiator: 192.168.1.100, Responder: 192.168. 2. 200

Connection lookup keyid: 228982375

Bovendien toont de show conn long de NATed I Ps binnen een haakje in het geval van een
netwerkadresomzetting:

<#root>

firepower#

show conn | ong

TCP OUTSIDE: 192.168.2.222/80 (192.168.2.222/80) INSIDE: 192.168.1.100/34792 (192.168.2.150/34792), fla
Initiator: 192.168.1.100, Responder: 192.168.2.222
Connection lookup keyid: 262895

Actie 6. Controleer het ARP-cache (Firewall Address Resolution Protocol).

Alsdefirewall de volgende hop niet kan oplossen, laat de firewall stilletjes het oorspronkelijke pakket
vallen (in dit geval TCP/SY N) en verstuurt voortdurend ARP-verzoeken tot het de volgende hop oplost.

Gebruik de opdracht om de ARP-cache van de firewall te zien:

<#root>

firepower#

show arp



Bovendien, om te controleren of er onopgel oste hosts zijn kunt u de opdracht gebruiken:

<#root>

firepower#
show arp statistics

Number of ARP entries in ASA: 0

Dropped blocks in ARP: 84

Maximum Queued blocks: 3

Queued blocks: 0

Interface collision ARPs Received: 0
ARP-defense Gratuitous ARPS sent: @
Total ARP retries:

182 < indicates a possible issue for some hosts

Unresolved hosts:

< this is the current status

Maximum Unresolved hosts: 2

Als u de ARP-handeling verder wilt controleren, kunt u een ARP-specifieke opname inschakel en:

<#root>

firepower#

capture ARP ethernet-type arp interface OUTSI DE

firepower#

show capture ARP

4: 07:15:16.877914 802.1Q vlan#202 PO arp

who- has 192.168.2.72 tell 192.168.2.50

5: 07:15:18.020033 802.1Q vlan#202 P® arp who-has 192.168.2.72 tell 192.168.2.50

In deze output, probeert de firewall (192.168.2.50) om de volgende-hop (192.168.2.72) op te lossen, maar er
is geen ARP antwoord



Client
192.168.0.100

192.168.2.x/24

A £1/3.202
OUTSIDE /2 |

arp who-has 192.168.2.72 tell 192.168.2.

--.llllllllll.r'
arp who-has lgi.lﬁﬂ. 272 tell 192.168.2.

E1/3.203
192.168.3.x/24] DMZ

192.168.1.x/24

De output toont hier een functioneel scenario met juiste ARP resolutie:

<#root>

firepower#

show capture ARP

2 packets captured
1: 07:17:19.495595 802.1Q vlan#202 POQ
arp who-has 192.168.2.72 tell 192.168.2.50

2: 07:17:19.495946 802.1Q vlan#202 PO

arp reply 192.168.2.72 is-at 4c:4e:35:fc:fc:d8

2 packets shown

<#root>

firepower#

show arp

INSIDE 192.168.1.71 4c4e.35fc.fcd8 9
OUTSIDE 192.168.2.72 4c4e.35fc.fcd8 9

Alser geen ARP-ingang is, wordt een spoor van een levend TCP/SY N-pakket weergegeven:

<#root>

firepower#

show capture CAPlI packet-nunber 1 trace

6 packets captured

1: 07:03:43.270585



192.168. 0. 100. 11997 > 10. 10. 1. 100. 80

: S 4023707145:4023707145(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:

MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE
a€,

Phase: 14

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 4814, packet dispatched to next module
a€,

Phase: 17

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Result:
input-interface: INSIDE
input-status: up
input-line-status: up

out put-interface: OUTSIDE

output-status: up
output-line-status: up

Action: allow

Zoalsin de output kan worden gezien, toont het spoor Actie: sta toe zelfs wanneer de volgende hop niet
bereikbaar is en het pakket stil door de firewall wordt gelaten vallen! In dit geval moet ook het
pakkettraceergereedschap worden gecontroleerd, omdat dit een nauwkeurigere uitvoer oplevert:



<#root>

firepower#

packet-tracer input INSIDE tcp 192.168.0.100 1111 10.10.1.100 80

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE
a€,

Phase: 14

Type: FLOW-CREATION

Subtype:

Result: ALLOW

Config:

Additional Information:

New flow created with id 4816, packet dispatched to next module
a€,

Phase: 17

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.2.72 using egress ifc OUTSIDE

Result:

input-interface: INSIDE
input-status: up
input-line-status: up
output-interface: OUTSIDE
output-status: up
output-line-status: up
Action: drop

Dr op-reason: (no-v4-adjacency) No valid V4 adjacency, Drop-location: frame 0x00005647a4e86109 flow (NA)/

In recente versies van ASA/Firepower is het vorige bericht geoptimaliseerd om:



<#root>

Drop-reason: (no-v4-adjacency) No valid V4 adjacency.

Check ARP table (show arp) has entry for nexthop

., Drop-location: f

Mogelijke oorzaken en aanbevolen acties Samenvatting

Alsu aleen een TCP SY N-pakket op de toegangsinterfaces ziet, maar geen TCP SY N-pakket verzonden uit
de verwachte uitgangsinterface, zijn enkele mogelijke oorzaken:

M ogelijke oor zaak Aanbevolen acties

» Gebruik packet-tracer of opname met trace omte
zien hoe defirewall het pakket verwerkt.

» Controleer de firewalllogboeken.

» Controleer of defirewall ASP druppels (toon een asp
drop of opname type asp-drop).

» Controleer FMC Connection-gebeurtenissen. Dit
veronderstelt dat de regel loggen ingeschakeld heeft.

Het pakket wordt verbroken door het beleid
voor firewalltoegang.

» Gebruik pakkettracer of leg w/trace op omte zien
of er NAT-vertaling is die de bron- of bestemmings-

Het opnamefilter isonjuist. IPwijzigt. Pasin dat geval uw opnamefilter aan.

 toon conn lange opdrachtoutput de NATed IP's
toont.

» Gebruik packet-tracer of opname met trace omte
zien hoe de firewall met het pakket omgaat. Herinner
de orde van verrichtingen die de bepaling van de
uitgangsinterface, huidige verbinding, UN-NAT,
PBR en het Verpletteren van tabelraadpleging

beschouwen.

Het pakket wordt verzonden naar een andere  Controleer de firewalllogboeken.

uitgangsinterface. » Controleer de tabel met de firewallverbinding (toon
ver binding).

Als het pakket naar een verkeerde interface wordt
verzonden omdat het een huidige verbinding aanpast
gebruik het bevel duidelijke conn adres en specificeer 5 -
tuple van de verbinding die u wilt ontruimen.

e Gebruik packet-tracer of opname met trace omte
zien hoe defirewall het pakket verwerkt.

» Controleer of defirewall ASP druppels (toon een asp
drop) voor geen-route drop reden.

Er is geen route naar de bestemming.




Er isgeen ARP ingang op de
uitgangsinterface.

» Controleer de firewall ARP cache (ar p weergeven).
e Gebruik packet-tracer om te zien of er een geldige
nabijheid is.

De uitgangsinterface is down.

Controleer de uitvoer van de ip-opdracht met de interface
van de show op de firewall en controleer de interfacestatus.

Situatie 2. TCP/SY N vanaf client, TCP/RST vanaf server

Dit beeld toont de topologie:

Client
192.168.0.100

|

Probleembeschrijving: HTTP werkt niet
Beinvloede stroom:

SRC IP: 192.168.0.10

Laatste IP: 10.10.1.100

Protocol: TCP 80
Capture Analysis
Schakel opnamen in op de FTD LINA engine.

<#root>

firepower#

capture CAPlI int INSIDE match ip host 192

firepower#

192.168.1.x/24 192.168.2.x/24
El/2 I E1/3.202
INSIDE OUTSIDE
\
E1/3.203

192.168.3.x/24] DMZ

168. 0. 100 host 10.10.1.100

capture CAPO int QUTSIDE match ip host 192.168.0.100 host 10.10.1.100




Client 192.168.1.x/24 192.168.2.x/24

192.168.0.100 El/2 g E1/3.202
INSIDE —@_ OUTSIDE
[ 4

192.168.3.x/24] DMZ

Captures - niet-functioneel scenario:

Van het apparaat CL| zien de opnamen er als volgt uit:

<#froot>

firepower#

show capture

capture CAPI type raw-data trace interface INSIDE [Capturing -

834 bhytes

1
match ip host 192.168.0.100 host 10.10.1.100
capture CAPO type raw-data interface OUTSIDE [Capturing -

878 bhytes

1
match ip host 192.168.0.100 host 10.10.1.100

CAPI inhoud:

<#froot>
firepower#
show capture CAP
1: 05:20:36.654217 192.168.0.100.22195 > 10.10.1.100.30:

S

1397289928:1397289928 (@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
2: 05:20:36.904311 192.168.0.100.22196 > 10.10.1.100.80:

S

2171673258:2171673258(@) win 8192 <mss 1460@,nop,wscale 2,nop,nop, sackOoK>
3: 05:20:36.905043 10.10.1.100.80 > 192.168.0.100.22196:

£2/2.203 | CAPO



1850052503:1850052503 (@) ack 2171673259 win @
4: 05:20:37.414132 192.168.0.100.22196 > 10.10.1.100.80:

S

2171673258:2171673258(@) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK>
5: 05:20:37.414803 10.10.1.100.80 > 192.168.0.100.22196:

R

31997177:31997177(@0) ack 2171673259 win @
6: 05:20:37.914183 192.168.0.100.22196 > 10.10.1.100.80:

S

2171673258:2171673258(@) win 8192 <mss 1460, nop,nop, sackOK>

CAPO inhoud:

<#root>

firepower#

show capture CAPO

1: 05:20:36.654507 8@2.1Q vlan#202 P® 192.168.0.100.22195 > 10.10.1.100.80:

S

2866789268:2866789268(@) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK>
2: 05:20:36.904478 802.1Q vlan#202 P2 192.168.0.100.22196 > 10.10.1.100.80:

S

4785344:4785344(@) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOoK>
3: 05:20:36.904997 802.1Q vlan#202 P00 10.10.1.100.80 > 192.168.0.100.22196:

R

0:0(0) ack 4785345 win @
4: 05:20:37.414269  802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4235354730:4235354730(0) win 8192 <mss 1380,nop,wscale 2,nop,nop, sackOK>
5: 05:20:37.414758 802.1Q vlan#202 P00 10.10.1.100.80 > 192.168.0.100.22196:

R

0:0(0) ack 4235354731 win @
6: 05:20:37.914305 802.1Q vlan#202 PO 192.168.0.100.22196 > 10.10.1.100.80:

S

4118617832:4118617832(0) win 8192 <mss 138@,nop,nop,sackOK>

Deze afbeelding toont de opname van CAPI in Wireshark.



No. Time Source Destinakion Frotocol Length Info

16.000206 192.168.0.100 10.10.1.10@ TCcp 66 22195 + 8@ [SYN =@ Win=8192 Len=0 M55=1468 |
28.250@94 192.168.0.12@ 10.10.1.10@ TCp 66 22196 + 8@ [SYN =8 Win=8192 Len=0 MS55=146@
.8ee732 18.1e.1. 192.168.¢€ 4 88 + 22196 [RST, ACK] Seg=1 Ack=1 Win=0@ Len=@

ACK] 5eq=2476911971 Ack=1 Win=t

1g.18.1. 192.168.¢ 4 B8 » 221986 [RST K] Seq=2853655385 Ack=1 Win=

16.10.1. 192.168.8 54 88 - 22195 [RST, ACK] Seq=1 Ack=1 Win=@ Len=@

16.19.1.10¢ 192.168.0.10¢ TCP 80 » I ST, Seq=151733665 Ack=1 Win=0

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet II, Src: Cisco fc:fc:d8 (4c:de:35:fc:fc:dB), Dst: Cisco f6:1d:ae {&B:he:?S:fﬁ:ld:aeo
Internet Protocol Version 4, Src: 192.168.8.100, Dst: 19.16.1.100

Transmission Control Protocol, Src Port: 22195, Dst Port: 80, Seg: @, Len: @

Belangrijkste punten:

1. De bron verzendt een TCP/SY N-pakket.

2. Een TCP/RST wordt naar de bron verzonden.

3. De bron geeft de TCP/SY N-pakketten opnieuw door.

4. De MAC-adressen zijn correct (op ingangspakketten behoort het MAC-adres van de bron tot de
downstream router, het MAC-adres van de bestemming tot de firewall INSIDE-interface).

Deze afbeelding toont de opname van CAPO in Wireshark:

Ha. Time Source Diestination Protocod  Length Info
| 1 2819-18-11 &7:208:36.654587 192.168.8.168 16.16.1. 186 TCP 76 22195 » BB [SYN] Win=8192 Len=0 M55=138
2 2819-18-11 87:28:36.984478 192.168.9.160 18.18.1.184 TCP 78 22196 + @ [SYN] =3 Win=B192 Len=0 M55-=138

3 2819-18-11 4 -984997 18.19.1.188 92.16 B 58 8@ + 22196 ACK] Seq=1 Ack=1 Win=8 Len=0

7.414758 18.18.1 1868 19 58 B@ » 22196 [RS ACK] Seq=1 Ack=1 Win=8 Len=0

ACK] Seg=1 Ack=1 Win=8 Len=0

58 BB » 22195 & Seq=1 Ack=1 Win=8 Len=0

1 2819-18-11 &7 148, 7 J1e.1.1e8 92.168.8.164 95 [RS AMCK] Seqg=1 Ack=1 Win=8 Len=0

Frame 1: 7@ bytes on wire (560 bits), 7@ bytes cap& (560 bits)

Ethernet II, Src: Cisco f6:1d:Be (@Q:be:75:¥6:1d:8e¥y Dst: Cisco_fc:fc:dB (dAc:de:35:fc:fc:dB)
882,10 Virtwal LAN, PRI: &, DEI: @, ID: 202

Internet Protocol Version 4, Src: 192.168.8.188, Dst: 16.10.1.168

Transmission Control Protocol, Sec Port: 22195, Dst Port: 88, Seq: @, Len: @

Belangrijkste punten:

1. De bron verzendt een TCP/SY N-pakket.

2. Een TCP RST arriveert op de buiteninterface.

3. De bron geeft de TCP/SY N-pakketten opnieuw door.

4. De MAC-adressen zijn correct (op uitgaande pakketten is de firewall buiten de bron-MAC, upstream
router is de bestemming-MAC).

Op basis van de 2 captures kan worden geconcludeerd dat:



» De TCP 3-weg handshake tussen de client en de server wordt niet voltooid
» Eriseen TCP RST die op de firewall-uitgangsinterface aankomt
» Defirewall 'praat’ met de juiste upstream en downstream apparaten (gebaseerd op de MA C-adressen)

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Controleer het MAC-adres van de bron dat TCP/RST verstuurt.

Controleer of de doel MAC in het TCP/SY N-pakket hetzelfde is als de bronMAC in het TCP/RST-pakket
heeft gezien.

M CAPO_RST SERVER pcap
File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

Adm 0 1 TR QesEFETEQaql
R 4pply a display filter ... <Ctrl-/
No. Time Source Destination Protoool Length Infa
1 2@19-19-11 @7:28:36.654587 192.168.0.16@ 18.1@.1.1e8 TCP 78 22195 + 80 [SYN] Seq=0 Win=!
— 22019-18-11 67:20:36.964478 192.168.6. 160 16.168.1.166 TCP 78 22196 + 88 [SYN] Seq=0 Win=!

* Frame 2: 78 byte
» Ethernet II, Src
> 882.10Q 'I.flr*tual o

» Internet Protocol 'I.I'er*smn 4 5r~c 192.1&8.&.1%, Dst: 16.16.1.166
© Transmission Control Protocol, Src Port: 22196, Ds © Port: 8@, Ser. @, Len: @

M CAPO_RST_SERVER.pcap
Eile Edit View Go Capture Analyze Statistics Telephonj.[ Wireley
d m T e TRE Qe=sEF S _||E G

Il-"l."l.'“'.' & display filter ... <Ctrl-

Ha. Tirne Source
1 2019-18-11 @7:20:36.6545087 192.168.0. 120
< 22819-18-11 87:26:36.904478 192.168.0.18¢
3 2819-10-11 @7:

Frotocal Langth Info
16.19.1.1060 P 7@ 22195 + 88 [SYN] Seq=0 Win=
16.19.1.160 7O 22196 » 80 [SYN] Seq=0 Win=i
208:36.984997 19.16.1.168 02.168.9.1848 TCP 58 8@ » 22196 [RST, ACK] Seg=1

» Frame 3: 58 bytes
» Ethernet II, Src:
» 882.1Q Virtual LAN,"PRIT 9, g, .

Internet Protocol Version 4, Src: 16.10.1.168, Dst: 192.168.06.108

* Transmission Control Protocol, Src Port: 80, Dst Port: 22196, Seq: 1, Ack: 1, Len: @

g

Deze check heeft als doel om 2 dingen te bevestigen:

» Controleer of er geen asymmetrische stroomis.
» Controleer dat de MAC tot het verwachte upstream apparaat behoort.

Actie 2. Vergdlijk instap- en uitstappakketten.

Vergelijk visued de 2 pakketten op Wireshark om te verifiéren dat de firewall de pakketten niet aanpast of
beschadigt. Enkele verwachte verschillen worden belicht.



i m & TRE QesEF aaaif
[l T sy folt X Ed = | Espression.. +
He. Tim Source Demination Fretocol Length  Infe =
1 2815-18-11 &7:28:36.654217 192.168.09.108 10.10.1.100 TP 66 22195 + 88 [5YM] Seq=@ Win=8192 Len=@ M55=1460 Wi=d SACK_PERM=1 .
2 219-18-11 87:29:36.9894311 192.165.9.108 10.10.1.100 TCP 66 22196 + 88 [5YN] Seq=@ Win=8192 Len=@ M55=1460 Wi=d SACK_PERM=1 o
4 3
Frame 2: 66 bytes on wire (528 bitsz), 66 bytes captured (528 bits) Lo

Ethernet II, Src: Cisco_fo:fc:d8 (de:de:35:foifoid®), Dst: Cisco f6:1d:ae (9:be:75:F6:1d:ae)
Internet Protocol Version 4, Src: 192.168.9.100, Dst: 19.19.1.188
~ Transmission Control Protocol, Src Port: 22196, Dst g

Source Port: 22196
¢ ‘ CAPO _RST SERVER.pcap
Destination Port: 26 &

[Stream index: 1] Eile Edit Yiew Go Caplure Analyze Stalistics Telephony Wireless JTools Help
[TCP Segment Len: @] ‘._ [ ol f;i."'":'!":l 4'_‘ — :.'-\:1 ;:-
Sequence nusber: @ {relative sequence number) =T = e
[Mext sequence number: @ (relative sequence nu—
Acknowledgment nusber: @ s T 9 Poso Dasvaan Frotocs  Length o
1000 . ... » Header Length: 32 bytes (8) 1 2819-18-11 @7:20:36.654587 192.168.8.180  10.18.1.10@ TR 78 32195 + B [5YN] S
F].ﬂi GuPOZ (SYH) - : 2 3919-18-11 67:20:36. 904478 192.168.8. 1688 18.18.1. 188 TR T8 22196 + BB [SYN] 5
Window size walue: B19Z &
[Calculated window size: 8192] Frame 2: 78 bytes on wire (568 bits), 78 bytes captured (560 bits)
Checksum: @xBf7c [umverified] » Ethernet II, Src: Cisco F6:1d:8c (:be:75: d: e}, Dst: Cisco fo:fo:d (dcide:d5:foifoid
[Checksum Status: Unverified] 8082.10Q virtual LAN, PRI: @, DEI: @, ID: }H}zq
Urgent pointer: @ » Internet Protocel Wersion 4, Sec: 192.168.0.100, Dst: 10.10.1. 100
w Options: (12 bytes), Haxisum segment size, Ro-Ope| v Transeission Contrel Protocol, Src Port: 22196, Dst Port: B8, Seq: @, Len: @
TCP Option - Maximum segment size: 1468 bytes Source Port: 22196
TCP Option - Ho-Operation (NOP) Destination Port: B9
TCP Option - Window scale: 2 (multiply by 4) [Stream index: 1]
TCP Option - Ho-Operation (NOP) [TCF Segment Len: @)
TCP Option = HWo-Operation {NOP) Seguence nusber: @ {relative sequence number)
TCP Option - SACK permitted [Mext sequence nusber: @ {relative sequence nusber))
@ T Ehemet (sth), 14 byees dcknow]l edpment number: @

1088 .,.. = Header Length: 32 bytes (8)
Flags: Bx082 (5YN)

Window size value: #1652

[Calculated window size: 8192]
Checksum: @x26df [wnverified]
[Checksum Status: Unverified)

Urgent pointer: @

w Options: (12 bytes), Maximum segment size, No-Opecghion (HOP), Window scale, Mo-Operation (NOP),
TCP Option - Maximum segment sire: 1388 bytes
TCP Option - Mo-Operation (NOP)

TCP Option - Windew sicale: 2 (multiply by 4)
TCP Option - Mo-Operation (NOP)
TCP Option - Mo-Operatiom [NOP)

0 ¥ CaPO_RST_SERVERpap [

Belangrijkste punten:

1. Tijdstempels zijn verschillend. Aan de andere kant moet het verschil klein en redelijk zijn. Ditis
afhankelijk van de functies en beleidscontroles die op het pakket worden toegepast en van de lading
op het apparaat.

. De lengte van de pakketten kan vooral verschillen als er een dot1Q-header wordt
toegevoegd/verwijderd door de firewall aan slechts één kant.

. De MAC-adressen zijn verschillend.

. Een dot1Q-header kan aanwezig zijn als de opname op een subinterface werd genomen.

. Het IP-adresis anders als NAT of PAT (Port Address Translation) wordt toegepast op het pakket.

. De bron- of doelpoorten zijn verschillend voor het geval dat NAT of PAT op het pakket wordt
toegepast.

. Alsu de optie Wireshark Relative Sequence Number uitschakelt, ziet u dat de TCP-
volgnummers/herkenningsnummers door de firewall worden gewijzigd vanwege de randomisatie
Initial Sequence Number (ISDN).

8. Sommige TCP-opties kunnen worden overschreven. De firewall verandert bijvoorbeeld standaard de

TCP Maximum Segment Size (MSS) in 1380 om pakketfragmentatie in het transportpad te
voorkomen.

o0k W N

\l

Actie 3. Neem een opname hij de bestemming.



Indien mogelijk, neem een opname op de bestemming zelf. Als dit niet mogelijk is, neem dan een opname
zo dicht mogelijk bij de bestemming. Het doel hier isom te verifiéren wie de TCP RST verstuurt (isde
doelserver of iseen ander apparaat in het pad?).

Situatie 3. TCP/drieweg-handdruk + RST van één eindpunt

Dit beeld toont de topologie:
Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 E1/2 £1/3.202
INSIDE OUTSIDE
\
E1/3.203

192.168.3.x/24] DMZ

Probleembeschrijving: HTTP werkt niet
Beinvloede stroom:

SRC IP: 192.168.0.10

Laatste IP: 10.10.1.100

Protocol: TCP 80
Capture Analysis

Schakel opnamen in op de FTD LINA engine.

<#root>

firepower#

capture CAPlI int INSIDE match ip host 192.168.0.100 host 10.10.1.100

firepower#

capture CAPO int QUTSIDE match ip host 192.168.0.100 host 10.10.1.100



Client 192.168.1.x/24 192.168.2.x/24

192.168.0.100 El/2 g E1/3.202
INSIDE —@_ OUTSIDE

\,

c1/2.203 | AP0

192.168.3.x/24] DMZ

Captures - niet-functioneel scenario:

Er zijn een paar verschillende manieren waarop dit probleem zich kan manifesteren in opnamen.
3.1- TCP 3-weg handdruk + vertraagde RST van de client

Zowel de firewall neemt CAPI op als CAPO bevat dezelfde pakketten, zoals in de afbeelding.

.Nc. Tima Soarce Destination Frotocol Length  Info
2 2019-18-13 17:86:27.874085 192.168.8.186 10.18.1.188 TCP 66 4B205 + BB [5YH] Seq=1795631561 Win=8192 Len=8 MS5=1468 WS=d4 SACK_PERM=1
3 2019-10-13 17:86:27.874741 10.10.1.108 192.168.09.18¢  TCP 66 58 + 48295 [SYH, ACK] Seq=3838911937 Ack=179631562 Win=8192 Len=0 M55=1380 &

4 2019-10-13 17:06:27.875183 192.1658.0.188 109.16,1.1088 TCR 54 48295 + 80 [ACK] Seq=179631562 Ack=3838911938 Win=66240 Len=0

17 2009-10-13 17:06;47. 943631 192, 168.0.10¢ 10.10.1.108

Belangrijkste punten:

1. De TCP 3-weg handdruk gaat door de firewall.

2. De server stuurt de SYN/ACK opnieuw door.

3. Declient zendt de ACK opnieuw uit.

4. Na ~20 seconden geeft de client het op en verstuurt een TCP RST.

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Neem opnamen zo dicht mogelijk bij de twee eindpunten.

Defirewall legt vast dat de client-ACK niet door de server isverwerkt. Dit is gebaseerd op de volgende
feiten:

» De server stuurt de SYN/ACK opnieuw door.
» Declient zendt de ACK opnieuw uit.
» Declient verzendt een TCP/RST of FIN/ACK vo6r de gegevens.

Capture op de server toont het probleem. De client ACK van de TCP 3-weg handdruk is nooit aangekomen:



= 26 7.636612 152.168.0.168 16.16.1.166 TCP 66 55324+88 [S5YN] Seq=43328132

29 F.637571 16.16.1.108 152.165.8.188 TLP 66 BB+55324 [S5YN, ACK] Seq=486
38 7.938152 152.168.0.168 16.16.1.166 TCP 66 55325380 [S5YN] Seq=36619749

31 7.93822]1

16.16.1.166

152.168.8.188 TLP 66 38355325 [SYN, ACK] Seq=21F5

3.2 - TCP 3-weg handdruk + vertraagde FIN/ACK van client + vertraagde RST van de server

Zowel defirewall neemt CAPI op als CAPO bevat dezelfde pakketten, zoals in de afbeelding.

25 2819-10-13 17:07:86_853334 192 168 0.104  10.18.1.184 TCP 66 AB290 + B0 [SYN] Seq=3230014802 Win=R192 Len=0 M55=1468 WS=4 &
38 26819-19-13 17:97:09.854844 18,16.1. 108 192.163.8.188¢  TCP 66 88 + 48299 [SYN, ACK] Seq=808763519 Ack=3239914003 Win=8192 Lt
31 2819-18-13 17:07:09.855287 192.168.0.100 19.18.1.18@ TCP 54 48299 + B@ [ACK] Seq=3239914883 Ack=BOE763520 Win=66240 Len=0
14 2819-18-13 17:87:.14.856996 192.168.0.189 18.18.1.184 TCP 2 54 48399 » B8 [FIN, ACK] Seq=3239914803 Ack=883763520 Win=66248 |

46 2819-18-13 17:87:27.858940 18.18.1.108 192.163.0.168 CP 54 88 - 48299 [RST] Seq=80 @ Win=8 Len=@

Belangrijkste punten:
1. De TCP 3-weg handdruk gaat door de firewall.
2. Na 5 seconden stuurt de client een FIN/ACK.
3. Na~20 seconden geeft de server het op en verstuurt een TCP RST.

Gebaseerd op deze opname kan worden geconcludeerd dat hoewel er een TCP 3-weg handdruk door de
firewall is het lijkt dat het nooit echt wordt voltooid op één eindpunt (de heruitzendingen wijzen dit).

Aanbevolen acties
Hetzelfde asin geval 3.1
3.3 - TCP 3-weg handdruk + vertraagde RST van de client

Zowel defirewall neemt CAPI op als CAPO bevat dezelfde pakketten, zoals in de afbeelding.

Ha. Time Source Destination Protacal Length Irifa

| - 129 2019-10-13 17:09:20.513355 192.168.0.100 10.10.1.100 TCP 66 48355 » 80 [SYN] Seq=2581697538 Wi
136 2619-16-13 17:069:28.5140611 10.16.1.108 192.168.6.186  TCP 66 B0 » 48355 [SYN, ACK] Seq=1633818¢

131 2619-18-13 17:89:20.514438 192.168.6.166 16.16.1.166 TCP 54 48355 » B0 [ACK] Seq=2581697539 Ac
132 2619-16-13 17:89:39.473880 192.168.6.166 16.16.1.106 54 48355 + 80 [RST, ACK] Seq=2581

Belangrijkste punten:

1. De TCP 3-weg handdruk gaat door de firewall.
2. Na ~20 seconden geeft de client het op en verstuurt een TCP RST.

Op basis van deze gegevens kan worden geconcludeerd dat:



» Na5-20 seconden geeft een eindpunt op en besluit de verbinding te beéindigen.

Aanbevolen acties
Hetzelfdeasin geval 3.1
3.4 - TCP 3-weg handdruk + directe RST van de server

Beide firewalls nemen CAPI en CAPO bevatten deze pakketten, zoals in de afbeelding.

Ho. Time Source Destination Frotocol  Length Enfo
26 2819-18-13 17:87:67.164410 192.168.0.162 10.16.1.160 TCP 66 43300 » 88 [SYN] Seq=2563435279 Win=
27 2919-10-13 17:87:67.185112 18.18.1.168 192.168.9.168 TCP 66 80 -+ 48300 [SYN, ACK] Seq=3757137497
28 2919-18-13 17:87:67.185554 192.168.0.18668 10.16.1.168 TCP 54 43300 + 80 [ACK] Seq=2563435280 Ack=

41 2819-18-13 17:@7:97.186325 10.16.1.100 54 88 » 48300 [RST] Seq=2563435280 Win=

Belangrijkste punten:

1. De TCP 3-weg handdruk gaat door de firewall.
2. Eriseen TCP RST van de server een paar milliseconden na het ACK pakket.

Aanbevolen acties

Actie: Neem opnamen zo dicht mogelijk bij de server.

Een directe TCP RST van de server kan wijzen op een defecte server of een apparaat in het pad dat de TCP
RST verstuurt. Neem een opname op de server zelf en bepaal de bron van TCP/RST.

Situatie4. TCP/RST vanaf declient

Dit beeld toont de topologie:
Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 El/2 SR E1/3.202
INSIDE OUTSIDE

-

|

192.168.3.x/24 | E1/3.203

Probleembeschrijving: HTTP werkt niet.

Beinvloede stroom:



SRC IP: 192.168.0.10
Laatste |P: 10.10.1.100

Protocol: TCP 80

Capture Analysis

Schakel opnamen in op de FTD LINA-motor.

<#froot>

firepower#

capture CAPI int INSIDE match ip host 192.168.0.100 host 10.10.1.100
firepower#

capture CAPO int QUTSIDE match ip host 192.168.0.100 host 10.10.1.100

Client 192.168.1.x/24 192.168.2.x/24
192.168.0.100 E1/2 g £1/3.202
INSIDE OUTSIDE

2-

E1/3.203
192.168.3.x/24] DMZ

Captures - niet-functioneel scenario:

Dit zijn de CAPI-inhoud.

<#root>

firepower#

show capture CAPI

14 packets captured

1: 12:32:22.860627 192.168.0.100.47078 > 10.10.1.100.80: S 4098574664:4098574664(0) win 8192 <mss
2: 12:32:23.111307 192.168.0.100.47079 > 10.10.1.100.80: S 2486945841:2486945841(0) win 8192 <mss
3: 12:32:23.112390 192.168.0.100.47079 > 10.10.1.100.80: R 3000518858:3000518858(0) win @
4: 12:32:25.858109 192.168.0.100.47078 > 10.10.1.100.80: S 4098574664:4098574664(0) win 8192 <mss ]
5: 12:32:25.868698 192.168.0.100.47078 > 10.10.1.100.80: R 1386249853:1386249853(0) win @



10:
11:
12:
13:
14:

O 00 dJ O

12:
12:
12:
12:
12:
12:
12:
12:
12:

32:
32:
32:
32:
32:
32:
32:
32:
32:

26.
26.
26.
31.
31.
31.
32.
32.
32.

108118
109079
118295
859925
860902
875229
140632
159995
160956

14 packets shown

192.
192.
192.
192.
192.
192.
192.
192.
192.

Dit zijn de CAPO inhoud:

<#root>

firepower#

show capture CAPO

11 packets captured

12:
12:
12:
12:
12:
12:

32:
32:
32:
32:
32:
32:

22.
23.
23.
25.
25.
26.

860780
111429
112405
858125
868729
108240

802.
802.
802.
802.
802.
802.

1Q
1Q
1Q
1Q
1Q
1Q

168.
168.
168.
168.
168.
168.
168.
168.
168.

[SENSENSEESEE SRS B RS RS

.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.

47079
47079
47079
47078
47078
47078
47079
47079
47079

vlan#202
vlan#202
vlan#202
vlan#202
vlan#202
vlan#202

PO
PO
PO
PO
PO
PO

12:
12:
12:

32:
32:
32:

26.
31.
31.

109094
860062
860917
12:32:32.160102

11: 12:32:32.160971
11 packets shown

O oOoNOOULD, WNPEP

[uny
S

802.
802.
802.
802.
802.

1Q
1Q
1Q
1Q
1Q

De firewalllogboeken tonen:

<#root>

firepower#

show log | i 47741

Oct 13 2019 13:57:36:
Oct 13 2019 13:57:36:

TCP

Oct
Oct

13 2019 13:57:39:
13 2019 13:57:39:

TCP

Oct
Oct

13 2019 13:57:45:
13 2019 13:57:45:

%FTD-6-302013:
%FTD-6-302014:

Reset - O from | NSI DE

%FTD-6-302013:
%FTD-6-302014:

Reset - O from | NSI DE

%FTD-6-302013:
%FTD-6-302014:

vlan#202
vlan#202
vlan#202
vlan#202
vlan#202

PO
PO
PO
PO
PO

Built inbound TCP connection
Teardown TCP connection 4869

Built inbound TCP connection
Teardown TCP connection 4870

Built inbound TCP connection
Teardown TCP connection 4871

V V V V V V V V V

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

10.
10.
10.
10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.
10.
10.
10.

168.
168.
168.
168.
168.
168.

168.
168.
168.
168.
168.

[SENS SIS SRS BN RS S IR

e el e

.100
.100
.100
.100
.100
.100
.100
.100
.100
.100
.100

.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.
.100.

80:
80:
80:
80:
80:
80:
80:
80:
80:

.47078
.47079
.47079
.47078
.47078
.47079
.47079
.47078
.47078
.47079
.47079

=2 Vs B v B v B v B Vs B v B v I V) |

V V.V V V V V V V V V

2486945841
3000518858

3000518858
4098574664

1386249853

3000518858

2486945841(0)
3000518858(0)

:3000518858(0)
:4098574664(0)
1386249853

0)

:1386249853(0)
3000518858
2486945841:

3000518858(0)

(
(
(
(
1386249853 (
(
(
2486945841(0)
(

:3000518858(0)

win
win
win
win
win
win
win
win
win

10.
10.
10.
10.
10.
10.

10.
10.
10.
10.
10.
10.

.100.
.100.
.100.
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.100.
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4869 for INSIDE:192.168.0.100/47741 (I
for INSIDE:192.168.0.100/47741 to OUTS

4870 for INSIDE:192.168.0.100/47741 (I
for INSIDE:192.168.0.100/47741 to OUTS

4871 for INSIDE:192.168.0.100/47741 (I
for INSIDE:192.168.0.100/47741 to OUTS



Deze logboeken geven aan dat er een TCP RST isdie op firewall INSIDE interface aankomt
CAPI Capturein Wireshark:

Volg de eerste TCP-stream, zoalsin de afbeelding.

Hia. Tirmwe Source Daestination Protocsl  Length Infa
1 2019-18-13 14:32:22.860627 192.168.8.108 18.18.1.16@ TCP 66 47978 + 38 [SYN] Seq=0 Win=8192 Len=0 M55=1466 WS=4 SACK_|
88 [SYN] Se Win=8192 Len=8 M55=1460 WS=4 SACK_

2 2919-19-13 14:32:23.111387 192.168.0.180 18.10.1.160 TCP 66 47879 +
. -37:73 11" B.108  16.10.1. 54 47879 + 38 [RST] 3573817 Win=@ Len=0

1123598 192.168.
g 192.168.8.188 16,189.1 #i 4 8 4 [RST 85 Wine@ Lensd

88,188 18.18.1 3l A7E + B8 [RST @17 Win=@ Len=@
18.18.1. T 9 + 80 [ ] 3 17 Win=@ Len=0

18.18.1.188 > + B8 [RST A Len=@
18.18.1.
88180 18.18.1

14 2019-18-13 14:32:32. 2.168.8.180 16.19.1.168 54 47879 4

Navigeer onder Wireshark naar Bewerken > Voorkeuren > Protocollen > TCP en hef de selectie van de
optie Relatieve volgnummer s zoals in de afbeelding op.

| M Wireshark - Preferences ? by
Steam M50~ || g0 nemission Control Protocol -
TP —
2” [+] Show TCP summary in protocsl tree
i [] validate the TCP chacksum if possible
SUA [+#] AMcnw subdissactor to reassemble TCP straams
5V [+#] Anabyze TOP sequence numbers
S¥MC |
Relative sequence nambers
SYMCHROPH | U
Synergy Scaling factor to use when not available from caplure Mot known o
Syslog [+ Track number of bytes in flight
T.38 [+ calulate comversation timestamps
:igfé: [ Try heuristic sub-dissectors first
TAL |: Ignore TCF Timestamps in summarny
TAPA [+#] o not call subdissectors for error padkets
TCAP p‘ TOF Expenimental Options with a Magic Humbser
TCP

[C] oisplary process information wia IPFIX
TCPEMCAP ™ -
» TCF UDF poet |0 W

Co ] || e

Dit beeld toont de inhoud van de eerste stroom in CAPI Capi Capture:



] :bqn!h'um eq 0
o, Timet Source Destination Protocel Lengss  Info o

1 2819-18-13 14:32:23 B&B62T 192.168.8. 184 e 66 4TOTE » BO [5YN] Seqe4808574664 Win=8192 Lens@ MS5=1468 WS=4 SACK_PERMs1

1@.18

18,18

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Ethernet IT, Sre: Cisco_fo:fo:dB (dc:de:35:fc:fc:dR), Dsk: Cisco_fo:ld:ase (D0:be:75:F6:1d:ae)
Internet Protocol Version 4, Src: 192.168.0.100, Dst: 10.19.1.188
~ Transaission Centrol Protecol, Sec Port: 47078, Dst Port: 80, Seq: 4898574664, Len: @
Source Port: 47978
Destination Port: 28
[Stressm index: @]
[TCP Segment Len: @) e
Sequence nusber: ASGRSTAG64A
[Mext sequence nusber: JB98574664)
Acknimw] edpment number: @
1888 .... = Header Length: 32 bytes (8)
Flags: @x0@2 (5YN)
Window size value: B1932
[Calculated window size: 81%2]
Checksum: BuBodl [umverified]
[Checkium Status: Unwerified]
Urgent pointer: @
Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, Wo-Operation (MOP), Mo-Operation (MOP), SACK permitted
[Timestamps )

Belangrijkste punten:

1. Declient verzendt een TCP/SY N-pakket.
2. De client verzendt een TCP/RST-pakket.
3. Het TCP/SY N-pakket heeft een waarde voor het volgnummer gelijk aan 4098574664.

De zelfde stroom in CAPO-opname bevat:

Ho. Time Source Destination Pratocal Length  Info na
1 2019-10-13 14:32:22.8560780 192.168.0.160 10.16.1.1060 TCP 70 47878 » 80 [SYN] Seq=1386249852

S 2019-18-13 14:32:25_868729 192_168.6.168 18.18.1.18@ 88 [RS5T] Seq=29¢ 337 Win=8

Frame 1: 78 bytes on wire (56@ bits), 70 bytes captured (560 bits)
Ethernet II, Src: Cisco _f6:1d:8e (@0:be:75:f6:1d:8e), Dst: Cisco fc:fc:d8 (dc:de:35:fc:fc:dB)
862.10 Virtual LAN, PRI: @, DEI: @, ID: 202
Internet Protocol Version 4, Sec: 192.168.0.106, Dst: 10.16.1.1680
~ Transmission Control Protocol, Src Port: 47078, Dst Port: 8@, Seq: 1386249852, Len: @

Belangrijkste punten:

1. Declient verzendt een TCP/SY N-pakket. De firewall randomiseert ISDN.
2. De client verzendt een TCP/RST-pakket.

Op basis van de twee opnamen kan worden geconcludeerd dat:

* Erisgeen TCP 3-weg handdruk tussen de client en de server.
» Eriseen TCP RST die van de client komt. De waarde van het TCP/RST-volgnummer in CAPI-
opname is 1386249853.

Aanbevolen acties



De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Neem een opname op de client.

Op basis van de opnamen die zijn verzameld op de firewall is er een sterke aanwijzing voor een
asymmetrische stroom. Dit is gebaseerd op het feit dat de client een TCP RST met een waarde van
1386249853 (het gerandomiseerde I SDN) verstuurt:

Mo, Time Source Destination Protocol Length Info 1
19 6.8468337 192.168.6.166 16.16.1.166 TCP 66 47878+88 [SYN] Seq=4898574664

Belangrijkste punten:

1. De client verzendt een TCP/SY N-pakket. Het volgnummer is 4098574664 en is hetzelfde als het
nummer dat wordt weergegeven op de firewall INSIDE interface (CAPI)

2. Eriseen TCP SYN/ACK met ACK nummer 1386249853 (wat verwacht wordt vanwege |SDN
randomisering). Dit pakket is niet weergegeven in de firewallopnamen

3. De client stuurt een TCP/RST omdat er een SY N/ACK met ACK-nummerwaarde van 4098574665
verwacht werd, maar het ontving 1386249853 waarde

Dit kan als volgt worden weergegeven:

TCP SYN
Client . 1.% - oy

192.168.0.100 E1l/2 SR F1/3.202
INSIDE @_ OUTSIDE

o .

TCP SYN/ACK

Actie 2. Controleer de routing tussen de client en de firewall.
Bevestig dat:

* De MAC-adressen in de opnamen zijn de verwachte adressen.
» Zorg ervoor dat de routing tussen de firewall en de client symmetrischis.

Er zijn scenario’'s waar RST uit een apparaat komt dat tussen de firewall en de cliént zit terwijl er een
asymmetrische routing in het interne netwerk is. In het beeld wordt een typisch geval weergegeven:



. TCP SYN
Client

192.168.0!

192.168.2.x/24

S E1/3.202
OUTSIDE

192.168.1.x/24

TCP SYN/ACK

In dit geval heeft de opname deze inhoud. Let op het verschil tussen het MAC-adres van de bron van het
TCP/SY N-pakket en het MAC-adres van de bron van het TCP/RST en het MAC-adres van de bestemming
van het TCP/SY N/ACK -pakket:

<#root>

firepower#

show capture CAPI detail
1: 13:57:36.730217

4c4de. 35fc. fcd8

@0be.75f6.1dae @x0800 Length: 66
192.168.0.100.47740 > 10.10.1.100.80: S [tcp sum ok] 3045001876:3045001876(0) win 8192 <mss 1460,
2: 13:57:36.981104 4c4e.35fc.fcd8 00be.75f6.1dae 0x0800 Length: 66
192.168.0.100.47741 > 10.10.1.100.80: S [tcp sum ok] 3809380540:3809380540(0) win 8192 <mss 1460,
3: 13:57:36.981776 00be.75f6.1dae

a023. 9f 92. 2a4d

0x0800 Length: 66
10.10.1.100.80 > 192.168.0.100.47741: S [tcp sum ok] 1304153587:1304153587(0) ack 3809380541 win ¢
4: 13:57:36.982126

a023. 9f 92. 2a4d

@0be.75f6.1dae @x0800 Length: 54
192.168.0.100.47741 > 10.10.1.100.80:

R

[tcp sum ok] 3809380541:3809380541(0) ack 1304153588 win 8192 (ttl 255, id 48501)

Situatie 5. Langzame TCP-overdracht (scenario 1)



Probleembeschrijving:

SFTP-overdracht tussen hosts 10.11.4.171 en 10.77.19.11 verloopt traag. Hoewel de minimale bandbreedte
(BW) tussen de 2 hosts 100 Mbps s, gaat de overdrachtsnelheid niet verder dan 5 Mbps.

Tegelijkertijd is de overdrachtssnelheid tussen gastheren 10.11.2.124 en 172.25.18.134 vrij hoger.

Achtergrondinformatie:

De maximale overdrachtsnelheid voor één TCP-stroom wordt bepaald door het Bandwidth Delay Product
(BDP). De gebruikte formule isin de afbeel ding weergegeven:

TCP Window (Bytes)

Max Single TCP Flow Throughput [bps] = x 8 [bits/Byte]
RTT (Seconds)

Voor meer informatie over de BDP check je hier de resources:

» Waarom gebruikt uw toepassing alleen 10Mbps en isde link 1 Gbps?
« BRKSEC-3021 - Geavanceerd - Firewallprestaties maximaliseren

Scenario 1. Langzame over dr acht

Dit beeld toont de topologie:

Client
10.11.4.171

OUTSIDE

Beinvloede stroom:
SRCIP: 10.11.4.171
Laatste IP; 10.7.19.11

Protocol: SFTP (FTP over SSH)
Capture Analysis

Opnamen op FTD LINA-motor inschakelen:

<#root>


https://www.cisco.com/c/nl_nl/support/docs/ip/transmission-control-protocol-tcp/200943-Why-Your-Application-only-Uses-10Mbps-Ev.html
⬢	BRKSEC-3021 - Advanced - Maximizing Firewall Performance

firepower#

capture CAPI int INSIDE buffer 33554432 match ip host 10.11.4.171 host 10.77.19.11

firepower#

capture CAPO i nt QUTSI DE buffer 33554432 match ip host 10.11.4.171 host 10.77.19.11

Waar schuwing: LINA legt vast op FP1xxx en FP21xx Captures beinvloeden de overdrachtsnelheid
van verkeer dat door de FTD gaat. Schakel LINA niet in wanneer u problemen oplost met de
prestaties (langzame overdracht via de FTD) op FP1xxx- en FP21xxx-platforms. Gebruik in plaats
daarvan SPAN of een HW Tap-apparaat naast de opnamen op de bron- en doelhosts. Het probleem is
gedocumenteerd in Cisco bug-id CSCvo30697 .

<#root>

firepower#

capture CAPlI type rawdata trace interface inside match icnp any any

WARNING: Running packet capture can have an adverse impact on performance.

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.

Rondereistijd (RTT)

I dentificeer eerst de overdrachtstroom en volg deze:

Har. Darstination Windove size value

Time Protocel  Length

o 4 11 Mark/Unmark Packet 76 |‘ :
39.000168 10.11.4.171 Ignore/Unignore Packet 58 49680 |
408.977068 18.77.19.11 SetfUnset Time Reference 88 49688 3
5@.808152  16.11.4.171 Time Shift... 58 40680 |
6 6.000244 19.11.4.171 Packet Comment... 86 49680 (
7 8.871545  19.77.19.11 _ 58 496808 |
80.000153  10.11.4.171 Sl L 538 49680 ¢
0@.041288 10.77.19.11 Apply as Filter v | 738 496808 1
10 9.900168  18.11.4.171 Prepare a Filter " 58 49688
11 8.@30165  18.77.19.11 Conversation Filter b 58 49688 |
12 @.@00168  18.11.4.171 I - ;i 82 49688 (
£ ScTP -
» Frame 1: 7@ bytes on wire (5668 Follow * TCP Stream
* Ethernet II, Src: Cisco f8:19:f UDP Strear
> 802.1Q Virtual LAN, PRI: @, DEI  COPY il [
» Internet Protocol Version 4, Sr Protocol Preferences . HTTP Stream
- fccinn Fankral Dend 1 —

Verander de weergave Wireshark om de seconden sinds het vorige weer gegeven pakket weer te geven.
Dit vergemakkelijkt de berekening van de RTT:


https://tools.cisco.com/bugsearch/bug/CSCvo30697
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Protocol Length  Window size value Info

TCP 58 49680 39744 + 22 [ACK] Seg=1737026
S55Hv2 30 49680 Server: Protocol (SSH-2.8-Su
TCP 58 49688 30744 » 22 [ACI{] Seq=1737026

Date and Time of Day (1970-01-01 01:02:03.123456) Ctrl+Alt

Year, Day of Year, and Time of Day (1970,/001 01:02:03.123456)

Time of Day (01:02:03.123456) Ctrl+Alt

Seconds Since 1970-01-01 Ctrl+Alt

Seconds Since Beginning of Capture Ctrl+Alt

Seconds Since Previous Captured Packet Ctrl+Alt
[®  Seconds Since Previous Displayed Packet Cirl +Alt

De RTT kan worden berekend door de tijdswaarden tussen twee pakketuitwisselingen op te tellen (één naar
de bron en één naar de bestemming). In dit geval toont #2 de RTT tussen de firewall en het apparaat dat het
SY N/ACK-pakket (server) heeft verzonden. Packet #3 toont de RTT tussen de firewall en het apparaat dat
het ACK-pakket (client) heeft verzonden. De toevoeging van de 2 getallen levert een goede schatting van de
end-to-end RTT:

18.

49688 39744 + 22 [ACK] Seqel7370208%d Ack=835172682 Wi

11.4.171

4 6.077668 10.77.10.11 18.11.4.171 SSHw2 aa 49688 Server: Protocol (S5H-2.8-5Sun_SSH 1.1.8)

5 8.800152 18.11.4.171 18.77.19.11 TCP 58 49638 39744 + 22 [ACK] Seq=1737826094 Ack=B35172784 Wi
6 8.000244  10.11.4.171 18.77.19.11 55Hv2 a8 49688 Client: Protocol (S5H-2.@-Sun_S55H 1.1.4)

7 @.071545  18.77.19.11 18.11.4.171 TCR S8 40688 22 + 39744 [ACK] Seq=835172784 Ack=1737826116 Wi
B 8.800153 18.11.4.171 18.77.19.11 S5Hw2 538 49638 Client: Key Exchange Init

98.841288 19.77.19.11 18.11.4.171 55Hv2 738 49688 Server: Key Exchange Init
18 0. 030168  18.11.4.171 18.77.19.11 TCP 58 40688 30744 » 22 [ACK] Seq=1737026596 Ack=835173384 Wi
11 8.838165 18.77.19.11 18.11.4.171 TCP 58 40630 22 + 39744 [ACK] Seq=B35173384 Ack=1737026596 Wi
12 9.060168 10.11.4.171 18.77.19.11 55Hv2 82 49638 Client: Diffie-Hellman Group Exchange Request

RTT &%0" 80 msec

Berekening van TCP-venstergrootte

Breid een TCP-pakket uit, vouw de TCP-header uit, selecteer Ber ekende venster gr ootte en selecteer
Toepassen als kolom:



Source Port: 22
Destimation Port: 39744
[Stream index: @]
[TCP Segment Len: 32]
Sequence number: 835184824
[Mext sequence number: 835184855]
Acknowledpment number: 1758069308
e1el ...
* Flags: @x818 (PSH, ACK)
Window size value: 49580
[Calculated window size: 496881
[Window size scaling factor: !
Checksum: @x2bd9 [unverified]
[Checksum Status: Unwverified]
L T . 1
O ¥  The scaled window size (f scaling has bean
T einde

fCabcul

= Header Length: 28 bytes (5)

Expand Subtrees
Collapse Subtrees
Expand All
Collapse All

Apply as Column

v Transmission Control Protocol, Src Port: 22, Dst Port: 39744, Seq: 335184024, Ack: 1758869388, Len: 32

Controleer in de kolom Ber ekende venster grootte wat de maximale venstergrootte is tijdens de TCP-
sessie. U kunt ook de waarden op de kolomnaam selecteren en sorteren.

Als u een bestand downloadt (server > client), moet u de waarden controleren die op de server worden
geadverteerd. De maximale venstergrootte die door de server wordt geadverteerd bepaalt de maximale

overdrachtsnelheid.

In dit geval is de grootte van het TCP-venster &%." 50000 bytes

[| | Apply a display filter ... <Ctrl-

Ho. Tima Source Destination Protecol Length lculated window size Info
l24.. ©.000091 10.11.4.171 18.77.19.11 TCP 58 49680 39744 + 22 [ACK] Seq=1758069341
24, 58

8.871685 108.77.19.11 1a.

g.088443 16.11.4.171 1a.

24..

0.871666 19.77.19.11 18.
|24.. ©.844850 16.11.4.171 14.
(24.. ©.873605 10.77.19.11 18.
[ 8.088747 16.11.4.171 14.

11.4.171

S5Hv2

F7.19.11

11.4.171 SSHv2
F7.19.11 TCP
11.4.171 S5Hv2
F7.19.11 S5Hv2

154

49580 22 » 39744 [ACK] Seq=835184152

49688 Client: Encrypted packet (len=32
49680 Server: Encrypted packet (len=96
40680 39744 + 22 [ACK] Seq=1758069388
49688 Server: Encrypted packet (len=32
49688 Client: Encrypted packet (len=32

Gebaseerd op deze waarden en met behulp van de Bandwidth Delay Product formule krijgt u de maximale
theoretische bandbreedte die onder deze omstandigheden kan worden bereikt: 50000* 8/0.08 = 5 Mbps

maximal e theoreti sche bandbreedte.

Dit komt overeen met wat de klant i

ndit geval ervaart.

Controleer de TCP 3-voudige handdruk nauwkeurig. Beide kanten, en nog belangrijker de server, adverteren
een vensterschaalwaarde van 0 wat 20 = 1 betekent (geen vensterschaling). Dit heeft een negatieve invioed

op de overdrachtssnelheid:



Ha, Time Souwrce Destination Protocal Length Window size value Info

<

» Frame 2: 78 bytes on wire (568 bits), 7@ bytes captured (56@ bits)

» Ethernet II, Src: Cisco_1f:72:de (00:5d:73:1f:72:4e), Dst: Cisco_f8:19:ff (00:22:bd:f8:19:1f)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 1@2

» Internet Protocol Version 4, Sec: 10.77.19.11, Dst: 10.11.4.171

W ransmissio Contr Protoco, 5 Port '3 [ - Port 29 7 S
Source Port: 22
Destination Port: 39744

[Stream index: @]

[TCP Segment Len: @]

Sequence number: 835172681

[Mext sequence number: B35172681)
Acknowledgment number: 1737026094

1884 .... = Header Length: 32 bytes (8)

Window size value: 49688
[Calculated window size: 4968@)
Checksum: @xa%lb [unwverified]
[Checksum Status: Unverified]
Urgent pointer: &
v Options: (12 bytes), Maximum segment size, No-Operation (MOP), Window scale, Mo-Operation (NOP), MNo-Operation (NOP), SA
» TCP Optien - Maximum segment size: 1380 bytes
> TCP Option - No-Operation (NOP)
| » TCP Option - Window scale: & (multiply by 1) |
> TCP Option - Ho-Uperation (NOP}

Op dit punt is het nodig om een opname op de server te nemen, te bevestigen dat het degene is die adverteert
met vensterschaal = 0 en het opnieuw te configureren (controleer de serverdocumentatie hoe u dit doet).

Scenario 2. Snelle overdracht

Laten we nu eens kijken naar het goede scenario (snelle overdracht via hetzelfde netwerk):

Topologie:

Client
10.11.2.124 '

INSIDE
i OUTSIDE

De rentestroom:

SRCIP: 10.11.2.124
Dst I1P: 172.25.18.134
Protocol: SFTP (FTP over SSH)

Opname op FTD LINA-motor inschakelen



<#root>

firepower#

capture CAPlI int |INSIDE buffer 33554432 match ip host 10.11.2.124 host 172.25.18.134

firepower#

capture CAPO int QOUTSI DE buffer 33554432 match ip host 10.11.2.124 host 172.25.18.134

Ronde reistijd (RTT) Berekening: In dit geval isde RTT &%~ 300 msec.

No. Time Source Destination Frotocol Length

3 0.68600137 18.11.2.124 172.25.18.134

4 8.803784 18.11.2.124 172.25.18.134 SSHv2 91
5 0.266863 172.25.18.134 19.11.2.124 TCP 78
6 8.61353@ 172.25.18.134 16.11.2.124 S5Hv2 a1

Berekening TCP-venstergrootte: de server adverteert met een TCP-vensterschaalfactor van 7.

» Internet Protocol Versiom 4, Src: 172.25.18.134, Dst: 18.11.2.124

Source Port: 22
Destination Port: 57093

[5tream index: @]

[TCP Segment Len: @)

Sequence number: 661963571

[Mext sequence number: 661963571]
Acknowledgment number: 1778516295

1818 .... = Header Length: 48 bytes (18)

Window size value: 14480
[Calculated window size: 144836]
Checksum: @x6497 [unverified]
[Checksum Status: Unverified]
Urgent pointer: &
~ Options: (29 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (HOP), Window scale
» TCP Option - Maximum segment size: 1380 bytes
> TCP Option - SACK permitted
> TCP Option - Timestamps: TSval 399233200, TSecr 981659424

» TCP Option - MNo- 3
> TCP Option = Window scale: 7 (multiply by 128) I

» [SEQFACK analysis]

De grootte van het TCP-venster van de server is &%o.~ 1600000 bytes:

W [2poly a display fiter .. <Qirl-/>
H, Tima
2 TCP
23  B.268089 18.11.2.124 S5Hw2 198 12854
23  D.080876 16.11.2.124 S55Hv2 118 12854
23. 9.000351 18.11.2.124 S5Hv2 118 12854
23 ©.D808592 16.11.2.124 TCPR 7a 12854
23  8.080015 18.11.2.124 TCP 78 12854
23 B.9808091 16.11.2.124 TCP 78 12854 1645312 22 + 57893 [ACK] Seq

Op basis van deze waarden geeft de formule voor bandbreedtevertraging het volgende:

1600000* 8/0.3 = 43 Mbps maximal e theoretische overdrachtssnelheid



Situatie 6. Langzame T CP-overdracht (scenario 2)

Probleem Beschrijving: FTP bestandsoverdracht (download) viade firewall islangzaam.

Deze afbeelding toont de Topologie:

Client
192.168.2.220

E INSIDE
r h I..' |

A _4

OUTSIDE

Beinvloede stroom:
SRC IP; 192.168.2.220
Laatste |P: 192.168.1.220

Protocol: FTP
Capture Analysis

Schakel opnamen in op de FTD LINA engine.

<#root>

firepower#

capture CAPlI type raw data buffer 33554432 interface INSIDE match tcp host 192.168.2.220 host 192. 168. 1.

firepower#

cap CAPO type rawdata buffer 33554432 interface OQUTSIDE match tcp host 192.168.2.220 host 192. 168. 1. 22(

Selecteer een FTP-DATA-pakket en volg het FTP-gegevenskanaal op FTD INSIDE Capture (CAPI):



75 9.008412 192.168.2.226 192.168.1.228 P 66 54494 + 2388 [.ﬁ.CK] Seq=1884231612 Ack=2678018383

76 ©.800518 192.168.1.226 192.168.2.220 FTP-DATA | ===+ == =+ ==ema rppcy) (RETR filelSmb)

77 8000061 192.168.1.220 192.168.2.228 P-DATA Mark/Unimark Packet PASV) (RETR filelSmb)
IgnaseUnignore Packet

79 6.000615 192.168.1. 226 192,.168.2.220 FTP-DATA SetfUnset Time Reference PASV) (RETR filelSmb)

B @.008107 192 .168.2. 229 192 168.1.22@ TCP Time Shift.., =1884231612 Ack=2678019631

81 9.008892 192.168.2.220 192.168.1.228 TCP Packet Comment... =1884231612 Ack=2678020879

82 0.000891 192.168.2. 226 192.168.1.220 TCP T 494 + 2388 [ACK] Seq=183423

83 0.000015 192.168.2.228 192.168.1.220 TCP 04 + 2388 [ACK] Seq=188423

84 B.808321 192.168.1.226 192.168.2.220 FTF-DATA Apply as Filter PASV) (RETR filelSmb)

B5 9.000861 192.168.1.220 192.168.2.229 FTP-DATA Prepare a Filter PASY} (RETR filelSmb)

86 8.800153 192.168.2.228 192.168.1.228 TCP Conversation Filter 94 + 2388 [ACK] Seq=188423

27 9.800122 192.168.2.228 192_168.1.220 TP ol Commeraati 94 + 2388 [ACK] Seq-188423
SCTe k

89 9000397 192, 168.2. 226 192.168.1.228 TCP o = esEpe 2670027119

90 9. BER0 192.168.1.220 192 168.2.220 FTP-DATA = 15mb)

Deinhoud van de FTP-GEGEV ENSstroom:

B 192_168.1.228 TCP 66 544594 + 2388 [ACK] SeqelB884231612 Ack=2665989679 Win=29312 Len-GTsv.ll-!-ST?Jgi'Si]E TSecrs4.

192 168.2.229
34 8.801617 192.168.1.228 192.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASVY (RETR filelSsb)
35 0. 33351 192.168.2.229 192.168.1.228 TCP 66 54404 + 2388 [ACK] Seq=1884231612 Ack=2669090927 Win=32128 Len=d TSval=3577291518 TSecr=d;

3T 0, BOSaE] 192.168.1. 219 192,168, 2. 238 FTP=0ATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsh)
3E 0. ae192 193.168.2.220 192.168.1.228 TCR T8 [TCP Window Update] 54494 = 2388 [ACK] Seqe1884331612 Ack=-2849990927 Win=25872 Lens=0 TSva
35 8. AT 192.168.2 229 192 168.1.228 TCP T8 [TCP Window Update] 54494 » 2388 [ACK] Seqe1884231612 Ack=2669999937 Wins317888 Lens@ TSval

66 54404 + 2388 [ACK] Seq=1884231612 Ack=2669094671 Win=40832 Len= TSval=3577291820 TSecr=d]
1314 FTP Data: 1248 bytes (PASV) (RETR filelSsh)

41 0. Bpaies
42§, pppags

192.168.2.229
193, 168.1.220

192.168.1.228 TCP
192.168.2.220 FTP-DATA

Er-- 192.168.1. 230 192 1682 228 FTP-DATA 1314 FTP Data: 1245 bytes (PASV) (RETR filelSab)
45 0, 008244 192.168.2.229 192.168.1.220 TP 66 54494 + X388 [ACK] Seqe=1884231612 Ack=2669995919 Win=43776 Lens=d TSval=3577291821 TSecrs4.
A6 @, NN 192.168.2.229 192.168.1.220 TP T8 [TOP Window Update] 54494 + 2188 [ACK] Seqe1BR4331612 Acke2660005019 Win=4A8T68 Lens@ TSva.
AT 0. B0asad 192.168.1.229 192.168.2.220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsh)
A @, 259 192.168. 2. 229 192.168.1.228 TCP 78 [TCP Mindow Update] 54494 + 2388 [ACK] SeqelBB8131612 Acks2669995919 Win=51584 Lens=0 TSval

SB B BOaS0 193.168.2.229 192.168.1.228 TCR B5 54494 + 2382 [ACK] Seqe1884231612 Ack-2670008911 Win=54522 Lens TSval=3577292741 TSeorsd.
51 8. :0a519 192.168.1.220 192.168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmb)
52 0. sG] 192.168.1.229 192.168.2.224 FTP-DATA 1314 FTP Data: 1248 bytes (PASVY (RETR filelSeb)

540, B0e015 193.168.1.229 192.168.2.22@ FTP-DATA 1314 FTP Data: 1245 bytes (PASV) (RETR filelSsb)
55 0, BOa10e 192.1568.2. 210 192.168.1,238 TCP 66 54404 + 3388 [ACK] Seqel884231612 Ack=J670002150 Wina5T472 Lenof TSval=35T7092374F TSecrad
SE B 0229 192.168.2.229 192.168.1.228 TCR G5 54494 + 2382 [ACK] Seqe1884231612 Ack=2670003407 Win-50282 Lens TSval=35T7292742 TSeorsd.
57 8. s0a183 192 168.1.229 192.168.2.228 FTP-DATA 1314 FTP Data: 1242 bytes (PASV) (RETR filelSmb)
SE 0. 60106 192.168.2.229 192.168.1.224 TCP 78 [TCP Window Update] 54494 + 2388 [ACK] Seqe1884331612 Ack=2670003407 Win=65320 Lens=0 TSva.
50 0, Bp1GE 192.168.2. 229 192.168.1.228 TCP 78 [TCP Window Update] 54494 » 2388 [ACK] Seqe1B84231612 Ack=2670003407 Win=68224 Len=0 TSval
60 0. BIpoea 193.168.1. 220 192.168.2.22@ FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsk)

De CAPO-opnameinhoud:



ELRCN L T 192.168.2.229 IEIJ.IIS-E.:I..H LF G5 54494 » 2388 [ACK] Seqell5TO00682 Ack=2224316912 Wine29312 Len=8 TSval=35773915%08 TSecred

12 98001328 192.168.1.229 192 168.2.228 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsh)

48 0. eG4 102.168.2.229 192.168.1.228 TCP 66 54494 + 23R8 [ALK] Seqe=2157030682 Acks=2224318168 Win=321X8 Lens=0 TSval=3577201518 TS

47 9, DRedds 193,168.1.229 197,168, 2,328 FTP-DATA 1314 FTF Data: 1248 bytes (PASV) (RETR filelSsh)

CEN:- ] 192.168. 2. 239 192.168.1, 228 P 78 [TCP Window Update] 544598 + 2388 [ACK] Seqel15P030682 Ack=3324318160 Win=35872 Len=@ TSwa
44 O, BRedTE 192.168.2.229 192.168.1. 220 TCP 78 [TCP Window Update] 54454 + 2388 [ACK] Seqe2157030682 Ack=2224318160 Win=37888 Len=2 TSva
A6 9. 580 192.168.2.229 192.168.1.228 TP 66 54494 + 238 [ACK] SeqeX15T030682 Ack=2224321904 Win=d48832 Len=8 TSval=3577291838 TSecrsd
A7 0. 0ad12 192, 168.1.229 192.168. 2. 220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsb)

45 O, SpSaTH 192.168.1.239 193,168 .2, 320 FTP=DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsh)

58 0. e 192.168.2.229 192.168.1. 220 TCP 66 54494 =+ 2388 [ACK] SeqeZl5TO00682 Acke2224333152 Win=a37T6 LensB TSvals3577191821 TSecr=4
51 0. a6 192.168.2.229 192 168.1.228 TR 7B [TCP Window Update] 544548 + 2388 [ACK] Seqe2157030682 Ack=2224323152 Hin=L0768 Lens@ TSwa
52 0. 000412 192.168.1.229 192.168.2. 220 FTP -DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSeh)

53 0. 00351 192.168.2.229 192.168.1.220 TCR 78 [TCP Window Update] 544594 + 2368 [ACK] Seqe2157030682 Ack=2224323151 Wine51584 Lens=d TSwa

2% O, B010aT 192.168.32. 239 193,168 .1, 2328 TCP B H494 -« 230G |MK] SeqellSTOIEEY Acke2 224328144 WineS54528 LeoneB TSval=3577302741 TSecrsd
56 0. Badq57 192 .168.1. 239 192_168.2. 128 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filel5sh)

57 0. a1 192.168.1. 200 192 168. 2. 220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSmh} a

59 0. NN 192.168.1.229 192.168.2. 2200 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filel5sh)

62 0, 08a274 192.168.2.229 192.168,1,.228 TCP 66 54494 + 2388 [ACK] SeqeZ157030681 Ack=2224320302 Win=57472 Len=0 TSval=3577192742 TSecr=d4
61 9. 008214 192.168.2. 219 193.168,1. 228 TCP 66 54494 » 2388 [ACK] Seqeil5Te30682 Acke2224330640 WineGRIEE Lens® Tival=3577392742 TSecrad
G2 9. a1 192.168.1.229 192_168.2. 220 FTP-DATA 1314 FTP Data: 1248 bytes (PASV) (RETR filelSsh)

63 9. 168 192 . 168.2.229 192.168.1.220 TCP 78 [TCP Window Update] 544548 + 2388 [ACK] Seqe215T0308682 Ack«2224310640 Win=65388 Lensd TSva
G 0. a1eT 192.168.1. 239 192.168.2. 228 FTP -DATA 1314 FTP Data: 1248 bytes (PASY) (RETR filelSsh)

Belangrijkste punten:

1. Er zijn TCP Out-of-Order (O0O0)-pakketten.
2. Er iseen TCP-hertransmissie.
3. Er iseen indicatie van pakketverlies (gevallen pakketten).

Tip: slade opnamen op terwijl u naar Bestand > Opgegeven pakketten exporteren navigeert. Sla
vervolgens alleen het weer gegeven pakketbereik op

Fibis prarmie FTD_Drata_anly vl =
Save as ype Wiresharkficpdump/._ - peap [*.dmp gz dmp* cap.gz" cap:” peap gz peap) . —
Help
[ Comgpress with gzip
Packel Range
(OiCopured [ Displayed
W Al packets 23864
() Selected packat ;
Marked packats
Frstio lastmarked
(C'Range: | 0
Remawe lgnored packets

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.

Actie 1. Identificeer de locatie van het pakketverlies.

In gevallen als deze moet u simultane opnamen maken en de verdeel- en veroveringsmethode gebruiken om
de netwerksegmenten te identificeren die pakketverlies veroorzaken. Vanuit het firewallstandpunt zijn er 3
belangrijke scenario's:



1. Het pakketverlies wordt veroorzaakt door de firewall zelf.

2. Het pakketverlies wordt veroorzaakt stroomafwaarts naar het firewallapparaat (richting van server aan

cliént).
3. Het pakketverlies wordt stroomopwaarts veroorzaakt naar het firewallapparaat (richting van de client
naar de server).

Packet loss veroorzaakt door de firewall: om te weten te komen of het pakketverlies door de firewall is
veroorzaakt, is het nodig om de toegangsopname te vergelijken met de uitgangsopname. Er zijn heel veel
manieren om 2 verschillende opnamen te vergelijken. Deze paragraaf |aat een manier zien om deze taak uit
te voeren.

Procedure om 2 te ver gelijken vangt op om het pakketverlieste identificeren

Stap 1. Zorg ervoor dat de 2 opnamen pakketten bevatten vanuit hetzelfde tijdvenster. Dit betekent dat er
geen pakketten in de ene opname mogen zijn die voor of na de andere opname zijn opgenomen. Er zijn een
paar manieren om dit te doen:

» Controleer de waarden voor eerste en laatste | P-pakketidentificatie (1D).
» Controleer de eerste en laatste pakkettijdstempel waarden.

In dit voorbeeld kunt u zien dat de eerste pakketten van elke opname dezelfde I P | D-waarden hebben:

Ha Time Sowroe Captnatan Profeoal  Langih fdeotfoaten W

1 3019-18-16 16:13:44. 163354 192.163.2.339 192.158.1.228 TCP Buaiy (312 54494 + 2388 [SYN] Seqe1884731611 Wine29200 Lens@ MSS»1468 SACK PERM=1 TS

3 3919-18-16 16:13:47.177542  152.168.1.20@ 192.168.2.338  TCP 74 8x151F (5487) 2328 » R8404 [5YN, ACK] Seqe2G699B96T2 Ack=1884331613 Win=2192 Lens@ M55
4 2919-18-16 16:13:47, 178030  192.168.2.229 192, 168,1.228 TCR &6 Gxai6 (3514) 54494+ F3RR LACK] SeazIRAAFE1AED ArkzPEROSRUATY Min=30112 Lensh TSwaladt
5 X19-10-16 16:13:47. 179647  192.168.1.209 192.168,2. 220 TR 1314 fx1521 (54093 Ml Wireshace
6 F19-10-16 16:13:4F. 179958 192.168. 2. 2389 192.168.1.2.:28 TCP bl daad? (B615) _
File R Weew G0 Capbene  Asabyde  Susanic  Telephony Wieeles Tools  Help
8 J19-19-16 16:13:47. 180517 192, 168.1, 20 192,168, 2. 220 TCR 1314 @524 (5212} dm & RE Qe EFS = e Tl
9 119-10-16 16:13:47. 180715  192.168.2.20 192.168.1. 220 TER T8 OxalB (2616) (]
19 F19-10-16 16:13:47 188792 152.168.2.209 192.158.1.2.28 TCP TH duida¥a (B17) o, Tms F— Dasiination
- - Sl I 1 319-18-106 1621344, 1859516 152,168 2. 229 1921881220
12 2019-19-16 16:13:47,.490376  192.163.2.229 192.168,1.220 TCP &6 Oxlais (2518) 1 : ; ;
13 2019-10-16 16:13:47. 490865  1592.168.1.229 192,168, 2. 220 TCR 1314 526 (5414) 3 2019-18-16 16:13:47, 177450 107, 168.1, 229 193,168,222
- 4 2019-18-16 16:13:47. 178068 192.168.2.229 192.168.1. 220
15 7019-10-16 16:13:47 490987  192.168.1,220 193, 168.2.228 TCR 1314 @x1529 (5417  3019-10-16 16:13:47. 179388 192 1681330 197 1603230
16 2019-10-16 16:13:47.491231 192.168. 2. 229 192.168.1. 220 TCR &6 Gxtadb (2619 B I19-10-16 16:13:-47. 158079 193,168, 3. 138 197 1681330
17 319-10-16 16:13:47 491261 192,168, 2. 20 192.168.1. 220 TCP TH duidsle (36200 &
18 2019-18-16 16:13:47 491765  152.168.1.220 193_168.2 236 ] 1314 dwiS2a (5418) 8 2019-10-16 16:13:47, 180456 152.168.1, 220 192,168, 2,220
19 7019-10-16 16:13:47, 492024  192.168.2,220 192, 168,1,.228 TCR 78 Bxbadd (36521 9 3019-10-16 16:13:47. 154746 192 168.2. 130 197 1601230
! 2 i 18 2819-10-16 16:13:47, 153822 192.168.2, 220 192, 168,1.228
&1 W19-18-16 16:13:48.211658 152.168.2.209 192.168.1.220 TcP &6 thdbale (322} &
33 3019-10-16 16:13:48 4115659  152.1638.1.230 193.168.2 230 TCR 1314 awlS2f (5423) 12 2016-10-16 16-13-47, 490487 152, 1683, 220 192,168, 1,230
23 2019-10-16 16:13:45.411630 192.168.2.200 191.168.2.210  TLP 1314 21530 (S424) 13 3009-10-16 16:13:47 450815  192.168.1.239  192.168.3.330
2% 3019-10-16 16:1%:48. 4116838 153 108.1.238 192 168.2 220 TeP 1314 dwi%3d (5427 15 2009-10-16 16:13:47 , 490956 192, 168.1, 220 192,168, 2,220
36 3019-10-16 16:13:48 411859  152.168.2,230 1931681, 228 TCR &6 Bxbadf (3623) 16 H16-10-16 16:11-47 491246 1021683, 350 1971681730
i7 2019-10-16 16:13:48.412088  192.168.12.10% 192.168.1.220 TCP 56 Oxdatl (I634) 17 20019-10-16 16:13:47. 451292 192.168.2. 130 193.168.1.228
Frame 1: 74 bytes om wire (592 bits), 74 bytes captured (592 bits) 18 2019-19-16 16:13:47,491704 192.168.1, 229 192, 168,2.220
Ethernet II, Src: Veware Ob:el:ch (00:8c:20:0b:el-ch), Dit: Cisco Od:89:07 (50:3d:e5:9d:89:97) 19 2319-18-16 16:13:47. 493055 192,168, 2. 228 192 168.1. 22
Internet Protocol Wersiom 4, Src: 192, 188 3 338, Dst: 193 1881 73 2
Trangmission Control Protocel, Src Port: 54454, Dst Port: 2388, Seq: 1884231611, Len: @ 21 2819-10-16 16:13:48. 411881 192.168.2, 220 193.168.1.228
22 219-19-16 16:13:4R,411538 192.168.1, 229 192.168.2. 220
23 2019-10-16 16:13:40, 411500 192.168.1. 229 192,168, 2. 220

Indien ze niet hetzelfde zijn, dan:

1. Vergelijk de tijdstempels vanaf het eerste pakket van elke opname.
2. Van de opname met de laatste Timestamp krijgt een filter van het verandert de Timestamp filter van
==naar >= (het eerste pakket) en <= (het |aatste pakket), b.v.:




Sowrce Pratocol  Length  Info

Ha. Time Destination

74 21 + 38400 [5

2 2019-18-16 16:13:43. 245638 192.168.1.228 192.168.2.228 TCP

3 2019-18-16 16:13:43. 245867 192.168.2.220 192.168.1.220 TCP 66 38400 » 21 [A[
€
~ Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

Encapsulation type: Ethernet (1)

Arrival Time: Oct 16, 2819 16:13:43.24563800¢ ~-~+=--7 Fo==—--= Pedioba wie.

[Time shift for this packet: 0.000000000 sec, - ondSubliees

Epoch Time: 1571235223.245638000 seconds Collapse subtrees

[Time delta from previous captured frame: @.¢ Expand All

[Time delta from previous displaved frame: 8. Collapse All

[Time since reference or first frame: @.8089: Apply as Column

Frame Number: 2

Frame Length: 74 bytes (592 bits) Apply as Filter ;

Capture Length: 74 bytes (592 bits) Prepare a Filter L Selected |

(frame.time >= "okt 16, 2019 16:13:43.244692000") & (frame.time <= "okt 16, 2019 16:20:21.785130000")

3. Exporteer de gespecificeerde pakketten naar een nieuwe opname, selecteer Bestand > Opgegeven
pakketten exporteren en sla de weer gegeven pakketten op. Op dit punt moeten beide opnamen pakketten
bevatten die hetzelfde tijdvenster beslaan. U kunt de vergelijking van de 2 opnamen nu starten.

Stap 2. Specificeer welk pakketveld wordt gebruikt voor de vergelijking tussen de 2 opnamen. Voorbeeld
van velden die kunnen worden gebruikt:

* |P-identificatie
e RTP-volgnummer
* |CMP-volgnummer

Maak een tekstversie van elke opname die het veld bevat voor elk pakket dat u in stap 1 hebt opgegeven.
Om dit te doen, laat alleen de kolom van belang, bijvoorbeeld, als u pakketten wilt vergelijken die op IP
Identificatie zijn gebaseerd, dan de opname wijzigen zoals in de afbeelding.

AR @ 1 MR Qe+»EFE S QAQQE

I]e'-.!::p?f a display filker ... <Ctrl-/:

No. Time Source Destination Protocol Length  Infio
3 2019-10-16 16:13:43.245867 192.168.2.220 192.168.1.220 66 38408 -+ .
4 2619-18- 192.168.1.220

16 16:13:43.558259 192.168.2.228@ FTP 229 Response



‘ ‘Wirethark . Prefensnced ? o

W ApDEarante

Columng Displayed Tithe Type Fields 2
Font and Colors ] Mo Mumber
Layout Time Tiemste (Pormat a5 specified
Caplure [ Source Source address
Expert O Dhestination Destination addness
Filter Buttons [ Protocol Protocol
Mame Resolution [ Length Packet length (bytes
Protocols [ Sequence number Custom wpseq
SAaEIeE Source Port Custom wdp.srepsoet
Advanced [ Deestination Poet Custom udp.dstpoet
[ [[s] Custom viarg
_ Eraoment (iffoet Cusinm, s handicha
- identification Custom ipad
More Tragments Lusiom |h nags.mf
Don't fragment Custom ipflagedf ~
< »
=
{ ¥
o ][
Het resultaat:
Identification
lex1s6e (5399) |

exfdbl (64944)
Bx1512 (5394)

Befdbl (64945)

Bxfdb3 (64947
1513 (5395)
Bxfdbd (64948)

Bx1516 (5398)

exfdbt (64950

Bx1517 (5399)
Bxfdb? (64951)
Bx1518 (548)
@xfdb8 (54952)

Bx151b (5483)

Bxfdba (64954)
dxlslc (5484)
Bxfdbb (64955)
Bx151d (5485)
jBx0ald (2612)
fdbe (64956)

w Frame 23988: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)
Encapsulation type: Ethernet (1)
Arrival Time: Oct 16, 2019 16:28:21.785130008 Central European Daylight Time

Stap 3. Maak een tekstversie van de opname (Bestand > Verdelingen voor exportpakketten > Als

onbewerktetekst...), zoalsin de afbeelding:



."n.'.l':rl_-shi_v!e;
File Edit View Go Captwe Analyze Statistics Telephony Wireless Tools Help

Open Cirl=0 | " 4| g E
Open Recent ol
Merge._.. |L
Impeart from Hex Dump...

Close Cirl ='W

File 51 k

Save As.. Cirl + 5hift+5
Expoct Soedified Packets

% N
| | Export Packet Dissections v ﬁ.sP'lairle..”
Export Packet Bytes.. Ctrl Shift+ X As CSV...
Export PDUs to File... As S0 Asrays...

Schakel de opties Kolomkoppen en pakketdetails opnemen uit om alleen de waarden van het weergegeven
veld te exporteren, zoals in de afbeelding:

Packet Range Packet Format
. ';}Cmmd @'Dﬂmﬂ Epmﬁ! 0 .wﬂ
() All packets 16514 [Jinch LD
() Selected packet 1 [ Packet detals

= ) J . As desplaved
O Range: | 0 [JPacket Bytes

= [[] Each packet on a new page

Stap 4. Sorteer de pakketten in de bestanden. U kunt de opdracht Linux Sort gebruiken om dit te doen:

<#root>
#
sort CAPl IDs > filel.sorted

#

sort CAPO IDs > file2. sorted

Stap 5. Gebruik een tekstvergelijkingstool (bijvoorbeeld WinMerge) of de opdracht Linux diff om de
verschillen tussen de twee opnamen te vinden.



Dx0a3d (2e2l) Ox0a3d (2e21)

Ox0ale (2622) Ox0alde (2622)
Ox0a3f (2623) Ox0a3f (2623)
Ox0adld (Z2e24) Ox0adld (2e24d)
Ox0adl (2625) _ Ox0adl (2625)
0x0ad2 (2626) WinMerge X | loxoad2 (2626)
Dx0ad43 (2627) . Ox0ad3 (2627)
0x0ad44 (2628) . The selected files are identical. 0x0ad4 (2628)
Dxlads (2e25) @ OxCads (2€29)
0x0a46 (2630) [l pon't display this message again. 0x0ad46é (2630)
0x0ad47 (2631) Ox0a47 (2631)
0x0a48 (2632) ok 0x0a48 (2632)
0x024% (2633) = O0x0a4% (2633)
Ox0ada (2634) OxOada (2634)
Ox0adb (2635) Ox0adb (2635)
Ox0adc (2636) Ox0adc (2636)
Ox0add (2637) Ox0add (2637)
Ox0ade (2638) Ox0ade (2638)
Mhar il = A & FEI0N Mar M= A & FPEI0Y
< > | <

n: 27 Col: 14/14 Ch: 1414 1252 Win Ln: 23955 Col: 1/1 Ch: 1/1

In dit geval zijn CAPlI en CAPO Capo Capo voor het FTP Data Traffic identiek. Dit bewijst dat het
pakketverlies niet door de firewall werd veroorzaakt.

| dentificeer stroomopwaarts/stroomafwaarts pakketverlies.

[N Time Source Destination Protocol

319-18-16 77458 192 .168.1.2 16911
192.168.2.228

192.168.1.228 TCP 66 54494 » 23BB [ACK] Seq=2157030682 Ack=2224316912 W

4 2019-10-16 16:13:47.178060

5 2019-108-16 16:13:47.179388 192.168.1.220 192.168.2.228 TCP 1314 2388 + 54494 [ACK] Seq=2224316912 Ack=21570306BZ W
b 2819-18-16 16:13:47.188829 192.168.2. 220 192.168.1.228 TCP 66 54494 » 388 [ACK] Seq=2157030682 Ack=2224318160 W
B 2919-18-16 16:13:47_188456 192 168.1.23a 192.168.2.228 TCP 1314 2388 + 54494 [ACK] Seqe2224320656 Ack=2157038682 W
G 2019-18-16 16:13:47.188746 192.168.2.228 192.168.1.228 TCP 78 [TCP Window Update] 544584 -+ 2388 [ACK] Seq=2157038
18 2a19-18-16 16:13:47_ 188322 192 .168.2.229 192.168.1.228 TCP I} [TIIP' Window Update] 54404 -+ J3HE [.MZIC] Seq=215 /8381
12 2019-10-16 16:13:47.490487 192 .168.2.228 192.168.1.228 TCP 66 54494 + 23IBE [ACK] Seq=2157030682 Ack=2224321904 Wi
| 13 2019-18-16 16:13:47. 4983819 193.168.1.228 192.168.2.228 TCP 1314 2388 + 54404 [ACK] Seqe2224321984 Acks2157038682 Wi
15 2@19-18-16 16:13:47_ 4968956 192 168.1.23a 192.168.2_228 TCP 1314 2388 + 54494 [ACK] Seq=2224325648 Ack=2157038682 W
1A 20 5-10-10 Th 1347491 246 14X AR 2. 208 2GR 220 e iy 2addd -+ JIRE [ACKED Sened15970306A7 Arked 223323152 W
Belangrijkste punten:

1. Dit pakket is een TCP-hertransmissie. Het is met name een TCP/SY N-pakket dat van de client naar de
server wordt verzonden voor FTP-gegevens in passieve modus. Aangezien de client het pakket opnieuw
verstuurt en u het eerste SYN (#1) kunt zien, is het pakket stroomopwaarts verloren gegaan voor de firewall.

TCP SYN sEacket #12 | /
Client

o =
192.168.2.220

INSIDE OUTSIDE

TCP SYN Retransmission (packet #2)




In dit geval iser de mogelijkheid dat het SY N-pakket naar de server is gekomen, maar het SY N/ACK-
pakket is verloren op de terugweg:

TCP SYN (packet #1)
Client

192.168.2.220

INSIDE OUTSIDE

-

TCP SYN Retransmission (packet #2)

2. Er is een pakket van de server en Wireshark identificeerde dat het vorige segment niet werd
gezien/opgenomen. Aangezien het niet-opgenomen pakket van de server naar de client is verzonden en niet
in de firewallopname is weergegeven, betekent dit dat het pakket tussen de server en de firewall is verloren.

Client X/*
_. __ A’

192.168.2.220 _
: ”~ | INSIDE OUTSIDE _
& D

Dit geeft aan dat er pakketverliesistussen de FTP-server en de firewall.

Actie 2. Neem extra opnamen.

Neem extra opnamen samen met opnamen op de eindpunten. Probeer de verdeel- en verovermethode toe te
passen om het problematische segment dat het pakketverlies veroorzaakt verder te isoleren.



o, Time Source Destination Protocal  Length  Info

155 2819-18-16 16:13:51.749845 192.168.1.220 192.168.2.229 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV)
156 2819-19-16 16:13:51.749386@ 192.168.1.220 192.168.2.228 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV)
157 2819-16-16 16:13:51.749872 192.168.1.238 192.168.2.228 FTP-DA. 1314 FTP Data: 1248 bytes (PASV)
158 2819-18-16 16:13:51.758722 192.168.2. 220 192.168.1.228 TCP 66 54404 » 2388 [ACK] Seq=2157
159 2819-18-16 16:13:51.758744 192.168.1.220 192.168.2.228 FTP-DA.. 1314 FTP Data: 1248 bytes (PASV)
168 2819-18-16 16:13:51.758768 192.168.2.228 192.168.1.278 TCP 66 54494 » 2388 [ACK] Seq=215W

. 758782 192.168.1. .168.2. FTP-DA. 1314piSefatesmilddiabban (PASY)

161 2819-18-16 192

163 2019-18-16 .i5lez2a
:51.751402 4 (PASV)

165 2819-16-16 16:

Frame 167: 1314 bytes on wire (10512 bits), 1314 bytes captured (18512 bits) on interface @
Ethernet II, Src: Veware 30:2b:78 (@@:0c:29:30:2b:78), Dst: Cisco 9d:89:9b (50:3d:e5:9d:89:9b)
Internet Protocol Version 4, Src: 192.168.1.2208, Dst: 192,168, 2 228

Transmission Control Protocol, Src Port: 2388, Dst Por gﬂ Seq: 222&3858EB| Ack: 21579838682, Len: 1248
FTP Data (1248 bytes data)

Setup frame: 33

[Setup method: PASV]

[Command: RETR filelSmb]

Command frame: 46

[Current working directory: /]

Line-based text data (1 lines)

Belangrijkste punten:

1. De ontvanger (in dit geval de FTP-client) volgt de inkomende TCP-volgnummers. Als het ontdekt dat
een pakket werd gemist (een verwacht opeenvol gingsaantal werd overgeslagen) dan produceert het
een ACK pakket met het ACK="verwachtte opeenvolgingsaantal dat werd overgeslagen'. In dit
voorbeeld is de ACK=2224386800.

2. DeDup ACK activeert een TCP Fast Retransmission (hertransmissie binnen 20 msec nadat een
dubbele ACK is ontvangen).

Wat betekenen Duplicate ACKSs?
» Een paar dubbele ACKs maar geen daadwerkelijke wederuitzendingen wijzen erop dat er
waarschijnlijker pakketten zijn die uit orde aankomen.

» Dubbele ACKs gevolgd door daadwerkelijke wederuitzendingen wijst erop dat er één of andere
hoeveelheid pakketverliesis.

Actie 3. Bereken de verwerkingstijd van de firewall voor transitpakketten.

Pas de zelfde opname op 2 verschillende interfaces toe:

<#root>

firepower#

capture CAPlI buffer 33554432 interface INSIDE match tcp host 192.168.2.220 host 192. 168. 1. 220

firepower#

capture CAPlI interface OUTSI DE



Exporteer de opnamecontrole op het tijdsverschil tussen de inkomende en de uitgaande pakketten

Situatie 7. Probleem met TCP-connectiviteit (pakketcorruptie)

Probleembeschrijving:

Draadloze client (192.168.21.193) probeert verbinding te maken met een doelserver (192.168.14.250 -
HTTP) en er zijn 2 verschillende scenario's:

» Wanneer de client verbinding maakt met Access Point (AP) ‘A’ dan werkt de HTTP verbinding niet.
* Wanneer de client verbinding maakt met Access Point (AP) 'B', werkt de HTTP-verbinding.

Dit beeld toont de topologie:

A -
Client —
192.168.21.193 NSIDE N
n |,
T e e

Beinvloede stroom:
SRC IP; 192.168.21.193
Laatste |P; 192.168.14.250

Protocol: TCP 80

Capture Analysis

Opnamen op FTD LINA-motor inschakelen:

<#root>

firepower#

capture CAPlI int INSIDE match ip host 192.168.21.193 host 192. 168. 14. 250

firepower#




capture CAPO int OUTSIDE match ip host 192.168.21.193 host 192. 168. 14. 250

Opname - Functioneel scenario:

Alsbasidijnis het atijd erg handig om opnamen te maken van een bekend goed scenario.

Deze afbeelding toont de opname die is genomen op NGFW INSIDE interface

e, Tirwe SOUrcR Destination
| 1 2613-08-08 17:83:25.554582 192.168.21.193 192.168.
2 2613-988-08 17:83:25.555238 192.168.14_25@ 192.168.

3 2013-08-08 17:03:25.579910 192.168.21.193 192.168.

4 2813-98-88 17:83:25.841831 192.168.21.193 192.168.

5 2013-985-08 17:03:25.84B466 192.168.14.25@ 192.168.

6 2013-02-08 17:03:25.848527 192.168.14. 258 192.168.

7 2813-98-88 17:83:25.858445 192.168.21.193 192.168.

8 2613-08-08 17:03:34.391749 192.168.21.193 192.168.

9 2013-02-08 17:93:34,395487 192.168.14.25@ 192.168.

19 2813-98-88 17:93:34 606352 192.168.21.193 192.168.

11 2013-08-88 17:03:48.739601 192.168.231.193 192.168.

12 2813-98-08 17:93:408.741538 192.168.14. 250

14

14.
1.
14.

2.
.
14,
14.
1.
14,
14.
192.168.21.193

258
193
258
. 258
193
193
258
258
193
258
258

Predocel  Lengah  Iefo
TCP 66 1855 + 88 [5YH] Seq=1341231 Win=65535 Len=8 M55=
TCP 66 B8 + 1055 [SYM, ACK] Seq=1015787006 Ack=1341232
TCP 58 10855 + 80 [ACK] Seq=1341232 Ack=1815787007 Win=6
HTTP 78 GET fttest html HTTRS1.1

TCP 1438 80 » 1855 [ACK] 5eq=101578T007 Ack=1341544 Win=6
HTTP 698 HTTP/1.1 484 Mot Found (text/himl)

TCP 58 1855 + 38 [ACK] Seqel3dl544 Acks1815789827 Winsb
HTTP 369 GET Stest.html HTTR/1.1

HTTP S86 HTTR/1.1 208 0K  (text/html)

TCP 58 1855 + 82 [ACK] 5eqe1341855 Acke=1815789555 WinsG
HTTP 483 GET ftest.html HTTR/1.1

HTTP ZTL HTTP/1.1 384 Mot Modified

Deze afbeelding toont de opname die is genomen op NGFW BUITEN de interface.

M. Time Source estination
' 1 2013-93-88 17:03:25,554872 192.168.21.193 192_168.
' 2 2013-P3-08 17:03:25 555177 192 .168_14. 250 192_168.
3 2913-02-88 17:83:25.579926 192.168.21.192 192.168.
4 2013-03-08 17:03:25,841112 192.168.21.193 192 168,
5 2013-03-88 17:03:25.848451 192.168.14.3250 192.168.
6 2013-03-08 17:93:25.848512 192.168,14, 250 192,168,
7 2013-08-88 17:03:25.858476 192.168.21.192 192.168.
g 2013-88-88 17:83:34, 391779 192.168.21.193 192.168.
9 2013-02-08 17:03:34,395456 192.168.14. 258 192_168.
18 7013-63-88 17:83: 34606368 192.168.21.192 192.168.
11 2013-08-08 17:03:49. 730646 192.168.21.193 192_168.
12 2013-03-88 17:03:40.741523 192.168.14. 250 192.168.
Belangrijkste punten:

21.
14.
14,
1.
21
14.

M.
14,

21.

193
258
258
193

.193

250

- 208

193
258

.25

193

Frobocol
TCP
TP
TCP
HTTP
TCR
HTTP
TCP
HTTP
HTTP
TCR
HTTP
HTTP

Length  Info
66 1855 + 88 [5YN] Seq=183930@324 Win=65535 Len=8 M53
66 83 + 1655 [SYN, ACK] Seq=5211886J8 Ack=1839868325
58 1855 = 80 [ACK] Seqg=1839380325 Ack=521138629 Win=f
370 GET fttest.htal HTTP/1.1

1438 88 + 1855 [ACK] Seq=521188629 Ack=1839500637 Win={
698 HTTPf1.1 484 Not Found (text/html)
58 1855 + B8 [ACK] Seq=1839883637 Ack=521198640 Win=i
369 GET ftest.html HTTPS1.1
586 HTTPF1.1 288 OK  (text/html)
58 1855 + 830 [ACK] Seqe1839809948 Acks521191177 Winsé
483 GET ftest.himl HTTR/1.1
2TLHTTPF1.1 384 Not Modified

1. De 2 opnamen zijn bijnaidentiek (overweeg de ISDN randomisering).

2. Er zijn geen aanwijzingen voor pakketverlies.
3. No Out-of-Order (OOO0)-pakketten

4. Er zijn 3HTTP GET aanvragen. De eerste krijgt een 404 & Not Founda€™, de tweede krijgt een 200
&€ OK&E™ en de derde een 304 &€"Not Modified&€E™ omleidingsbericht.

Captures - known-faulty scenario:

De inhoud van de toegangsopname (CAP!).



o, Time Source Destination Frotoced  Length  info
1 2813-88-88 15:33:31.989103 192.168.21.193 192.168.14.258 TCP 66 3872 + BB [SYN] Seqed231766828 Wineb65535 Lens@ M5
2 2013-88-88 15:33:31.909849 192.168.14. 253 192.168.21.193 TEPo GG 88 « 3872 [SYN, ACK] 5eq=B6T7575959 Ack=4231766829
3 2013-88-08 15:33:31.913267 192.168.21.193 192.168.14.258 TCP 6B 3972 + BB [ACK] Seq=4231766829 Ack=B67575068 Win=t
4 2813-08-68 15:33:31.913649 192 168.14.25%3 1932 168.21.193 HTTP 222 HTTPS1.1 480 Bad Request (text/html)

2

8 2013-88-88 15:33:34.894713 192.168.21.193 192.168.14. 258 TCP 68 3872 + B8 [ACK] Seq=4231767148 Ack=B67576125 Win=t

11 2213-88-88 15:33:35.118234 66 3073 + BB [SYN] 5Seq=2130336820 Win=565535 Len=@ MSS
12 2013-88-88 15:33:35.118737 192.168.14.258 192.168.21.193 TCP GG 88 + 3073 [SYN, ACK] Seq=2991287216 Ack=2138836821
13 2813-88-88 15:32:35.121575 192.168.21.193 192.168.14.258 TCP 68 3873 =+ 88 [ACK] Seq=2138336821 Ack=2991287217 Win:

.21.193 HTTP 222 HTTP/1.1 488 Bad Request (text/himl)
.14.258 TCP 66 3873 + B0 [ACK] Seq=2130837134 Ack=2091287382 Win-

15:33:35.121806 192.
15:33:35.124657 192.

15 2813-03-08
16 2813-88-88

Belangrijkste punten:

1. Er iseen TCP 3-weg handdruk.
2. Er zijn TCP-heruitzendingen en aanwijzingen voor pakketverlies.
3. Er iseen pakket (TCP ACK) dat door Wireshark wordt geidentificeerd als misvormd.

Dit beeld toont de inhoud van de uitgaande opname (CAPO).

Mao. Time Source Destnabon Frotoool  Length  efo
1 2013-08-08 15:33:31.909514 192.168.21.193 192.168.14. 258 TP 66 3072 -+ 80 [5¥YN] 5Seq=230342488 Win=65535 Len=0 M55
2 2013-93-08 15:33:31.969804 192.168.14. 258 192.168.21.193 Tcp o 66 BB + 3072 [5YN, ACK] Seq=26B013986 Ack=230342480
3 2013-988-08 15:33:31.913298 192.168.21.193 192.168.14. 258 TP 60 3072 « B0 [ACK] Seq=230342489 Ack=268813987 Win=6

4 2813-88-08 15:33:31.913633 192, 168,14,258 192.168.321.193 HTTP 222 HTTP/L.1 400 Bad Request (text/htal)

. B94T59 . . . 14, 68 3872 -« 80 [ACK] Seq=230342800 Ack=268014152 Win=6

11 2813-88-88 15:33:35.118524 192,168.21.193 192,168.14, 258 TCP 66 3073 + 80 [5YN] Seqe2731219422 Wine=65535 Lens=@ MS

12 2813-88-08 15:33:35.118747 192.168.14. 250 192.168.21.193 TP 66 88 + 30873 [S5YN, ACK] Seq=2453487925 Ack=273121942
13 2813-83-08 15:33:35.121591 192.168.21.193 193.168.14, 258 TP 68 3873 + 80 [ACK] Seq=2731219423 Ack=2453487926 Win
15 2913-88-08 15:33:35.121865 192.168.14, 258 192.168.21.193 HTTR 222 HTTP/1.1 489 Bad Request (text/html)

16 2813-88-88 15:33:35.124673 192 . 168.21.193 192 _168.14.258 TP 60 3973 » 80 [ACK] 5Seq=2731219736 Ack=2453488891 Win

Belangrijkste punten:

De 2 opnamen zijn bijnaidentiek (overweeg de ISDN randomisering):

1. Er iseen TCP 3-weg handdruk.
2. Er zijn TCP-heruitzendingen en aanwijzingen voor pakketverlies.
3. Er is een pakket (TCP ACK) dat door Wireshark wordt geidentificeerd als misvor md.

Controleer het misvormde pakket:



o, Time Source Destination
1 2013-68-88 15:33:31.989193 192.168.21.193 192.168.14, 258
2 1913-88-88 15:33:31.9e9840 192.168.14, 258 192.168.21.193
3 2913-88-88 15:33:31.913267 192.168.21.193 192.168.14.258

Protoced  Length  Info

TCP GO 3872 + 88 [SYN] Seq=4231766828 Win=65535 Le
TCP 66 89 + 3Q72 [SYN, ACK] Seq=867575950 Ack=4231
TCP 68 3872 » 838 [ACK] Seq=4231766829 Ack=86757536

» Frame 3: &8 bytes on wire (480 bits), 60 bytes captured (488 bits)

» B82.1Q Virtual LAM, PRI: @, DEI: 0, ID: 20
» Internet Protocol Version 4, 5rc: 192.168.21.193, Dst: 192.168.14.258

Source Port: 3872
Destination Port: 2@
[Stream index: @]
[TCP Segment Len: 2]
Sequence number: 4231766820
[Mext seguence number: 4231766831]
Acknowledgment number: 367575960
8181 .... = Header Length: 28 bytes (5)
» Flapgs: @x818 (ACK)
Window size wvalue: 65535
[Calculated window size: 65535]
[Window size scaling factor: -2 (no window scaling used)]
Checksum: @x81bf [unwverified]
[Checksum Status: Unverified]
Urgent pointer: @
» [SEQSACK analysis)
» [Timestamps)

[Malformed Packet (Exception occurred}]
[severity level: Error]
[Group: Malformed]

» Ethernet II, Src: BelkinIn_63:99:f3 (ec:1a:59:63:98:f3), Dst: Cisco_6l:cc:5b (58:8d:009:61:cc:9b)

~ Transmission Control Protocol, Src Port: 3872, Dst Port: 80, Seq: 4231766829, Ack: 867575968, Len: 29

TCP payload (2 bytes) 6
W
v [Expert Info (Error/Malformed): gumd Packet (Exception occurred)]

58 8] @9 61 cc 9bec 1a 5963 99 f3I BL PO @B 14 X--a - Yoo

B8 08 45 060 80 2a 7f 1d 40 92 80 96 d5 ad <@ aB E--®.. @--.
peza 15 ¢l c® aB @e fa 6c 00 @@ 58 fc 3b 33 b6 rrcrnemm et =da
8838 28 98 50 10 ff ff 01 b o0 o0 [EIEE (Peeeer -
Belangrijkste punten:

1. Het pakket wordt geidentificeerd als misvormd door Wireshark.

2. Het heeft een lengte van 2 bytes.
3. Eriseen TCP payload van 2 Bytes.
4. Delading is 4 extranullen (00 00).

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.

Actie 1. Neem extra opnamen. Omvat opnamen op de eindpunten en probeer indien mogelijk de methode
voor verdelen en veroveren toe te passen om de bron van de pakketcorruptie te isoleren, bijvoorbeeld:



Capture at client

Client
192.168.21.193

"

In dit geval werden de 2 extra bytes toegevoegd door de switch 'A'-interfacestuurprogramma en de oplossing
was om de switch die de corruptie veroorzaakt te vervangen.

Situatie 8. UDP-connectiviteitsprobleem (ontbrekende pakketten)

Probleem Beschrijving: Syslog (UDP 514) berichten worden niet gezien op de bestemming Syslog server.

Dit beeld toont de topologie:

192.168.1.x/24

El/2
INSIDE

192.168.2.x/24

A E1/3.202
OUTSIDE

. EIGRP AS 1)

Elgllﬁ-ﬁ.l.&l
Syslog Client

Beinvloede stroom:
SRC IP; 192.168.1.81
Laatste IP; 10.10.1.73

Protocol: UDP 514

Capture Analysis

Opnamen op FTD LINA-motor inschakelen:

<#root>

Syslog Server
10.10.1.73




firepower#

capture CAPlI int INSIDE trace match udp host 192.168.1.81 host 10.10.1.73 eq 514

firepower#

capture CAPO int QUTSIDE match udp host 192.168.1.81 host 10.10.1.73 eq 514

FTD legt geen pakketten vast:

<#root>

firepower#

show capture

capture CAPI type raw-data trace interface INSIDE [Capturing - @ bytes]
match udp host 192.168.1.81 host 10.10.1.73 eq syslog

capture CAPO type raw-data interface OUTSIDE [Capturing - @ bytes]
match udp host 192.168.1.81 host 10.10.1.73 eq syslog

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Controleer de FTD-verbindingstabel.

U kunt deze syntaxis gebruiken om een specifieke verbinding te controleren:

<#root>
firepower#
show conn address 192.168.1.81 port 514

10 in use, 3627189 most used
Inspect Snort:
preserve-connection: 6 enabled, @ in effect, 74 most enabled, @ most in effect

ubpP
I NSI DE
10.10.1.73:514
I NSI DE
192.168.1.81:514, idle 0:00:00, bytes
480379697
, flags -
0

N1



Belangrijkste punten:

1. Dein- en uitgangen zijn hetzelfde (bocht).

2. Het aantal bytes heeft een aanzienlijk grote waarde (ca. 5 GBytes).
3. Devlag "0" geeft de ontlading (HW accelerated flow) aan. Dit is de reden waarom de FTD geen

pakketten toont. Flow offload wordt alleen ondersteund op 41xx- en 93xx-platforms. In dit geval is

het apparaat een 41xx.

Actie 2. Neem opnamen op chassisniveau.

Maak verbinding met de Firepower chassis Manager en schakel de opname in op de ingangsinterface (E1/2
in dit geval) en backplane interfaces (E1/9 en E1/10), zoalsin de afbeelding:

FP41xx
E1J(2 Capture
Point 2 FTD Snort engine
Capture Internal
UFXOS) FTD LINA engine
(10
————>1 =1

Capture
Point 3

Owarview Intarfaces Logical Devices Security Engine Platform Settings

Select an instance: w
mzafeiro_FTD
O—
(4] g
FTD
hearet 13 Ethermnet1/, Ethemet1/10

Na enkele seconden:

Sestion Name*

Selected Interfaces

Bufter Size

Snap length:

Store Packets

Capture Filter

Ethemmetl/2

£56 MB
1518

All Backplans Ports

Agply Angther Filter

Lredle Filler



- .@-

Ethernetl/10
Ethernetl/9

Ethernetl/2

[ opareseion RS

CAPI

Mana

None

Naong

Drop Count: 40103750

276

132276060

126234072

Operational State: DOWHN - Memory_Overshoot

CAPI-athernet:1- 10-0.peap mzafeira_FTD

CaPI-ethernet-1-9-0.pcap mzafeira_FTD

CAFl-etharnat-1-2-0_pcap mzafaira_FTD

Tip: in Wireshark dluit u de met VN gelabelde pakketten uit om pakketduplicatie op fysiek
interfaceniveau te elimineren

Voor:

M CAM-ethermet-1-2-0.pcap

Am . ®

CRE Qe«sEFE .

Eile Edit Miew Go Captwre Analyze Statistics Telephony

Wireless Tools Heip

Qaan

A g2y & display filter ... <Ctri-/>

Ha. Time

39,8532,
4 8.0008_
5 8.5216-
[
7 8.5770.
8 0.0000..

11 8.1538_
13 @. 8608
13 9.8686_
14 0.0008_
15 8.1655-
16 0. 0000
17 0. 00ea_
18 9.0000.
19 0.8083.
20 8, B0ea..

Source

Vmware_B5:4f:ca
Vmware_85:4f:ca
Vmware_85:2f :08
Vmware_85:2f:00
Vmware_85:2f .00
Vmware_85:2f : 80

Vmware 85:2F:80
Vmware _85:2f:08
Vmware_BS5:4f:ca
Vmware B5:4f:ca
192.168.8.1081
192.168.8.181
192.168.8.181
192.168.0.101
192.168.8.101
192.168.0.181

Destination

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast

Broadcast
Broadcast
Broadcast
Broadcast
173.38.200. 108
173.38.200. 108
173.38.200. 188
173.38.200. 108
173.38.200. 188
173.38.200. 108

Frotocol Lemgth Info

ARP

ARP
ARP
ARP

ARP
AP

ARP
DHS
DS
DS
DS
DS
D5

78 Who

64 Who
78 Who
64 Who
78 Who
64 Who

78 Whe
64 Who
78 Who
64 Who

91 Standard query Oudadf A 2.debian.pool.ntp.org
85 Standard query Bxda®f A 2.debian.pool.ntp.org
91 Standard query @xdafd AAMA 2.debian.pool.ntp.org
85 Standard query Oxdafd AAMA 2.debian.pool.ntp.org
91 Standard query Bxda%f A 2.debian.pool.ntp.org
85 Standard query @xdadf A Z.debian.pool.ntp.org

has
has
has
has
has
has

has
has
has
has

192.168.183.111¢
192.168.103.1117
19.18.18.1¢ Tell
18.18.18.17 Tell
19.18.18.1¢ Tell
19.18.10.17 Tell

12.18.18.17 Tell
19.1@.18.17 Tell
192.168.183.111¢
192.168.103.111?

Tell 192.168.103.112
Tell 192.168.183.112
18.18.18.148
18.18.18.148
18.18.18.18
18.18.16.18

18.18.18.18
18.168.18.18
Tell 192.168.183.112
Tell 192.168.163.112

Na



l CAPI-ethernet-1-2-0.pcap

Eile Edit Yiew Go Caplure Analyze Statistics Telephony Wireless Jools Help

Belangrijkste punten:

Adm 6 TRE QesBF e S

N | syslog &4 bmtag

¥, Time Source Destination Frotocel  Length  Timetolve Info

| 1334 0. 600000000 192.168.1.81 10.108.1.73 Syslog 147 255 LOCALS.DEBUG: Oct 15 2019 87:47:17: %ASA-7-609082.
1336 6. BOATEAT 192.168.1_81 16.16.1.73 Syslog 147 254 LOCALA.DEBUG: Oct 15 2019 67:47:17: ¥ASA-7-6000832
1338 9. 900150 192.168.1.81 16.10.1.73 Syslog 147 253 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-7-600082
1348 @, 880128919 192.168.1. 81 16.10.1.73 Syslog 131 255 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-7-509081
1342 0. EOOO2E3D 192.168.1.81 16.10.1.73 Syslog 147 252 LOCALA.DEBUG: Oct 15 2819 87:47:17: %ASA-7-609082
1344 6. @EA137974 192.168.1_81 16.18.1.73 Syslop 131 254 L4.DEBUG: Oct 15 2019 67:47:17: ¥ASA-7-600881
1346 @, 080002758 192.168.1.81 16.10.1.73 Syslog 147 251 ﬁa.uﬁﬁm: Oct 15 2019 87:47:17: %ASA-7-609082
1348 0. 000261845 192.168.1. 81 18.10.1.73 Syslog 131 253 L4.DEBUG: Oct 15 2019 87:47:17: %ASA-7-509001
1358 0. PEA0E2736 192.168.1.81 16.10.1.73 Syslog 147 258 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-7-609082.
1352 @. BEATIR149 192.168.1.81 16.10.1.73 Syslog 208 255 LOCALA. INFO: Oct 15 2019 @7:47:17: XASA-6-3082020:
1354 9. 900498621 192.168.1. 81 19.10.1.73 Syslog 131 252 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-7-669081
1356 @. BE002689 192.168.1. 81 18.10.1.73 Syslog 147 249 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-7-6509982
1358 0. BEA6ITTEI 192.168.1.81 16.10.1.73 Syslog 195 255 LOCALA. INFO: Oct 15 2019 @7:47:17: XASA-G6-382021:
1366 8. 68a599782 192.168.1.81 16.18.1.73 Syslog 151 255 LOCALA.DEBUG: Oct 15 2019 87:47:17: EASA-T7-600863
1362 @, 000002728 192.168.1.81 16.10.1.73 Syslog 208 254 LOCALA. INFO: Oct 15 2819 @7:47:17: XASA-G-300026:
1364 @, 0@a499914 192.168.1.81 18.10.1.73 Syslog 131 251 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-7-6509981;
1366 8. BEA6ITTEL 192.168.1.81 16.16.1.73 Syslog 147 248 LOCALA.DEBUG: Oct 15 2819 87:47:17: %ASA-7-600002.
1368 0. 088160137 192.168.1.81 16.18.1.73 Syslog 195 254 LOCALA. INFO: Oct 1% 2819 @7:47:17: XASA-6-380021:
1376 @, 080433196 192.168.1.81 16.10.1.73 Syslog 151 254 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-7-609082
1372 6. 0@a498718 192.168.1.81 18.10.1.73 Syslog 208 253 LOCALA. INFO: Oct 15 2819 @7:47:17: XASA-6-3082020:
1374 6. EA002849 192.168.1.81 16.18.1.73 Syslog 131 258 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-T7-609081
1376 8. 000596345 192.168.1.81 16.10.1.73 Syslog 147 247 LOCALA.DEBUG: Oct 15 2819 @7:47:17: XASA-T-529082
1378 9. 000600157 192.168.1.81 18.10.1.73 Syslog 195 253 LOCALA. INFO: Oct 15 2819 @7:47:17: XASA-6-3080021:
13868 0. 0802772 192.168.1.81 18.10.1.73 Syslog 151 253 LOCALA.DEBUG: Oct 15 2019 87:47:17: %ASA-7-509982
1382 0. BEAG0R04T 192.168.1.81 16.18.1.73 Syslog 208 252 LOCALA. INFO: Oct 15 2019 @7:47:17: XASA-6-382028:
1384 0000408803 192.168.1._81 16.10.1.73 Syslog 131 240 LOCALA.DEBUG: Oct 15 2010 @7:47:17: XASA-T-5600081

1. Er wordt een weergavefilter toegepast om pakketduplicaten te verwijderen en aleen syslogs weer te

geven.

2. Het verschil tussen de pakketten is op het niveau van de microseconde. Dit duidt op een zeer hoge

pakketsnelheid.

3. Dewaarde Timeto Live (TTL) neemt voortdurend af. Dit geeft een pakketlus aan.

192.168.1.x/24

E1/2
INSIDE

1

192.168.1.81

192.168.2.x/24

E1/3.202
OUTSIDE

EIGRP AS 1/

Syslog Client

Syslog Ser

10.10.1.

=]

Actie 3. Gebruik de pakkettracer.

Aangezien de pakketten niet de firewall LINA engine doorkruisen, kunt u geen live-overtrekken (opnemen

wi/traceren) uitvoeren, maar u kunt een geémuleerd pakket overtrekken met packet-tracer:

<#root>



firepower#

packet-tracer input INSIDE udp 10.10.1.73 514 192.168.1.81 514

Phase: 1

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access list

Phase: 2

Type: ACCESS-LIST
Subtype:

Result: ALLOW

Config:

Implicit Rule
Additional Information:
MAC Access list

Phase: 3

Type: FLOW-LOOKUP

Subtype:

Result: ALLOW

Config:

Additional Information:

Found flow with id 25350892, using existing flow

Phase: 4

Type: SNORT

Subtype:

Result: ALLOW

Config:

Additional Information:

Snort Verdict: (fast-forward) fast forward this flow

Phase: 5

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 192.168.1.81 using egress ifc INSIDE

Phase: 6

Type: ADJACENCY-LOOKUP

Subtype: next-hop and adjacency

Result: ALLOW

Config:

Additional Information:

adjacency Active

next-hop mac address a@23.9f92.2a4d hits 1 reference 1

Phase: 7

Type: CAPTURE

Subtype:

Result: ALLOW

Config:

Additional Information:
MAC Access list

Result:



i nput-interface: |NSIDE

input-status: up
input-line-status: up

out put-interface: |NSIDE

output-status: up
output-line-status: up
Action: allow

Actie 4. Bevestig de FTD-routing.

Controleer de tabel met firewalls om te zien of er routeringsproblemen zijn:

<#root>

firepower#

show route 10.10.1.73

Routing entry for 10.10.1.@0 255.255.255.0
Known via "eigrp 1", distance 90, metric 3072, type internal
Redistributing via eigrp 1
Last update from 192.168.2.72 on

QUTSI DE, 0:03:37 ago

Routing Descriptor Blocks:
* 192.168.2.72, from 192.168.2.72,

0: 02: 37 ago, via QOUTSI DE

Route metric is 3072, traffic share count is 1

Total delay is 2@ microseconds, minimum bandwidth is 1000000 Kbit
Reliability 255/255, minimum MTU 1500 bytes

Loading 29/255, Hops 1

Belangrijkste punten:

1. Deroute wijst naar de juiste uitgang interface.
2. Deroute is een paar minuten geleden aangeleerd (0:02:37).

Actie 5. Bevestig de verbinding uptime.

Controleer de uptime van de verbinding om te zien wanneer deze verbinding tot stand is gebracht:

<#root>

firepower#

show conn address 192.168.1.81 port 514 detai

21 in use, 3627189 most used
Inspect Snort:

preserve-connection: 19 enabled, @ in effect, 74 most enabled, @ most in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,



- TCP state-bypass or nailed,

- CTIQBE media, c - cluster centralized,

- DNS, d - dump, E - outside back connection, e - semi-distributed,
- initiator FIN, f - responder FIN,

- group, g - MGCP, H - H.323, h - H.225.0, I - initiator data,

- incomplete, J - GTP, j - GTP data, K - GTP t3-response

- Skinny media, L - decap tunnel, M - SMTP data, m - SIP media

- inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection in effect)
- GUP, 0 - responder data, o - offloaded,

inside back connection, p - passenger flow

- SQL*Net data, R - initiator acknowledged FIN,

- UDP SUNRPC, r - responder acknowledged FIN,

- SIP, t - SIP transient, U - up,

- VPN orphan, v - M3UA W - WAAS,

- secondary domain backup,

- inspected by service module,

- per session, Y - director stub flow, y - backup stub flow,

- Scansafe redirection, z - forwarding stub flow

N X X< 4O US> 2XHGOTONUT
1

UDP INSIDE: 10.10.1.73/514 INSIDE: 192.168.1.81/514,
flags -oN1, idle Os,

uptinme 3mi9s

, timeout 2m@s, bytes 4801148711

Belangrijkste punt:

1. De verbinding werd ~4 minuten geleden tot stand gebracht (dit is voor de EIGRP-routeinstallatie in de
routertabel)

Actie 6. Schakel de ingestelde verbinding uit.

In dit geval passen de pakketten een bestaande verbinding aan en worden ze naar een verkeerde uitloop-
interface verstuurd; dit veroorzaakt een loop. Dit komt door de volgorde van de firewalls:

1. Opgezette verbindingsraadpleging (dit heeft voorrang op de werel dwijde raadpleging van
routeringstabel).

2. Network Address Tranglation (NAT) lookup - UN-NAT (bestemming NAT) fase krijgt voorrang
boven PBR en routerlookup.

3. Op beleid gebaseerde routing (PBR)

4. Wereldwijde raadpleging van routeringstabel

Aangezien de verbinding nooit keer uit (de Syslog-client stuurt voortdurend pakketten terwijl de UDP-conn-
inactiviteitstimer 2 minuten is) is het nodig om de verbinding handmatig te wissen:

<#root>

firepower#

cl ear conn address 10.10.1.73 address 192.168.1.81 protocol udp port 514

1 connection(s) deleted.

Controleer of er een nieuwe verbinding tot stand is gebracht:



<#froot>
firepower#
show conn address 192.168.1.81 port 514 detail | b 10.10.1.73.*192.168.1.81

ubp

QUTSI DE

1 10.10.1.73/514

I NSI DE

: 192.168.1.81/514,
flags -oN1, idle 1ml5s, uptime 1ml5s, timeout 2m@s, bytes 408

Actie 7. Configureer de drijvende-kommeatimeout.

Dit is de juiste oplossing om het probleem aan te pakken en suboptimal e routing te voorkomen, met name
voor UDP-stromen. Navigeer naar Appar aten > Platfor m-instellingen > Time-outs en stel de waarde in:

SMTP Server H.323 | Default 'r
SNME SiP | Default v
S5L

SIP Media Default -
Syslog
Timeouts SIP Disconnect: Default -
Time Synchronization SIP Invite Default v
UCAPL/CC Compliance

SIP Provisional Media Default v
Floating Connection Custom v 0:0
Xlate-PAT Default v

U vindt meer informatie over de drijvende-conn-time-out in de opdrachtreferentie:

https://www.cisco.com/c/en/us/td/docs/security/asal/asa-command-ref erence/ T-Z/cmdref 4/t1.html#pagf | d-
1649892

Situatie 9. Connectiviteitsprobleem met HTTPS (scenario 1)

Beschrijving van het probleem: Er kan geen HTTPS-communicatie tussen client 192.168.201.105 en server
192.168.202.101 worden vastgesteld

Dit beeld toont de topologie:


/content/en/us/td/docs/security/asa/asa-command-reference/T-Z/cmdref4/t1.html#pgfId-1649892
/content/en/us/td/docs/security/asa/asa-command-reference/T-Z/cmdref4/t1.html#pgfId-1649892

Client Port-Address Translation (PAT)

192.168.201.111 192.168.202.11
INSIDE OUTSIDE

Beinvloede stroom:
SRC IP: 192.168.201.11
Laatste IP; 192 168 202 111

Protocol: TCP 443 (HTTPS)

Capture Analysis

Opnamen op FTD LINA-motor inschakelen:

IP dat in de BUITENOPNAME wordt gebruikt, is anders vanwege de configuratie van de
poortadresomzetting.

<#root>

firepower#

capture CAPI int INSIDE natch ip host 192.168.201.111 host 192.168.202.111

firepower#

capture CAPO int OUTSIDE match ip host 192.168.202.11 host 192.168.202.111

Deze afbeelding toont de opname die is genomen op NGFW INSIDE interface:

Ho. Time Souce Destination Frotocod  Length  identsfication Infa

39 20818-82-81 39:35. 188900 192.168.282.1 02.168.281.1] TCP 8 Axe0on [
49 1918-02-01 19:39:35.189046  192.168.201.111  152.168.202.111  TCP o Bx2F32 (12082)
41 2018-82-81 18:39:35.251605 192 168.291.111  192.168.242 111 TLSw1 126 Bx2F33 (12081)
A7 I918-82-01 19:39:35.252352 192.168.202.111 192.168.281.111  TCP 70 Bxefbd (61364)

BE66 + A43 [ACK] Seqe2034B65632 Ack=ADB551453]
) C15ent 1ello
[ACK] Seqe4B85514532 Ack=2034865851

Belangrijkste punten:

1. Eriseen TCP 3-weg handdruk.
2. SSL-onderhandeling start. De client stuurt een bericht van client-Hello.
3. Er wordt een TCP-ACK naar de client verzonden.



4. Eriseen TCP RST verzonden naar de client.

Deze afbeelding toont de opname die is genomen op NGFW BUITEN de interface.

e, Time Sourte Destination Profocsl  Lesgth  Kenddfication o

33 1015-02-01 10:39:35. 188152 152 188.092.11  152.185.092.111 WP T8 de2f31 (10081) SEED + 443 [5Y] Seqer4BES30TAT Wine9008 Lensd HSS-1380
© 34 2018-02-01 10:30:35.188527 192 168.302.111  192.168.292.11 TP T Sed0Bd () 443+ 1580 [S¥H, ACK] SeqsI674405182 Ack=2405038708 Wins
35 2018-02-01 10:30:35.189214  192.168.202.11 192.168.202.111 TP 7o 9x2f32 (12082) 15880 + 443 [ACK] Seq=24E5030708 Ack=3674405383 Win=29312

3 JO1E-B2-B] 18:39:3%. 252397 192,168, .11 192,168, 30,111 TLSw1 237 Bxcd3h (5F534) 2 Client Hello

3

40 Ja18-02 -1 1048053170385 192 168, 3ad 111 P M dadbd] (SAHLT) 4 158480 + 443 [RST] Seqed 95 Win=2192 Lens@ TSwal=1%2

Belangrijkste punten:

1. Er iseen TCP 3-weg handdruk.

2. SSL-onderhandeling start. De client stuurt een bericht van client-Hello.

3. Er worden TCP-hertransmissies verzonden van de firewall naar de server.
4. Er iseen TCP RST verzonden naar de server.

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Neem extra opnamen.

Een opname op de server onthult dat de server de TL S-client Hellos met beschadigde TCP-checksum heeft
ontvangen en deze stilzwijgend laat vallen (er is geen TCP RST of een ander antwoordpakket naar de
client):

id 52534, offset @8, flags [DF], prote TCP (6], )
.111.443: Flags [P.], cksum 8x8c63 (incorrect -: 3), seq 1:188
, Length 187
¢ ttl 64, id 47365, off B, flags [DF], proto TCP (6), length 239)
: > 192.16 82.111.442: Flag .1, cKsum B8x ocarrect o Ay seq 1:188
ecr @], length 187
2 IP (tos ox@, ttl 64, id 34991, p, flags [DF], pgeto TCP (6),
A Lo I B 192.168.202.111.443: Flags . ], cksum 8x3d@d {(incorrect
4 ecr 8], length 187
x0, ttl 64, id 63114, offset @, flags [DF], pje TCP (6), length 239)
202.111.443: Fl |5 | sum 8xledd (incorrect -> Ox42a7),fse

Ll 64, id 54817, offset @, flags [DF], pfeto TCP (6), length 52)
= 192.168.2082.111.4432: Flags [R], cksum 8x9eef (incorrect -> Gxc2e8),

B, flags [DF], proto TCP (6), length 6@)
[5.] im 8x15fbh {(incorrect -> @xffd2), seq
ptions [mss 1468,sackoK y e 92658158, nop, le 7], length ©
H e
154 packets captured
154 packets received by filter

Alsje alles samenvoegt:

In dit geval, om te begrijpen, is er een behoefte om op Wireshark de Validate de controlesom van TCP toe
te laten als mogelij ke optie. Navigeer om > VVoorkeuren > Protocollen > TCP te bewerken, zoasin de
afbeelding wordt getoond.



Ml Wireshark - Preferences 7 b
Steam IHS D ~ Transmitsion Coatrol Prot -
::_? Sheww TCP summary in protocol tree
STUN l Walidate the TCP checksum if possitle ]
SUA [+#] Atk subdissector to reassemble TCP streams
sv Anabyze TCP SHquence numbers
STME [ ralatwn soquance rumbsrs
SYMNCHROPH
Synergy Scalieg Tadter 1o use when rol available freem capture | Not Encwn Bt
Syslog Track number of bytes in flight
T.38 Calculate conversation bmestamps
:iﬁ: [ Try heuristic sub-dssectors first
ThLI [[] 1gnore TP Timestamps in summary
TARA, Do nat call subdissectors for ermar packets
TCAP [+] TCP Experimental Options with & Magic Humber
e [_] Display process sdormation via IPFIX
TCPENCAP -

£ > TCF UDF part _[I | w
o] oo | o

In dit geval is het handig om de opnamen naast elkaar te zetten om een volledig beeld te krijgen:

Ml Werinak
Bde Edit Wew Go Captwe Anabyze Suthnes Telephony Wireless Tools Help
dm:® TRE QesFFE =S A8
H[pitreamaq L
L T Laiea 18 e Pristaosd Langth  kderddferatan L]
F. 1) 7-91 10: 19235, 10 102,168, 202,111 102, 168, 201. 111 g ek ¥ [SYH, &K 3 6514531 AckaPRARG561F Winad @ M
&0 HE-SF-01 10:19:35. 18%0d6 107 168, 204111 192,968, 202.111 + dd¥ [ACK] Sequ2Ol4B65632 Ack=S086514532 Winsi0312 Lensd Toval=1%
A1 HAE-E-91 18:39: 35, 251695 192 168200111 192,168, 202.111 TLSvl 226 O FRY (12083 Client Hello
193 168 . 202111

a7 M18-8Z-91 18: 252352 192.168. 201.111 TP M fdorefbd (61362}

443 + 666 [ACK] Seqedf@i514532 Acks2343G5808 Wine

By

192 Lens TSwal=311
1=3119645908 TSeorsd

|
dAm @ "!'Z.’;-..--'k_-.;__ = aaell
0 [ep.sveaim wg 1

He. Tires Seuron Detruation Premsosdl  Leegth  Mdestfication o

34 FO18-82-31 168:39:35.188527 153, 165, 702, 111 193,165,303, 11 788 L} L B [SYN, ALK] Seqe:
3% Ja18-83-21 18:39:35.189314 192, 16&. 3792, 11 192,168 282,111 TCR 78 8x2f313 (12082) 15688 « 443 |AI.'K] Sequl4DEa 3

41 1a18-02-21 10:40:36. 790708 192 .162.202.111 192.168.232.11 TCP

78 Bubpoa (@) [TCP Retransadssion] 443 &

Belangrijkste punten:

1. Eriseen TCP 3-weg handdruk. De IP-id's zijn hetzelfde. Dit betekent dat de stroom niet door de
firewall is geproxied.

2. Een TLS-client komt van de client met IP-ID 12083. Het pakket is geproxied door de firewall (de
firewall isin dit geval geconfigureerd met TL S-decryptie beleid) en de IP-id is gewijzigd in 52534.
Bovendien wordt de TCP-checksum van het pakket beschadigd (door een softwarestoring die later is
verholpen).

3. Defirewall isin TCP Proxy modus en stuurt een ACK naar de client (die de server spoofs).



3% Mig-02-a1 1
16 po1R-02-81 1

B ¥9: 35, 185804 192,168, 2. 11 152, 168. 88, 111
0:¥9:05, 250057 192,164, 203,11 1593, 168. 193, 111

TP
TLEvl

M0 fiE (12082) 15880 + 243 [ALK] Seqe2aBi5I0008 Ack=36T4405183 Win=29312 ]
257 BacdBh [52534) Llient Hello

3

L
Source Port: 15880
Destimation Port: 443
[$tresm index: 1)
[TOP Segment Len: 157]
Seguince mumber s MESIIONE
[Mext sequence nusber: 24BE3INENS]
Ackrsdledpaent nusber: 36TA405383
LMD .... = Header Length: 32 bytes {8}
» Flaps: BxB1S [PSH, ALK}
Window zize walue: &
[Caleulated whndow size: E192]
[Windxe iize scaling fackar: 124]

[Checksum Status: Bad]
[Calowlated Checksum: Duddel]
Urpest pointer: @

» |SEQFACK analysis]
[Timestamps]
TOP paylosd (187 bytes)
Secure Sockets Layer

Internet Protocol Version &, Sro: 153.168.002.11;, Dst: 193.168. 20F.111

» Dptions: {17 bytes), Wo-Operation (WOP), No-Operstion (MOP), Timestasps

4. Defirewall ontvangt geen TCP-ACK-pakket van de server en stuurt het bericht van TLS Client Hello
opnieuw door. Dit is opnieuw te wijten aan TCP Proxy modus dat de firewall geactiveerd.

5. Na ~30 seconden geeft de firewall het op en stuurt een TCP RST naar de client.

6. Defirewall stuurt een TCP/RST naar de server.

Ter referentie;

Firepower TL S/SSL -handshake verwerking

Situatie 10. Connectiviteitsprobleem met HTTPS (scenario 2)

Probleembeschrijving: registratie van Slimme FM C-licentie mislukt.

Overview Analysis Polides Devices Objects AMP

Intelligence

Welcome to Smart Licenses

Before you use Smart Liceénses, obtain a registration token
from Cisco Srmart Software Manaaear, then click Register

Smart Licensa Status

Register

Configuration Users Domains Integration Updates Licenses

Error x

Faibed to send the message to the server Please verify
thir DME SarverWTTR Prooy settings

Unregistarad

Export-Controlled Features:

Dit beeld toont de topologie:


/content/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/understanding_traffic_decryption.html#id_19071

EMC Cisco Licensing Portal

192.168.0.100
=l

Beinvloede stroom:
SRC IP; 192.168.0.10
Datum: tools.cisco.com

Protocol: TCP 443 (HTTPS)
Capture Analysis

Opname op de FM C-beheerinterface inschakel en:

CmﬂmennFMCEHM[mgmHUHEﬁmﬁi:] Cisco Licensing Portal

92.168.0.100

Probeer je opnieuw te registreren. Zodra de foutmelding wordt weergegeven, drukt u op CTRL-C om de
opname te stoppen:

<#root>
root@firepower:/Volume/home/admin#
tcpdunp -i ethO port 443 -s 0 -w CAP. pcap

HS_PACKET_BUFFER_SIZE is set to 4.
tcpdump: listening on eth@, link-type EN1@MB (Ethernet), capture size 262144 bytes

~C
264 packets captured
<- CTRL-C

264 packets received by filter
0 packets dropped by kernel

root@firepower:/Volume/home/admin#

Verzamel de opname van het VCC (Systeem > Gezondheid > Monitor, selecteer het apparaat en sel ecteer
Geavanceer de probleemoplossing), zoals getoond in het beeld:



Overview Policies Devices AMP admin

Analysis

Objects Intelligence System QY

Configuration Users Domains Integration Updates Licenses Health *» Monitor Monitoring v Tools 1
Advanced Troubleshooting
ﬁlt’!n-r}wl?'l'
File imp,p“p
[ oownicad || sack |

De afbeelding toont het VCC op Wireshark vastlegt:

M crrpcap
File Edit View Go Capture Analyze 3Statistics Telephony Wireless Tools Help
AR 2@ 1 NRER QenEFEEQaQE
[I |.-1.|:l|:ll',' a display filter ... <Ctrl-f>
No. Time Source Destination Protocel  Length  Info
1 2019-10-23 07:44:59, 218797 192.168.9.160 19.229.20.96 TLSv1.2 187 Application Data
2 2819-10-23 87:44:59.228929 18.229.208.96 192.168.0.108 TLSv1.2 123 Application Data
3 2019-10-23 @7:44:59. 220960 192.168.0.109 18.229.20.96 TCP 54 443 + 64722 [ACK] Seq=13889
4 2019-10-23 07:45:02.215376 192.168.0.1060 10.229.20.96 TLSvl.2 187 Application Data
5 2019-19-23 87:45:92.217321 19.229.28.96 192 168.6.166 TLSv1.2 123 Application Data
6 2019-18-23 87:45:82.217336 192.168.8.160 1e.229_ 2496 TCP 54 443 + 64722 [ACK] Seq=138@9
7 2019-18-23 87:45:85. 2154608 192.168.8.168 18.229.28.96 TL5v1.2 187 Application Data
B 2019-186-23 87:45:85.217331 16.229.28.96 152.168.8.168 TLSv1.2 123 Application Data
9 2819-16-23 B87:45:85.217345 192.168.8.1088 1@.229_ 2. 96 TCP 54 443 + 64722 [ACK] Seq=13809
12 2019-18-23 87:45:86.218558 18.229.20.96 192.168.0.168e TCP 60 64784 » 443 [ACK] Seq=40026

Tip: gebruik het weergavefilter tcp.flags==0x2 op Wireshark om te controleren op alle nieuwe TCP-
sessies die zijn opgenomen. Dit filtert alle TCP/SY N-pakketten die zijn opgenomen.

M carpcap
Eile [Edit Wiew Go Capture Analyre Statistcs  Telephany Wireletzs Jools Help

AR @ I TR QenEFEIEaqalm
| [tep. Ragsastc
Mo Time Source Destinabion Protecol  Lemgth  Info




Tip: Pas het veld Servernaam toe als kolom vanuit de SSL-client Hallo.

75 1919-10-23 @7:45;14, 634091 192, 168.9, 184 72,163.4.35 TLSw1l.2 571 Client Hello

» Frame T5: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits)

» Ethernet II, Src: Veware 10:d@:a7 (80:8c:30:10:d48:a7), Dat: Cisco_fo:ld:ae (BD:be:?5:76:1d:a8e)

» Imterpet Protocol Version 4, Src: 192.168.9.100, Dst: 72.163.4.38

» Transmission Comtrol Protocol, Sec Port: 35752, Dst Port: 843, Seq: 2427943532, Ack: I77007HB85, Len: 517
w Secure Sockets Layer

w TL%wl.2 Record Layer: Handshake Protocol

Expand Subilnsel

Collapse Subinees

Content Type: Handshake (22)

Version: TLS 1.0 (Bx0301) Expand Al
Lemgth: 512 Collapss &l
~ Handshake Protocol: Client Hello

Handshake Type: Cliemt Hello (1) e
Length: 508 Apply a4 Filter »
Werdion: TLS 1.2 (BxB303) Prapane & Filter "
Random: 23AL00a107438 T3b505646532 Conversation Filber v
Session ID Length: @ Colorize with Filler L]
Cipher Suites Length: 108 Fallow =

* Cipher Suites (50 suites)
Compression Methods Length: 1 Copy =
Compression Methods (1 method) St Paciet Bytes_
Extensions Length: 367 Export Packet Bytes...

w Extension: server_namse (len=38) Wiki Protncol Page

Type: server_name (8)
Length: 28

v Sarver Nase Indication extensior
Server Nese list lemgth: 18
Server Nase Type: host_name |

Filler Field Relenence
Frotocol Preferences

Decode A
G 1o Linked Packet

Server Mame lemgth: 1%
Lerver Name: tools.cisco.com

Shovar Linkiesd Paeckoef in Mew Winchomy

Tip: Pas dit weergavefilter toe om alleen de berichten van Client Hello ssl.handshake.type==1te

zien
M | ssLhandshake.type == 1
Mo, Tirme Source Destination Frotocsd Length  Senver Name Inf
| 13 2819-18-23 87:45:86.219386 18.229.28.96 192.168.9.168 TLswl.2 571 Client Hello
23 2619-16-23 87:45:86.227250 16.229.20.9 192.168.6.168 TLSwl.2 571 Client Hello
4% 26819-168-23 67:45:12.486366 16.229.20.9 192.168.6.168 TLSv1.2 571 Client Hello
54 2619-18-23 87:45:12.412199 18.229.28.96 192.168.6.168 TLSwl.2 57 Client Hello
75 2819-18-23 @7:45:14.634891 192.168.8.100 72.163.4.38 TLSv1l.2 57 Client Hello
111 2619-168-23 87:45:25.136889 192.168.8. 188 72.163.4.38 TLSwv1.2 57 Client Hello
149 2019-18-23 @7:45:35.637252 102.168.2.18@ 173.37.145.8 TLSvl.2 57 Client Hello
166 2019-18-23 @7:45:45.136858 192.168.8. 188 173.37.145.8 TLSwl.2 57 Client Hello
195 2019-10-23 67:45:56.635438 192.168.8. 188 72.163.4.38 TLSwl.2 57 Client Hello
230 2019-16-23 67:46:07.221567 16.229.20. 9% 192.168.6.168 TLSv1.2 57 Client Hello
240 2019-18-23 87:46:07.228486 16.229.20.96 192.168.6.108 TLSw1l.2 571 Client Hella

Opmerking: ten tijde van dit schrijven maakt het Smart Licensing-portal (tools.cisco.com) gebruik
van deze IP's: 72.163.4.38, 173.37.145.8

Volg een van de TCP-stromen (Volgen > TCP-stream), zoals in de afbeelding.



75 2019-18-23 87:45:14.634891 192.168.0. 160 72.1p3.4.38 TLSwl.2 571 tools.cisco.cc m;@‘qjm;ﬂ;;ﬂ'ﬂ;m
111 2019-18-23 87:45:25.136889 192.168.0.1680 72.163.4.38 TLSv1.2 571 tools.cisco.co i
140 2019-18-23 67:45:35.637252  192.168.0.160 173.37.145.8 TLSvi.2 571 tools.cisco.cc  \onore/Unsgnore Packet
166 2019-10-23 67:45:45.136858  192.168.0.160  173.37.145.8 TLSvi.2 571 tools.cisco.cg  SeVUnset Time Reference
195 2919-18-23 @7:45:56.635438 192.168.9.160 72.163.4.38 TLSwl.2 571 tools.cisco.cc Time Shift...
230 2919-18-23 67:46:07.221567 10.229.20.96 192.168.0, 169 TLSwl.2 a7l Packet Comment...
2408 3919-18-23 87:46:87, 228486 18.229.28.96 192.168.08. 18@ TLSv1.2 571 Edit Resohved Name
Apply as Filber v
Prépare & Filler ¥
Conversation Filter J
rame 75: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits) Colorize Conversation v
|ther'net II, Src: Veware 18:d9:a? (8@:08¢:29:10:d4@:a7), Dst: Cisco f6:1d:ae (B8:be:75:f6:1d:ae) TR v
nter'm.et I.?r'n-tacal Version 4, Src: 192.168.9.108, Dst: 72.163.4.38 Fallow ' TCP Straarn
ransmission Control Protocol, Src Port: 35752, Dst Port: 443, Seq: 2427943532, Ack: 2770878EAS, Le IDF Strearn
(gcure Sockets Layer Copy ' SSL S;reatm-
¢ TLSv1.2 Record Layer: Handshake Protocol: Client Hello Pratocsl Praferences v HTTP Stream
Content Type: Handshake (22} Decods AL .

Version: TLS 1.8 (Bud301)

Show Packet in Mew Wind
Length: 512 in indow

[A]scp.mrenm eq 5

M. Tirn Serrin Catination Protecel  Langth  Serar Hosw 1]

74 3019-10-23 87:45:14 632535 192.168.0.108 72.163.4.38 TCP 54 5752 + 442 [ACK] Seqe2427943533 Ack=27TOOTSER5 W

75 1919-19-23 07:45:14, 634891 192, 168. 8., 188 T2.163.4.38 TLSwl.2 571 tools.cisco.com Client Hello

76 2819-18-23 87 :45:14. 634796 72.163.4.38 192 168.8. 184 TP 68 443 + 35752 [ACK] Seq=27700TESES Ack=2427944049 Wine
77 2019-10-23 87:45:14, 966729 72.163.4.38 192, 168.8.108 Tiswi.2 158 Server Hello

76 2019-18-23 074514, 966772 192.168.8, 108 72.163.4.38 TCr 5 35752 + 443 [ACK] Seq=2427940049 Ack=2T770075981 Win:
79 2819-18-23 @87:45:14. 966834 72.163.4.38 152 168.8. 184 TP 13g4 443 » 35752 [PSH, ACK] Seq=277007B981 Acks=2437044R40
20 2019-10-23 @7:45:14, 966250 192,168.0., 188 72.163.4.38 TCP 54 35752 » 443 [ACK] Seqe2427944049 Ack=-2T770882311 Wins
81 1919-18-23 87:45:14,9663 71.163.4.38 192.168.9. 104 TL5v1.2 135 o Certificate

82 2919-18-23 ﬂ?:dS:ld.?ﬁ-ﬁSB 192.168.0.188 72.163.4.38 TP 54 35752 + 443 [ACK] Seq=2427044840 Ack=2770080412 Win:
83 1819-10-23 87 :45:14, 966915 72.163.4.38 152, 168.9. 188 TLSw1. 2 63 Server Hello Done

B4 2019-10-23 07:45:14. 966525 192.168. 0. 108 72,163.4.38 L= 54 35752 » 443 [ACK] Seq=2427940049 Ack=2T7000042 Laddin:
85 2919-18-23 87:45:14.967114 192.168.8. 1068 72.163.4.38 TLSv1.2 Alert {Level: Fatal, Description: Unknown CA) 5

&l

87 2019-18- 145, 72.163.4,38 192.168.9. 100

||:| Cmgerd2] A5 Ack=2TTK
=27TO0EMME] Ack=2427044056 Wi

a3 » 35752 [ALK] S

» Frame 75: 571 bytes on wire (4568 bits), 571 bytes captured (4568 bits)
» Ethernet II, Src: Veware_10:d0:a7 (00:0c:29:10:d0:a7), Dst: Cisco f6:ld:ae (00:be:75: F6:1d:ae)
» Internet Protocel Version 4, Src: 192.168.0.108, Dst: 72.163.4.38
» Transmission Control Protocol, 5rc Port: 35752, Dst Port: 443, Seq: 2427943532, Ack: 2770078885, Len: 517
v Secure Sockets Layer
v TLSw1.Z Record Layer: Handshake Protocol: Client Hello
Content Type: Handsihake (22)
Wersion: TLS 1.8 (dwB381)
Lemgth: 512
“ Hamdihake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 508
Mersion: TLS 1.2 (8x@383)
* Rondom: 23449@a107438c73b G532 TcTodafhbbTac 16897184, . .
Session ID Lemgth: @ aﬂ
Cipher Suites Length: 180
» Cipher Suites (50 suites)

Belangrijkste punten:

1. Er iseen TCP 3-weg handdruk.

2. Declient (FMC) stuurt een SSL-client-Hello-bericht naar het Smart Licensing-portal.
3. De SSL-sessie-id is 0. Dit betekent dat het geen hervatte zitting is.

4. De doelserver antwoordt met Server Hello, Certificaat en Server Hello done bericht.
5. De klant stuurt een SSL Fatal Alert met betrekking tot een "Onbekende CA".

6. De client stuurt een TCP/RST om de sessie te Sluiten.

7. De gehele duur van de TCP-sessie (van vestiging tot sluiting) was ~0,5 sec.

Selecteer het Server certificaat en vouw het veld voor de emittent uit om de algemene naam te zien. In dit
geval toont de algemene naam een apparaat dat Man-in-the-middle (MITM) doet.



M Tirme Souroe Destingtion Frobegol Length  Server Hams Infa

74 2019-19-23 87:45:14.632935 192.168.0.100 72.163.4.38 TCP 5d 35752 + 443 [ACK] Seq=2427943532 Ac

75 2819-1@-23 87:45:14.634891 192 168.8.16@ 72.163.4.38 TLSw1.2 571 tools.cisco. com Client Hello

76 2019-10-23 07:45:14.634796  72.163.4.38 192.168.0.100  TCP o 443 + 35752 [ACK] Seq-2770078885 Ac

77 2019-10-23 07:45:14.966729  72.163.4.38 192.168.0.100  TiLsvi.2 150 server Hello

78 2019-10-23 €7:45:14.966772  192.168.0.100  72.163.4.38 Tcp 54 35752 + 443 [ACK] Seqs2427944849 Ac
| 792019-10-23 07:45:14.066834  72.163.4.38 192.168.0.100  TCP 1384 443 » 35752 [PSH, ACK) Seq=2770789

EB 2819-18-23 87:45:14. 966850 192 168.9.16@ 72.163.4. 38 TCP Sl 35752 + 443 [ACK] Seq=2427044849 Ac
| B12019-10-23 07:45:14,966872  72.163.4.38 192.168.9.100  TLsvl.2 155

Length: 1426
w Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1422
Certificates Length: 1419
v Certificates (1419 bytes)
Certificate Length: 1416
v Certificate: 308205843082046<0030201020204000023af5d607 0008, .. (id-at-commonName=tools.cisco.com, id-at-organizationMeme=Cisco Sy
v signedCertificate
version: v3 (2)
seriallusber: Ox00nallafSdea7-000021421880
» signature (sha2SGWithRSAEncryption)
[ fssuer: ldnseauence (9)
« rdnsequence: 3 items (id-at-commonMame=FTD41868 MITM,id-at-organizationalUnitName=FTD_OU,id-at-organizationdame=FTD_0)
» RDNSequence item: 1 item (id-at-organizationMame=FTD_0)
» ADNSequence item: 1 ites (id-at-grggni:ﬂigngmnigﬂgg-ﬂil_w)
» RDHSequence item: 1 item (id-atjcommonMame=FTD4198 MITM)
» walidity
» subject: rdnSeguence (8)
» subjectPublicKeyInfo
v extensions: & items

Dit wordt in deze afbeelding getoond:

EMC NGFW doing SSL MITM Cisco Licensing Portal

INSIDE OUTSIDE @ )

192.168.0.100

=

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Neem extra opnamen.

Leg opnamen vast op het transitfirewall-apparaat:

EMC Cisco Licensing Portal

INSIDE OUTSIDE # )

192.168.0.100

=




CAPI laat zien:

N |tep.stream eq 57

M. Time Source Destingtion Protocol  Length  Server Hame I
1223 2019-10-22 17:40:93, 370298 192.168.8. 180 173.37.145.8 TCP 54 39024 + 443 [ACK] Seq=42
1224 2819-18-22 17:49:83.3808336 192.168.8.188 173.37.145.8 TLSv1.2 571 tools.cisco.com Client Hello
1225 2619-10-22 17:49:03,380732 173.37.145.8 192.168.9.106 TCP 54 443 » 39924 [ACK] Seq=23
1226 2019-18-22 17:40:83_ 716492 173.37.145.8 192.168.8.168 TLSwv1. 2 158 Server Hello

1 1227 2819-18-22 17:49:83.718492 173.37.145.8 192.168.9.188 TCP 1384 443 = 39924 FEH, ACK] S

1 1228 2019-18-22 17:49:83.7108892 173.37.145.8 192.168.2.184 TLSwl.2 155 I Certificate |
1220 2019-18-22 17:49:83 716187 173.37.145_ 8 192.168.2._168 TLSwl. 2 63 Server Hello Done
1238 2619-18-22 17:49:83.718412 192.168.8. 188 173.37.145.8 TCP 54 39024 + 443 [ACK] Seq=42
1231 2619-18-22 17:49:83.716519 192.168.98. 180 173.37.145.8 TCP 54 39924 + 443 [ACK] Sequd’
1232 2619-18-22 17:49:83 718519 192 _168.8.188 173.37.145.8 TCP 54 39024 -+ 443 [ﬂﬁxl Seq=42
1233 2619-18-22 17:49:83.718534 192.168.8.1868 173.37.145.8 TCP 54 39024 + 443 [ACK] Seq=42
1234 2619-18-22 17:49:83, 718626 173,.37.145.8 TLSv1.2 61 Alert (Level: Fatal, Des
1235 2019-18-22 17:49:83.718641 192.168.9.128 TCP 54 443 + 39924 [ACK] Seq=23

Length: 1426

~ Handshake Protocol: Certificate

Handshake Type: Certificate (11)
Length: 1422
Certificates Length: 1419
w Certificates (1419 bytes)
Certificate Lenmgth: 1416
v Certificate: 308205843082046c0003020102020d000023aT54607e0000. .. (id-at-commonName=tools . cisco.com,id-at-organizationta
~ signedertificate
wversion: w3 (2)
seriallumber: Qx88aallaf3dod7edonalfaliges
» signature (sha256WithR3AEncryption)
% issuer: rdnSeguence (@) |
v rdnSequence: 3 items [(id-at-cmmnhlane:FTDM%_MITH,id-at-organizationalUnitr-lame:FTD_DLl,id-at-organizatiunﬂaue:
> RDMSequence item: | i1tem (id-at-organizationflame=F10 0] - |
> RDMSequence item: 1 item (id-at-organizationalUnitMame=FTD_OU}
> RDWNSeguence item: 1 item (id-at-commonMamesFTDA1G0_MITH)
> walidity

CAPO laat zien:



[ W [tep-stream aq 57

18 Time Source Destination Protoool Length  Server Hame Infa

1171 2819-16-22 17:49:83,379329 192.168.9.108 173.37.145.8 TCP 58 39924 + 443 [ACK] Seq=623042

1172 2019-18-22 17:49:83.3838793 192.1638.8.184 173.37.145.8 TLSv1.2 512 tools.cisco.com Client Hello
\ 1173 2019-10-22 17:49:03.545748  173.37.145.8 192.168.9.100 TeP 1388 443 » 39924 [PSH, ACK] Seq=4
{1174 2019-10-22 17:49:03.545809  173.37.145.8 192.168.0.100 TCP 1388 443 » 39924 [PSH, ACK] Seqed

1175 2819-18-22 17:49:83.545824 192.163.8.188 173.37.145.8 TCP 58 39924 -+ 443 [ACK] Seq=623942
+ 1176 2019-18-22 17:49:83.545915 173.37.145.8 192.168.8.184 TCP 1388 443 + 39924 [PSH, ACK] Seg=4
{1177 2019-10-22 17:49:03.545061  173.37.145.8 192.168.9. 160 Tep 1388 443 » 39924 [PSH, ACK] Seq=4
| 1178 2919-18-22 17:49:83,.545961 192.1638.8.188 173.37.145.8 TCP 58 39924 - 443 [ACK ¢g=62 3042
L1179 2019-10-22 17:49:03.709420  173.37.145.8 192,168.8.100 TLSv1.2 82 server Hello, 5

1188 2919-10-22 17:49:83 . 710687 192.168.68.184 173.37.145.8 TLSv1.2 65 Alert (Level: Fatal, Descrip

1182 2819-18-22 17:49;:83 42 173.37.145.8 192 B, 184 TCP 58

Length: 5339
» Handshake Protecol: Serwver Hello

+ Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 52498
Certificates Length: 5237
~ Certificates (5237 bytes)
Certificate Lenpgth: 2025
~ Certificate: 3@8207e5308205cdad0302010202143008683b0F7504F7b2. .. (id-at-commonName=tools.cisco.com,id-at-organizationlame=C
» signedCertificate
» algorithmldentifier (shalSeWithRSAEncryption)
Padding: @
encrypted: 6921d884f7a6f6167058f1de2aadBb98bdetcd71eabealbd. ..
Certificate Length: 1736
v Certificate: 308206c4308204acad0302010202147517167783d0437eb5. .. (id-at-commonNasesHydrantID S50 ICA G2, id-at-organizationd
~ signedCertificate
version: v3 (2)
serialNumber: @x7517167783ded37eb556C 3579462456 3bEebd 3ac
» signature (sha2S6WithRSAEncryption)
~ issyer: rdnSequence (0) |
I:- rdnSequence: 3 items (id-at-commonName=QuoVadis Root CA 2,id-at-organizationName=QuoVadis Limited,id-at-countryName
» validity |

Hiermee wordt aangetoond dat de transitfirewall het servercertificaat (MITM) wijzigt
Actie 2. Controleer de apparaatlogboeken.
U kunt de FMC TS-bundel verzamelen zoals beschreven in dit document:

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-
SourceFire-00.html

In dit geval toont het /dir-ar chives/var -log/process_stdout.log-bestand berichten als dit:

<#root>

SOUT: 10-23 ©5:45:14 2019-10-23 05:45:36 s1la[10068]: *Wed .967 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[4¢

failed to perform err code 60, err string "SSL peer certificate or SSH renote key was not OK"

SOUT: 10-23 ©5:45:14 2019-10-23 05:45:36 s1la[10068]: *Wed .967 UTC: CH-LIB-TRACE: ch_pf_curl_is_cert_is:

cert issue checking, ret 60, url "https://tools.cisco.conlits/

Aanbevolen oplossing


https://www.cisco.com/c/nl_nl/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/nl_nl/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

Schakel de MITM uit voor de specifieke stroom, zodat het VCC zich met succes kan registreren in de Smart
Licensing-cloud.

Situatie 11. I Pv6-connectiviteitsprobleem

Probleem Beschrijving: Interne hosts (die zich achter de BINNENKANT-interface van de firewall
bevinden) kunnen niet communiceren met externe hosts (hosts die zich achter de BUITEN-interface van de
firewall bevinden).

Dit beeld toont de topologie:

fc00:1:1:1::100 El1/2

E1/3.202 P
INSIDE fc00:1:1:2::2

OUTSIDE e —

fc0D:1:1:1::1/64 % fc00:1:1:2::1/64

e |

s Sl

Beinvloede stroom:
SRC IP; fc00:1:1:1:10
Gesch. |P; fc00:1:1:2:2

Protocol: alle
Capture Analysis

Schakel opnamen in op de FTD LINA-motor.

<#root>

firepower#

capture CAPl int INSIDE match ip any6 any6
firepower#

capture CAPO int QUTSIDE match ip any6 any6



fc00:1:1:1::100

INSID

fc00:1:1:1::1/64

Captures - niet-functioneel scenario

d //3.202 g
dUTSIDE fc00:1:1:2::2
fc00:1:1:2::1/64

Deze opnamen werden genomen parallel met een |CMP-connectiviteitstest van IP fc00:1:1:1:100 (interne
router) naar P fc00:1:1:2:2 (upstream router).

De opname op firewall INSIDE interface bevat:

Ho. Time
1 2819-18-24 13:02:67. 001663
2 2019-19-24 13:02:07.001876
3 2819-19-24 13:02:87.002273
4 2819-19-24 13:82:088,997018
5 2819-19-24 13:82:18. 99530856
6 2019-19-24 13:02:11.999917
7 2819-19-24 13:82:12.082075
8 2019-19-24 13:02:12.998346
9 2819-18-24 13:92:14, 998483
18 2819-1@-24 13:82:17.862725
11 2819-19-24 13:82:17.062862
12 2819-19-24 13:82:22.859994
13 2019-18-24 13:82:22.003084

Belangrijkste punten:

Source

fedA:1:1:1::166
Fopd:1:1:1::1
fopd:1:1:1::100
FePd:1:1:1::160
fedd:1:1:1::160

fef: : 2be: 75ff: fefb:1dae
fodl:1:1:1::100

ol 1:1:1::100
fed@:1:1:1::168

feB: :dede: I5FF: fefc: fodd
fell: : 2be: 75¢F: fefb: 1dae
feBa: : Zbe: 75FF: fef6: 1dae
feB: :dede: 35FF: fefc: fodd

Destination
ffa2::1:ff08:1
foo@:1:1:1::1048
fo@@:;1:1:2::2
fe@@:1:1:2::2
feo@:1:1:2::2
foo@:1:1:1::104

feld; ; 2be : 75 Fef: 1dae
fod@:1:1:2::2
feo@:1:1:2::2

fed: : 2be: 756 f: fefb:1dae
feldd; ;dede; I5FF:fefc:Fodd
fed@: ;dede; 35FF: fefc:fodd
fedd: : 2be: 75Ff: fefb: 1dae

Probocol h Info

IEMPvE 86 Meighbor Solicitation for fc
ICMPw 86 Meighbor Advertisement fc@@:1
ICMPvE 114 Echo (ping) request id=@xlGed
ICMPvE 14 Eche (ping) request ide@xlbed
ICMPvE 114 Echo {ping) request id=@ul68d
TCMPw 86 Heighbor Solicitation for o
ICMPv, 78 Meighbor Advertisement fo@@:l
ICMPvE 114 Echo (ping) request id=Bxloed
ICMPv, 14 Echo (ping) request id=8xlced
IEMPvE 86 Meighbor Solicitation for fef
ICMPwE 78 Heighbor Advertisement fe88::.
I{MPVE 86 Meighbor Solicitation for fed
ICMPvE 7B Heighbor Advertizement feB0::.

1. Derouter verstuurt een IPv6 Neighbor Sollicitation-bericht en vraagt om het MA C-adres van het
upstream-apparaat (1P fc00:1:1:1:1).
2. Defirewall reageert met een IPv6 Neighbor Advertisement.
3. Derouter verzendt een | CM P-echo-verzoek.
4. Defirewall verstuurt een IPv6 Neighbor Sollicitation-bericht en vraagt om het MAC-adres van het
downstream apparaat (fc00:1:1:100).
5. Derouter antwoordt met een | Pv6-burenadvertentie.
6. De router verstuurt extra |Pv6 | CM P-echoaanvragen.

De opname op de firewall BUITEN interface bevat:

LN Tirrst:
1 2019-18-24 13:02:07.002517
2 1819-18-24 13:82:07.095569
3 2819-18-24 13:82:98. 997005
4 2819-18-24 13:062:89_ 081815
5 2019-18-24 13:02:10.025938
G 2819-18-24 13:02:10.998132
7 1819-18-24 13:82:11.858815
B 3819-18-234 13:82:12_ 866682
9 2819-16-24 13:82:12.066234
18 2019-18-24 13:02:12.998422
11 2819-18-24 13:062:13.082185
12 1819-18-24 13:82:14.899251
13 2819-18-24 13:82:14_ 998544
14 2819-16-24 13:82:15.178350
15 2819-18-24 13:02:17.059963
16 2819-18-24 13:02:17.0862512

Souroe

feBd: :lbe:75FF: fefb:1dde
fe@d:1:1:2::2
fe@@:1:1:1::168
Fef:1:1:2::2
Fod:1:1:2::2
fedh:1:1:1::160
fedd:1:1:2::2

feBd: :dede: 35FF: fefc: fods
fef: :2be:75ff: fefb:1d8e
Fod:1:1:1::180
Fedp:1:1:2::2
fedd:1:1:2::2
fodd:1:1:1::188
Fof:1:1:2::2

feBd: : 2be: 75FF: fef6: 1dde
feBR: :dede; 35FF; fefc: fedd

Destination

FFO2::1:FF00:2

fedd: :dbe: 75 fef6: 1d8e
fo@@:1:1:2::2
fFad::1:ffo8:108
FFO2::1:ffo0: 100
fodd:1:1:2::2
ffaz::1:.ffea. 160

fadd: : Ibe s 75FF: fefb: 1dBe
feld@: dade: I5FF: fefc:fodB
foo@:l:1:2::2
fF02::1:FF00 ;100
ff@2::1:ffoa:10a
fo@@:1:1:2::2
fFo2::1:FF00:100

fedd: ;dede; I5FF: fefc:fodd
fedd: :Jbe:75¢F:fefb: 1d8e

h Info
98 Neighbor Selicitation for fc@

I 98 Neighbor Advertisement fc8e:l
ICHP 18 Echo (ping) request id=@x1Ged
ICMPvE 98 Neighbor Solicitation for fc@
Ic 90 Neighbor Selicitation for fc@
IC 18 Echo (ping) request id=Sxl6dd
IC 9@ Neighbor Solicitation for fc®
ICMPvE 9@ Neighbor Solicitation for fef
ICMPvE 82 Neighbor Advertisement feB0::
ICMPvE 118 Echo (ping) request id=GuclGed
ICMPvE 98 Neighbor Selicitation for fc@
ICMPYE 9@ Nedighbor Solicitation for fc@
ICMPvE 118 Echo (ping) request id=Gucl6éd
ICMPvE 90 Neighbor Solicitation for fc@
ICHPvG 98 Neighbor Solicitation for fed
ICMPvE 82 Neighbor Advertisement feB8::



Belangrijkste punten:

1. Defirewall verstuurt een IPv6 Neighbor Sollicitation-bericht waarin wordt gevraagd naar het MAC-
adres van het upstream-apparaat (1P fc00:1:1:2:2).

2. De router antwoordt met een |Pv6-burenadvertentie.

3. Defirewall verzendt een |Pv6 | CM P-echo-verzoek.

4. Het stroomopwaartse apparaat (router fc00:1:1:2:2) verstuurt een |Pv6 buurvraag bericht dat vraagt
om het MAC-adres van het |Pv6 adres fc00:1:1:1:100.

5. Defirewall verzendt een extra |Pv6 |CM P-echo-verzoek.

6. De upstream router verstuurt een extra |Pv6 Neighbor Solicitation-bericht waarin wordt gevraagd naar
het MA C-adres van het IPv6-adres fc00:1:1:1:100.

Punt 4 is zeer interessant. Normaal vraagt de upstream router om de MAC van de firewall BUITEN

interface (fc00:1:1:2:2), maar in plaats daarvan vraagt hij om de fc00:1:1:1:1:100. Dit is een indicatie van
een verkeerde configuratie.

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Controleer de |Pv6-buurtabel .

De IPv6-burentabel voor firewallsis correct ingevuld.

<#root>

firepower#

show i pv6 nei ghbor | i fc00

fc00:1:1:2::2 58 4c4e.35fc.fcd8 STALE OUTSIDE
fc00:1:1:1::100 58 4c4e.35fc.fcd8 STALE INSIDE

Actie 2. Controleer de IPv6-configuratie.

Dit isde firewallconfiguratie.

<#root>

firewall#
show run int el/2

!
interface Ethernetl/2

nameif INSIDE

cts manual

propagate sgt preserve-untag

policy static sgt disabled trusted
security-level 0

ip address 192.168.0.1 255.255.255.0
ipv6 address

fc00:1:1:1::1/64

ipv6 enable



firewall#

show run int el/3.202

interface Ethernetl/3.202

vlan 202
nameif OUTSIDE
cts manual

propagate sgt preserve-untag

policy static sgt disabled trusted

security-level

ip address 192.168.103.96 255.255.255.0

ipv6 address

fc00:1:1:2::1/64

ipv6 enable

0

De stroomopwaartse apparatenconfiguratie openbaart de misconfiguratie:

<#root>

Router#

show run interface g0/0.202

interface GigabitEthernet©/0.202
encapsulation dotlQ 202
vrf forwarding VRF202
ip address 192.168.2.72 255.255.255.0
ipv6 address FC0@:1:1:2::2

/48

Opname - functioneel scenario

De subnetmasker verandering (van /48 naar /64) heeft het probleem opgelost. Dit is de CAPI-opname in het

functionele scenario.

Ho. Tirng
1 2819-18-24
2 2619-10-24
3 2819-18-24
4 2619-18-24
3 2819-19-24
6 2819-10-24
7 2919-19-24
8 2619-16-24
9 2019-10-24
18 2619-18-24

15:
15:
15:
15:
15:
15:
15:
15:
15:
15:

Belangrijkste punt:

17:
17:
17:
17:
17:
17:
17:
17:
17:
17:

LBFTITS
28.
28.
22.
24,
24.
24,
675731
24,
BI6T53

677989
678481
674281
674483
674815
675242

676356

Source

feaa:
fcad:
fcaa:
fooa:
fcaa:
feea:
£coa:
fedd:
fcaa:
fcaa:

Ptk b ek ek ek e k|

bt b ek b e b ek e b |

A A QA Qe R e ) oY

i %)

11188
o 4]

Destination
ffe2::1:ffoa:1

food:
e :
fotd:
fcad :
fobd:
£ :
fedd:
fcoa:
fead :

T s N

b ek e ek e ek ek e ek
P R e B e R R R

==

2]
S,
12
12
a8
12
2168
12
;188

Protoc
ICH
ICHPw
ICHMPvE
ICHP
ICHPwi
ICMPvE
ICHPvE
ICHPvE
ICHPVE
ICHMPvE

ngth  Info

86 Neighbor Solicitation for fcB@:1:1
86 Neighbor Advertisement fc®@:1:1:1:

114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo
114 Echo

(ping})
(ping)
(ping)
(ping)
(ping}
(ping)
(ping}
(ping)

request 1d=0x097e, seq:
request id=0x@9%7e, seq:
request id=0x@97e, seq:
reply id=8x@97e, seq=2
request 1d=@x@97e, seq:
reply id-8x897e, seq=3,
request id=Bx@9%7e, seq:
reply id=8x097e, seq=4

1. Derouter verstuurt een |Pv6-buurverzoek bericht waarin wordt gevraagd naar het MA C-adres van het



upstream-apparaat (1P fc00:1:1:1:1).
2. Defirewall reageert met een IPv6 Neighbor Advertisement.
3. Derouter verstuurt | CMP-echoverzoeken en ontvangt Echo-antwoorden.

CAPO inhoud:

Ho. Time Source Destinatson Pr ngth  Infio
1 2619-18-24 15:17:20.678645 fel@d: : 2be:75Ff: fe.. £FO2::1:ff0@:2 IC 98 Neighbor Solicitation for fc@@:1:1:
2 2819-19-24 15:17:28.681818 foP@:1:1:2::2 fedd::2be:75ff:fe.. I 9@ Neighbor Advertisement fc@@:1:1:2::
3 2019-10-24 15:17:22.674342 fob@:1:1:1::108 fedf:1:1:2::2 IC 11% Echo (ping) request id=0x897e, seq=
4 2819-10-24 15:17:22.677943 fod:1:1:2::2 fF02::1:Ff08:1 I 98 Meighbor Solicitation for fc8@:1:1:
5 2619-18-24 15:17:22.6782956 fed@:1:1:3::1 fod@:1:1:2::2 IC 9@ Neighbor Advertisement fc@@:1:1:2::
6 2819-10-24 15:17:22.678462 foP@:1:1:2::2 foBB:1:1:1::100 ICHPvG 118 Echo (ping) reply id=8x897e, seqg=1,
7 2619-18-24 15:17:24.674449 fo@d:1:1:1::168@ fed:1:1:2::2 ICHPwE 118 Echo (ping) request id=0x897e, seq=
8 2019-10-24 15:17:24.674785 fe0@:1:1:2::2 fcl:1:1:1::100 ICHP 118 Echo (ping) reply id=8x897e, seq=2,
9 2619-18-24 15:17:24.675395 feb@:1:1:1::108 fedB:1:1:2::2 ICHPw 118 Echo (ping) request id=6x897e, seq=
18 2819-18-24 15:17:24.675700 fob@:1:1:2::2 fod@:1:1:1::100 ICHPvE 118 Echo (ping) reply id=8x897e, seq=3,
11 2619-10-24 15:17:24.676448 fed@:1:1:1::180 fedB:1:1:2::2 TCHPvG 118 Echo (ping) request id=8x897e, seq=
12 2619-18-24 15:17:24. 676738 fobA:1:1:2::2 foBe:1:1:1::168 LCHPwE 118 Echo (ping) reply id=68x@97e, seqg=4,

Belangrijkste punten:

1. Defirewall verstuurt een IPv6 Neighbor Sollicitation-bericht waarin wordt gevraagd naar het MAC-
adres van het upstream-apparaat (1P fc00:1:1:2:2).

2. Defirewall reageert met een IPv6 Neighbor Advertisement.

3. Defirewall verzendt een |CM P-echo-verzoek.

4. Derouter verstuurt een IPv6 Neighbor Query-bericht waarin wordt gevraagd naar het MA C-adres van
het downstream-apparaat (1P fc00:1:1:1:1).

5. Defirewall reageert met een IPv6 Neighbor Advertisement.

6. Defirewall verzendt | CM P-echoverzoeken en ontvangt Echo-antwoorden.

Situatie 12. Probleem met inter mitter ende connectiviteit (ARP-ver giftiging)

Probleem Beschrijving: Interne hosts (192.168.0.x/24) hebben intermitterende connectiviteitsproblemen met
hosts in dezelfde subnetverbinding

Dit beeld toont de topologie:



192.168.0.0/24

E1/2 E1/3.202
INSIDE OUTSIDE
MAC address
O0be.75f6.1dae

Beinvloede stroom:
SRC |P: 192.168.0.x/24
Dst |P;: 192.168.0.x/24
Protocol: alle
De ARP cache van een interne host lijkt vergiftigd te zijn:

B C\Windows\system32hcrmd.exe I?“E@

C:sUzerssmzafeirol >arp —a

Interface: 172.168.8.55 —— Bxb

Internet Address Physzical Address

192 . 168.8.1 B8-he—7?5—f6—1d—ae
192 168.8_22 BB-he—?5—f6—1d—ae
192 . 168.8_.23 B8-he—7?5—f6—1d—ae
192 168.8.24 BB-he—?5—f6—1d—ae
192 .168.8_25 B8-he—7?5—f6—1d—ae
192 168.8_26 BB-he—?5—f6—1d—ae
192 .168.8.27 B8-he—7?5—f6—1d—ae
192 168.8_28 BB-he—?5—f6—1d—ae
192 .168.8_29 B8-he—7?5—f6—1d—ae
192 168.8.38 BB-he—?5—f6—1d—ae
192168 _8_88 B8-he—7?5—f6—1d—ae
192 168.8_255 i i e e ¥ e 3
224 . 8.8.22 81 -80—5e—BB—-B0—16
224 . 8.68.251 B1-0R—-5e—BR—BR—f b
224 .8.8.252 81-80—5e—BB—-B8—fc
239255 255258 B1-B00-5e—f—ff-fa

C:sUszserssnzafeivrol >

Tupe
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
dynamic
static
static
static
static
static

Capture Analysis

Een opname op FTD LINA-motor inschakelen

Deze opname neemt alleen ARP-pakketten op de BINNENKANT-interface op:

<#root>

firepower#




capture CAPI _ARP interface | NSIDE ethernet-type arp

CAPI_ARP
192.168.0.0/24

E1/2
INSIDE

.\ E1/3.202
OUTSIDE |

MAC address
00be.75f6.1dae

Captures - niet-functioneel scenario:

De opname op de firewall INSIDE interface bevat.

N [farp.det.proto_ipvd == 102.168.0.0/24) && !(arp.src.proto_ipvd == 192.168.0.1)

Ho. Time Source Destination Protocol ngth Info
4 2019-10-25 10:01:55.17957 Vmware_2c:9b:a7 Broadcast ARP o 6@ Who has 192.1¢
5 2019-10-25 10:@1:55.17969 Cisco_f6:1d:ae Vmware_2c:9b:a? ARP 42 192.168.0.23 |
35 2019-18-25 10:82:13.85839 Vimware _2c¢:9b:a7 Broadcast ARP 68 Who has 192.1f

36 2019-18-25 10:82:13.050488 Cisco_f6:1d:ae Vmware_2c¢:9b:a7 ARP 42 192.168.0.24 ;
47 2019-16-25 10:82:19.284683 Vimware 2¢:9b:a7 Broadcast ARP 68 Who has 192.1f
48 2019-16-25 168:02:19.284775 Cisco f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.0.25 ;

61 2819-18-25 10:82:25.779821 Vmware 2c:9b:a7 Broadcast ARP 053 Who has 192.11

62 2019-10-25 10:82:25.779912 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.8.26

76 2019-18-25 10:82:31.978175 Vimware _2c¢:9b:a7 Broadcast ARP 68 Who has 192.1f
77 2019-18-25 18:82:31.978251 Cisco_f6:1d:ae Vmware_2c¢:9b:a7 ARP 42 192.168.0.27 ;
07 2019-18-25 10:82:38.666515 Viware _2¢:9b:a7 Broadcast ARP 68 Who has 192.1¢
ag 2019-16-25 18:02:38. 666686 Cisco f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.8.28 ;
121 2019-16-25 10:02:47.384874 Vmware 2c:9b:a7 Broadcast ARP 68 Who has 192.1¢
122 2819-16-25 10:02:47.384156 Cisco_f6:1d:ae Vmware_2c¢:9b:a7 ARP 42 192.168.8.29 ;
137 2019-18-25 10:82:53.539995 Vimware 2¢:9b:a7 Broadcast ARP 68 Who has 192.1f
138 2819-18-25 10:02:53.540087 Cisco_f6:1d:ae Vmware_2c:9b:a7 ARP 42 192.168.0.38 ;
Belangrijkste punten:

1. Defirewall ontvangt verschillende ARP-verzoeken om IP's binnen het 192.168.0.x/24-netwerk
2. Defirewall antwoordt op ale (proxy-ARP) met zijn eigen MAC-adres

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.

Actie 1. Controleer de NAT-configuratie.



Met betrekking tot de NAT configuratie, zijn er gevallen waar het geen-volmacht-arp sleutelwoord het
vroegere gedrag kan verhinderen:

<#root>

firepower#

show run nat

nat (INSIDE,OUTSIDE) source static NET_1.1.1.0 NET_2.2.2.0 destination static NET_192.168.0.0 NET_4.4.4.

no- proxy-arp

Actie 2. Schakel de proxy-arp functionaliteit op de firewall-interface uit.

Als het & no-proxy-arpa€™ sleutelwoord het probleem niet oplost, probeer dan proxy ARP op de interface
zelf uit te schakelen. In het geval van FTD moet u tijdens het schrijven FlexConfig gebruiken en de opdracht
implementeren (de juiste interfacenaam opgeven).

sysopt noproxyarp INSIDE

Situatie 13. Identificeer SNM P-obj ectidentificatiecodes (OID&E™s) die CPU-fouten
ver oor zaken

Deze case toont aan hoe bepaalde SNMP OID's voor geheugenpolling werden geidentificeerd als de oorzaak
van CPU-fouten (prestatiekwestie) op basis van de analyse van SNMP versie 3 (SNMPv3)-
pakketvastlegging.

Probleem Beschrijving: Overschrijdingen op data interfaces nemen voortdurend toe. Verder onderzoek
toonde aan dat er ook CPU-weblokken zijn (veroorzaakt door het SNM P-proces) die de grondoorzaak zijn
van de interfaceoverschrijdingen.

De volgende stap in het probleemopl ossingsproces was om de oorzaak van de CPU-fouten te identificeren
die door het SNM P-proces werden veroorzaakt en in het bijzonder om de omvang van het probleem te
beperken om de SNMP Object Identifiers (OID) te identificeren die, wanneer ze werden gepolijst, mogelijk
konden resulteren in CPU-fouten.

Op dit moment biedt de FTD LINA engine geen 'show'-opdracht voor SNMP OID's die in real-time worden
gepolled.

Delijst van SNMP OIDs voor opiniepeilingen kan uit het SNMP controle hulpmiddel worden
teruggewonnen, echter, in dit geval, waren deze preventieve factoren:

» De FTD-beheerder had geen toegang tot de SNM P-bewakingstool
» SNMP versie 3 met verificatie en gegevenscodering voor privacy is geconfigureerd op FTD



Capture Analysis

Aangezien de FTD-beheerder de referenties had voor de verificatie en codering van SNMP versie 3, werd
dit actieplan voorgesteld:

1. Neem SNM P-pakketopnamen

2. Sla de opnamen op en gebruik de voorkeuren voor het Wireshark SNMP-protocol om de SNMP versie
3-referenties te specificeren voor het decoderen van de SNMP versie 3-pakketten. De gedecrypteerde
opnamen worden gebruikt voor de analyse en het ophalen van SNMP OID&€E™s

Configureer SNM P-pakketopnamen op de interface die wordt gebruikt in de hostconfiguratie van de SNMP-
server:

<#root>

firepower#

show run snnp-server | include host

snmp-server host management 192.168.10.1@0 version 3 netmonv3

firepower#

show i p address managenent

System IP Address:

Interface Name IP address Subnet mask Method
Management@/@ management 192.168.5.254  255.255.255.0  CONFIG
Current IP Address:

Interface Name IP address Subnet mask Method
Management@/@ management 192.168.5.254  255.255.255.0  CONFIG
firepower#

capture capsnnp interface managenent buffer 10000000 match udp host 192.168.10.10 host 192.168.5. 254 ec

firepower#

show capt ure capsnnp

capture capsnmp type raw-data buffer 10000000 interface outside [Capturing -

9512

bytes]
match udp host 192.168.10.10 host 192.168.5.254 eq snmp



M, T Prodocol Sourde Source Port  Destination Poet Daestination Lesngth Info

i 8._888 lSHHF' 192.168.18.18 65484 161 102, 16E.5.254 ] 1089 petBulkRequest

2 8.888 SHHP 192, 168.5, 254 161 65484 192.168.10.18 167 report 1.3.6.1.6.3.15.1.1.4.8
3 B.176 SNMP 192.168.10.18 65484 161 192, 168.5.254 14?9 EncrypbedPil: priviey Unknown
4 28.176 SHHP 192,168.5,254 161 GoAgd 192,168,.10.10 192 report 1.3.6.1.6.3.15.1.1.2.9
5 B.325 SHHP 192.168.19.10 65484 161 192.168.5. 254 100 encryptedPD: priviey Unknown
[ B.326 SNHP 192.168.5.254 161 65484 192.168.18.18 678 encryptedPDU: priviey Unknown
? B8.4598 SHHP 192,168,189, 18 55484 161 102, 168.5.254 2085 encryptedPDU: priviiey Unknown
8 8,498 SHHP 192,168.5. 254 161 BB 192,168,10.10 568 enGryptedPD: priviEey Unknown
] B.675 SHHP 192.168.19. 10 65484 161 192.168.5. 254 285 encryptedPD: priviey Unknown
1w\ 8767 SHHP 192.168.5.254 161 65484 192.168.18.14 618 encryptedPDl: priviey Unknown
11 8.945 SHHP 192.168.19.18 65484 161 192, 168.5.254 205 encryptedPiU: priviiey Unknown
12 B8.946 SHHP 192, 168.5. 254 161 65484 192.168.18.18 SBd encryptedPDU: privikey Unknown
13 1.13 SHHP 192.168.19. 18 65484 161 107, 168.5.254 205 encryptedPD): priviley Unknown
14 1.134 SHHP 192.168.5.254 161 G584 192.168.10.18 SEE encryptedPDl: priviey Unknown
15 1.317 SHHP 1492, 168.19. 1@ 65484 161 162.168.5. 254 205 encryptedfDl: priviey Unknown
16 1.318 SHHP 192.168.5.254 161 65484 192.16E.18.18 513 encryptedfDU: priviiey Unknown
17 17.595  SHMP 192, 168.19. 12 61098 161 192, 168.5.254 108 petBulkRequest

18 17.395  SHMP 192.168.5.254 161 GIOAE 192.168.10. 18 167 report 1.3.6.1.6.3.15.1.1.4.8
19 17.749  SHHP 192.168.19. 1@ G008 161 192, 168.5. 254 197 encryptedPD); priviey Unknown
8 17.749  SHMP 192.168.5.254 161 GIDE 192.168.10.14 192 report 1.3.6.1.6.3.15.1.1.2.9
21 17.898  SHMP 192.168.19.18 52008 161 192.168.5.254 199 encryptedPDl: priviey Unknown
22 17.899  SHMP 192, 168.5.254 161 GIORE 192, 168.14.18 678 encryptedPDl: privikey Unknown
23 183.894  SNMP 192,168.19.1@ 51008 161 192,168.5.254 2085 encryptedPDU; priviley Unknown
24 18.994  SNMP 192.168.5.254 161 GIE 192,168.10.18 SE8 encryptedPD: priviiey Unknown
25 18.298 SNMP 192.168.19.10 G008 161 192.168.5.254 203 encryptedPll: priviey Unknown

<[Destination Host: 192.168.5.254]:
<[Source or Destination Host: 192_168.5.254]*
* User Datagrom Protocol, Src Port: 65484, Dst Port: 161
~ Simple Metwork Management Protocol
msghfersion: snmpv3 (3)
msgGlobalData
msghuthoritativeEngineID: 20600000felcbdaddnifabdeflfec2201621a4158b clfaa
mighuthoritativeEngineBoots: @
msgAuthoritativeEngineTime: @
msglseriiame: netmonv3
msgiuthenticationParameters: fFS176F5073c30bo2ffcllbe
msgPrivacyParameters: B00040e108003196
» msghata: encryptedPDU (1)
e encryptedPDU: B70albds36334B0a0301c CEC 101bafod..

Belangrijkste punten:

1. SNMP-bron- en doel adressen/-poorten.
2. Het SNMP-protocol PDU kan niet worden gedecodeerd omdat privKey niet bekend is bij Wireshark.
3. De waarde van de versleutelde PDU-primitief.

Aanbevolen acties

De acties die in deze paragraaf worden opgesomd, hebben tot doel de kwestie verder af te zwakken.
Actie 1. Decrypteer de SNM P-opnamen.

Sla de opnamen op en bewerk de voorkeuren voor het Wireshark SNM P-protocol om de SNMP versie 3-
referenties te specificeren voor het decoderen van de pakketten.

<#root>

firepower#

copy /pcap capture: tftp

Source capture name [capsnmp]?

Address or name of remote host []? 192.168.10.253



Destination filename [capsnmp]? capsnmp.pcap

64 packets copied in 0.40 secs

Open het opnamebestand op Wireshark, selecteer een SNMP-pakket en navigeer naar Protocolvoor keuren
> Gebruikers-tabel, zoalsin de afbeelding:

tig, Time Frotocol  Stunce Source Port  Destinabon Port  Destination Langth o
1 0, e SHHP 192.168.18. 18 5484 161 192.168.5,254 188 getBulkRequest
2 [ SHHF 192.168.5. 254 161 65484 192.168.10. 10 167 report 1.%.6.1.6.3.15.1.1.4.8
s ore S aasesase e | ek repart 1.3.6.1:6.3.15.1.1.2.¢
5 @325 SHHP 192.168.18.18 65484 lgnorw'l.lmqnqre i e encryptedPDU: priviiey Unknown
6 8.376  SWMP  192.168.5.254 161 Sobliu e e encryptedPDU: priviey Unknown
7 0.499  SHMP 192.168.18.18 65484 Time Shift... Ctrl+ShifteT encryptedPDU: priviey Unknown
§ @.499 SN 192.168.5.754 161 Packet Comment... Co+Alt+-C encryptedPDU: priviey Unknown
9 B.67T5 SHHP 192.168.18.18 65484 Edit Retalved Mame encryptedPDU: priviey Unknown
@ 8767 SHHP 192.168.5.254 161 encryptedPDU; priviey Unknown
11 8,945  SNMP 192.168.10,18 65434 Apply & Filter ' encryptedPDU: priviey Unknown
12 8.946 SHHP 192.168.5. 254 161 Prepase a Fifter d encryptedPDU: priviey Unknown
13 1.133 SNMP 192.168.16. 18 65484 Conversation Filter v encryptedPDU: priviey Unknown
14 1.134 SHHP 192.168.5. 254 161 Codprize Conversation r encryptedPDU: priviey Unknown
15 1.317 SHHP 192.168.18. 18 &5484 SCTP v encryptedPDU: priviey Unknown
16 1.318 SHHP 192.168.5.254 161 Follow ' encryptedPDU: priviey Unknown
17 17.595  SHMHP 1932.168.108.10 62003 getBulkRequest
18 17.5495 SHNHP 192_168.5_254 161 Copy * report 1.3.6.1.6.3.15.1.1.4.08
19 17.743  SNWP 192.163.18.18 62003 | protocol Preferences +]  OpenSimple Network Management Protocol preferences...
i 17.749  SHMP 192.168.5.254 161 Decode As... . o ST :
21 17.898  SWMP 192,168.10.190 62008 Show Packet In N Window i 0 g e _ _
22 17.899 SNWP  192.168.5.254 161 - PP uee ¥ Reassemble SHMP-over-TCP messages spanning maltiple TCP segments
23 18,094  SHNMP 192,168.108. 18 G004 161 192,168, 5,254 205 ¥ Display dissected variables inside SHMP tree
4 18,8404  SHNMP 192.168.5. 254 161 62008 192.168.19. 18 568 Users
75 18,299 SNMP  192.168.10.180 62008 181 192.168.5,254 265 ERMprise Spediic Trop Typts.
L SNMP LDP port: 161...
<[Destination Host: 192.168.5.254]» SNMP TCF port: 161...
<[Source or Destination Host: 192.168.5.254]» Dizalile SHAP..

User Datagram Protocol, Src Port: 65484, Dst Port: 161
w~ Simple Network Management Protocol
msgVersion: snmpyvd (3)
» migGlobalData

In de SNMP-gebruikerstabel zijn de gebruikersnaam, het verificatiemodel, het verificatiewachtwoord, het
privacyprotocol en het privacywachtwoord voor de SNMP versie 3 gespecificeerd (werkelijke referenties
worden hieronder niet weergegeven):



M SNMP Users ?

Engine ID Username Authentication model Password  Priva rotocol  Priva assword

C: | Users|igasimov]AppData | Roaming | Wireshark| profifes| Frofilel |

H

- s

oK Copy from - Cancel

Zodra SNM P-gebruikers instellingen werden toegepast, toonde Wireshark gedecrypteerde SNMP PDU's:

M. Time Frotocol  Source Source Fort  Destination Port  Dustination Length Info |
i . 008 SHHP 192.168.18.18 GoAB4 161 102, 168.5.254 ma'n petBulkRequest
2 0, 009 SNHP 192.168.5.254 161 L5454 192.168.18.1@ 167 report 1.3.6.1.6.3.15.1.1.4.8

| i 8.176 SHHP 192.168.10.18 65484 161 162.168.5.254 197 getBulkRequest 1.3.6.1.4.1.9.9.221.1
4 8.176 SHHP 192.168.5.254 161 B5484 192.168.18.18 192 report 1.3.6.1.6.3.15.1.1.2.8
5 8,325 SHMP 192.168.10.18 B5484 161 162.168.5. 254 199 petBulkieqguest 1.3.6.1.4.1.9.9.231.1
& 8.326 SNHP 192.168.5.254 161 G654E4 192.16E.18.1@ 678 get-response 1.3.6.1.4.1.9.9.221.1.1.1.1.2.1.1 1.3.6.1
r @. 499 SHHP 192.163.18.18 G34E4 161 192, 168.5%.254 285 getBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.8
B 2,498 SHHP 192.168.5.254 161 GoAR4 192.168.18.1@ 560 get-response 1.3.6.1.4.1.9.9.221.1.1.1.1.5.1.1 1.3.6.1
9 @675 SHHP 192.168.18. 18 G484 161 192.168.5.254 295 getBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.6.1.8
18 @787 SHMP 192.168.5.254 161 G5484 162.168.18.18 618 get-response 1.3.6.1.4.1.9.9.221.1.1.1.1.7.1.1 1.3.6.1
11 @.945 SHHP 192.168.19. 18 B54E4 161 192.166.5.254 295 getBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.8.1.8
12 @.945 SHMP 192.168.5.254 161 B5484 102.168.10.18 584 get-response 1.3.6.1.4.1.9.9.221.1.1.1.1.17.1.1 1.3.6.
13 1.133 SNHP 192.168.18.18 G34E4 161 192.16B.5%.254 285 getBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.18.1.8
14 1.134 SHHP 192.168.5.254 161 65484 192, 168.14.1@ c88 get-résponde 1.3.6.1.4.1.9.9.221.1.1.1.1.19.1.1 1.3.6
15 1.37 SNHP 192,168.10.18 GRAB4 161 192.168,.5.254 285 getBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1,.29.1.8
16 1.314 SHMP 192.168.5,.254 161 L5484 192.168.18.1@ 513 get-response 1.3.6.1.4.1.9.9.392.1.1.1.9 1.3.6.1.4.1.9
17 17.595 SNMP 192,168.10.180 G2o0E 161 192,168, 5,254 189 getBulkReguest
18 17.595  SNMP 192.168.5.254 161 62008 162.168.10.10 167 report 1.3.6.1.6.3.15.1.1.4.8
19 17.749  SNHP 192.168.10.18 BIOAE 161 192.168.5.254 19?‘ getBulkReguest 1.3.6.1.4.1.9.9.221.1
28 17.749  SHMP 192.168.5.254 161 G2BAE 192, 168.14.1@ 192 report 1.3.6.1.6.3.15.1.1.2.8
il 17.898  SHNMP 192.163.18.18 G2ERE 161 192, 168.5%.254 199. getBulkRequest 1.3.6.1.4.1,9.9.221.1
22 17.899  SHMP 192.168.5.254 161 GeaE 102.168.18.18 678 @@ |eet-response 1.3.6.1.4.1.9.9.221.1.1.1.1.2.1.1 1.3.6.1
23 18.984  SNMP 192.168.10. 180 L] 161 192,168, 5,254 85 getBulkRequest 1.3.6.1.4,1,9,9.221.1.1.1,1,3.1.8
24 18.994  SNMP 192.168.5.254 161 G2oag 152.168.16.18 568 get-response 1,3.6.1.4.1.9.9.221.1.1.1.1.5.1.1 1.3.6.1
25 18.298  SNHP 192.168.10.18 GG 161 192.168. 5. 254 285 getBulkRequest 1.3.6.1.4.1.9.9.221.1.1.1.1.6.1.8

i3

~ msplata: encryptedfDU (1)
w encryptedPDl: 879al16d23633400a0191¢5280d226e8cecB44dBT 101 baTal .
v Decrypted ScopedPDU: 3831h041980800809Fe1c 6dad403fabdef1fec23816214415
> contextEngineID: SO0000097elcodadd930a80eflfec2I0L621a4158bFc1fa8..
contextame:
w data: getBulkReguest (5)
w getBulkRegquest
request-id: 5620
non-repeaters: @
max-repetitions: 16
w varigble-bindings: 1 item
* 1,3.6.1.4.1.9.9.221.1: Valwe (Hull)
Object Mame: 1.3.6.1.4.1.9.9.221.1 (is0.3.6.1.4.1.9.9.221.1)
Value (Null}

Belangrijkste punten:



1. De SNMP-monitoringtools gebruikten SNMP getBulkV erzoek om te vragen en te lopen over de ouder
OID 1.3.6.1.4.1.9.9.221.1 en verwante OIDs.

2. Het FTD reageerde op elke getBulkrequest met get-response die OID&E™ s bevat die gerelateerd zijn
aan 1.3.6.1.4.1.9.9.221.1.

Actie 2. |dentificeer de SNMP-OID&E™s.

SNMP Object Navigator heeft aangetoond dat OID 1.3.6.1.4.1.9.9.221.1 behoort tot de M anagement
Information Base (MIB) met de naam Cisco-ENHANCED-MEMPOOL-MIB, zoasin de afbeelding:

Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE SEARCH DOWNLOAD MIBS MIB SUPPORT - SW
SUPPORT

TOOLS & RESOURCES
SNMP Object Mavigater

Translate Browse The Object Tree

Translate OID into object name or abject name into OID to receive object details

Enter OID or objectname:}1 36 141992211 examples -
% e OID: 1.36.1.41.9927
ranslate

. | Object Name: ifindex

Object Information

Object cempMIBObjects

oD 1.36.1.4.1.992211

MIB CISCO-ENHANCED-MEMPOOL-MIB .} - View Supporting Images
OID Tree

You are currently viewing your object with | 2 v | levels of hierarchy above your object.

.is0 (1) org.(3).. dod (6).. internet (1).. private (4)_. enterprises (1).. cisco (9)
|
- — ciscobgmt (9)
I
+ -- ciscoTcpMIB (6)

U kunt de OID's als volgt in een door mensen leesbaar formaat weergeven in Wireshark:

1. Download de MIB CISCO-ENHANCED-MEMPOOL-MIB en de afhankelijkheden ervan, zoalsin
de afbeelding:


https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE SEARCH DOWMNLOAD MIBS MIB SUPFORT - SW
SUPPORT
TOOLS & RESOURCES
SNMP Object Mavigator View MIE dependencies and download MIB or view MIB contents
i i n select a function in step 2 and click Submit
ICISCD-EN HANCED-MEMPOOL-MIB i
' List matching MIBs |
A100-R1-MIB -
ACCOUNTING-CONTROL-MIB
ACTOMNA-ACTASTOR-MIB

ADMIN-AUTH-STATS-MIB

ADSL-DMT-LINE-MIB

ADSL-LINE-MIB

ADSL-TC-MIB

ADSLZ-LINE-MIB -

| ® View MIB dependencies and download MIB |
I View MIB contents

Submit |




Tools & Resources

SNMP Object Navigator

HOME

SUPPORT

TOOLS & RESOURCES
SNMP Object Navigator

TRANSLATEBROWSE

SEARCH

CISCO-ENHANCED-MEMPOOL-MIE

DOWNLOAD MIBS

MIB SUFPORT - SW

View compiling dependencies for other MIBS by clearing the page and selecting another MIB.
Compile the MIB

Before you can compile CISCO-ENHANCED-MEMPCOL-MIB | you need to compile the MIBs listed
below in the order listed.

Download all of these MIBS (Warning: does not include non-Cisco MIBs) or view details about each
MIB below.

If you are using Intermet Explorer click here,

MIE Name
1.

wom = @ o s W k)

SMPv2-Shl

. SNMPW2-TC
. SMNMPv2-CONF

. CISCO-3MI

. ENTITY-MIB

. HCNUM-TC

. RFC1135-5MI
. RFC-1212

10. RFC-1215

1. SNMPV2-TC-v1

. SNMP-FRAMEWORK-MIB

12. CISCO-ENHANCED-
MEMPOOL-MIE

2. In Wireshark in Edit > Preferences > Name Resolution venster wordt de optie Ol D-resolutie

Wersion 1
Download

Download
Mot Required
Download
Download
Download

Download

Mon-Cisco
MIB
Mon-Cisco
MIB
Mon-Cisco
rMIB
Mon-Cisco
MIB

Download

Wersion 2
Download

Daownload

Download
Download

wl

Downioad

Download

Non-Cisco
MIB
Non-Cisco
MiB
Mon-Ciscg
MIB
Non-Cisco
MIB

Download

Dependencies
View
Dependencies
View
Dependencies

View
Dependencies
View
Dependencies
View
Dependencies
View
Dependencies
View
Dependencies

inschakelen ingeschakeld. In het venster SM1 (M 1B- en PIB-paden) specificeert u de map met de
gedownload MIB'senin SM1 (MI1B- en PIB-modules). Cisco-ENHANCED-MEMPOOL-MIB wordt
automatisch toegevoegd aan de lijst met modules:

e L L



Ha, Time
4 8,17 SHHP
5 8,325 SHHP
] 8,326 SHHP
7 @.499 SHHP
] B, 499 SNHP
L] 8675 SHHP
e a.7%7 SHHP
11 8,945 SHHP
12 9.946 SHHP
13 1.133 SHMP
14 1.134 SHHP
15 1.317 SHHP
16 1.318 SHHP
17 17.595  SNMP

24 18.694  SHHP

=
| 18 17.595 SNMP
| 19 17.749  SMNMP
| 0 17.749  SNMP
| 21 17.898  SHMP
| 22 17,899 SHMP
II 23 18.094  SNHP
4

» Frame 23: 285 bytes on wi

Frofodol Im

Sounce Peet  Destingtion Porl Destinaton

‘ Wireshark - Preferences

= Appearance
Columns

Layaut
Capture
Expert
Filtter Buttons
Mame Resalution
» Protocols
R3A Keys
» Statistics
Advanced

Font and Colon

] Besohe MAC addresses

] Eesobve transpost names

] masohn nesevsrk (9] nddresses

[] Use cogeernd DNS packet data for sddrass reselution
[+] usa an external networi nama resober
Menmum concurment requests | 500

] ooty o5 the profile "Bosts” file

] mesobve vian ms

[ mesohve 557 pcs

| Enable O resohaion

] Supgeess Sl ervees

SMI(MIB and PIB) pachs | EdR...
SMI(MBE ond PI) modes | Edt. |

Mahind database drectories | EdR...

Ml 5401 Faths

| Directory path

|c;fu:-m.udmi1is1rmn:mom-aoadari

o ||

Cancel

» Ethernet II, Src: Clsco_33:fe:bf (@80:12:7f:33:fe:bf), Dst: al:4c:66:00:00:20 (al:dc:66:00:00:20)
» Internet Protocol Wersion 4, Src: 192.168.19.18, Dst: 192.168.5.254
» User Datagram Protocol, Src Port: 62008, Dst Port: 161

¥

Ml 33 Modutes

Module name
IFVE-MIB
SNMP-COMMUNITY-MIB
SNMP-FRAMEWORK-MIE
SMMP-MFD-MIB
SHNMP-MOTIFICATION-MIB
SHMP-PROXY-MIB
SNMP-TARGET-MIB
SHMP-USER-BASED-5M-MIB
SNMP-USM-DH-OBIECTS-MIB

I CISCO-ENHAMNCED-MEMPOOL-MIE

FEEEEE cuws

3. Zodra Wireshark opnieuw is gestart, wordt de Ol D-resol utie geactiveerd:

C



LN ]
L]
a.176
a.176
@,325
2,326
B,450
0,459
8675
a.767
a.945
2,946

1.133
4 AT

00~ W B o B

-
R e @

-
.

Protool
SHMP
SHHP
SHMP
SHHP
SHMP
SHHP
SHMP
SHHP
SHMP
SHMP
SHHP
SHHP
SHHP

£ RIADY

Source

192,
1932.
192,
192,
192,

168.18.18
168.5.254
168.18.18
168.5.254
168.18.18

192,168.5.254

192,
192,
192,
192,
192,
192,
192,

V0¥

168.18.18
168.5.254
168.18.18
168.5.254
168.18.18
168.5.254

168.18.18
1RT & IS4

Source Port
G5a84
161
65484
161
65484
161
G5A84
161
G5a84
161
G5AB4e
161
G5A84

1/

o sPart D

161 192.168.
65484 192.168.
161 192,168,
65484 192.1638.
161 192,168,
G484 192,168,
161 192.168.
5484 192,168,
161 192.168.
65484 192.168.
161 192.168.
65484 192.168.
161 192.168.
AEATA 1073 1RE

5.254
18.18
5.254
18.18
5,254
18.19
5.254
168,10
5.254
18.18
5.254
18.18

5.254
LE BT

Length
1o
167
197
192
1949
678
285
63
285
G1e
285
S84
285

O

[report -

Infg
getBulkiequest

“SH-MIB: tusmsLatsUnknownEng ine 10
getBulkRequest CISCO-ENHANCED-MEMPOOL -HIE: : compMIBObL je.
report SHMP-USER-BASED-SM-MIB: :usmStatiNot InT imelindow
getBulkRequest CISC0-ENHANCED-MEMPOOL -MIB: : cempMIBOh je.
get-response CISCO-ENHANCED-MEMPOOL -MIB: : cempMemPoolTy,
getBulkRequest CISC0-ENHARCED -MEMPOOL -HIE: ; cempMemPooll
get-response CISC0-ENHANCED-MEMPOOL -MIE: : cempMemPoolAl
getBulkRequest CIS00-ENHANCED-MEMPOOL -MIB: : cempMemitao]
get-response CISC0-ENHANCED-MEMPOOL -MIB: : cempMemPoolls
getBulkiequest CISCO-ENHANCED-MEMPOOL -MIB: : compMemiooll
get-response CISCO-ENHANCED-MEMPOOL -MIB: : cempMemPoolls
getBulkRequest CISCO-ENHANCED-MEMPOOL -MIE: : compMemPao

Lot peccoar s CISCO EMUAUCED MCRNICOL MTE- oo omollombool Do,

LS00 - EMHANC ED - HEHPOOL -HIE::;can-:anu]Hﬂr-.Li I:‘.I..3.5.1.&.!.9.9.111.1.'1.1.1.5.'!.1}: System memory
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.1 (CISC00-ENHANCED -MEMPOOL -MIB: : cempMemPoolName . 1.1)
CISC0-ENHANCED -MEMPOOL -MIB; ; cempMenPooliame ; System memory

w [ I500-ENHANCED-HEHPOOL-MIB: : cempMemPoolName . 1.2 (1.3.6.1.4.1.9.9,221.1.1.1.1.3.1. 2): System memory
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.2 (CI500-ENHANCED-MEMPOOL - HIE: : cempMemitoolName. 1.2)
CI5C0-ENHANCED -MEMPOOL -MIB: : cempMenPooliame: System semory

w CIS00-ENHAMCED-HEHPOOL-MIB: : cempMemPoolName. 1.3 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.3): MEMPOOL_MSGLYR
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.3 (CISCO-ENHANCED-MEMPOOL-HIB: : compMemPoolMame.1.3)
CISC0-ENHANCED-MEMPOOL -MIB: : cempMenPoolHame : MEMPOOL_MSGLYR

s CIS00-ENMANCED-HEHPOOL -MIB: : cempMenPoolName . 1.4 (1.3.6.1.4.1.9.9.221.1.1.1.1.3.1._4): MEMPOOL_HEAPCACHE_1
Object Mame: 1.3.6.1.4,1.9.9.221.1.1,1.1.3,1.4 (CISCO-ENHANCED-MEMPOOL -HIB ; : cempMemPoolMame . 1.4)

CISCO-ENHANCED -MEMPOOL -MIB: : cemplenPoolHame : MEMPOOL_HEAPCACHE 1

~ CI500-ENHANCED-HEMPOOL -MIB;  cemptenPoolName . 1.5 (1.3.6.1.4.1.9,9,221.1.1.1.1. 3.1.5) ; MEMPOOL_HEAPCACHE @
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.5 (CI500-ENHANCED-MEMPOOL -HIB: : cempMemfPoo]lMName. 1.5)

CISCO-ENHANCED -MEMPOOL -MIB: : cempHenPoolHame: MEMPOOL_HEAPCACHE_@

~ CIS00-EMHANCED-HEMPOOL -MIB: : cempMenPoolName . 1.6 (1.3.6.1.4.1.9.9.2321.1.1.1.1.3.1.6) : MEMPOOL_DMA_ALT1
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.6 (CISCO-ENHANCED-MEMPOOL -HIB : : cempMemProolName . 1.6)

CISCO-ENHANCED-MEMPOOL -MIB: : cempHenPoolHame: MEMPOOL_DMA_ALTI

v CIS00-EMHMANCED-HEMPOOL -MIB: : cempMenPoolName. 1.7 (1.3.6.1.4.1.9.9.221.1.1.1.1_3.1.7): MEMPOOL_DHA
Object Mame: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.7 (CISCO-ENHANCED-MEMPOOL -HIB : : cempMemPoo ] Mame  1.7)

CI5C0-ENHANCED -MEMPOOL -MIB: : cempHemPoolHame 1 MEMPOOL_DHA

=~ CTS00-ENHANCED-HEMPOOL-MIB: : cempMenPoolName 1.8 (1.3.6.1.4.1.9,9,221.1.1.1.1. 3.1, 8) ;. MEMPOOL_GLOBAL_SHARED
Object Name: 1.3.6.1.4.1.9.9.221.1.1.1.1.3.1.8 (CISC0-ENHARCED-MEMPOOL -HIB: : cempMemPoolName. 1.8)

CISCO-ENHANCED -MEMPOOL -MIB: : cempleaPooliame: MEMPOOL_GLOBAL _SHARED

Op basis van de gedecrypteerde uitvoer van het opnamebestand was de SNM P-bewakingstool periodiek (10
seconden interval) opiniegegevens over het gebruik van geheugenpools op de FTD. Zoals uitgelegd in het
TechNote-artikel ASA SNMP Polling for Memory-related Statistics, resulteert het pollen van het gebruik
van Global Shared Pool (GSP) met SNMP in een hoog CPU-gebruik. In dit geval van de Captures, was het
duidelijk dat de Global Shared Pool gebruik werd periodiek ondervraagd als deel van SNMP
getBulkRequest primitief.

Om de CPU-fouten die door het SNM P-proces worden veroorzaakt tot een minimum te beperken, werd
aanbevolen dein het artikel vermelde mitigatiestappen voor de CPU-fouten voor SNMP te volgen en niet de
OID's met betrekking tot het SAP te hoeven opvragen. Zonder de SNM P-enquéte voor de OID'sdie
betrekking hebben op het SAP, werden geen CPU-varkens al's gevolg van het SNM P-proces waargenomen
en nam het percentage overschrijdingen aanzienlijk af.

Gerelateerdeinformatie

Configuratiehandleidingen voor Cisco Firepower M anagement Center

Inzicht in acties door beleidsregels inzake toegangscontrole van Firepower Threat Defense

Werken met FirePOWER Threat Defence Captures en Packet Tracer

L eer Wireshark



https://www.cisco.com/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html
https://www.cisco.com/c/nl_nl/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html
https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.wireshark.org/#learnWS

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



