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Inleiding

Deze handleiding is bedoeld om snel te bepalen of een FirePOWER-apparaat (Firepower Threat
Defense, FTD) of Adaptieve security applicatie (ASA) met FirePOWER Services een probleem
veroorzaakt met netwerkverkeer. Tevens helpt het bedrijf bij het beperken van de vraag welke
FirePOWER-component(s) moet(en) worden onderzocht en welke gegevens moeten worden
verzameld voordat u het Cisco Technical Assistance Center (TAC) inschakelen.

Lijst met alle artikelen van de reeks van de het Problemen opsporen en verhelpen van het pad van
Firepower.

Firepower Data Path Problemen opsporen en verhelpen fase 1: Packetingress

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214574-firepower-data-path-
troubleshooting-phas.html

Firepower Data Path Problemen opsporen en verhelpen fase 2: DAQ-laag
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214575-firepower-data-path-
troubleshooting-phas.html
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Firepower Data Path Problemen opsporen en verhelpen fase 3: Security Intelligentie
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214576-firepower-data-path-
troubleshooting-phas.html

Firepower Data Path Problemen opsporen en verhelpen fase 4: Toegangsbeheerbeleid
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-
froubleshooting-phas.html

Firepower Data Path Problemen opsporen en verhelpen fase 5: SSL-beleid
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214581-firepower-data-path-
troubleshooting-phas.html

Firepower Data Path Problemen opsporen en verhelpen fase 6: Actieve verificatie
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw-virtual/214608-firepower-
data-path-troubleshooting-phas.html

Firepower Data Path Problemen opsporen en verhelpen fase 7: Inbraakbeleid
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214609-firepower-data-path-
troubleshooting-phas.html

Firepower Data Path Problemen opsporen en verhelpen fase 8: Beleid voor netwerkanalyse

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214610-firepower-data-path-
troubleshooting-phas.html

Voorwaarden

- Dit artikel gaat ervan uit dat er een basisbegrip is van de FTD- en ASA-platforms.
- Kennis van opensource wordt aanbevolen, maar niet vereist.

Bezoek de pagina met de routekaart voor de_documentatie voor een compleet overzicht van de
documentatie van de documentatie.

Architecturaal Overzicht van het pad

In het volgende gedeelte wordt gekeken naar het architectonische gegevenspad voor
verschillende FirePOWER-platforms. Met de architectuur in gedachten, zullen we dan overgaan
op hoe snel te bepalen of het Firepower apparaat de verkeersstroom blokkeert.

Opmerking: Dit artikel heeft geen betrekking op de bestaande Firepower 7000- en 8000-
series-apparaten, noch op het NGIPS (niet-FTD) virtuele platform. Kijk op onze TechNotes-
pagina voor informatie over het oplossen van_die platforms.

ASA met FirePOWER Services (SFR) platform

Het FirePOWER Services platform wordt ook SFR-module genoemd. Dit is eigenlijk een virtuele
machine die werkt op 5500-X ASA-platforms.
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Het dienstverleningsbeleid van de ASA bepaalt welk verkeer naar de SFR-module wordt gestuurd.
Er is een dataplane-laag die wordt gebruikt om te communiceren met de DAQ-motor (Firepower
Data Acquisition), die wordt gebruikt om pakketten te vertalen op een manier die snort kan
begrijpen.

Firepower Threat Defense op ASA500-X en Virtual FTD-platform

Het FTD-platform bestaat uit €én enkel beeld dat zowel de Lina (ASA) als de Firepower code
bevat. Een belangrijk verschil tussen dit en de ASA met het SFR modulair platform is dat er
efficiéntere communicatie tussen Lina en snort is.
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FTD op SSP-platforms

Op de SSP-modellen (Security Service Platforms) draait de FTD-software boven op het FXOS-
platform (Firepower eXtensible Operative System), dat een onderliggend besturingssysteem is dat
wordt gebruikt om de hardware van het chassis te beheren en verschillende toepassingen te host
die bekend staan als logische apparaten.

Binnen het SSP - platform zijn er enkele verschillen tussen modellen, zoals te zien is in de
onderstaande diagrammen en beschrijvingen.

Firepower 9300 en 4100 applicaties
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FXOS/Fabric Interconnect

Op de FirePOWER 9300 en 4100 platforms, worden het inladen en het repareren van pakketten
behandeld door een schakelaar die door de FXOS firmware wordt aangedreven (Fabric
Interconnect). De pakketten worden dan verzonden naar de interfaces die aan het logische
apparaat (in dit geval, FTD) worden toegewezen. Daarna is pakketverwerking hetzelfde als bij de
niet-SSP FTD-platforms.

Firepower 2100 applicaties
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Firepower 2100 apparaat werkt net als de niet-SSP FTD platforms. Het bevat niet de fabric
interconnect-laag die aanwezig is op de 9300- en 4100-modellen. Er is echter een groot verschil in
de 2100-series-apparaten ten opzichte van de andere apparaten, namelijk de aanwezigheid van
de specifieke schakelingen (ASIC). Alle traditionele ASA-functies (LAN) worden uitgevoerd op de
ASIC en alle Next-generation firewallfuncties (NGFW) (snort, URL-filtering, enzovoort) worden
uitgevoerd op de traditionele x86-architectuur. De manier waarop Lina en Snort op dit platform
communiceren is via een Perifere Component Interconnect Express (PCle) via een pakketwachtrij,
in tegenstelling tot de andere platforms die Direct Memory Access (DMA) gebruiken om pakketten
in de rij te zetten om te sorteren.

Opmerking: Dezelfde methoden voor het oplossen van problemen met de FTD niet-SSP-
platforms worden gevolgd op het FPR-2100 platform.

Aanbevolen proces voor probleemoplossing in FirePOWER Data-
Path

Nu we hebben besproken hoe we uniek verkeer kunnen identificeren zowel als de



basisgegevenspadarchitectuur in Firepower platforms, kijken we nu naar de specifieke plaatsen
waar pakketten kunnen worden ingetrokken. Er zijn acht basiscomponenten die in de artikelen van
het Pad van Gegevens worden behandeld, die systematisch problemen kunnen oplossen om
mogelijke pakketdalingen te bepalen. Deze omvatten:

1. Packetingress

2. Firepower DAQ-laag

3. Security Intelligentie

4. Toegangsbeheerbeleid

5. SSL-beleid

6. Functies voor actieve verificatie

7. Inbraakbeleid (IPS-regels)

8. Network Analysis Policy (gesorteerde voorprocessorinstellingen)

Packet
Ingress

Opmerking: Deze componenten zijn niet in de exacte volgorde van bewerkingen op
FirePOWER-verwerking vermeld, maar worden geordend volgens onze aanbevolen
werkstroomoplossing. Zie afbeelding hieronder voor het feitelijke pad van het pakketschema.

Feitelijk pad van het pakket door middel van FTD

De onderstaande illustratie toont het werkelijke pad van het pakket terwijl het door FTD loopt.

PDTS, DAQ,
Extensions
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Snort pakketpad

De onderstaande illustratie toont het pad van het pakje door de Snort-machine.
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Protocol/Application Preprocessors

SunRPC DOthers

Specific Threat Detection (Pre-processors)

Packetingress en eieren

De eerste stap voor het opsporen van problemen bij het gegevenspad is om ervoor te zorgen dat
er geen druppels voorkomen in het inloop- of voortgangsstadium van de pakketverwerking. Als
een pakje probeert te knipperen maar niet, dan kunt u er zeker van zijn dat het pakje op een
bepaalde plaats in het datapad door het apparaat is gevallen.

Dit artikel loopt door hoe te om pakketingang en stress op de systemen van de Vuurkracht te
regelen.
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Firepower DAQ-laag

Als is vastgesteld dat het pakket zich kleedt maar niet kapselt, moet de volgende stap in het
oplossen van het gegevenspad zich op de Firepower DAQ (Data Acquisition) laag bevinden om
ervoor te zorgen dat het verkeer in kwestie naar Firepower wordt verzonden voor inspectie en als
dit zo is, als het wordt ingetrokken of gewijzigd.

Dit artikel bekijkt hoe u problemen kunt oplossen bij de eerste bediening van verkeer door
Firepower en het pad dat u door het apparaat loopt.

Het omvat ook hoe het Vuurenergieapparaat volledig kan worden omzeild om te bepalen of een
component van de vuurkracht verantwoordelijk is voor het verkeersprobleem.

Security Intelligentie

Security Intelligence is het eerste onderdeel van Firepower om het verkeer te inspecteren.

Blokken op dit niveau zijn zeer gemakkelijk te bepalen zolang houtkap is ingeschakeld. Dit kan op

de FMC GUI worden bepaald door te navigeren naar beleid > Toegangsbeheer > Toegangsbeleid.
Nadat u op het pictogram Bewerken naast het beleid in kwestie hebt geklikt, navigeer dan naar het
tabblad Security Intelligence.

Rules BT ISAGIENNTELSM HTTP Responses  Advanced

DNS Policy Default DNS Policy v\ &
Whitelist (2) Blacklist (30)
SR L | —
A ] o o 4
¥ Global Whitelist (Any Zone) G = Attackers (Any Zone) Logglng enabled
URLs &/ Bogon (Any Zone)
v~ Global Whitelist for URL (Any Zone) lu | & Bots (Any Zone)

& CnC (Any Zone)

= Dga (Any Zone)

-r.’ Exploitkit (Any Zone)
= Malware (Any Zone)

®' Open_proxy (Any Zone)
& Phishing (Any Zone)

&/ Response (Any Zone)
= Spam (Any Zone)

& Suspicious (Any Zone)

& Tor_exit_node (Any Zone)

AKX AXXX
= = O = (M= O = O = O = = = = O = = = =

% Global Blacklist (Any Zone)

[75 | e LOgging disabled

@ my_custom url (Any Zone)

@ Global Blacklist for URL (Any Zone)
@ URL Attackers (Any Zone)

& URL Bogon (Any Zone)

& URL Bots (Any Zone)

& URL CnC (Any Zone)

& URL Dga (Any Zone)

@ URL Exploitkit (Any Zone)

& URL Malware (Any Zone)

@ URL Open_proxy (Any Zone)
& URL Open_relay (Any Zone)
@ URL Phishing (Any Zone)

@ URL Response (Any Zone)

& URL Spam (Any Zone)

@ URL Suspicious (Any Zone)

AAAXAAAAXAAXAAXAANAXXX

& URL Tor_exit_node (Any Zone)
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Als logging mogelijk is, kunt u de security intelligentie gebeurtenissen bekijken onder Analyse >
Connections > Security Intelligence events. Het moet duidelijk zijn waarom het verkeer wordt
geblokkeerd.

- First Packet %  LastPacket ¥  Action ¥ Reason ¥  InitiatorIP X  ResponderIP ¥  Security Intelligence

Category
2017-05-16 17:00:16 Domain Not Found DNS Block ®j| 192.168.1.95 Iﬂ DNS Response
2017-05-16 16:57:50 2017-05-16 16:57:50 Block URL Block ®i 192.168.1.95 Wi 10.83.48.40 my custom url
2017-05-16 16:50:05 Block IP Block ®j| 192.168.1.95 @ Malware

Als een snelle mitigatiestap kunt u met de rechtermuisknop op de IP, URL of DNS Query die
geblokkeerd worden door de Security Intelligence-functie en een whitelist-optie kiezen.

URL URL
Category Reputation
httg: ,Jl‘......... -~ o~ . )
Open in New Window

Blacklist HTTP/S Connections to URL Now Responder IP Security
Whitelist HTTP/S Connections to URL Now ¢ URL Category
Blacklist HTTP/S Connections to Domain Now
Whitelist HTTP/S Connections to Domain Now o1 Open in New Window
Exclude o1 Open in Context Explorer
. L Whois
DNS x VLAN > I10C * Intrus ° 1 View Host Profile
Query iD Events T
1 Blacklist IP Now
" o IP ) \Vhitelist IP No
Open in New Window 1 el W
Exclude
Blacklist DNS Requests to Domain Now -

Whitelist DNS Requests to Domain Now |¢mmmm DNS

Exclude

Als u vermoedt dat iets niet correct op de zwarte lijst is geplaatst, of u wilt vragen om de reputatie
te veranderen kunt u een ticket rechtstreeks met Cisco Talos openen op de volgende link:

https://www.talosintelligence.com/reputation_center/support

U kunt de gegevens ook aan TAC doorgeven om te rapporteren over wat wordt geblokkeerd en u
kunt mogelijk een melding uit een zwarte lijst laten verwijderen.

Voor uitgebreide problemen oplossen bij de component Security Intelligence kunt u het relevante
artikel over probleemoplossing in het gegevenspad bekijken.

Toegangsbeheerbeleid

Als is vastgesteld dat de Security Intelligence-functie geen verkeer blokkeert, is de volgende
aanbevolen stap om problemen op te lossen met de regels van het toegangsbeleid om te zien of
een regel met een 'Blok'-actie het verkeer laat vallen.

Aanbevolen wordt om de opdracht "firewall-motor-debug" te gebruiken of met sporen op te
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nemen. Deze hulpmiddelen kunnen je meestal meteen het antwoord geven en je vertellen welke
regel het verkeer slaat en om welke redenen.

- Start debugging op Firepower CLI om te zien welke regel het blokkeren van verkeer is (zorg
ervoor dat je zoveel mogelijk parameters invoert) via de volgende opdracht: >
systeemondersteuning voor firewall-motoren

- De debug-uitvoer kan aan TAC worden geleverd voor analyse

Hieronder staat een aantal voorbeeldoutput, die een regelevaluatie weergeeft voor verkeer dat
voldoet aan een toegangscontroleregel met de actie "Toestaan':

> system support firewall-engine-debug

Pleoss S5: 192.168.62.51 4= Specify Filter

Please spec1fy a client port:

Please specify a server IP address:
Please specify a server port:

Monitoring firewall engine debug messages

See Verdict Info per packet

92.168.62.51-51216 > 173.37.145.84-8
192.168.62.51-51216 > 173.37.145.84-8 d Starting with minimum 3, ‘block
first with zones 1 -> 2, geo @ -> 0, i tag: untagged, ISE
@, client @, misc @, user 9999997, ic e
192.168.62.51-51216 > 173.37.145,84
192.168.62.51-51216 > 173.37.145.84-80 6 AS 1 I @ Starting with minimum 3, S
first with zones 1 -> 2, geo 0(0) -> @, vlan @, inline sgt tag: untagged, ISE sgt 1id:
payload 2655, client 638 misc u Vv, :
192.168.62.51- 51216 > 173.37.145.84-80 6 AS 1 7.
.51- 51216 > 173.37.145.84-80 6 AS 1 rule order 3,

: waited: Oms

192.,168.62.51-51216 > 173.37.145.84-80 6 AS

187,168.62.51-51216 ’3.37.145.84-80 6 AS
192.168.62.51-51216 .37.145.84-80 6 AS
192.168.62.51-51216 .37.145.84-80 6 AS

Als u niet kunt bepalen welke toegangscontrole (AC)-regel is aangepast, of u niet kunt bepalen of
het AC-beleid het probleem is met de bovenstaande tools, dan zijn hieronder een aantal
basisstappen voor het oplossen van het Access Control Policy (let wel deze opties zijn niet de
eerste optie omdat ze beleidswijzigingen/implementaties vereisen):

- houtkap voor alle regels inschakelen met een "Blok"-actie

- Als u nog steeds geen verbindingsgebeurtenissen voor het verkeer ziet en dit wordt
geblokkeerd, moet u vervolgens een vertrouwensregel voor het betreffende verkeer definiéren
als een mitigatiemaatregel

- Als de vertrouwensregel voor het verkeer nog steeds niet de kwestie oplost maar u nog
steeds vermoedt dat het AC-beleid fout is, moet u vervolgens een nieuw leeg Access Control
Policy maken als dat mogelijk is, door gebruik te maken van een andere standaardoptie dan
"Alle verkeer blokkeren"



Check logging for block rules

w Mandatory - My AC Policy (1-2)

: . : St i . 0 YouT . . ) (i 2 =
1 block with logging any any any any any any 2 Youts any any any any x Blocl 0 -8 ™8 H 0 & 0O
2 block no logging any any any any any any any any any ® Gaml any ,{ Blocl L ¢ -3 | 0 j El
'y Add trust rule
1 Trust traffic any any ﬂ 192, any any any any any any any any = Trus D) 4 ﬂ ] Q 0 9/3 E'
2 block with logging any any any any any any ) YouT any any any any ¥ Bloc ; A Q 0 y”’ E'
[ Youtt w20 O
3 block no logging any any any any any any any any any ® Gam any & Bloc p rj ) 0 6/‘\ ]

,l Create blank AC policy

w Mandatory - Test - No rules (-)
There are no rules in this section. Add Rule or Add Category
w Default - Test - No rules (-)

There are no rules in this section. Add Rule or Add Category

Default Action Intrusion Prevention: Balanced Security and Connectivity |"’

Voor een diepgaande oplossing voor het probleem van het toegangsbeleid, raadpleeg dan het
artikel over het oplossen van_het pad.

SSL-beleid

Als SSL Policy wordt gebruikt, is het mogelijk dat dit verkeer blokkeert. Hieronder staan enkele
basisstappen voor het oplossen van het SSL-beleid:

- houtkap voor alle regels inschakelen, inclusief de 'actie standaard'

Administrator Rules

This category is empty

Standard Rules

1 o DnD banking any any any any any any any any any ® Financial Services (Any Reputatio any
2 decrypt outbound suspicious o inside 3 outside, any any any any any any any ® Any (Reputations 1-2)

Rod Editing Rule - DnD banking X

| Name DnD banking | @ Enabled Move

u Action | =% Do not decrypt B

Zones Networks VLANTags Users Applications Ports Category Certificate DN CertStatus  Cipher Suite  Version

(S0 Ext o Greactin [ @mm—— Enable Logging

‘Send Connection Events to:
Event Viewe:

save || cancel |

- Controleer het tabblad Undecrypable Actions om te zien of een optie is ingesteld om verkeer
te blokkeren

- Controleer in het gedeelte Connection-gebeurtenissen alle velden met 'SSL' in de naam
De meeste zijn standaard uitgeschakeld en moeten worden ingeschakeld in de kijker
Connection Events door op het kruisbeeld naast elke kolom naam te klikken
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x

Enabled Columns
Access Control Poli

(] Referenced Host

@ SSL Actual Action

(] SSL Certificate Status

[]  SSL Cipher Suite

(] S5L Expected Action

= SSL Flow Error

(] SSL Flow Flags

2 SSL Flow Messages T Uter Agent

(] SSL Policy = Web Application Category
= SSL Rule (] ‘Web Application Tag

(] SSL Session ID Apply Cancel
@ SSL Ticket ID

(] SSL Version

Connection Events (swich workfiow)
Connections with Application Details > Yable View of Connection Events

SSL Blocking
flow

» Search Constraints (Edit Search Save Search)

Jump to... v

Cause of the
SSL failure

1 2017-05-30 13:09:23

3 2017-05-30 13:08:53

: 2017-05-30 13:08:23

3 2017-05-30 13:08:19

3 2017-05-30 13:07:53 Decry

i 2017-05-30 13:07:23
SSL flow
flags for what

happened
with flow N

0 Qe
0 Qx0
Ol ]
0x0 0x0
G [
Gx0 0x0

- Een leeg SSL-beleid maken met Niet decrypteren als de Standaardactie als een
limiteringsstap

- Verwijder het SSL-beleid van het toegangscontrolbeleid als een limiteringsstap
Dit wordt ingesteld in het tabblad Geavanceerd

Het SSL Policy wordt verdacht van het laten vallen van verkeer, de verbindingsgebeurtenissen
samen met de beleidsconfiguratie kunnen naar TAC worden verzonden.

Voor een grondiger probleemoplossing bij het SSL-beleid raadpleegt u het artikel over het
oplossen van_het gegevenspad.

Actieve verificatie
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Indien gebruikt in een identiteitsbeleid, heeft actieve verificatie de mogelijkheid om verkeer te laten
vallen wat zou moeten worden toegestaan als er iets verkeerd gaat. De actieve authenticatie optie
zelf kan direct invloed hebben op al HTTP/HTTPS-verkeer omdat als bepaald wordt dat we een
gebruiker moeten authenticeren, dit alles alleen via het HTTP-protocol gebeurt. Dit betekent dat
actieve authenticatie geen invloed zou moeten hebben op andere netwerkdiensten (zoals DNS,
ICMP, etc.) tenzij u specifieke toegangscontroleregels hebt die op gebruiker gebaseerd blokkeren,
en gebruikers niet in staat zijn om authenticatie door de actieve authenticatiediensten op de FTD
te controleren. Dit zou echter geen direct probleem zijn van de actieve authenticatiefunctie, maar
het gevolg van het feit dat gebruikers niet in staat zijn om authenticatie te verkrijgen en een beleid
hebben dat ongeauthenticeerde gebruikers blokkeert.

Een snelle mitigatiemaatregel zou zijn om regels binnen het identiteitsbeleid uit te schakelen met
de actie 'Actieve Verificatie'.

Zorg er ook voor dat alle regels met "passieve verificatie"-actie niet de optie "actieve authenticatie
gebruiken indien passieve verificatie niet kan identificeren" hebben ingeschakeld.

Editing Rule - Passive T X

Name  Passive Enabled Move

Action | Passive Authentication ¥  Realm: my-realm

~|» Make sure passive

Zones  Networks VLAN Tags Ports

Realm * my-realm

° )
Use active authentication if passive authentication cannot identify user a Uth ru IES d on t \
Action
auth

fall back to active Auth Type

* Required Field

Save Cancel

Remove or disable

active auth rules l

Active Auth®™qfication HTTP Ndgotiate & O

Active Authentication

Identity Policy Settings

Or remove identity
from Advanced
tab of ACP

Identity Policy None

Active Authentication HTTP Basic

Passive Authenticatio

Meer gedetailleerde problemen oplossen bij de actieve verificatie kunt u het artikel over

probleemoplossing bij het datapad bekijken.

Inbraakbeleid

Een inbraakbeleid kan verkeer laten vallen of netwerkvertraging veroorzaken. Een inbraakbeleid
kan op één van de volgende drie plaatsen binnen het toegangscontrolebeleid worden gebruikt:

- In een toegangscontroleregel kunt u binnen het tabblad "Inspectie”

- In de standaardinstelling

- In het tabblad Geavanceerd is in het gedeelte Netwerkanalyse en inbraakbeleid >
Inbraakbeleid dat is gebruikt voordat de toegangscontroleregel is ingesteld, ingesteld

Om te zien of een Inbraakbeleid regel het verkeer blokkeert, kunt u navigeren naar de pagina
Analyse > Inbraakingen > Gebeurtenissen in het FMC. De weergave van de
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Inbraakgebeurtenissen in de tabel geeft informatie over de hosts die bij de gebeurtenissen
betrokken zijn. Raadpleeg het betreffende artikel over probleemoplossing in het gegevenspad op
informatie met betrekking tot de analyse van gebeurtenissen.

De eerste aanbevolen stap om te bepalen of een IPS (Inbraakbeleid Signature) het verkeer
blokkeert, is om de optie van de>-systeemondersteuning van de CLI| van de FTD te gebruiken. Dit
debug-opdracht werkt op dezelfde manier als firewall-motor-debug, en het geeft u ook de optie om
firewall-motor-debug naast het spoor mogelijk te maken.

De onderstaande illustratie toont een voorbeeld van het gebruik van het traceringstool voor
systeemondersteuning wanneer het resultaat aangeeft dat een pakje is geblokkeerd vanwege een
inbraakregel. Dit geeft u alle details zoals de GID (Group Identifier), SID (Signature Identifier),
NAP (Network Analysis Policy) ID en IPS ID zodat u precies kunt zien welk beleid/regel dit verkeer
blokkeert.

> system support trace

Please specﬁ; a cl1eﬂt IP addr'egs 192.168.62.69 — SpeCIfy Fllter

Please specify a client port:

Please specify a server IP address:
Please specify a server port:

Enable firewall-engine-debug too? [n]: y

Monitoring packet tracer debug méssagés See VerdiC’E InfO per paCket

. output omitted for brevity]

173.37.145.84-80 - 192.168.62.69-38488 6 : TCP ACK, seg 3594105349, 3856774965
173.37.145.84-80 - 192.168.62.69-38488 V1GE, s Qp Cisco (2655)
hmDBLogk

192.168.62.69-38488 > 173.37.145.84-80
returned @

192.168.62.69-38488 > 173.37.145.84-80 6 AS 1 I @ match rule order 5, 'inspect it all', action Allow
192.168.62.69-38488 > 173.37.145.84-80 6 AS 1 I @ allow action

192.168.62.69-38488 > 173.37.145.84-80 6 Firewall: allow rule, 'inspect it all', allow
192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

192.168.62.69-38488 > 173.37.145.84-80

Verdict reason is sent to DAQ's PDTS

Als u niet kunt bepalen dat IPS blokkeert van sporenuitvoer maar u vermoedt dat het IPS daalt
door een aangepast Inbraakbeleid, kunt u het Inbraakbeleid vervangen door een "gebalanceerd
Beveiliging en Connectiviteit" beleid of een "Connectivity over Security" beleid. Dit zijn door Cisco
opgegeven inbraakbeleid. Als u die verandering aanbrengt, lost u de kwestie op. Dan kan het
aangepaste Inbraakbeleid dat eerder wordt gebruikt problematisch zijn door TAC. Als een
standaard Cisco-beleid al gebruikt is, kunt u proberen het standaard in een minder beveiligde te
wijzigen omdat deze minder regels hebben, zodat het bereik beperkt kan worden. Bijvoorbeeld,
als het verkeer geblokkeerd is en je een evenwichtig beleid gebruikt, dan overstapt je op
connectiviteit over het veiligheidsbeleid en het probleem verdwijnt, is het waarschijnlijk dat er een
regel in het evenwichtige beleid was om het verkeer te laten vallen die niet is ingesteld om de
connectiviteit over het veiligheidsbeleid te verminderen.

De volgende wijzigingen kunnen worden aangebracht in het toegangscontrolebeleid om alle
mogelijkheden voor inbraakbeleidsinspecties uit te schakelen (aanbevolen wordt om zo min
mogelijk wijzigingen door te voeren om uw veiligheidsefficiéntie niet te wijzigen, zodat doelgerichte
AC-regels voor het betreffende verkeer worden aanbevolen in plaats van IPS in het gehele beleid
uit te schakelen):



- In alle regels voor toegangscontrole (of alleen de regels die overeenkomen met het specifieke
verkeer dat wordt beinvioed), verwijdert u het inbraakbeleid uit het tabblad Inspectie

- In het tabblad Geavanceerd kiest u in het gedeelte Network Analysis and Inbraakbeleid >
Inbraakbeleid dat is gebruikt voordat Access Control-regel wordt ingesteld het beleid "No
Rules Active".

Prefinter Polley: Dafyu Prefier Policy S5L Policy: Nong Loentity Policy: lione
T Inberitance Settinge | (1] Policy Assigaments (0)
IE2] sccurty inteligence HTTP Responses__Advanced
8 Finer by Device _ Rue Conflict Detection 44 Jmnnwr & Add Rule | Scarch Rules

w Mandatory - test_rest (-}

There tion, Add Rule or Add Category

crion, Agd Aule or ADd Categary

—mmmn vll

Als dat probleem nog steeds niet oplost, gaat u verder met het oplossen van de netwerkanalyse.

Meer gedetailleerde problemen oplossen bij de optie Inbraakbeleid, raadpleeg dan het artikel over
het oplossen van_het pad.

Beleid voor netwerkanalyse

Het Network Analysis Policy (NAP) bevat FirePOWER-instellingen per processor, waarvan
sommige het verkeer kunnen beperken. De eerste aanbevolen stap voor het oplossen van
problemen is dezelfde als voor de IPS-oplossing, namelijk het trackgereedschap >
systeemondersteuning te gebruiken om te proberen te vinden wat in het verleden het verkeer
blokkeert. Zie het gedeelte "Inbraakbeleid" hierboven voor meer informatie over dit gereedschap
en voorbeeldgebruik.

Om mogelijke problemen met de NAP snel te verhelpen, kunnen de volgende stappen worden
uitgevoerd:

- Als een aangepaste NAP wordt gebruikt, vervang deze dan door een beleid dat is gericht op
"gebalanceerde beveiliging en connectiviteit" of "Connectivity over Security"
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Network Analysis and Intrusion Policies

Intrusion Policy wiad before Access Contrel
e is desermined
Intrusion Policy Variabie Set

Network Analysis Ru'es

o Rues Active

Default-Set

tie Cuiten Rules

Gefaut Network Analysis Policy

_—
Baanced Security and Connectivity

Revert o Oefauits

- Als er "Aangepaste regels" worden gebruikt, zorg er dan voor dat u de NAP op een van de

bovengenoemde standaardinstellingen instelt

- Als een toegangscontroleregeling een bestandsbeleid gebruikt, verwijdert u deze tijdelijk als
een bestandsbeleid waarmee instellingen voor voorprocessors op de onderkant mogelijk zijn

die niet worden weergegeven in de GUI

Name | Catchall # Enabled Insert  Into Mandatory |

Action |« Allow - 3

Zones VLAN Tags . Users Ports  URLs  SGT/ISE Attributes
Intrusion Policy Variable Set
None - Default Set v

File Poticy
[None I*]

Add Rule X

w Default - test_rest (-)

There are no rules In this section. Add Rule or Add Category

Remove file policy
from all rules

Network Discovery Only

Er kan in dit artikel meer informatie worden opgenomen over de problemen bij de behandeling van

de beleidsfunctie voor netwerkanalyse.

Gerelateerde informatie

Links naar documentatie bij vuurkracht

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
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