Syslog configureren en controleren in Firepower
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Inleiding

In dit document wordt beschreven hoe u Syslog kunt configureren in Firepower Device Manager
(FDM).

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Firepower Threat Defence
- Syslog Server waarop Syslog-software wordt uitgevoerd om gegevens te verzamelen

Configuraties

Stap 1. Selecteer in het scherm Main Firepower Device Manager de instellingen voor vastlegging
onder de Systeeminstellingen in de rechterbenedenhoek van het scherm.
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Stap 2. Selecteer in het scherm Systeeminstellingen de instellingen voor vastlegging in het linker
menu.
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Stap 3. Stel de switch voor de schakelen voor gegevensvastlegging in door het +-teken te
selecteren onder Syslog-servers.

Stap 4. Selecteer Syslog Server toevoegen. U kunt ook het object Syslog Server in Objecten -
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Stap 5. Voer het IP-adres van uw Syslog-server en poortnummer in. Selecteer het keuzerondije
voor Data Interface en selecteer OK.



Edit Syslog Entry

IP Address

10.88.243.52

Protocol Type

UbP TCP
O O

Port Number
514, 1025 - 65535

Interface for Device Logs

Select the interface for sending diagnostic syslog messages.

o Note: The source IP address will either be for the management interface, or
for the gateway interface if you route through data interfaces.

O Data Interface

(® Management Interface
|

Stap 6. Selecteer vervolgens de nieuwe Syslog-server en selecteer OK.
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Stap 7. Selecteer het niveau van de Ernst voor het filteren van alle gebeurtenissen radioknop en
selecteer uw gewenst registratieniveau.
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Stap 8. Selecteer Opslaan onder op het scherm.

SAVE

Stap 9. Controleer of de instellingen zijn geslaagd.



Device Summary

Logging Settings

@ Successfully saved logging settings.

Stap 10. Implementeer de nieuwe instellingen.
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Optioneel.

Bovendien kunnen de toegangscontroleregels voor het toegangsbeleid worden ingesteld om in te
loggen op de Syslog-server:

Stap 1. Klik op de knop Beleid boven aan het scherm.
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Firepower Device Manager . S
Cisco. pov 9 Monitoring Policies Objects Device: FTD-1

Stap 2. Beweeg over de rechterkant van de ACS-regel om logboekregistratie toe te voegen en
selecteer het potloodpictogram.
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Stap 3. Selecteer het tabblad Vastlegging, selecteer de keuzerondje voor Aan het einde van de
verbinding, selecteer de pijl van de vervolgkeuzelijst onder Selecteer een Syslog Alert
Configuration, selecteer op de Syslog-server en selecteer OK.
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Stap 4. Stel de configuratieveranderingen op.



Verifiéren

Stap 1. Nadat de taak is voltooid, kunt u de instellingen controleren in de FTD CLI Clish Mode met
behulp van de opdracht Show in werking stelt-configuratievastlegging.
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Stap 2. Navigeer naar de Syslog-server en controleer of de Syslog-servertoepassing Syslog-
berichten accepteert.
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<167>8u00 19 2022 16:44,45 %FTD.Z-710005; U.., 10088.146.113 19/08 11:45,28.691

<167:Au0 19 2022 16:44:46: 3FTD-7-710005: ... 1082746119 19/08 17:45:30.062

167800 19 2022 16:44:48: XFTD-7-710005: U... 10.88.146.1149 19/08 11:45:32.688

167800 19 2022 16:44:4% %FTD-7-710005: U... 100851461139 19/08 11:45:33.568

<166>Aug 19 2022 16:44:50: XFTD-6-199018; F.. 10.88.146119 19/08 11:45:34.034
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Problemen oplossen



Stap 1. Als de Syslog-berichten op de Syslog-toepassing berichten produceren, voert u een
pakketopname uit vanuit de FTD CLI om te controleren of er pakketten zijn. Verander van Clish-
modus naar LINA door het commando van de systeemondersteuning diagnostic-client in te voeren
bij de clish-prompt.

FTD-1>

Password:
FTD=1#

rrD-14 [

Stap 2. Maak één pakketopname voor uw UDP 514 (of TCP 1468 als u TCP gebruikt)

Stap 3. Controleer of de communicatie plaatsvindt naar de netwerkinterfacekaart op de Syslog-
server. Gebruik Wireshark of een ander pakketopnameprogramma geladen. Dubbelklik op de
interface in Wireshark om te beginnen met het opnemen van pakketten door de Syslog-server.

‘ The Wireshark Network Analyzer — [m] 4
Archive Edicién  Viswalizacién Ir Captura  Analizar  Estadisticas Telefonia Wireless Hemamientas Ayuda
A n @® B q S == 8§ 8 8§

[  un filtro de vis -]+

Bienvenidos a Wireshark

usando este filtro: | ~ | Todas las interfaces mostradas ¥

Local Area Connection™ 9

Local Area Connection™ &
Aizs B T

Local Area Cor

Descubrir

Guia de usuario © Wiki © Preguntas y respuestas - Listas de correo

Esta ejecutando Wireshark3. 6.7 (v3.6.7-0-g4a304d7ec222) Redbe actualizacones automaticas.

Preparado para cangar o capturar Mo hay paquetes Perfil: Default

Stap 4. Stel een weergavefilter in de bovenbalk in voor de udp 514 door de pijl rechts van de balk
te typen op udp.port==514. Bevestig vanuit de uitvoer of de pakketten naar de Syslog-server
worden verzonden.
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ip.addr == 10.88. 146. 11 ~] +

Mo. Time: Source Destination Protocol [ Length Info
26 @.328459 l].G.BB.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:34: XFTD-7-710085: UDP request discarded from
145 8.965848 16.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:35: ¥FTD-7-710885: UDP request discarded from
294 1.982835 19,.88.146.119 10.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:36: XFTD-7-710085: UDP request discarded from
383 1.969237 18.88.146.119 19.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:36: XFTD-7-7180@5: UDP request discarded from
435 3.614217 18.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD=-7-7100@5: UDP request discarded from
461 3.998686 18.88.146.119 18.88.243.52 Sys].og 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: ¥FTD-7-710085: UDP request discarded from
523 4.329918 16.88.146.119 10.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-7100@5: UDP request discarded from
548 4.465525 16.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-7108@5: UDP request discarded from
572 4.984842 16.85.146.119 109.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:39: ¥FTD-7-710085: UDP request discarded from
4 = . —
> Frame 26: 155 bytes on wire (1246 bits), 155 bytes captured (1248 bits) on imterface \Device\NPF_{FFB4AATC-2AES-4A96-BFFA-F3A92CE11E17}, id @
> Ethernet II, Src: Cisco_df:1a:f5 (84:3d:c6:df:1a:f5), Dst: VMware_b3:f9:3b (@0:58:56:b3:79:3b)
i ; Dati 18,88,243,52
User Datagram Protocol, Src Port: 36747, Dst Port: 514
Syslog message: LOCAL4.DEBUG: Aug 19 2822 16:59:34: ¥FTD-7-718@85: UDP request discarded from @.9.8.8/68 to diagnostic:255.255.255.255/67\n
@0 5@ 56 b3 T9 3b B4 3d c6 df 1a 5 @8 00 45 @0 PV ;o= -ooo- €
©@ 2d 2b 13 40 22 3c 11 78 f1 @a 58 92 77 @a 58 cede@eg X XoweX
3 34 3f 8b 92 82 00 79 62 al 3c 31 36 37 3e 41 de--y o<1673A
75 67 20 31 39 20 32 38 32 32 20 31 36 3a 35 39 ug 19 20 22 16:59
38 33 34 38 20 25 46 54 44 2d 37 2d 37 31 3@ 3@ :34: XFT D-7-7iee
38 35 3a 20 55 44 5@ 2@ TF2 65 71 73 65 73 T4 28 @5: UDP request
64 69 73 63 61 72 64 65 64 28 66 72 &f 6d 20 38 discarde d from @
2e 38 2e 38 2e 30 2f 36 38 28 74 6f 20 64 69 61 .8.8.8/6 & to dia
67 6e 6f 73 74 69 63 3a 32 35 35 2e 32 35 35 2e Erlcstic: 255.255.
32 35 35 2e 32 35 35 2f 36 37 @a 255.255/ 67
() 7 wireshark_Ethernetd 18P 10 1.peapng || Paquetes: 11855 - Mostrado: 77 (0.6%)- Perdido: 0 (0.0%) || Perfi: Default

Stap 5. Als de Syslog Server-toepassing de gegevens niet toont, kunt u de instelling in de Syslog
Server-toepassing oplossen. Zorg ervoor dat het juiste protocol dup/tcp en de juiste poort
514/1468 gebruikt wordt.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



