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Inleiding

Dit document bevat steekproefgegevens die kunnen worden gebruikt om het beleid inzake
gegevensverlies preventie (DLP) te testen om te bevestigen dat zij naar behoren werken.

Voorwaarden

Vereisten

Cisco raadt u aan de DLP-toets te laten installeren en gebruiken.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

ESA dat AsyncOS 11.x of hoger draait.●

DLP-motor 1.0.18.d7b4601 of later (kan worden verkregen met de dlpstatus commando van de
CLI).

●

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.



Voorbeelden

Voltooi de volgende stappen om de steekproefgegevens te gebruiken:

Maak het DLP-beleid (bijvoorbeeld de 'American Banking Association' (ABA)
routingnummers) en koppel het toe aan een vertrekkend Mail-beleid.

1.

Kies Inzenden > Commit om de wijzigingen aan te geven.2.
Verzend een e-mail door de ESA die het nieuw gecreëerde DLP-beleid inzake het
vertrekkende postbeleid waarop het van toepassing was, zal beïnvloeden.
De teste-mail moet de steekproefgegevens bevatten, die in het lichaam kunnen worden
geplaatst (bijvoorbeeld ABA Routing Number: 800000080).

3.

Controleer de e-maillogbestanden of Message Tracking, om te bevestigen dat er een
schending van DLP is geweest.

4.

ABA-routingnummers

Beleidsbeschrijving: Identificeert ABA routingnummers.●

Overeenkomende details: Identificeert ABA routingnummers, uitgegeven voor banken in de
Verenigde Staten.

●

Monstergegevens: ABA-routingnummer: 800000080.●

Amerikaanse wet op het familiair onderwijs en de privacy

Beleidsbeschrijving: identificeert informatie die wordt beschermd door de Wet op het
familieonderwijs en de Privacywet (FERPA).

●

Overeenkomende details: Dit beleid identificeert de getallen van de Sociale Zekerheid, de
studentendossiers, en de optionele getallen van de douane studenten.

●

Monstergegevens: M.Ed. Magie, universiteit van tovenarij; cursuseenheden van categorie
MATH 1A 3.0 A+ CHEM 1B 3.0 B ARTS 1C 2.0 A; Aantal herkenningsprogramma's:
CHEM101, ECON102, MATH103.

●

Creditkaartnummers

Beleidsbeschrijving: Identificeert kredietkaartnummers van grote emittenten.●

Overeenkomende details: Overeenkomsten van contextuele getallen van emittenten zoals
American Express, Diners Club, Discover, JCB, Mastercard, VISA en China UnionPay.

●

Monstergegevens: 5424-5224-5424-5226 EXP. Datum: 05/2018.●

Licentienummers van de stuurprogramma

Beleidsbeschrijving: Identificeert in de Verenigde Staten afgegeven rijbewijsnummers.●

Overeenkomende details: Identificeert in de Verenigde Staten afgegeven rijbewijsnummers.●

Monstergegevens: MN DL# L899999999999998; DL# 8999999998.●

VS Sarbanes-Oxley

Beleidsbeschrijving: Identificeert informatie die beschermd is door de Sarbanes-Oxley-wet●



(SOX).
Overeenkomende details: Dit beleid zoekt naar financiële documenten.●

Monstergegevens: Bruto winst, lopende activa en kasstroomoverzicht voor het kwartaal dat
eindigde op 30 juni 2016.

●

Nationale identificatiegegevens van providers

Beleidsbeschrijving: Identificeert de nationale identificatoren (NPI's) die in de Verenigde
Staten zijn afgegeven.

●

Overeenkomende details: Identificeert in de Verenigde Staten uitgegeven NPI's.●

Gegevens van de steekproef: NPI nr. 1235678996; NPI-nr. 808401235678996.●

Nummer van de sociale zekerheid

Beleidsbeschrijving: Identificeert de in de Verenigde Staten uitgegeven
socialeverzekeringsnummers (SSN's).

●

Overeenkomende details: Identificeert in de Verenigde Staten uitgegeven SSN's die
geformatteerd en ongeformatteerd zijn.

●

Monstergegevens: 132-45-6798.●

Gerelateerde informatie

Cisco e-mail security applicatie - eindgebruikershandleidingen●

Wat is gegevensverliespreventie?●

Gegevensverliespreventie - misclassificaties en scanfouten voor probleemoplossing●

Technische ondersteuning en documentatie – Cisco Systems●
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