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Inleiding

Dit document beschrijft hoe u een Béta Cisco e-mail security applicatie (ESA) kunt configureren
om ESA-verkeer te verwerken via een berichtffilter.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een



opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Béta-applicatie configureren

Configuratie van luisteraar voor Béta ESA

De eerste configuratie van de Lijstconfiguratie moet worden voltooid op de Beta ESA.

. Vanuit de GUI, navigeer naar Netwerk > Lijsten.

. Klik op Luisteraar toevoegen...

. Naam en instelling een openbare Lijstserver die op TCP poort 25 draait.

. Klik op Inzenden om de wijzigingen in de openbare lijst op te slaan.

. Herhaal de zelfde stappen en voeg een tweede luisteraar toe.

. Naam en instelling een privé-luisteraar die op TCP poort 26 draait. (Deze luisteraar wordt
gebruikt voor uitgaande mail.) U kunt poort 25 gebruiken als er een extra interface
beschikbaar en ingesteld is voor uw omgeving. CES Hosted Béta-omgeving heeft poort 587
gereserveerd voor uitzending.

7. Indienen om wijzigingen in de Luisteraar op te slaan.

8. Verbind om alle veranderingen in de configuratie op te slaan.
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Sender Group voor Beta ESA

Vermeld voor omgekeerde of uitgaande berichten het passende |IP-adres(en) van de Beta ESA
om berichten van de Production ESA te aanvaarden en door te geven.

1. Vanuit de GUI, navigeer naar Mail Policy > HAT - Overzicht.

2. Selecteer de juiste naam Relay Sender Group. (Deze naam wordt gewoonlijk RELAY of
RELAYLIST genoemd.)

. Klik op Eender toevoegen...

. Gebruik voor Zender het IP-adres van het ProductieESA.

. Voer indien nodig alle administratieve opmerkingen in.

. Indienen om wijzigingen in de Relay Sender Group op te slaan.

. Verbind om alle veranderingen in de configuratie op te slaan.
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Simple Mail Transfer Protocol (MTP)-routers voor BESA

Op de Beta ESA's moeten volgende routewijzigingen worden aangebracht:

—

. Vanuit de GUI, navigeer naar Netwerk > Routes.

2. Als er huidige TCP-routes zijn, kunt u deze moeten selecteren en verwijderen voordat u
doorgaat. (Verzeker u ervan dat u de setup-gids van het béeta-label opnieuw bekijkt.)

3. Klik op Toevoegen route...

4. Stel het ontvangende domein in als cisco.com en Destination als USEDNS.

5. Klik op Inzenden.

6. Herhaal de zelfde stappen en voeg in een tweede route toe TCP.

7. Instellen Ontvangend Domein voor Aironport.com en Bestemming als USEDNS.



8. Klik op Inzenden.
9. Tenslotte selecteert u Alle andere velden uit ontvangstdomein.
10. Stel de bestemming in als /dev/nul. (Dit voorkomt het versturen van e-mail van het Béta-
apparaat voor gebieden die niet zijn geconfigureerd.)
11. Klik op Inzenden.
12. Verbind om alle veranderingen in de configuratie op te slaan.
Op dit moment zijn MTP-routers op het Béreapparaat zoals in de afbeelding:

Add Route... Import Routes... |
All
Receiving Doamain Destination Hosts Delete
.Jronport.com usedns
cisco.oom usedns
All Other Domains fdev/null
Export Routes... |

Opmerking: Voeg de juiste routes toe om e-mails te leveren om eindgebruikers voor
domeinen te testen waar nodig.

Inkomende relay voor Béta ESA

Met behulp van de inkomende relaisconfiguratie kan de béta de SBRS-score boven die van de
Productie ESA herstellen.

De meeste configuraties werken met één agent.

. GUI, navigeer naar Network Inkomend Relay.

. Klik op "Inschakelen" om het wit in kleur te draaien.

. Klik op Relay toevoegen.

. "Naam" kiest een naam.

. "IP-adreswaarde" van de productie ESA die levert aan de Beta ESA. De gedeeltelijke
hostname is aanvaardbaar als de meerdere gastheren leveren.

6. "Hop:" 1

7. Wijzigingen indienen en beloven
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You do not need this feature unless you have local MX or MTA relaying mail to your IronPort appliance.

Status: D—.ﬁ.]:llcd‘ Enahle '

Add Relay... |

inkomende relay: Uitgeschakelde staat.

Status: | Enabled [EeEENIE
inkomende relay: Ingeschakeld, gekleurd wit.



Add Relay

I'I'IZIL: r_Production

I...-.-.. -

.. YR Production ESA TP
ADDRESS

picily & custom header

©  Parse the "Received” header
Begin parsing after: (71 I‘M

-~

Ihis will retricve the shrs score, one HOP beyvond the cannecting ip address
Hop: (7) 1 E

inkomende relay: Monstersjabloon

You do not need this feature unless you have local MX g ing mail to your IronPort appliance.
Status @ Disable final preview

| add Relay... |
Mame IP Address Header Parse After Hoos Delete
Your_Production replace with you prod ip| 192.1.1.1 Recelved from 1 ﬂ

inkomende relay: Summary View na Submit.
Ingang postlogboek van voorbeeld:

8 maart 2019 Info: MID 2422822 inkomendeRelay (PROD_hc2881-52): Gevonden header, IP
54.240.35.22 gebruikt, SBRS 3.5 land Verenigde Staten

Koppen voor inloggen inschakelen om het Samsung-vonnis in de postlogbestanden
op te nemen

- Webei > Systeembeheer > Log abonnementen > Global Settings (onder) > Koppen > (add/drop) X-lJzeren

poort-anti-SPAM-resultaat
Log Subscriptions Global Settings

System metrics frequenty. | |eo SRCTIL
Logging Optans: | B Message-ID headers in Mall Logs
B Origingl subject header of each message

B) Eemate respanse text In Mail Lags

Hedders (Optional)}ll| List any headers you want bo reco the log fles:
K-IrgnPort-Anti-Spam-Resu it

Log spamkoppen op postlogboek

EINDTIJD VAN DE BETA-CONFIGURATIE.

Productie-applicatie configureren



Voorzichtig: U staat op het punt wijzigingen aan te brengen in een ESA. Zorg ervoor dat u
back-up maakt van de huidige configuratie.

1. Vanuit de GUI, navigeer naar Systeembeheer > Configuratiebestand.

2. Selecteer in het gedeelte Huidige configuratie een van de opties om een back-up van de
huidige configuratie als bestand te maken: Downloadbestand naar lokale computer om te
bekijken of op te slaan.E-mailbestand naar: <your_email_address@domain.com>

3. Klik op Inzenden.

MTP-routes voor de productie van het ESR

Er moeten mtp-routes worden toegevoegd om BCC voor alle inkomende en uitgaande e-mails van
de Productie ESA naar de Beta ESA toe te staan. Bijvoorbeeld, inbound.béta.com en
outbound.béta.com worden gebruikt.

1. Vanuit de GUI, navigeer naar Netwerk > Routes.

2. Klik op Toevoegen route...

3. Stel Domeinondersteuning in als inbound.beta.com met Destination in als het IP-adres van
de openbare Luisteraar van het Beta-apparaat dat eerder gemaakt werd, met de poort
ingesteld op 25.

4. Klik op Indienen om wijzigingen in deze nieuwe route op te slaan.

5. Herhaal dezelfde stappen, voeg route toe...

6. Stel het Ontvangende Domein in als outbound.béta.com, Destination Hosts in als het IP
adres van de Beta toestel privé Luisteraar die eerder werd gemaakt, en de haven aan 26.

7. Indienen om de veranderingen in deze nieuwe route op te slaan.

8. Verbind om alle veranderingen in de configuratie op te slaan.

Op dat moment worden de MTP-routes op de Productie ESA aangegeven zoals in de afbeelding:

Add Route... Import Routes...
All
Receiving Dromain Destination Hosts Delete

cisco.com

esatest.onmicrosoft.com smip.office3&5.com: 587
inbound.beta.com 172.18.250.222
ironport.com

outbound . beta.com *— 172.18.250.222:26

All Other Domains Sdevinull

Export Routes... Delete

Profielcreatie starten

Een combinatie van een stuitprofiel en een profiel van doelcontrole zal de productie-mailstroom
beschermen tegen complicaties die gepaard gaan met vertragingen of mislukkingen om berichten
aan de Béta Hosts te leveren. Deze configuratie is alleen van toepassing op de béta-berichten.

1. Vanuit de GUI, navigeer naar Network > Bounce profielen > Bounce Profile toevoegen.
2. U kunt maximaal aantal keren proberen: 15
3. Max. tijd in wachtrij: 130



4. Eerste tijd om per bericht te wachten: 60

5. Max. tijd om per bericht te wachten: 60

6. Harde bounce sturen: NEE

7. Waarschuwingen voor vertraging verzenden: NEE

8. Domain Key Signing voor Bounce en Delay Messaging: NEE

9. Indienen om de wijzigingen in dit nieuwe Bounce Profile op te slaan.

10. Om alle wiIziginﬂen in de conﬁﬂuratie og te slaan.

Profile Narss:

JEETA BOUNCE

Mazimam Mumbar of Retries: |15

e
Maimur Time in Quesse: |73

ot O g 300K
Iagial Time to Wak per Message: |z secoada
Betweon 60 and B4

Maimiem Tirse Do WK D MESEgE SeConds

Bt B0 and 8400

Hard Bounce and Deay Wamning Messages: Send HMard Bounce Messages
Use Dofault (ves) Yes u Mo
Ui DN format for Dounce messagas
Use Defauk (Yes]) * Yes ]

Hessage Composition

caange Subje:

Parie DSN "S5t feld Ua Ofauit (o) Yer * Mo
from bounte nesponises
Mamfication Tanplete Bounce Notficatan Template oan be defimed st Nail Polices » Tewt Ressirres
MESRICE Langua0R empiatg Pranvign | Dedgon
= |

Sond Delay Waming Mottapas:

Use: Dofsdt (o) ves D F

Message Comoostion

Misage Subpet |

Notificasion Ternplate:  Bounce Netffcation Template cas be defined of Mal Policies » Text Rescurces
MESLA0E LANCUBJE Tt Freview [elete
I |

Minimues laterval Betweben Mosasges

I SECOnas
Mgmrmurmn Number of Neszaget to Send I
@eopiert for Bounce and 'Warming Messages
= Message senoer
ARamate
e Darmsin Koy Sagaing for Bounce sod Delsy Messages
i AL ¥ :

Creatie van profiel voor bellen

Opmerking: de bovenstaande genummerde waarden zijn zeer agressief geconfigureerd om
back-ups van de bezorging te voorkomen in het geval van een onderbreking van de
bezorging in de béta-hosts. De waarden kunnen worden aangepast aan de voorkeur. De
berichtinstellingen worden opzettelijk op NO ingesteld om te voorkomen dat er
gebruikersmeldingen vanuit de BCC-filters worden ontvangen.

Creatie van profiel van besturing van de bestemming
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. Vanuit de GUI, navigeer naar postbeleid > Bestemmingscontroles > Bestanden toevoegen.
. Bestemming: inbound.beta.com

. Bounce verificatie: > Voer adresmarkering uit: NEE > of Standaard (NEE)

. Bounce profiel: BETA_BOUNCE

. De andere waarden kunnen worden ingesteld op basis van de voorkeur van de beheerder.
. Indienen om de wijzigingen in dit nieuwe doelcontroleprofiel op te slaan.

. Herhaal stap 2 - 6 op de bestemming: outbound.beta.com

. Indienen om de wijzigingen in dit nieuwe doelcontroleprofiel op te slaan.

. Verbind om alle veranderingen in de configuratie op te slaan.

Destination: Ir:c,_-rd Dets. com

I® Address Preference: Defau [1Pv6 Prelerred) E
Limits: Concurrent Connections: Use Default (S00)
0 savrum of [S00 (between 1 and 1,000)
Maxrrum Meagot Par Use Default (S0}

Canraction: 'n Mawirrym of |50 (bebween I and I,000)

Recpients: | Q) use Defsunt (No Limiz)
Mamirmym !._rl

Mumber of reciplonts between O and 1, 000, 000,000
per number of minutes bebween ! and &0
Apply limits Per ESA hostname
System Wide
Each Virtual Gateway

recommended i Virlual Gateways are i use
TLS Support: Defaul (Preferred il

Enabing TLS will auinmancaly enable Che "Cisco £54 Cerpficaie”

T ohe LI and se e carcoonfl g command. )

A SECUrITY (ENCEe ey nas nol vt bean
certificate/vey. (To confgure 8 different cerifi

DAME Suppert: (7)) | Default (Nore) B

Bounee Verification: Perform addroe tagging Default (Ha)
ves ‘
Appies anly If bounce v adidres EaeoRng e 0 we, See Madl Polcws > Bounow Vienficabion
Bounce Profile: | | geTa pounce ) @ ]
Aounce Profile coe be configured At Network = Rounce Prafiler

| Concel |

Bestemmingscontroleprofielen

toevoegen.
Destination Control Table ttems per page ([ <

Add Desstination, Import Tabile
A
Darmain A [P Addrews Preferance Destiration Lirts TLS Support DANE Suppart Bounoe Verification = Bource Profike Dol et
500 concurrent connecions,
nound. Bt .com [hefaul 50 MEsSsAQES DEr coRRECToN, Detaut Default Oy BETA_BOUNCE

awtbound. beta. corr Defoul 50 messages per connechon, Defaut Defeult O BETA_BOUNCE

Defaut recipeent mit

5040 comcurrent connections,

Delauit recipent bmi

Summary View of New Destination Control Profiles.

Berichtfilter Bouw van productie ESA

Vanuit de CLI op de Productie ESA, bouw een berichtfilter dat BCC e-mails naar de juiste

Luisteraar op de Béta ESA kan sturen.

1. Navigeer naar filters > NIEUW.

2. Kopieer en plak dit voorbeeld van het berichtfilter en wijzig de gewenste instellingen indien

nodig:
bcc-EFT: if sendergroup == "RELAY" ({
bcc ("$envel opereci pi ents", "$Subject”,

"$Envel opeFront',

"out bound. beta. cont') ;



} else {

bcc ("$envel opereci pi ents”, "$Subject”, "$Envel opeFront', "inbound. beta.cont);
| og- entry("<=====BCC COPY TO BETA ESA=====>");

}

3. Ga terug tot u terug bent naar de hoofdlokatie van CLI.
4. Verbind om alle veranderingen in de configuratie op te slaan.

Opmerking: Beperk het verkeer dat in het berichtfilter wordt gekopieerd op basis van
sendergroup, recv-luisteraar, mail-from of andere beschikbare regels en syntax. Raadpleeg
de ESA-gebruikershandleiding voor een volledige samenvatting van de berichffilterregels en
de filterregels.

Profielcreatie starten

Creatie van profiel van besturing van de bestemming

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Op dit moment accepteert het Beta-apparaat e-mailverkeer van Productieapparaat. Laat CLI op
het Béta-apparaat om het volgende te controleren per tail mail_logs:

Wed Mar 23 17:28:43 2016 Info: New SMIP ICID 2 interface Managerment (172.18.250.222) address
172. 18. 250. 224 reverse dns host dhcp-172-18-250-224. ci sco.comverified yes

Wed Mar 23 17:28:43 2016 Info: 1CID 2 RELAY SG RELAY nmatch 172.18. 250. 1/ 24 SBRS not enabl ed
Wed Mar 23 17:28:43 2016 Info: Start MD 2 ICID 2

Ved Mar 23 17:28:43 2016 Info: MD 2 ICID 2 From <test@est.conp

Wed Mar 23 17:28:43 2016 Info: MD 2 ICID 2 RID 0 To: <robsherw@ ronport.conr

Wed Mar 23 17:28:43 2016 Info: MD 2 Message-1D ' <a033ed$2@®. 9. 5-038. | ocal >'

Wed Mar 23 17:28:43 2016 Info: MD 2 Subject 'TEST 2

Wed Mar 23 17:28:43 2016 Info: MD 2 ready 320 bytes from <test @est. conp

Wed Mar 23 17:28:43 2016 Info: MD 2 matched all recipients for per-recipient policy DEFAULT in
t he outbound table

Wed Mar 23 17:28:43 2016 Info: MD 2 queued for delivery

Wed Mar 23 17:28:43 2016 Info: New SMIP DCID 3 interface 172.18.250. 222 address 173.37.93. 161
port 25

Wed Mar 23 17:28:43 2016 Info: Delivery start DCID 3 MD 2 to RID [0]

Wed Mar 23 17:28:44 2016 Info: Message done DCID 3 MD 2 to RID [0]

Wed Mar 23 17:28:44 2016 Info: MD 2 RID[0] Response '2.0.0 u2NHSi p018673 Message accepted for
del i very'

Wed Mar 23 17:28:44 2016 Info: Message finished MD 2 done

Wed Mar 23 17:28:48 2016 Info: ICID 2 close

Wed Mar 23 17:28:49 2016 Info: DCID 3 close

In de MTP-mededeling wordt vastgesteld op 172.18.250.222 (Beta-apparaat). Het adres waar het
verkeer wordt verstuurd, is 172.18.250.224 (Productieapparaat).

De verzendende Groep die de mededeling ontvangt is RELAY, het indirecte verkeer van het
172.18.250.1/24 netwerk.

De rest is de communicatie van het TEST 2 bericht.

Controleer en voer in het productieapparaat mail_logs op. Uit de op productie verwerkte MID's



zou blijken:

Wed Mar 23 14:50:10 2016 Info: MD 242 was generated based on M D 241 by bcc filter 'bcc-EFT

Dit zou een duidelijke splitsing zijn van het e-mailbericht zoals ontvangen en BCC zou naar het
Beta-apparaat overstappen en de eindgebruiker testen zoals bedoeld voor ontvangst.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Aanvullende informatie

Een inhoudfilter kan worden overwogen om productie te differentiéren naar het e-mailverkeer van
de testeindgebruikers.

1. Vanuit de GUI op de Béeta ESA, navigeer naar postbeleid > Inkomend contentfilters of
postbeleid > Uitgaande contentfilters.
2. Maak een basisfilter om een actie van Kop toevoegen/bewerken uit te voeren.
. Klik op Inzenden om wijzigingen in het geconstrueerde inhoudfilter op te slaan.
4. Mail Policies > inkomend Mail beleid of Mail beleid > Outdoorlopend Mail beleid , schakelt het
nieuwe content filter in en voegt deze toe aan de Policy name.
5. Klik op Inzenden om het contentfilter in dat beleid op te slaan.
6. Klik op Commit om alle wijzigingen in de configuratie op te slaan.
Het inhoudfilter van de Beta ESA is op dat moment zoals in de beelden wordt getoond:

w

Content Filter Settings

Name: IB&IIagio_Suhject_Tagging

Currently Used by Policies: | Default Policy

Description: | |prepend BETA PROCESSED tag to subject line far all emails processed through this ESA

Conditions

Add Condition...

There are no conditions, so actions will always apply.

H k

Add Action...
Order Acticn Rule Delete
1 Add/Edit Header edit-header-text("Subject”, "(.=}", "[BETA PROCESSED]Y\1") o]
[ Submit |

Wanneer een e-mailbericht wordt ontvangen op de Beta ESA, zie je dit in de Onderwerp regel van
de e-mail zodra verwerkt zoals in de afbeelding:



[BETA PROCESSEDIT
test@test.com < test.com>

Wednesday, March 23, 2016 at 3:01 PM
To:

hello

Gerelateerde informatie

- Een ESA/SMA configureren voor updates
- Technische ondersteuning en documentatie — Cisco Systems
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