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Inleiding

Dit document beschrijft extra e-mailheaders die kunnen worden geïmplementeerd via inhoud of
berichtfilters op de Cisco e-mail security applicatie (ESA).

Toetsen voor omsluiten voor offline openen inschakelen

Als u een geregistreerd Envelope wilt verzenden met enveloppe die sleutel aan het casten is,
plaatst u deze kop in het bericht:

X-PostX-Remember-Envelope-Key-Checkbox: true

Het aanvinkvakje "Onthoud het wachtwoord voor deze envelop" verschijnt op het geregistreerde
adres.

JavaScript-vrije velden inschakelen

Als u een geregistreerd envelop wilt verzenden die JavaScript-vrij is, plaatst u deze kop in het
bericht:

X-PostX-Use-Script: false

Wanneer de ontvanger de bijlage securedoc..html opent, wordt de geregistreerde envelop
weergegeven met een Open Online link en wordt de knop Open uitgeschakeld.

Berichteinde inschakelen

Om een bericht te configureren dat 24 uur na het verzenden vervalt, plaatst u deze header in het
bericht:



X-PostX-ExpirationDate: +24:00:00

De ontvanger kan de inhoud van het gecodeerde bericht openen en bekijken tijdens de periode
van 24 uur nadat u het hebt verzonden. Daarna toont het geregistreerde Gebied een bericht dat
erop wijst dat de envelop is verlopen.

De decryptie applicatie uitschakelen

Om de decryptie applet uit te schakelen en de berichtbijlage bij de sleutelserver te laten
decrypteren, voeg deze kopbal in het bericht toe:

X-PostX-Suppress-Applet-For-Open: true

Opmerking: het bericht kan langer duren om te openen wanneer u de decryptie applet
uitschakelt, maar is niet afhankelijk van de browser-omgeving.

Aanvullende informatie
MIME-header (Multipurpose Internet
Mail Extions) Beschrijving Waarde

Ingeschakeld X-PostX

Geeft aan of u een veilig antwoord voor
het bericht wilt activeren en geeft de
knop antwoord in de berichtenbalk
weer. Deze header voegt een
coderingsinstelling toe aan het bericht.

Een Booleaanse waarde
voor het al dan niet
weergeven van de knop
Antwoorden. Stel in op
waar om de knop weer te
geven. De
standaardwaarde is
onjuist.

Ingeschakeld X-PostX-volledig

Geeft aan of een veilig "antwoord alle"
voor het bericht moet worden
ingeschakeld en geeft de knop Alles
beantwoorden in de berichtenbalk weer.
Deze header overschrijdt de
standaardinstelling van het profiel.

Een Booleaanse waarde
voor het al dan niet
weergeven van de knop
Reactie Alle. Stel deze in
op waarheid om de knop
weer te geven. De
standaardwaarde is
onjuist.

X-PostX-Forward-Enabled

Geeft aan of het veilig bericht
verzenden moet worden ingeschakeld
en geeft de knop Vooruit in de
berichtenbalk weer. Deze header
overschrijdt de standaardinstelling van
het profiel.

Een Booleaanse waarde
voor het al dan niet
weergeven van de knop
Vooruit. Stel deze in op
waarheid om de knop weer
te geven. De
standaardwaarde is
onjuist.

X-PostX-Verzend-return-ontvanger

Duidt op het inschakelen van
leesontvangstbewijzen. De afzender
ontvangt een ontvangstbewijs wanneer
de ontvangers de Secure Envelope
openen. Deze header overschrijdt de

Een Booleaanse waarde
voor het al dan niet
verzenden van een
gelezen ontvangstbewijs.
Stel in op waarheid om de



standaardinstelling van het profiel.
knop weer te geven. De
standaardwaarde is
onjuist.

X-post-X-vervaldatum

definieert de vervaldatum van een
geregistreerde Envelop voordat deze de
einddatum verstuurt. De belangrijke
server beperkt de toegang tot de
geregistreerde Envelope na de
verloopdatum. Het geregistreerde
scherm geeft een bericht weer dat
aangeeft dat het bericht is verlopen.
Deze header voegt een
coderingsinstelling toe aan het bericht.
Als u de Cisco Registered Service
gebruikt, kunt u op de website
http://res.cisco.com loggen en de
functies voor berichtbeheer gebruiken
om de verloopdatums van berichten in
te stellen, aan te passen of te
elimineren nadat u deze hebt
verzonden.

Een string waarde die een
relatieve datum of tijd
bevat. Gebruik de
bestandsindeling
+HH:MM:SS voor relatieve
uren, minuten en
seconden en de +D-
indeling voor relatieve
dagen. Standaard is er
geen verloopdatum.

X-PostX-ReadnotificationDate

Hiermee wordt de "gelezen datum" van
de geregistreerde enveloppen
gedefinieerd voordat deze wordt
verzonden. De lokale toetsenserver
genereert een melding als de
geregistreerde envelop niet op deze
datum is gelezen. Geregistreerde
zenders met deze header werken niet
met Cisco Registered Service, alleen
met een lokale sleutelserver. Deze
header voegt een coderingsinstelling
toe aan het bericht.

Een string waarde die een
relatieve datum of tijd
bevat. Gebruik de
bestandsindeling
+HH:MM:SS voor relatieve
uren, minuten en
seconden en de +D-
indeling voor relatieve
dagen. Standaard is er
geen verloopdatum.

X-PostX-Onderdruk-applicatie-voor-open
kaart

Geeft aan of u de decryptie applet wilt
uitschakelen. De decryptie applet
veroorzaakt dat de berichtbijlagen in de
browser omgeving worden geopend. Als
u de applet uitschakelt, wordt de
berichtbijlage op de sleutelserver
gedecrypteerd. Als u deze optie
uitschakelt, kunnen berichten langer
worden geopend, maar zijn ze niet
afhankelijk van de browser-omgeving.
Deze header overschrijdt de
standaardinstelling van het profiel.

Een Booleaanse waarde
voor het al dan niet
uitschakelen van de
decryptie-applet. Stel deze
in op waar om de applet uit
te schakelen. De
standaardwaarde is
onjuist.

X-PostX-use-Script

Geeft aan of u JavaScript-vrije
enveloppen wilt verzenden. Een
JavaScript-vrije envelop is een
Geregistreerde envelop die niet de
JavaScript omvat die wordt gebruikt om
enveloppen lokaal op de computer van
de ontvanger te openen. De ontvanger
moet de Open Online methode of de

Een Booleaanse waarde
voor de vraag of de
JavaScript-toets moet
worden opgenomen of
niet. Ingesteld op fout om
een JavaScript-vrije
envelop te verzenden. De
standaardwaarde is waar.

http://res.cisco.com/


   

Open door Forwarding methode
gebruiken om het bericht te bekijken.
Gebruik deze header als de gateway
van een ontvangend domein JavaScript
stript en het gecodeerde bericht
ontoegankelijk maakt. Deze header
voegt een coderingsinstelling toe aan
het bericht.

X-PostX-weet-stand-weet-sleutel
Selectieknop

Duidt op het al dan niet toestaan van
enveloppen-specifieke sleutel die voor
het offline openen van enveloppen
oppen moet worden geplaatst. Met
enveloppe sleutel caching, wordt de
decryptie sleutel voor een bepaald
enveloppe op de computer van de
ontvanger gecached wanneer de
ontvanger het juiste wachtwoord ingaat
en het vakje "Herinner het wachtwoord
voor deze envelop" selecteert. Daarna
hoeft de ontvanger geen wachtwoord
meer in te voeren om de envelop op de
computer opnieuw te openen. Deze
header voegt een coderingsinstelling
toe aan het bericht.

Een Booleaanse waarde
voor het al dan niet
inschakelen van enveloppe
en het aanvinkvakje
"Onthoud het wachtwoord
voor deze envelop"
weergeven. De
standaardwaarde is
onjuist.
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