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Cisco e-mail security applicatie met AsyncOS 7.6 en nieuwer

Beperking aantal verzendkosten is een optie die nieuw is vanaf AsyncOS 7.6. Het is beperkt het
aantal geaccepteerde ontvangers elk uur vanaf elk adres van de AP-zender. Dit verstikt
automatisch massale mailingangen, inclusief maar niet beperkt tot die welke legaal, toevallig of
afkomstig van malware of virussen zijn. Door deze te vertragen, krijg je tijd om de bron van
afgedankte berichten te achterhalen. Voor legitieme mailingen kan het helpen om
geautomatiseerde blokkering op sommige doelsites te verminderen.

Elke luisteraar volgt zijn eigen snelheidsbeperkende drempel; omdat alle luisteraars echter tegen
één loket valideren, is het waarschijnlijker dat de tarieflimiet zal worden overschreden als
berichten van hetzelfde postadres door meerdere luisteraars worden ontvangen.

AsyncOS 7.6 voegt ook een nieuw Rapport voor snelheidsbeperking toe dat u snel individuele
zenders van grote aantallen berichten kunt identificeren. Gebruik dit rapport om u te helpen spam
van interne gebruikersrekeningen te controleren, gecompromitteerde gebruikersrekeningen te
identificeren, out-of-control toepassingen te beperken die e-mail gebruiken en te voorkomen dat
de online reputatie van uw organisatie wordt beschadigd en de hiermee samenhangende
problemen als gevolg van deze situatie worden opgelost.

Opmerking: Dit is allemaal gebaseerd op Envelope Sender, niet de From header.

U kunt deze optie als volgt toepassen op een bestaande zender-groep:

 Start op de pagina HAT - Overzicht van het tabblad Mail Policy.1.
 Identificeer de Sender Groep die u wilt uitvoeren.2.
 Klik op de naam van het Mail Flow Policy die aan deze verzendende groep is gekoppeld.3.
 Klik op 'Rate Limit voor ENvelope Senders' om opties uit te vouwen.4.



   

 Stel gewenste 'Max' in. Ontvangers per tussenkomst".5.
 Inzenden en beloven6.

Als uw organisatie regelmatig tijdgevoelige mails verstuurt, kunt u deze instellen met 'Exceptions':

 Start op de pagina Adres lijsten van het tabblad Mail Policy.1.
 Klik op 'Adreelijsten toevoegen'.2.
 Geef het een betekenisvolle naam en een beschrijving (optioneel).3.
 Specificeer de adressen die niet rentevrij zouden moeten zijn.4.
 Indienen.5.
 Ga naar de pagina HAT Overzicht van het tabblad Mail Policy.6.
 Identificeer de Sender Groep die u wilt uitvoeren.7.
 Klik op de naam van het Mail Flow Policy die aan deze verzendende groep is gekoppeld.8.
 Klik op 'Rate Limit voor ENvelope Senders' om opties uit te vouwen.9.

 Stel gewenste 'Max' in. Ontvangers per tussenkomst".10.
 Schakel gereedschap in voor 'Snelheidsbeperking negeren voor adreslijst'.11.
 Selecteer de adreslijst die u eerder hebt gemaakt uit de vervolgkeuzelijst.12.
 Indienen en beloven.13.
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