ASA 8.3: TACACS-verificatie met behulp van
ACS 5.X

Inhoud

Inleiding

Voorwaarden

Vereisten

Gebruikte componenten

Conventies

Configureren

Netwerkdiagram

Configureer de ASA voor verificatie vanaf de ACS-server met CLI
ASA configureren voor verificatie vanaf ACS-server met ASDM
ACS als een TACACS-server configureren

Verifiéren

Problemen oplossen

Fout: AAA-markering voor TACACS+ server x.x.x.x in tac's van de a-server als FAILLE
Gerelateerde informatie

Inleiding

Dit document bevat informatie over de manier waarop u het security apparaat kunt configureren
om gebruikers te controleren op een netwerktoegang.

Voorwaarden

Vereisten

Dit document gaat ervan uit dat de adaptieve security applicatie (ASA) volledig gebruiksklaar is en
geconfigureerd om Cisco adaptieve security applicatie Manager (ASDM) of CLI in staat te stellen
configuratie veranderingen door te voeren.

Opmerking: Raadpleeg HTTPS Access voor ASDM voor meer informatie over hoe u het apparaat
op afstand kunt configureren door de ASDM.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Software voor Cisco adaptieve security applicatie, versie 8.3 en hoger
- Cisco adaptieve security applicatie Manager versie 6.3 en hoger
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. Cisco Secure Access Control Server 5.x

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

Opmerking: Gebruik het Opdrachtupgereedschap (alleen_geregistreerde klanten) om meer
informatie te verkrijgen over de opdrachten die in deze sectie worden gebruikt.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

ACS-TACACS SERVER
192.165.165.29

=i
E0/1- DMZ
|_ 192.168.165.1 ‘“ié;
10.1.1.1/24 :
/ ] k““\\_ Intern=t clowd
| TR ’

ED/O - Inside  ASA E0Z- Cutside
192.168.1.1 1 24

Opmerking: de IP-adresseringsschema's die in deze configuratie worden gebruikt, zijn niet
wettelijk routeerbaar op het internet. Het zijn RFC 1918-adressen die in een labomgeving werden
gebruikt.

Configureer de ASA voor verificatie vanaf de ACS-server met CLI

Voert deze configuraties voor de ASA uit om van de ACS server te authentiseren:

!--- configuring the ASA for TACACS server ASA(config)# aaa-server cisco protocol tacacs+
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ASA (config-aaa-server-group)# exit !--- Define the host and the interface the ACS server 1is on.
ASA (config)# aaa-server cisco (DMZ) host 192.168.165.29 ASA(config-aaa-server-host)# key cisco
!-—-- Configuring the ASA for HTTP and SSH access using ACS and fallback method as LOCAL
authentication. ASA(config)#aaa authentication ssh console cisco LOCAL ASA(config) #aaa
authentication http console cisco LOCAL

Opmerking: Maak een lokale gebruiker op de ASA met de gebruikersnaam cisco password cisco
bevoorrecht 15 opdracht om ASDM met lokale authenticatie te benaderen wanneer ACS niet
beschikbaar is.

ASA configureren voor verificatie vanaf ACS-server met ASDM

ASDM-procedure

Voltooi deze stappen om de ASA voor verificatie van de ACS-server te configureren:

1. Kies Configuratie > Apparaatbeheer > Gebruikers/AAA > AAA-servergroepen > Toevoegen
om een AAA-servergroep te
maken.

|confiquration > Device Management - Users/AAN > AAA Server Grows |

ARA Servar Groups

O
Sefvar Group Protocol Acoounting Mode Raactiation Made Coaad Time Ma Falad atbampts

Edit

Delete

Servers in the Seleched Group

Server Kame or [P Address Inberface Tire=ouE add

[ )
[ odee ]

Dalats

2. Geef de gegevens van de AAA-servergroep op in het venster AAA-servergroep toevoegen
zoals weergegeven. Het gebruikte protocol is TACACS+ en de servergroep die is gemaakt,
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E= Add AAA Server Group EJ

Server Group: Cisco

Protocal: TACAZS+ A

Accounting Mode: () Simultaneous () Single

Reactivation Mode:  (+) Depletion () Timed

Dead Time: |10 minutes

Max Failed Atkempts: |3

|L 2, Jl | iZancel | | Help

is cisco. IKlik op OK.

3. Kies Configuration > Apparaatbeheer > Gebruikers/AAA > AAA-servergroepen en klik op
Add onder Server in de Geselecteerde groep om de AAA-server toe te

voegen.

Lonfiguration > Device Management = Users/ &84 = A8A Server Groups O
BES Server Groups
Sarver Graup Pratecel Aceounting Made Reackivation Mads Crezd Tire [Max Faled Attempls Add
EO——
Ear'-ers n the Seleciad Group)
Sarver Mame or [P address [nterface Timeauk

4. Geef de informatie over de AAA-server op in het venster Add AAA Server zoals
weergegeven. De gebruikte servergroep is



f= Add AAh Server

Server Group:

Interface Mame:

Cisco

dmz

Server Name ar IP Address: |192.165,165.29

Tirmeauk: 10 seconds
TaZACS+ Paramekers
Server Park: 49
Server Secret Key: essss
201 Messages
Message Table ﬁ”f:

cisco.

“ QK !| iZancel | | Help

Klik

op OK en vervolgens op Toepassen.U ziet de AAA-servergroep en de AAA-server die in de

ASA zijn geconfigureerd.
5. Klik op
Toepassen.



Configuration : Deyice Management > Users/AAA > ARA Server Groups

A58 Server Groups

Fleactvation Modsa Davad Time: Mai Failad Attempts
sngle Depietion o |
ErVErS N e Seleckhed Grolp
Server Mame or [P Address Inkerface Timeout:

[ apply ]J[ Resat J

6. Kies Configuratie > Apparaatbeheer > Gebruikers/AAA > Toegang > Verificatie en klik op de
vinkjes naast HTTP/ASDM en SSH. Kies vervolgens cisco als de servergroep en klik op
Toepassen.



Confiquration > Device Management > Users/AMA > AMA Access > Authentication

Authentication | authorization || Accounting

Enable authentication for administrator access bo the 4S8,

Fequire authentication to allow use of privileged mode commands

[ ] Enable Server Group: : LOHCA 4 1 il

Fequire authentication for the Following types of connections

[#| HTTPJASDM  Server Group: |cisco v Usa LOCAL when server group Fails

[ ] serial Server Group: LOCa 1 1 ]
55H Server Group: | ARl ¥ Use LOCAL when server group Fails
[] Telnet Server Group: ele" erver group Fail

Apply H Reset

ACS als een TACACS-server configureren

Voltooi deze procedure om ACS als een TACACS-server te configureren:

1. Kies Netwerkbronnen > Netwerkapparaten en AAA-clients en klik op Maken om de ASA aan
de ACS-server toe te
voegen.
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2. Verstrek de vereiste informatie over de client (ASA is hier de client) en klik op Inzenden.
Hierdoor kan de ASA worden toegevoegd aan de ACS-server. De details omvatten het IP-
adres van de ASA en de TACACS server
details.
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U ziet dat de client-Cisco wordt toegevoegd aan de ACS-
server.



cisca Cisco Secure ACS

| om wtowwpkenoen |
rey MR ONES P Eelvwork REsorces = Mebweork Deeicas grol 560, Clemiz

i HEtWork Resources

o

Fitier: | = Match it B G | w
Mgk Davlees and A85 Cllants O mwame o FiMask HIE:Lacaton MG DEcE Tra Cascriptian
O | giseo 1921601553032 Al Lowstions Al Do Types ACS 10 AZA

3. Kies gebruikers en identiteitsopnamen > Interne identiteitsopslag > Gebruikers en klik op
Maken om een nieuwe gebruiker te
maken.

dfvalne
cisco Cisco Secure ACS
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4. Typ de informatie Naam, Wachtwoord en Wachtwoord inschakelen. Wachtwoord inschakelen
is optioneel. Klik op Inzenden als u klaar
bent.
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U ziet dat de gebruiker cisco wordt toegevoegd aan de ACS-
server.

e
cisco Cisco Secure ACS

- Users atd kentihy Stores

Filter: | ~ Match it | o G0 w

[0 Status User Naime - ldemtity Group Description

| 2 ] cisco Al Groups Test Lsear

.....

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Gebruik de opdracht cisco van de gebruikersnaam voor Cisco voor de configuratie van de Cisco-
server op de testbasis cisco host 192.168.165.29 om te controleren of de configuratie correct
werkt. Dit beeld toont aan dat de authenticatie succesvol is en de gebruiker die verbinding maakt



met de ASA is geauthentiseerd door de ACS server.

@& Command Line Interface

Type a command to be sent directly to the device, For command help, byvpe a command Followed by a question
mark., For commands that would prompt For confirmation, add an appropriate noconfirm option as parameter to
the command and send it bo the device. To make the changes permanent, use the File > Save Running
Configuration to Flash menu option to save the configuration ko Flash,

Command
(*) Single Line () Muktiple Line Enable context sensitive help (7)
|test aaa-server authentication cisco host 192,168,165, 29 username cisco password cisco W
Fesponse;

Besult of the command: "test aaa-serwver asuthentication cisco host 132,168,165,

INFO: Attampting Authentication tast to IP address =192.168.165.29> (timacut:
INFO: Authasntication Succassiul

¢ »

[ Clear Response

[ Close ] [ Help ]

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Problemen oplossen

Fout: AAA-markering voor TACACS+ server x.x.x.X in tac's van de a-server als
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FAILLE

Dit bericht betekent dat Cisco ASA de connectiviteit met de x.x.x.x server verloor. Zorg ervoor dat
u een geldige verbinding op tcp 49 hebt om x.x.x van de ASA server te serveren. U kunt de time-
out op de ASA-server voor TACACS+ ook verhogen van 5 naar het gewenste aantal seconden
voor het geval er een netwerkvertraging is. ASA zou geen verificatieaanvraag naar de FAILED
server x.x.x.x sturen. Het gebruikt echter de volgende server in de tac's van de a-server groep.

Gerelateerde informatie

- Cisco ASA 5500 Series ondersteuningspagina voor adaptieve security applicaties
- Cisco ASA 5500 Series Opdrachten voor adaptieve security applicaties

- Cisco adaptieve security apparaatbeheer

- Ondersteuning van IPsec-onderhandeling/IKE-protocollen

- Cisco Secure Access Control Server voor Windows

- Verzoeken om opmerkingen (RFC'’s)

- Technische ondersteuning en documentatie — Cisco Systems
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