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Inleiding

Dit document beschrijft hoe u de Cisco 5500 Series adaptieve security applicatie (ASA) kunt
configureren om op te treden als een externe VPN-server met behulp van Adaptieve Security
Devices Manager (ASDM) of CLI en NAT in het inkomende VPN-clientverkeer. De ASDM levert
veiligheidsbeheer en controle van wereldklasse door middel van een intuitieve, makkelijk te
gebruiken web-gebaseerde beheerinterface. Nadat de Cisco ASA-configuratie is voltooid, kan
deze via de Cisco VPN-client worden geverifieerd.

Voorwaarden

Vereisten

Dit document gaat ervan uit dat de ASA volledig operationeel en geconfigureerd is om Cisco
ASDM of CLI in staat te stellen configuratiewijzigingen door te voeren. De ASA wordt ook
verondersteld te zijn geconfigureerd voor uitgaande NAT. Raadpleeg Inside Hosts Toegang tot
Outside Networks met het gebruik van PAT voor meer informatie over het configureren van
uitgaande NAT.
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Opmerking: Raadpleeg HTTPS-toegang voor ASDM of PIX/ASA 7.x: SSH in het Voorbeeld van de
configuratie van binnen en buiten om het apparaat extern te kunnen configureren door de ASDM
of Secure Shell (SSH).

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco adaptieve security applicatie, versie 7.x en hoger

- Adaptieve Security Adapter Manager versie 5.x en hoger

- Cisco VPN-clientversie 4.x en hoger
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Verwante producten

Deze configuratie kan ook worden gebruikt met Cisco PIX security applicatie versie 7.x en hoger.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Achtergrondinformatie

Remote-toegangsconfiguraties bieden beveiligde externe toegang voor Cisco VPN-clients, zoals
mobiele gebruikers. Een VPN-toegang op afstand stelt externe gebruikers in staat om veilig
toegang te krijgen tot gecentraliseerde netwerkbronnen. De Cisco VPN-client voldoet aan het
IPSec-protocol en is specifiek ontworpen om met het security apparaat te werken. Het security
apparaat kan echter wel IPSec-verbindingen maken met veel klanten die aan het protocol
voldoen. Raadpleeg de ASA Configuration Guides voor meer informatie over IPSec.

Groepen en gebruikers zijn kernconcepten in het beheer van de beveiliging van VPN's en in de
configuratie van het security apparaat. Ze specificeren eigenschappen die de toegang van
gebruikers tot en het gebruik van VPN bepalen. Een groep is een verzameling gebruikers die als
éeén entiteit worden behandeld. Gebruikers krijgen hun eigenschappen van groepsbeleid.
Tunnelgroepen identificeren het groepsbeleid voor specifieke verbindingen. Als u geen bepaald
groepsbeleid aan gebruikers toewijst, is het standaard groepsbeleid voor de verbinding van
toepassing.

Een tunnelgroep bestaat uit een reeks records die tunnelverbindingsbeleid bepalen. In deze
registers worden de servers geidentificeerd waarop de tunnelgebruikers zijn geauthentiseerd,
evenals de eventuele boekhoudkundige servers waarop de verbindingsinformatie wordt
verzonden. Ze identificeren ook een standaardgroepsbeleid voor de verbindingen, en ze bevatten
protocol-specifieke verbindingsparameters. Tunnelgroepen omvatten een klein aantal
eigenschappen die verband houden met de totstandbrenging van de tunnel zelf. Tunnelgroepen
bevatten een muiswijzer op een groepsbeleid dat gebruikersgeoriénteerde eigenschappen
definieert.
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Configuraties

ASA/PIX configureren als een externe VPN-server met ASDM

Voltooi deze stappen om Cisco ASA als een externe VPN-server met ASDM te configureren:

1. Open uw browser en voer hitps://<IP_Address van de interface van ASA in die is
geconfigureerd voor ASDM Access>om toegang te krijgen tot de ASDM in de
ASA.Controleer of alle waarschuwingen die uw browser u geeft, behoren tot de SSL-
certificatie. De standaard gebruikersnaam en wachtwoord zijn beide leeg.De ASA
presenteert dit venster om het downloaden van de ASDM-toepassing mogelijk te maken. Dit
voorbeeld laadt de toepassing op de lokale computer en werkt niet in een Java-

applet.

L, Cisco ASDM 6.1 disco

Cisco ASDM 8.1(3) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco Security Appliances,

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Appliance from
vour desktop via SSL. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from desktop shortcuts. No browser is required.

# (One deskiop shortcut allows you to connect to multiple Secunty Appliances.

[:E- I Install ASDM Launcher and Run ASDM I

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded from the device
o which you connect.

# Click Run ASDM to run Cisco ASDM.

s Click Run Startup Wizard to run Startup Wizard.Startup Wizard walks you through,
step by step, the initial configuration of your secunty appliance.

[ Run ASDM ] [ Run Startup Wizard ]

2. Klik op Download ASDM Launcher en Start ASDM om de installateur voor de ASDM-
toepassing te downloaden.

3. Voltooi na het downloaden van de ASDM Launcher de stappen die door de aanwijzingen zijn
geleid om de software te installeren en de Cisco ASDM Launcher uit te voeren.

4. Voer het IP-adres in voor de interface die u met de http - opdracht en een gebruikersnaam
en wachtwoord hebt ingesteld als u er een hebt opgegeven.Dit voorbeeld gebruikt cisco123
als de gebruikersnaam en cisco123 als het




B Cisco ASDM Launcher v1.5(30)

Username:

Passward:

wachtwoord.

Gisco ASDM Launcher

b
CISCO

Device IP Address [ Mame: [10.77.241.111

ciscol 23

f.'fr'.'r'.‘.'fr'.'rf.".'r|

[ ] Runin Demo Made

| D|< || Close |

5. Selecteer Wizard > IPsec VPN-wizard in het Home

BE Cisco ASDM 6.

1 for ASA - 10.77.241.111

File ‘iew Tools

Wizards | Window  Help

@ Harne E}' Zar —otartup Wizard,

Device List

g Add ﬁ Delete

IPsec WPN Wizard...

— |l
S5L YPM Wizard. ., -

------ = 10.77.241.10

High &vailability and Scalability Wizard. ..

) S T110.77.241.1 Packet Capture 'Wizard. ..
venster.

6. Selecteer het tunneltype Remote Access VPN en zorg ervoor dat de VPN-tunnelinterface

naar wens wordt ingesteld en klik op Volgende zoals hier wordt

weergegeven.




= YPM Wizard
¥ VPN Wizard

i

ﬂ"hl Tunnel Type (Step 1 of ..}

Lise Hhiz wizard bo configure new ste-to-site VPR bunnsls or niew remoks access VPN tunnels. A
tunnel between two devices ks called 3 site-to-site tunnel and s Bidirectional, & tunnel
established by calls From remobe users such as telecommters is called remote access tunnal.

This wizard creakes basic tunnel configurations that you can edit lster using the 450N,

WEN Tunnel Type:

() Site-to-Gite -

Local 1y
[*) Remote Acoess Eﬁu ; .h-r-l =

VRN Tunnel Interface: Ckgde w

authicrization sccess lisks il apply o Ehe braffic,

Friable inbound [Psac sessions to bypass rmkerface access lisks. Group policy and par-user

Bacl

Mext =

7. Het VPN-clienttype is geselecteerd, zoals wordt weergegeven. Cisco VPN-client is hier

geselecteerd. Klik op
Volgende.




=

B YPN Wizard B
0 VPN Wizard Remote Access Client (Step 2 of ...)

Refmobe sooess users of various hpes can open VPN bunnels Eo this asa, Select the type of
WEM client For this bunnel,

VPN Chenk Type:

() Eisco WP Chent, Relsase 3.3 or highe i

or other Easy VPN Remote product

(7 Microsaft \Windows clent usng L2TP over TPsec

|<Ea:h Mexk= | |

8. Voer een naam in voor de naam van de tunnelgroep. Voer de te gebruiken authenticatie-
informatie in, de vooraf gedeelde sleutel in dit voorbeeld. De pre-gedeelde sleutel die in dit
voorbeeld wordt gebruikt is cisco123. De naam van de Tunnelgroep die in dit voorbeeld
wordt gebruikt is cisco. Klik op
Volgende.



=

= YPH Wizard |El
4 VPN Wizard ¥PH Client Authentication Method and Tunnel Group Mame (Step 3 of 2.

The ASA allows wou bo group remabe access bunnel users based on common connection parameters
and chenk attributes configured in the subsequent screers, Configure aukhentication method and
bummed group For this remote connection, Use the same tunnel group name For the device and the

remaobe client.

Authertication Method

(¥} Pre-sharad key
Fre-shared Key:  |ckcol 23

() Certificats

Certificate Sigring Algorithm:  rsa-sig
Certificate Name:

() Chalenge/response authenbication (CRACEK)

Tunnel Group

Turngl Group Meme! | Geeg|

—

|:Ea:h|Nc=— f

9. Kies of u externe gebruikers wilt geauthentiseerd worden naar de lokale gebruikersdatabase
of naar een externe AAA server groep.Opmerking: U voegt gebruikers in stap 10 toe aan de
lokale gebruikersdatabase.Opmerking: Raadpleeg PIX/ASA 7.x-groepen voor verificatie en
autorisatie van VPN-gebruikers via het ASDM Configuration Voorbeeld voor informatie over
de configuratie van een externe AAA-servergroep met
ASDM.
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B VPN Wizard X
d VPN Wizard Client Authentication (Step 4 of ..)

To authenticate remote users using local desdce user databass, sebect the first option below.
¥ou can creabe user accounts in the next step,

Touse external ARG servers instead, select the second option. ‘You can select an sxdsting Afl
server group or creabe s new one using the e button below.

To manage &l obher 858 setbings, go bo Configuration > Device Management > Users A8% in
the main AS0M window,

(® Buthenticate usng the local user dababase

(3 Authenbicate u=ng an A4 server group

Ah8 Server Group Mame:

|=:Eal:l=. Mexf =

10. Geef een gebruikersnaam en optioneel wachtwoord op en klik op Toevoegen om nieuwe
gebruikers toe te voegen aan de gebruikersverificatiedatabase. Klik op Volgende.N.B.:
Verwijder bestaande gebruikers niet uit dit venster. Selecteer Configuratie >
Apparaatbeheer > Gebruikers/AAA > Gebruikersrekeningen in het hoofdvenster van ASDM
om bestaande items in de database te bewerken of deze uit de database te
verwijderen.



= YPH Wizard
4 VPN Wizard User Accounts  (Step Sof 11)

=

Add new users inbo the user authentication database. To edt existing entries inthe database
o ko remove them From the database, go to Configuration > Device Management =
Usersfasf = User Accounts in the main ASDM window,

User ko Be Added

OsoolZsS

Lsarmame:

o
PGESWUI":I tm}: -
Delete

Confirm Passvord Coptional):

b

< Back § Mext = || i

11. Om een pool van lokale adressen te definiéren die dynamisch aan externe VPN-clients
moet worden toegewezen, klikt u op Nieuw om een nieuwe IP-pool te
maken.



= YPN Wizard x|
d VPN Wizard Address Pool (Step 6ol 11)

Erter a pool of locsl sddreszes to be used For sssigring dynamic 1P addresses bo remobe VPN
clents.

Tunniel Group Nams : CiECo I

ot e I
- '

| < Back ][ Next = ]

12. Typ deze informatie in het nieuwe venster Add IP Pool en klik op OK.Naam van de IP-
poollP-adres startenlP-adres

B Add IP Pool

Marne: wpnpool

Starting IP Address: 192.168.1.1

Ending IP Address: 192,163.1.254

Subnet Mask:

(5] 4 %J Cancel

beéindigenSubnetmaske
13. Nadat u de pool van lokale adressen definieert die dynamisch aan externe VPN-clients

moeten worden toegewezen wanneer ze worden aangesloten, klikt u op

Volgende.



= YPH Wizard
¥ VPN Wizard

Address Pool (Step 6ol 11)

Erter a pood of locsl sddreszes to be used For &ssigring dynami: 1P addresses bo ramobe VPN

clents.

Tunnel Group Name :

Ponl Marre:

Poal Settings

Range Start Address:

Range End Address:

Subnet Mask:

CECD

192, 1668.1.1
192, 166.1.254

255,255.255.0

|:Ea:h|ihle:tz_[i||.”

14. Optioneel: Specificeer de DNS- en WINS-serverinformatie en een standaardnaam voor

domeinen die naar externe VPN-clients moet worden

geduwd.




VPN Wizard x|

¥ VPN Wizard Attributes Pushed to Client (Dptional) (Step 7 of 11)

Artribubes you configune below are pushed to the VPN chent when Ehe dient connecks ba bhe
A54, IF wou do mok wank an atthbube pushed to the chent, leawve the corresponding field blank,

Turnnel Group: (a2l

Primary DMS Server:

Secondary DNS Server:

Primary \WINS Server:

Secondary WINS Sarver:

Default Domain Mame:

R
|:Ea:h|[ﬂett=—||.”

15. Specificeer de parameters voor IKE, ook bekend als IKE Fase 1.De configuraties aan beide
zZijden van de tunnel moeten precies overeenkomen. Maar de Cisco VPN-client selecteert
automatisch de juiste configuratie voor zichzelf. Daarom is geen IKE-configuratie nodig op
de client-

pC.




= YPH Wizard
¥ VPN Wizard IKE Policy (Step 8 of 11)

Ed

Sedect the encryplion slgorithm, authentication slgorithn, and Ciffie-Helman group For Ehe
desdces bo use to negotiate an Intemet Key Exchange (IKE) seourity association betwesn
them. Configurations on both sides of the connection must match exactky,

Encryphion: DES - |

Bathenkication: MDS - |

Ciffie-Helman Group: | 2 *f|

|<Ela|:h He:tt Finis

16. Dit venster geeft een samenvatting van de maatregelen die u hebt genomen. Klik op
Voltooien als u tevreden bent met de
configuratie.



B YPN Wizard x|
d VPN Wizard Summary (Step 10of 11)

Yol have cresked & Remobs Access VRN tunnel with the Faliowing attributes:

WPM Tunnel Interface: Cutside
IPsec authenticstion uses pre-shared key; ciscol23
Turined Group Mame; s
Drefauk Group Policy: cisco
User aukhentication using local user database
Meiw users crested in the local database: cisco
Pool of [P addresses for WP chents: wpnipool
{192.168.1.1 - 192,168.1,254)
IKE Policy Encryption | Authentication [ Diffie-Helman Group: DES | MDS | Group 2
Internal network elements exposed bo remobe VPN users without MAT:

arry

Zgdit tunneling: disabled

Perfect Forward Secrecy (PFS): enabled
Diffie-Hellman Group: 1

lFlni-shUcancd | [ Hep |
|

Configureer de ASA/PIX met NAT inkomend VPN-clientverkeer met ASDM

Voltooi deze stappen om Cisco ASA aan NAT inkomend VPN-clientverkeer met ASDM te
configureren:

1. Kies Configuratie > Firewall > NAT-regels en klik op Toevoegen. Selecteer in de
vervolgkeuzelijst de optie Dynamische NAT-regel
Configuration > Firewall = NAT Rules

% add - B Edit + ¥+

i Add Skatic MAT Rule...

11 Add Dynamic NAT Ruls. .,
Add AT Exempt Rule, .

Wl Add Static Policy MAT Rule. ..
.5'5_55 Add Dvynamic Policy NAT Rule, ..

sk

&

toevoegen.
2. In het venster Dynamische NAT-regel toevoegen, kiest u Buitenkant als de interface en klikt

u op de knop Bladeren naast het vak

Bron.




& Add Dynamic HAT Rule

Original

Interface: |ECN&l=

SoLrce %

Translated
Select & ghobal pool for dynamic translation,
Fool ID Interface Addresses Pool
0 {outbound) Same as original sddress (dentity)
0 [inbaund) Sane as original address (dentity)

i

Connection Settings

[ Ok I | Cancel | [ Help ]

3. Selecteer in het venster Bladeren Bron de juiste netwerkobjecten en kies ook de bron onder
de sectie Geselecteerde Bron en klik op OK. Hier wordt de netwerkobject 192.168.1.0
geselecteerd.



% Browse Source

g add (& Edit [ Delete Q

Fiker: |' [
Harme “1 1P Address Metrmask Description
= Network Objects
L@y any 0.0.0.0 0.0.0.0
- inside-network  172.16.1.0 255,255,255.0
- afh Outside-network 10.10.10,0 255.255,255.0

O 192.168.1.0 192,166.1.0

Selecked Source

192.1668.1.0/24

[ Cancel ]

4. Klik op
beheren.



& Add Dynamic HAT Rule

Criginal

Interface: |ECi&l=

Source! | 19268.0.0 QL

Translated
Select & ghobal pool for dynamic translation,

Fool ID Interface fiddresses Pool
i {outbound) Same as original address (dentity)
0 [inbaund) Sane as original address (dentity)

i

Connection Settings

[ Ok I | Cancel | [ Help

5. Klik in het venster Global Pool beheren op
Toevoegen.

B% Manage Global Pool

o o [

Interface Aaddresses Pool

6. Kies in het venster Global Address Pool binnendringen als de interface en 2 als de Pool ID.
Zorg er ook voor dat de radioknop naast PAT met IP-adres van de interface is geselecteerd.
Klik op Add>> en vervolgens op
OK.



& fdd Global Address Pool

Interface: |in5i|:|e W |

Pool ID: |2 |
IF Addresses ko Add Addreszes Poal
() Range = linside

() Port Address Transliatlnn (PAT) |

@ Port #ddress Translakion (PAT) using IP
fiddress of the interface

[ QK Cancel ] ’ Help

7. Klik op OK nadat u de globale pool met de Pool ID 2 in de vorige stap hebt
geselecteerd.

= Add Dynamic HAT Rule

Original
Interface: | Cutside v |
Source:  |192.168.1.0/24 B|
Translated
Select & ghobal pool For dynamic translation,
F'l:n:l D Interface Addresses Pool

{outbound) Same as original address (dentiby)

4

Connection Settings

Ok Cancel Help
—xn I l

8. Klik nu op Toepassen zodat de configuratie wordt toegepast op de ASA. Dit voltooit de
configuratie.




Configuration > Firewall > NAT Rules O

Wadd - o o W $ & 4% B - Q Fnd [ Dagam
' Griginal Translated
# Type
SoLUrce Destination Service Inkerface Addre:

B Oukside (1 Dyvnamic rules)

1 i Dynamic A 192.166.1,0/24 inside ) insic
=l inside {1 Exempt rdes, 1 Dynamic rules)

1 = Exempt @@ any mfh 192.168.1.0/24 {outbound)

2 i Dynamic & any Qutside B3 out
< | >

[ ] Enable traffic through the firewall without address translation

[ Apphy '\J_ Reset l

ASA/PIX configureren als een externe VPN-server en voor inkomende NAT met CLI

Config op het ASA-apparaat uitvoeren

Cci scoasa#show running-config

. Saved
ASA Version 8.0(3)
|
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes
|
interface Ethernet0/0
nanei f Qutside
security-level O
i p address 10.10.10.2 255. 255. 255.0
|
interface Ethernet0/1




namei f inside

security-level 100

i p address 172.16. 1.2 255.255.255.0

|

!

passwd 2KFQhbNI dI . 2KYQU encrypt ed

boot system di skO:/asa803-k8. bin
ftp node passive

access-list inside_natO_outbound extended permit ip any
192.168. 1. 0 255. 255. 255

0

pager lines 24

| oggi ng enabl e

ntu CQutside 1500

nmu inside 1500

ip local pool vpnpool 192.168.1.1-192.168.1.254 mask
255.255.255.0

no fail over

icnp unreachable rate-limt 1 burst-size 1
asdm i mage di skO:/asdm 615. bin

asdm hi story enabl e

arp timeout 14400

nat -contro

global (Outside) 1 interface

global (inside) 2 interface

nat (Outside) 2 192.168.1.0 255.255.255.0 outside
nat (inside) 0 access-list inside_natO_outbound

nat (inside) 1 0.0.0.0 0.0.0.0

route Qutside 0.0.0.0 0.0.0.0 10.10.10.3 1

ti meout x|l ate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00

ti meout uauth 0:05:00 absolute

dynami c- access-policy-record Dflt AccessPolicy

http server enable

no snnp-server | ocation

no snnp-server contact

!--- Configuration for IPsec policies. !--- Enables the
crypto transform configuration mode, !--- where you can
specify the transform sets that are used !--- during an

IPsec negotiation. crypto ipsec transform-set ESP-DES-
SHA esp-des esp-sha-hmac

crypto ipsec transform-set ESP-DES-MD5 esp-des esp-md5-
hmac

crypto dynamic-map SYSTEM DEFAULT CRYPTO_ MAP 65535 set
pfs groupl

crypto dynamic-map SYSTEM DEFAULT CRYPTO_ MAP 65535 set
transform-set ESP-DES-SH

ESP-DES-MD5

crypto map Outside_map 65535 ipsec-isakmp dynamic
SYSTEM_DEFAULT_CRYPTO_MAP

crypto map Outside_map interface Outside

crypto isakmp enable Outside

!--- Configuration for IKE policies. !--- Enables the
IKE policy configuration (config-isakmp) !--- command
mode, where you can specify the parameters that !--- are

used during an IKE negotiation. Encryption and !---
Policy details are hidden as the default values are




chosen. crypto isakmp policy 10
authentication pre-share
encryption des

hash sha

group 2

lifetime 86400
crypto isaknmp policy 30

aut hentication pre-share
encryption des

hash nd5

group 2

lifetime 86400
telnet tinmeout 5

ssh timeout 60

consol e tinmeout O
managenent - access i nsi de
threat-detection basic-threat
threat-detection statistics access-1list
group-policy cisco interna
group-policy cisco attributes
vpn-tunnel - prot ocol | PSec

!--- Specifies the username and password with their !---
respective privilege levels username ciscol23 password
ffIRPGpDSOJh9YLg encrypted privilege 15

username cisco password f£fIRPGpDSOJh9YLQg encrypted
privilege 0

usernane cisco attributes

vpn- group-policy cisco
tunnel -group cisco type renote-access
tunnel -group cisco general -attributes
addr ess- pool vpnpoo

def aul t - group-policy cisco

!--- Specifies the pre-shared key "ciscol23" which must
!--- be identical at both peers. This is a global !---
configuration mode command. tunnel-group cisco ipsec-
attributes

pre-shared-key *

|
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

|

!

policy-map type inspect dns migrated_dns_map_1

par anet er s

nmessage- | ength maxi num 512

pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns mgrated_dns_nap_1
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp




|
service-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum f 2ad6f 9d5bf 23810a26f 5cb464elf df 3
: end

ci scoasa#

Verifiéren

Probeer via de Cisco ASA-client verbinding te maken met de Cisco ASA om te controleren of de
ASA is geconfigureerd.

1. Klik op
Nieuw.

# YPN Client - Yersion 5.0.03.0530

Conneckion Entries  Status Certficates Log Opboms  Help
% (|| & 2 A alralr,
Connect M Ik I'-.-‘ﬁc:ifp Delete CISCOo
Conrection Enlries ] Cerificates | Log ]
| Cannechon Entry | Hoszt Tranzport |
Bt connected,

2. Vul de gegevens in van uw nieuwe aansluiting.Het veld Host moet het IP-adres of de
hostnaam van de eerder geconfigureerd Cisco ASA bevatten. De informatie over de
groepsverificatie moet overeenkomen met de informatie die in stap 4 wordt gebruikt. Klik op
Opslaan als u klaar



r

# YPN Client | Create New YPN Connection Entry

Connection Entry: |M P Chent

B 1T
Descriptior: | CISCO

Host [10.10.10.2

Authentication lTranspnrt l Backup Servers ] Dial-Up l

o Group Authentication £ Mutual Group Authentication

M ame: |n:i3n::n:|

FPazsward: ==

Confirm Pagsward; |

(" Certificate Authentication

M anne: |

| Send Ca& Certificate Chain

Eraze Uzer Pazzword |

bent.

3. Selecteer de nieuwe verbinding en klik op
Connect.




# status: Disconnected | ¥PHN Client - Version 5.0.03.0530 E||E|E|

Connecton Enfries  Status Certficates Log Opborns  Help
D3l @ = X il
L:or.r[;i;: Mew It Modify Dielete CISCO
SRPECTIon £ nlies ]Eerlih‘cates | Log ]
Conrection Entry Host Transport
Mot connected,

4. Voer een gebruikersnaam en wachtwoord in voor uitgebreide verificatie. Deze informatie
moet overeenkomen met de informatie die in stappen 5 en 6 is
r

@ ¥YPN Client | User Authentication for "MyVYPNClient" E|

The zerver has requested the following information b complete the wser
authentication.

bilvar ]y, Usemame: |ciscol23

cisco FPazzword: ""“"“’1

gespecificeerd. h

5. Zodra de verbinding met succes is tot stand gebracht, kiest u Statistieken uit het menu
Status om de details van de tunnel te
controleren.



# status: Connected | YPN Client - Yersion 5.0.03.0530
Connection Entrles | Stabus CertFicates Log Opbions  Help

& ﬂ K il I Il I ]
Disconnect Didete CISCO

Reset obals

Connection Entries :

Connection Entry

b Clisnt

Trareport

1010702 IPSec/UDP

I Connected to “MyYPNClent”, |

Connecked Time: 0 day(s), 00:00.35 ¥

Dit venster toont informatie over verkeer en
[

# YPN Client | Statistics

Tl 5 D]gﬂ'j”te Details | Firewall |

Addrezs Information
Client; 192.168.1.1
Server: 1010102

Bytes
Received: 5412
Sent: BB

Packets
Encrypted: 39
Decrypted: 31
Dizcarded: 3
Bypazsed: 2

Connection Information
Entrny: kP Client
Time: 0 dayp(z]. 00:01.13

Crypto
E ncryptior:
Buthentication:

SE-bit DES
HMAC-HDE

Tranzport
Tranzparent Tunneling:nactive

Local LAM:
Cormpreszsion:

Dizabled
Maone

crypto:

venster wordt informatie over gesplitste tunneling

weergegeven:




# VPN Elienthl Statistics

Local LAN Houtes Secured Routes

M etwork, Subnet Mazk, M etwork, Subnet M azk
0.0.0.0 0.0.0.0

ASA/PIX security applicatie - show Opdrachten

- toon crypto isakmp sa-toont alle huidige IKE SAs bij een peer.
ASA#show crypto isakmp sa

Active SAI 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 | KE Peer: 10.10.10.1
Type 1 ouser Rol e : responder
Rekey > no State : AM ACTI VE

- toon crypto ipsec sa-Toont alle huidige IPsec SAs bij een peer.
ASA#tshow crypto ipsec sa
interface: Qutside
Crypto map tag: SYSTEM DEFAULT_CRYPTO_ MAP, seq num: 65535, local addr: 10.10
.10.2

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (192.168.1.1/255.255.255.255/0/0)
current_peer: 10.10.10.1, username: ciscol23

dynamic allocated peer ip: 192.168.1.1

#ipkts encaps: 20, #pkts encrypt: 20, #pkts digest: 20

#pkts decaps: 74, #pkts decrypt: 74, #pkts verify: 74

#ipkts compressed: 0, #pkts decompressed: 0

#ipkts not compressed: 20, #pkts comp failed: 0, #pkts decomp failed: 0
#ipre-frag successes: 0, #pre-frag failures: 0, #fragnments created: 0
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needing reassenbly: 0
#send errors: 0, #recv errors: O

local crypto endpt.: 10.10.10.2, remote crypto endpt.: 10.10.10.1



path mu 1500, ipsec overhead 58, nedia mtu 1500
current outbound spi: F49F954C

i nbound esp sas:
spi: O0x3ClOF9DD (1007745501)
transform esp-des esp-nd5- hmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 24576, crypto-map: SYSTEM DEFAULT_CRYPTO_ MAP
sa timng: remaining key lifetine (sec): 27255
IV size: 8 bytes
replay detection support: Y
out bound esp sas:
spi: OxF49F954C (4104099148)
transform esp-des esp-nd5- hmac none
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 24576, crypto-map: SYSTEM DEFAULT_CRYPTO MAP
sa timng: remaining key lifetine (sec): 27255
IV size: 8 bytes
replay detection support: Y

ci scoasa(confi g) #debug icmp trace

! -—— Inbound Nat Translation is shown below for Outside to Inside ICMP echo request
translating Outside:192.168.1.1/768 to inside:172.16.1.2/1

ICWP echo reply frominside:172.16.1.3 to Qutside:172.16.1.2 |1 D=1 seq=7936 | en=3
2

! -—— Inbound Nat Translation is shown below for Inside to Outside ICMP echo reply
untranslating inside:172.16.1.2/1 to Outside:192.168.1.1/768

I CMP echo request from Qutside:192.168.1.1 to inside:172.16.1.3 I D=768 seq=8192

| en=32

| CMP echo request translating Qutside:192.168.1.1/768 to inside:172.16.1.2/1

ICVWP echo reply frominside:172.16.1.3 to Qutside:172.16.1.2 1D=1 seq=8192 | en=3
2

I CMP echo reply untranslating inside:172.16.1.2/1 to Qutside: 192.168.1.1/768

| CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8448 | en=32

ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8448 | en=32

I CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8704 | en=32

ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8704 | en=32

I CMP echo request from 192.168.1.1 to 172.16.1.2 | D=768 seq=8960 | en=32

1
1
1
1
1
ICWP echo reply from172.16.1.2 to 192.168.1.1 | D=768 seq=8960 | en=32

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Raadpleeg de meest gebruikelijke L2L- en IPSec VPN-oplossingen voor probleemoplossing voor
meer informatie over de oplossing van problemen met de site-site VPN.

Gerelateerde informatie

- Cisco ASA 5500 Series adaptieve security applicaties

- Cisco adaptieve security apparaatbeheer

- Cisco ASA 5500 Series adaptieve security applicaties, probleemoplossing en meldingen
- Technische ondersteuning en documentatie — Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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