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Inleiding

Dit document beschrijft hoe u AD-verificatie moet configureren voor AnyConnect-clients die
verbinding maken met Cisco Firepower Threat Defence (FTD).

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Basiskennis van RA VPN-configuratie op FMC
- Basiskennis van de LDAP-serverconfiguratie op het VCC
- Basiskennis van Active Directory (AD)

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Microsoft 2016-server

- FMCv met 6.5.0

- FTDv met 6.5.0
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie
Dit document beschrijft hoe u Active Directory (AD)-verificatie kunt configureren voor AnyConnect-

clients die verbinding maken met Cisco Firepower Threat Defence (FTD), beheerd door Firepower
Management Center (FMC).

Gebruikersidentiteit wordt gebruikt in het toegangsbeleid om AnyConnect-gebruikers te beperken
tot specifieke IP-adressen en -poorten.

Configureren

Netwerkdiagram en -scenario
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Windows-server is vooraf geconfigureerd met IIS en RDP om de gebruikersidentiteit te testen. In
deze configuratiehandleiding worden drie gebruikersaccounts en twee groepen aangemaakt.

Gebruikersaccounts:

- FTD Admin: Dit wordt gebruikt als de directory account om de FTD te kunnen binden aan de
Active Directory-server.
- IT Admin: een account van een testbeheerder die wordt gebruikt om de identiteit van de
gebruiker aan te tonen.
- Testgebruiker: een testgebruikersaccount dat wordt gebruikt om de identiteit van de gebruiker
aan te tonen.
Groepen:

- AnyConnect Admins: een testgroep waaraan IT-beheerder wordt toegevoegd om de identiteit
van de gebruiker aan te tonen. Deze groep heeft alleen RDP-toegang tot de Windows Server.

- AnyConnect-gebruikers: een testgroep die de testgebruiker toevoegt om de
gebruikersidentiteit aan te tonen. Deze groep heeft alleen HTTP-toegang tot de Windows-
server.

Active Directory-configuraties

Om AD-verificatie en gebruikersidentiteit op FTD correct te kunnen configureren, zijn enkele
waarden vereist.

Al deze gegevens moeten worden aangemaakt of verzameld op de Microsoft Server voordat de
configuratie op FMC kan worden uitgevoerd. De belangrijkste waarden zijn:

. Domeinnaam:

Dit is de domeinnaam van de server. In deze configuratiehandleiding is example.com de
domeinnaam.

- IP/IFQDN-adres voor servers:

Het IP-adres of FQDN wordt gebruikt om de Microsoft-server te bereiken. Als een FQDN wordt
gebruikt, moet een DNS-server worden geconfigureerd binnen FMC en FTD om de FQDN op te
lossen.

In deze configuratiehandleiding is deze waarde win2016.example.com (die zich oplost in
192.168.1.1).

- Serverpoort:

De poort die wordt gebruikt door de LDAP-service. Standaard gebruiken LDAP en STARTTLS
TCP-poort 389 voor LDAP en gebruikt LDAP over SSL (LDAPS) TCP-poort 636.

- Root-CA:

Als LDAPS of STARTTLS wordt gebruikt, is de wortel CA die wordt gebruikt om het SSL certificaat
te ondertekenen dat door LDAPS wordt gebruikt vereist.

- Gebruikersnaam en wachtwoord map:

Dit is de account die door FMC en FTD wordt gebruikt om te binden aan de LDAP-server en
gebruikers te verifiéren en te zoeken naar gebruikers en groepen.



Hiervoor wordt een account met de naam FTD Admin aangemaakt.

- Voornaam (DN) van basis- en groep:

De Base DN is het startpunt FMC en de FTD vertelt de Active Directory om te beginnen met het
zoeken naar en authenticeren van gebruikers.

Op dezelfde manier is de Groep DN het uitgangspunt FMC vertelt de Active Directory waar te
beginnen zoeken naar groepen voor gebruikersidentiteit.

In deze configuratiegids, wordt het worteldomein example.com gebruikt als Basis DN en Groep
DN.

Voor een productieomgeving is het echter beter om een Base DN en Group DN verder binnen de
LDAP-hiérarchie te gebruiken.

Deze LDAP-hiérarchie bijvoorbeeld:

Use r2

example.com

Cicre M

Als een beheerder wil dat gebruikers binnen de organisatorische eenheid Marketing de basis-DN
kunnen verifiéren kan worden ingesteld op de root (example.com).

Echter, dit maakt het ook mogelijk dat Gebruiker1 onder de Finance organisatieafdeling ook inlogt,
aangezien het zoeken van de gebruiker begint bij de wortel en gaat naar Finance, Marketing en
Research.

Base-DN ingesteld op example.com

Userl
Ve M

Om logins te beperken tot de enige gebruiker in de Marketing organisatorische eenheid en
hieronder, kan de beheerder in plaats daarvan de Base DN instellen op Marketing.

example.com

Alleen Gebruiker2 en Gebruiker3 kunnen nu authenticeren omdat de zoekactie begint bij
Marketing.



Base-DN ingesteld op Marketing

Finance G  Userl
example.com
User2
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Merk op dat voor meer granulaire controle binnen de FTD waarvoor gebruikers verschillende
autorisaties kunnen verbinden of toewijzen op basis van hun AD-kenmerken, een LDAP-
autorisatiekaart moet worden geconfigureerd.

Meer informatie hierover kunt u hier vinden: AnyConnect LDAP-mapping configureren op
Firepower Threat Defence (FTD).

Deze vereenvoudigde LDAP-hiérarchie wordt gebruikt in deze configuratiehandleiding en de DN
voor de root example.com wordt gebruikt voor zowel de Base-DN als de Groep-DN.

— IT Admin

— Test User

example.com &g
AnyConnect

Admins

= AnyConnect Users

Bepaal LDAP-basis DN en groep DN

1. Open Active Directory-gebruikers en -computers.


https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
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2. Klik met de linkermuisknop op rootdomein (om de container te openen), klik met de
rechtermuisknop op het rootdomein, en klik vervolgens onder Weergave, op Geavanceerde
functies.
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3. Hierdoor kunnen extra eigenschappen worden weergegeven onder de AD-objecten.
Bijvoorbeeld, om DN voor de wortel example.com te vinden, klik example.com met de
rechtermuisknop en kies dan Eigenschappen.
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4. Selecteer onder Properties het tabblad Attribute Editor. Vind voornaamNaam onder de
Kenmerken, dan klik op Weergeven.
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5. Hierdoor wordt een nieuw venster geopend waarin de DN kan worden gekopieerd en later in het
VCC kan worden geplakt. In dit voorbeeld, de wortel DN is DC=example, DC=com.

Kopieert de waarde en slaat deze op voor later. Klik op OK om het venster String Attribute Editor
te verlaten en klik nogmaals op OK om de Properties te verlaten.
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Dit kan worden gedaan voor meerdere objecten in Active Directory. Deze stappen worden
bijvoorbeeld gebruikt om de DN van de User-container te vinden:
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6. De weergave Geavanceerde functies kan worden verwijderd door nogmaals op de hoofdletter
DN te klikken en vervolgens onder Beeld, klik nogmaals op Geavanceerde functies.
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Een FTD-account maken

Met deze gebruikersaccount kunnen FMC en FTD met de actieve directory binden om naar
gebruikers en groepen te zoeken en gebruikers te verifiéren.

Het doel van het creéren van een afzonderlijke FTD-account is om onbevoegde toegang elders in
het netwerk te voorkomen als de referenties die worden gebruikt voor de binding worden
gecompromitteerd.

Deze account hoeft niet binnen het bereik van de Base DN of Group DN te vallen.

1. Klik in Active Directory User and Computers met de rechtermuisknop op de
container/organisatie waaraan de FTD-account wordt toegevoegd.

In deze configuratie wordt de FTD-account toegevoegd onder de User container onder de
gebruikersnaam ftd.admin@example.com.

Klik met de rechtermuisknop op Gebruikers en navigeer vervolgens naar Nieuw > Gebruiker.


mailto:ftd.admin@example.com.
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Creates a new kerm in thas contamer,
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2. Ga door het Nieuwe Voorwerp - de Tovenaar van de Gebruiker.
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3. Controleer of de FTD-account is aangemaakt. Er worden twee extra accounts aangemaakt: IT-
beheerder en testgebruiker.



| Active Dwectory Users and Computers = O *
File Action View Help

AR /0 XE = BEmTaZTEa R

=] Active Directory Users and Com|| Mame Type Description -
- Saved Clueries . Defaulthceo... User & user sccount mansge..
v FI eamglecom

i!rl:':ﬂiﬂl ROD... Security Group,,  Mernbers in this group <.,

" Builtin
- Eu I ; B Dnsadmins  Security Group...  DMS Administrators Gre...
ocmputers
F. !IE[Ins-Updul:zF'... Securdy Group..  DNS chents who are per..
» 5 Domain Contredlers ) ) ) o
| FareignSecurityPrincipsl &E[Inmaln Ad_., Security Group,,. Designated administrato..,

% Managed Sendice Aceaur £ Domain Co...  Security Group.. Al workstations and ser...

| Users !lEt[]urnuin Can.. Secunty Group.. A&l demain cantrellers i

&Et[lnmuin Gue... Securty Group... A&l domain guests

ﬁE,.D-:-rnair- Wsers  Security Group..  All dormain users

£ Emerprise A, Secunity Group., Designated admanistrate..,

&EEn‘terpri:E K.. Securnty Group.. Members of this group ..
i Enterprise B, Security Group.,  Fembers af this group ...

i Group Pobc.. Securdy Group.. Mermbers n this group ...

v Guest Lser Built-in account for gue..,
IT Adrnin Liser
Eey Adrrns  Secundy Group.,  Members af this graup ..

&EFn:rt:-:ted Us_. Secunty Group... Members of this group ...

éE.E.-ﬂ-S and IAS . Securty Group.,  Sereers in this group can..,

B Read-only 0. Security Group.. Mermbers of this group ...
Scherna Ad..  Secunty Group.. Designeted admansstrato...

E;Tm Lser User

AD-groepen maken en gebruikers toevoegen aan AD-groepen (optioneel)

Hoewel dit niet nodig is voor verificatie, kunnen groepen worden gebruikt om het gemakkelijker te
maken om toegangsbeleid toe te passen op meerdere gebruikers en LDAP-autorisatie.

In deze configuratiegids worden groepen gebruikt om later via gebruikersidentiteit binnen FMC
instellingen voor toegangscontrole toe te passen.

1. Klik in Active Directory User and Computers met de rechtermuisknop op de container of de
organisatorische eenheid waaraan de nieuwe groep wordt toegevoegd.

In dit voorbeeld wordt de groep AnyConnect Admins toegevoegd onder de container Gebruikers.
Klik met de rechtermuisknop op Gebruikers en navigeer vervolgens naar Nieuw > Groepen.
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3. Controleer of de groep is gemaakt. De AnyConnect-gebruikersgroep is ook gemaakt.



| Active Dwectory Users and Computers = O *
File Action View Help
o0 XD BE(TamTds
= #Active Directory Users and Com|| Mame Type Description -
¢ o saved Cacrics LmyConnect Admins  Securty Group..
v %:.:amp.le..mm AryConnect Users Security Groug...
: — E":::utm ~cala User Built-in account far ad...
Dot e o
> Far:igns-uurhﬂﬁncipall 3, o ity laroup—. group &
» [5 Managed Service Acesu :DefaultAccount User A USEr ACCoUnt rmanage..
" Usas B Denied RODC Passw... Security Group... Members in this group e...
= B2 Dnst drmins Security Group... D45 Administratars Gro...
hE,DnlepdatePrmr Security Groug.,  DM5 clients who are per-
£, Darnain Admins Security Groug..  Designated administrate...
ﬁt[lnmuin Computers Security Group—. AN workstations and ser._.
ﬁEDnmiin Controllers security Group... Al demain contrallers i,
£ Dornain Guests Security Groug... Al domain guests
B, Domain Weers Security Group... Al domam users
%Emrpris: Admins Eﬂl.ll"it:r' Groug.-. Dﬁignat:d administraia...
ﬂin‘tﬂprise Key Admins  Security Groug...  Members of this growp ..,
B Enterprice Read-only .. Security Group... Members of this group ..
E,FI'I:I Sdmin User
*Grnup Pelicy Creator., Security Groug.-.  Members in this group ..
P Guest Uzer Busilt-im acceunt for gue..
Ei,lT Admin User
- - %I!'q,- Adming Security Growp—.  Members of this growp .., o

4. Klik met de rechtermuisknop op de groep van de gebruiker(s) en kies vervolgens
Eigenschappen. In deze configuratie wordt de IT-beheerder van de gebruiker toegevoegd aan de
groep AnyConnect-beheerders en wordt de testgebruiker toegevoegd aan de groep AnyConnect-

gebruikers.
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5. Klik onder het tabblad Leden op Toevoegen.

AnyConnect Admins Properiies ¥ kA
General Member 0 Managsd By
Meminers:
Hame Active Dectony Comain Services Folder
 Removs
[ ok | |cace || Joow




Voer de gebruiker in het veld in en klik op Namen controleren om te controleren of de gebruiker
gevonden is. Klik na de verificatie op OK.

Seect Users, Contacts, Computers, Senace &ccounts, ar Groups -
Select this object type:

|L.hcf:. Senioe Accounts, Groups, or Ceher objects Dt Types .
From this lecaticn:

|axa11|:-l-a.m11 Locations..

Enter the object names 1o select (samples)
T Admin i e oo Check Hameas

Advanced_ Canesl

Controleer of de juiste gebruiker is toegevoegd en klik op de knop OK. De gebruiker Test User
wordt ook toegevoegd aan de groep AnyConnect-gebruikers met dezelfde stappen.

AnyConnect Admms Propeiss ¥ *,

Gereral  Members  Member O Managed By

Members:
Hame Active: Directony Domain Services Folder
i_'-. IT Admin Exampe comUsems

F.r : '-vl.. -d

oK | Cancel || Apoy

Kopieert de SSL-certificaatroet van LDAPS (alleen vereist voor LDAPS of STARTTLS).

1. Druk op Win+R en voer mmc.exe in. klik vervolgens op OK.



S Bun =

—=  Typethe name of & pragram, falder, dacument, or Internst

L= resource, and Windegws wall open it fior youw,

Open: [ EEREER -

QK Cancel Browse,..

2. Navigeer naar Bestand > Magnetisch toevoegen/verwijderen...

Enables you to add snap-ins ta ar remave them from the snap-in console.

[ Censolel - [Conale Roet] ¥
Action View  Favorites  Windew  Help - 8 x
4 Mew CrbeM
= Open... Ctr+0 Acts
Save Cri+5 1
e There are no items ta shaw in this view. Cﬂnmllllﬂut. =
More hetians ¥
|addRemove Snap-in_. Cirl=bd |
Opticns...
1 drsrogmt
2 dsa
Exit

3. Selecteer onder Beschikbare invoegtoepassingen de optie Certificaten en klik vervolgens op

Toevoegen.




Add ar Remowve Snap-ins

.ﬁ.'mluhl:glq:-hs:
Snag-in Vendor Crd
[l Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
" ADS] Edit Microsoft Cor. ..
'_.!’: Aukhorization Manager  Maeresaft Car. ..
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqan... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-l:l'-'lw'lug:mmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Eemove
Mave L
[iovre Do

The Certificates snap-in alews you to brawse the contents of the certificate stores for yourself, a sanvice, or a computer.

Cancel

I

4. Selecteer Computer-account en klik op Volgende.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My us=r acoount
i) Bervice acoount

< Back | Head > | [

Klik op Finish (Voltooien).




Select Computer e

Select the compuber you werd this snep-n bo manags.
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)

() Another compauter: Browse.
[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.
TN e
5. Klik nu op OK.

Add or Remove Snap-ins *
You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Awailable snap-ns: Salected snap-ins:

Snap-in Vendar ~ [ Conscle Root Edlit Extengions. ..
é-h:ﬁm: Directory Do...  Microsoft Cor., .. 3 certificates (Local Comouter) Remove
Bz Active Dirsctory Ste... Maresaft Cor. ..
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,.. Mave Lip
ADS] Edit Microsoft Cor,.. Prr
Aukhorization Manager  Maeresaft Car. .. T itk =i
#| Certificate Templates  Mrosoft Cor,..
Il Certificates Microsaft Cor,.,
i) Certification Authority  Microsoft Cor...
.'*-.Cump-:urent:ia‘-.ri:u Micresalt Cor...
A= Computer Managem... Mirosoft Cor...
HDE'.m:e Manager Murosaft Cor,..
rr Dise Ma t Microsoft and, .
. nageEmen - "“ﬁ “_"' W Advanced...

Desaiption:

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,
I

6. Vouw de persoonlijke map uit en klik vervolgens op Certificaten. Het door LDAPS gebruikte
certificaat wordt afgegeven aan de volledig gekwalificeerde domeinnaam (FQDN) van de
Windows-server. Op deze server staan 3 certificaten vermeld.



- Een CA-certificaat afgegeven aan en door voorbeeld-WIN2016-CA.

- Een identiteitsbewijs afgegeven aan WIN2016 door voorbeeld-WIN2016-CA.

- Een identiteitsbewijs afgegeven aan win2016.example.com door voorbeeld-WIN2016-CA.
In deze configuratiehandleiding is de FQDN win2016.example.com en dus zijn de eerste 2
certificaten niet geldig voor gebruik als het LDAPS SSL-certificaat. Het identiteitscertificaat dat
wordt afgegeven aan win2016.example.com is een certificaat dat automatisch is afgegeven door
de Windows Server CA-service. Dubbelklik op het certificaat om de gegevens te controleren.

& Conselel - [Condals Roet\ Certilicates (Lacal Camputer)Persanal Certificates] - O =
g File Action VWiew Favorites  Window Help g x
| Hm 0 6= HEE

| Consele Root | p— B Issued By Exgiration 04 Actions

T I . - I e 1 -
| Certhicstes [Local Computer) || -] sample-WIN2016-CA example-WIN216-CA 4192060 || Certificates "
id Perzonal

4 Certificates i :':'-'INEE"IEI Example-lu'ﬂrﬂillﬁ-:i-ﬂ. -1-'%.'-‘.-'2&5.5 Miere Aetians b

e Bt C stk i f_.gi win i ﬁ.e;cmnple.ccml example-WIN2NE-Ch A7 R0

| Emterprise Trust

| Interredeste Certilication

" Trusted Publishers

1 Untrusted Certificates
Third-Party Fook Certificat

7 Trusted Peaple

1 Client Authentication |ssue
Preview Build Roots

| Lecal MonRemovable Cert
Resmote Deskteg

| Certificate Enrallment Reg

- Smart Card Trusted Roots
Trusted Devices

| 'Web Hosting

| ‘Windews Live 1D Token ks

€ >l € >

Personal store contains 3 certificates.

7. Om als SSL-certificaat van het LDAPS te worden gebruikt, moet het certificaat aan de volgende
eisen voldoen:

- De veelvoorkomende naam voor DNS-onderwerpalternatieve naam komt overeen met de
FQDN-naam van de Windows-server.
- Het certificaat heeft serververificatie in het veld Uitgebreid sleutelgebruik.

Onder het tabblad Details voor het certificaat, selecteert u Onderwerp en Onderwerp Alternatieve
Naam, de FQDN win2016.example.com is aanwezig.



i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




b Certificate ot

General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Fiedd valus o
Ei-t-]a:tﬂzﬂdenuﬁer b7 D 4e450f F 17 17ea ...
-@Autl'ﬂ-'rty ey [dentifier KeylD=3d 9f 26 37 fo 11 1f 4...
Hi1|CRL Distribution Points []CRL Distribution Point: Distr....

£ [£] Autherity Inifio Aocesss Boc...
|77 subject Alternabive Name Crthier Name: 05 Object Guid=...
Degrtal Sigrature, Key Enopher.,.,,
shal

en R 11 dah ke Nffa dann

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

0y Plame =win ) 16 expmpls . com|

| EdtProperties... | Copy toFike...

[ox 1]

Onder Enhanced Key Usage is serververificatie aanwezig.




ga Certificate

General Detsils  Certfication Path

Showi: .cu!.!: e
Field Value A
|:5ul:-]a:t win20 16, example.com
1151 Public koey R5A (2048 Bits)
1| Public key parsmeters a5 00

- DomanConiroller

Client Authentication (1.3.6, L...
[11SMIME Capabiity: Obgect 1.

dentifier WbTH 4B 17176 ...
FIE IR IFa ¥

erver Authentication (1.3.6. 1.5.5.7.3.1)

| EdtProperties... | Copy toFike...

[ox 1]

8. Zodra dat is bevestigd, selecteert u onder het tabblad Certificeringspad het bovenste certificaat
dat het basiscertificaat van de CA is en klikt u op Certificaat bekijken.




g Certificate ot

General  Detpils  Certification Path

Certification path

B example-WINZO 16-CA
sl =g win@ 16, example. com

| View Cerlifizate |

Cerlificats stabus:
& cerhficate is DK,

[ 1]

9. Hierdoor worden de certificaatgegevens voor het basiscertificaat van CA geopend.




g Certificate ot

Gererd Details  Certification Path

_R Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4/2772020 to 4 15/2060

Izmier Statement

[ 1]

Klik onder het tabblad Details op Kopiéren naar bestand...




g Certificate ot
General Ceriification Path
Show: .cu!.!: o
Field Value .
[ versian Vi
|_'_'___5‘-criulri.|rnb:r 1385 45 05 9d 70 4F a9 4= 35,
| 1| Signature algarithm sha2S6R 54
|- | signature hash akgerithm sha2ss
[l 1smuer axample-WIN2016-CA
[ vakd from Marday, Aprl 27, 2020 10:50:...
!.;' Void to Manday, Apri 19, 2060 10:50:...
L T awamnlaSUTM M 1IETE b
| EditProperties... | | Copy toFie... |

10. Ga door de wizard Certificaat exporteren en exporteer de root-CA in PEM-indeling.



A Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

Selecteer Base-64 encoded X.509



& E¥ Certificate Export Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Indude all certficates in the cerbfication path if possble

Personal Information Exchange - FRCS 12 (PFX)
Indude all certificates in the cerlification path if possible
Dislete the private key if the export is swecessful
Export all extended properties
Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Mext Cancel

Selecteer de naam van het bestand en de locatie van de export.



& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

Klik nu op Voltooien.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

Yo have specified the following s=ttngs:

Swpark Keys Mo
[nchude all certificates in the certification path Mo
S Formart Basetd Encoded X, 504 (*.cer)

Cocs

11. Ga nu naar de locatie en open het certificaat met een blocnote of een andere teksteditor. Dit is
het certificaat in PEM-indeling. Bewaar dit voor later.

----- BEGQ N CERTI FI CATE- - - - -

M | DCDCCAf CgAwW BAgl QE4ZG5Z1wT6l ONTj 0oEQy MTANBgkghki GOwOBAQs FADAd
MRs WGQYDVQQDEXJI eGFt cGxI LVAJITj | wMTYt QQEW BcNM AWNDI 3MTQLMDUSWhgP
M A2 MDAOMT KX NDUWNTI aMBOx Gz AZBgNVBAMTEmvV4YWLwb GUt VOI OM AxNi 1DQTCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQuCggEBAI 8ghT719Nz SQooQPhOYT67b
Ya+PngsxMyvkewP33QLTAWVIHWL ThOMK5BDWO t TaVsgHWPBF d++M+-bLn3Ai ZnHV
OO+k6dVWY/ E5qVKEKSGOY+v940S23161 zdwReMOFhgbc2qMer t | of i cr Rhi honuU
G yeub3CO+meJUuKon2R47C0D35TUvo/ FEHGgXJFaJ S1se2Ur pNO7 KEMkf ALLPuM
aob4XE/ QzxYQPal8dj sNnskf cFqD/ HOTFQN4+Sr ChHW RnUI QBUaLdQaabhi pD/

sVs5PneYJX8YKma821uYl 6j 90Yuyt nsHBt Ci ey C062a8BKgOL7N86HFPFkMA3U8C
AWEAAaNCVEAWDg YDVROPAQH BAQDAg GGVA8 GAL Ud EWEB/ wQFMAMBAF 8WHQYDVROO
BBYEFD2f Jj f 7EROEM HCx CVFN5Qz qEdv MAOGCSqGSI b3DQEBCOWMUAA4I BAQB31ZJ0
vzwWD3c5QLnr NP+6My620FpYHI1k4Ch9S5g/ CECemhcwg8MDI ox\W2dTsj enAEt 7r

phFl HZoCoSyj Bj MyjK3xybnmSeg8vBj CXseYNGENTDc9KWLoFmMTOvdNVI b7 Xpl 11 Va
6t ALTt SANRNgREt x PA6Yy Qot hKGavW)ANf soj k91 cDr 2vpOMTj | BCxsTscbubRl +D
dLEFKQgmVeYVvk Vf +a7a64myPZs G3Uxo0r d6cZxAPKkq/ y| cdwNSJIFf Qv3DgZg+R96
IWL.CR3Ohi g6xy09Zu+l i xcWhdr bADO6z MnbEYEhkhOG Br UEBBI 6Cy83i TZ9ej sk
KgwBJ XEu33Ppl WSE

----- END CERTI FI CATE- - - - -

12. (facultatief) In het geval dat er meerdere identiteitscertificaten zijn die door LDAPS kunnen
worden gebruikt en er onzekerheid is over welke certificaten worden gebruikt, of dat er geen
toegang tot de LDAPS-server is, is het mogelijk om de wortelkaart te halen uit een pakketopname
die op de Windows-server of FTD daarna is uitgevoerd.



FMC-configuraties
Licentie controleren

Om de AnyConnect-configuratie te kunnen implementeren, moet de FTD worden geregistreerd bij
de slimme licentieserver en moet een geldige Plus-, Apex- of VPN-licentie alleen op het apparaat
worden toegepast.

1. Ga naar Systeem > Licenties > Slimme licenties.

[V Analysis Polldes Devices Objests AMP Intellipence Decloy s Egul Bep T admin v

Conflguration  Users  Domales  Integratkn  Updates Health = Monlboring *  Tooks *

Classic Licenses

2. Controleer of de apparaten aan de voorschriften voldoen en met succes zijn geregistreerd. Zorg
ervoor dat het apparaat is geregistreerd met een AnyConnect Apex-, Plus- of VPN-licentie.

Overview  Analysis  Polides Devices Objects | aMP Intelligence Deploy s ISl Help v admin -

Configuration Lisars Damains Integration Updatos Licenses « Smart Licenses Health*  Monltoring s Tools v

Smart License Status S Sroarl Soffvars Maceger W @
Usage dufhanzabon: G Authorzed [Last Swichronged Oin May 00 2020

Fredect Regisiratan: G Eepstered (Last Renesed On Mar 03 2000)

FAzmgrad Vetusl Bocount SECTAC

Expast-Contraled Fealurei: Enabied

Cmon Sucrrss Reteeoric: Dizabled &

Cmon Supzort Diagnashics: Dizabied 40

Smart Licenses -3 EdR Lebsfges

License Type, Deyice Kaime Licente Siabe Dewice Type Damain Group
I Firepower Hanagement Contar Wirtual {23 L=
C Base [2) [
L Malware (1) o
Ll Threst (2) [~}
L URL Flltering [2) L=,
# {2 AmyConnaect Apex (1) [
f;?:ssa_ 17F - Citog Firepoawer Threat Defense for Ve - .00 [~ Cizod Ferepirwer Threst Delense Tor Viihare by il

AnyConnedt Plas (0)

AnyConnedt VPN Gny (0]

Hebs: Contarer Indancea of sams Blade share feaburs lcenseas

Instellingsgebied

1. Ga naar Systeem > Integratie.

Owerview  Analysis  Polices  Devicoes  Objects AMP  IntElligence el : Help v admin v
Lonligurakisn e Diirnging m Lipilates LiefEes = Healik = Mdibaring ¥ Toals =

2. Klik onder Realms op Nieuw domein.



v Analyss  Polices Dewioss Objects | AMP Intelligence Ty SN Help *  admin v

Configuration Users Domeins Integration Wpdates Licenses = Health » HMon&oring = Toods
Clnsd Services Izn Iduptity Sources  eStreamser Host Inpul Cliest Smort Softwore Satelite

Mama Description Decmzain Typa Puame DR Graup: DR ‘wup Attribute Stabe

b Compare resims. | . Mew reaim

3. Vul de juiste velden in op basis van de bij de Microsoft-server verzamelde informatie. Klik op
OK als u klaar bent.

Add MNew Realm ? X
Marme * LAB-AD
Crezeriptian
Type ™ A0 hd
AD Promary Domain * sxample,com ex: domain.com
AD Ioin Lisername ex: usen@daormain
AD Jain Password
Dwrectory Username ™ frd. admin@exampla. cam B usEr@doman
Directory Password * LTI
Baze DM * CC=example, DC=com ex: pu=user,de=cisco,dc=oom
Group DN * DC=example, DC=cam £34: su=groupde=asco,de=cam
Group Attmbute Member =
* Required Field
O, Cancel

4. Selecteer in het nieuwe venster Directory als dit nog niet is gekozen en klik op Map toevoegen.

Owerview  Analysis  Policdes Devices  Objects | AMP Intelligence eploy s IGieul Help v admin »

Ceafiguratian Users Demains Integraticn Updates Licenses » Health = Monitoring = Tools =

LAB-AD ) Cancel

Realm Configuration  User Download

| e Add directory |

Vul de gegevens van de AD-server in. Merk op dat als FQDN wordt gebruikt, FMC en FTD niet
met succes kunnen binden tenzij DNS wordt gevormd om FQDN op te lossen.

Als u DNS voor FMC wilt instellen, navigeert u naar System > Configuration en selecteert u
Management Interfaces.

Om DNS voor de FTD in te stellen, navigeer naar Apparaten > Platform-instellingen, maak een
nieuw beleid, of bewerk een huidig beleid dan gaan naar DNS.



Add directory P X

Hostname [/ IF win20158.example. com

Address

Port 389

Encryption () STARTTLS _) LDAPS /) Mone
55L Certificate v

Ok Test Cancel

Als LDAPS of STARTTLS wordt gebruikt, klik op het Green +-symbool, geef het certificaat een
naam en kopieer het PEM-formaat root CA-certificaat. Klik op Opslaan als u klaar bent.

Import Trusted Certificate Authority ? X

Mame: LDAPS _ROOT

Certificate Data or, choose a file: Browse..

-----BEGIN CERTIFICATE-----

MIIDCDCCAMCgAWIBAQIQE4Z GEZ IwWTBIONTjooEQyMTANBgkghkiGSwWIBAQSFADA
MRswGOYDVOQDEeGRcGxILYV dITiIwWwMTYEQ0 EWIBCMMjAwND IIMTO1IMDUSWhgP
MjAZMDADMTkxNDUWNTIaMBOxGzAZ BgNVBAMTEmY4YW 1wbGUEVOIOMjAxNi1DQTCC
ASIwDOQYIKoZThweNAQEBBQADgoEPADCCAQoCooERBAIRgh T 10MNzSQpoQPhO0YTE7h
Ya+PngsxMyvkewP3IQLTAWWIHWIThaMESBDWOItTaVsgHwWPBfd+ + M+ bLn23AIZnHY
Do+kbdWWYESgVKEKSGoY +v24052316lzdwReMOFhgbc2gMertToficrRhihonull
Ciyeub3CO+mellukom2R47C0D35TUvo/FEHGgXIFa151 522 UrpNO7KEMEFATL PuM
ao0b4¥E/OzY QpPal8djsNnskicFgD/HOTFQN4+SrohHWIRNUIQBUaLd QaabhipD/
sVsSPneY HEYKmas2 1uyTsj90YuytmsHB Ciey C06228BKgOL7NA6HFPFKMA3UEC
AwEAASNCMEAWDOYDVRIPAQH/BAQDADGGMABGAIUdEWER /WQFMAMBAfSWHOYDVROD
BEYEFD2f]if7ERSEM/HCxCVFNSQzqEdvMADGCSgGSIb3DQEECWUAASIBAQE31 D0
vzwWVD3c501nrNP+6Mg62 OFpYHI1k4Chas5g/CEDemhowg8MDIox W2 dTsjenAEL 7
phFIHZ oCoSyiBjMok3xybmoSegBvBi CseYNGEmMO oKW loFmT OvdNVIb T Xpl1Iva

ptAl TEIANRNgREEPASYQbthKGavW0ANfsojkeIcDr2vpOMTiIBCxsTscbubRI+-D
dLEFKQqmMeYvkvT+a7acdmqPZsGIUxo0rdecZxaPkgvlcdwNSIFFQWV3DoZ g+ RO6
OWLCRI0big6xyo9Zu+lxcWpdrbADCSzMhbEYERKhOOiBAUEBBIS Cya3ITZ 92jsk
KagwBIXEu33PplWaE

----- END CERTIFICATE-----

[] Encrypted, and the password is:
Save Cancel

Selecteer de nieuw toegevoegde root-CA uit de vervolgkeuzelijst naast SSL-certificaat en klik op
STARTTLS of LDAPS.



Edit directory ? %

Hostname / IP win2016.example.com

Address

Fort 635

Encryption () STARTTLS (@) LDAPS () None
S5L Certificate LDAPS _ROOT v

Ok Test Cancel

Klik op Test om er zeker van te zijn dat FMC met succes kan binden met de Directory
Gebruikersnaam en het wachtwoord dat in de vorige stap is opgegeven.

Omdat deze tests worden geinitieerd vanuit het FMC en niet via een van de routeerbare interfaces
die op de FTD zijn geconfigureerd (zoals binnenkant, buitenkant, dmz), garandeert een
succesvolle (of mislukte) verbinding niet hetzelfde resultaat voor AnyConnect-verificatie omdat
AnyConnect LDAP-verificatieaanvragen worden geinitieerd vanuit een van de FTD routable
interfaces.

Zie de secties Test AAA en Packet Capture in het gedeelte Problemen oplossen voor meer
informatie over het testen van LDAP-verbindingen vanuit de FTD.

Status

"ir) Test connection succeeded

5. Download onder Gebruikersdownload de groepen die in latere stappen worden gebruikt voor
gebruikersidentiteit.

Schakel het selectievakje Gebruikers en groepen downloaden in en de kolom Beschikbare
groepen wordt gevuld met groepen die zijn geconfigureerd binnen Active Directory.

Groepen kunnen worden opgenomen of uitgesloten, maar standaard zijn alle groepen die onder
de Groep DN worden gevonden, inbegrepen.

Ook specifieke gebruikers kunnen worden opgenomen of uitgesloten. Alle opgenomen groepen en
gebruikers zijn beschikbaar om later te worden geselecteerd voor gebruikersidentiteit.

Als u klaar bent, klikt u op Opslaan.



Overview  Analyss  Folices Devices Objects | AMP Intelligenos Deploy Kelp v admin »

Configuration Users Domalns Integration Updates Lienses Health = Monltoring = Tools *

- Wi hawve wnsaved changes | Save B Cancel
LAB-AD =

Directory  Realm Confiparation

B Coesrivad users and grouge]

EBagn sutcmabc dowmlossd st g w 2 w | Sumancaiew Tork R pmak Every | 2 w | Hourz

by Downiodd Maw

dvalable Groups & Gronegs te Ingduds [2) Giraiages T Enclipds [0
&P Feytamedt Adming i
P BeseDonnect Lisars 5 |
T

r_—::- Dl lpad s beErowy

35 Wieke il CALIEEIL e S

g WezlrveableTeDushboand

&% Allomed ROLC Paasward Boplication Group
O Enterprse Key Sdmans
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6. Schakel het nieuwe domein in.
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7. Indien LDAPS of STARTTLS wordt gebruikt, moet de oorspronkelijke CA ook door de FTD
worden vertrouwd. Om dit te doen navigeer eerst naar Apparaten > Certificaten.

Overview  Analysis  Policies Objects | AMP  Intelligence Dieplay s Syslem  Help » admin *
Device Management  NAT  VPNT 005 HMaiform Sefings  FlexConfig

Klik op Add in de rechterbovenhoek.

Owervicw  Analysis  Pobcies EHGNICS Objects | AMP Intelligence Deplay y System  Help v admin v

Dewice Management NAT Wi * Qus Flatform Settings FlexConfig Cortificates

@ hdd

Selecteer de FTD, de LDAP configuratie wordt toegevoegd om dan op het Groene + symbool te
klikken.



Add New Certificate ? K

Add & new certificate to the device using cert enrollment object which iz used to generate CA and
identify certficate.

Device™: FTO-2 e

Cert Enrollment™: Select a certificate entrollment object b @

Add Cancel

Geef het trustpoint een Naam en kies vervolgens Handmatige inschrijving uit de vervolgkeuzelijst
Inschrijftype. Plakt hier het PEM root ca certificaat en klik vervolgens op Opslaan.

Add Cert Enrollment ? X
Name* LOaPS_ROOT
Description
Wi Suh e Certificate Parameters Key  Rewvocation
Enrpliment Type: Manual ~ My

—-BEGIM CERTIFICATE--—-
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Ca Certificate: ®

Allow Overndes ]

Save _ Cancel J

Controleer dat het gemaakte trustpoint is geselecteerd en klik vervolgens op Toevoegen.



Add New Certificate ?

Add a new certificate ko the device using cert enrollment object which is used to generate CA and
identify certificate.

Desnce™: FTD-2 r

Cert Enrollment™: LDAPS_ROOT v | &

Cert Enrallment Details:

Mame: LDAPS _ROOT
Enrollment Type: Manual
SCEP URL: ({11

Add Cancel

Het nieuwe trustpoint verschijnt onder het FTD. Hoewel hierin wordt vermeld dat de invoer van
een identiteitscertificaat is vereist, is het voor het FTD niet nodig het SSL-certificaat te kunnen
verifiéren dat door de LDAPS-server is verzonden, zodat dit bericht kan worden genegeerd.

Overview  Analysis Policies AMP  Inceligence Deeploy ., System  Help v admin ¥

Device Managerment NAT WPH * Qas HMatform Settings FlexiCarifig Certificabes

+ ] AT
MHarma Damain Ervrllmmsant Type Stalus.
4+ @ FTD-1
FTD-1-PKCS12 Glabal FHCS12 file \Ca| (B el
FTL-2-PHCS12 Glabal PRCS12 file WA [Bm 208
FTD-2-Selfsigned Glabal Sell-Signed & A 410 PO a
ILD-"lPS’_“':":'T Global Manual L, I3 /2, Identity certificate import reguired PO jl

AnyConnect configureren voor AD-verificatie

1. Bij deze stappen wordt ervan uitgegaan dat er al geen VPN-beleid voor externe toegang is
gemaakt. Als er een is gemaakt, klik dan op de bewerkingsknop voor dat beleid en ga naar stap 3.

Navigeer naar Apparaten > VPN > Externe toegang.

Owerview  Analysis  Polides Objects AMFP  Intelligence Deploy L System  Help v admin v
Device Managenent watT | wene | Qo5 Fletform Settings  Flesconfip  Certificates

Sie To St

Troubleshooting

Klik op Add om een nieuw VPN-beleid voor externe toegang te maken



Owerview  Analysis  Policdes JIENISEN Objects AMF  Intelligence

Devkce Hanapemend MAT WPN » Remofe Access QoS Flatfoem Settings FlexiConfig Cetiflcates

Name Stabus Last Mpdsied

Add a new configuration

2. Voltooi de beleidswizard voor externe toegang tot VPN. Specificeer onder Beleidstoewijzing een
naam voor het beleid en de apparaten waarop het beleid wordt toegepast.
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Device Hanagement MAT VPN * Remote Access Qus Matiorm Sattings FlesnCorsig Cartificates

Remate Access VPN Policy Wizard
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Specificeer onder Verbindingsprofiel de naam van Verbindingsprofiel dat ook wordt gebruikt als de
groepalias die AnyConnect-gebruikers zien wanneer ze verbinding maken.

Specificeer het domein dat eerder is gemaakt onder Verificatieserver.
Geef op hoe AnyConnect-clients IP-adressen krijgen toegewezen.

Specificeer het standaardgroepsbeleid dat voor dit verbindingsprofiel wordt gebruikt.
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Remaote Access VPN Policy Wizard
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Back Hexl Cancel

Upload en specificeer onder AnyConnect de AnyConnect-pakketten die worden gebruikt.
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Remate Access VPN Policy Wizard
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Back Haxl Cancal

Specificeer onder Access & Certificate de interface waartoe AnyConnect-gebruikers toegang
hebben voor AnyConnect.

Maak en/of specificeer het certificaat dat door de FTD wordt gebruikt tijdens de SSL-handdruk.
Zorg ervoor dat het aanvinkvakje voor het beleid voor toegangscontrole voor gedecrypteerd

verkeer (sysopt license-vpn) niet is aangevinkt, zodat de gebruikersidentiteit die later wordt
gemaakt, van kracht wordt voor RAVPN-verbindingen.
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Bekijk onder Samenvatting de configuratie en klik op Voltooien.
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3. Klik onder het VPN-beleid voor externe toegang op bewerken voor het juiste verbindingsprofiel.



Dwerview Analysis

Policies WNESTECCE Otpects

AMFP  Intelligence L System  Help »  admin

Device Hanagement

FTD-2-RA-Policy

Defu o WERUTRIG oo

General

MAT VPH * Remote Access JQus Matiorm Settings FlesCorsig Certificates
£l Cancel
l Policy Assgrments (1)
s s adaes
o

AhA Group Policy
FilEmamhr '1 DfFGmPaisy e |
Ayt at
Asssunbing:
Aufbestication: LAB-A0 [AD] Fy CnSrpPaiicy -
Authoncabon: 4 Bj
Aroounking

Zorg ervoor dat de verificatieserver is ingesteld op het domein dat eerder is gemaakt.

Onder Advanced Settings kan Wachtwoordbeheer worden ingeschakeld om gebruikers in staat te
stellen hun wachtwoord te wijzigen wanneer of voordat hun wachtwoord verloopt.

Deze instelling vereist echter dat het gebied LDAPS gebruikt. Als er wijzigingen zijn aangebracht,

klikt u op Opslaan.

Edit Connection Profile

Connectron Profile:*  Seneral

Group Policy:™®

DAt GrpPalicy pal i+

Edit Grawp Palicy

Client Address Assignment m Aliases

Authentication

Authentication Method: AAA Only »
Authentication Server: LAB-AD (AD) »
[ use secondary authentication

Authorization
Authorization Sender: b

Accounting

Accounting Server:

I = | Advanced Settings

L] Strip Realm from username

] Strip Group from username

L] allow connection only if user exists in authonzation database

] enable Passwerd Management

Klik rechtsboven op Opslaan.

Save Cancel




Owerview  Analysis  Polices EIENISCEE Ohjects | AMP Intelligence 2 L System Help v admin v

Device Hanapement MAT VPHM * Remote Access JQus Platiorm Settings FlexiCorfig Certificates

ETD-2-Ra-Pnl oy Yoo bave ursaved changes B3 Cancel
Identiteitsbeleid inschakelen en Beveiligingsbeleid voor gebruikersidentiteit configureren

1. Ga naar Beleid > Toegangsbeheer > |dentiteit.

heerview  Analysis m Devices Ohjects | AMP  Inteligence L System  Help v admin v
Metwork Discovery  Application Detectors Correlation Actions »

dccess Control

[strusion

Halsare & Flke

DNS

Een nieuw identiteitsbeleid maken.

Owerview  Analysis EEEISENE Devices Dhjects | AMP Inteligence Deploy L System  Help v admin v

Mccess Control = Tdentity Blebwork Disoavery Applcation Detectors Correlation Adtlons T

Ot Marasgement Accees Conbrol

Ve P

Ldendity Policy (Bamain Status Lt Moddiod

ree are no policies creabed, Add & new policy

Specificeer een naam voor het nieuwe identiteitsbeleid.

Mew Identity policy ? X

Hame FTD-2 Identity Policy

CresCriplion
Save Cancel

2. Klik op Regel toevoegen.

Owerview  Analysis EESISETN Devices Ohjects | AMP Intedligence wploy . System  Help v admin v

Bccess Conkrol = Tdentity Metwork DHscovery Application Detectors Correlation Actions *

FTD-2 ldentity Policy £ Cancel

m active Authentication

il R CHIEOTY I ad Add Raile march Pule

Hame Bource Fo... | Dest Fones Source Net.,,  Dest Nefw..  WVLAN Tags Source Ports | Dest Ports Action
2 Realin Aiith Probasal

3. Geef een naam op voor de nieuwe regel. Zorg ervoor dat deze is ingeschakeld en dat de actie
is ingesteld op Passieve verificatie.

Klik op het tabblad Realm & Settings en selecteer het gebied dat eerder is gemaakt. Klik op
Toevoegen als u klaar bent.



Add RBule

Hamw |raven | [E Erbied] Insert  intn Category | | Standard Rules -

Action IPass.-.-e Authergization w I Realm: LaB-AD [AD)
Rarnabe accass VAW sassions are activaly auttenbicated by VPN, Obher sessions use the nde Achion.

Zones  Metworks  VLAN Tags  Ports Realm & Settings

Resalimn * [Lﬁﬂ--’-l'.l (2D} -rI &

[[] Wse active authentication if passive or VPN identity marnot be established

* Reqguired Field

4. Klik op Opslaan.

Policies - s | AMP Inted

Mccess Conkrol = Tdentiby Mebwork CHsoovery Applcation Defectors Correlation Actlons *

FTD-2 Identity Policy Tou have unsaved changes O cancel
g Acthve Authentication
it Add Category & Add Rule r T
Mame Source So._ Dest fanes Source Mel... | Dest Mot VLAM Tags Saurce Porls | DesE Porls Aztiam
& Realm Aaurth Fraboonl

Administrator Rules

Standard Bules
1 E&WPH Leg-an Passve Sulbenlisalion &« 0

Roat Biiles

Cespdevaneg 1 - 1 of 1 ules Page |1 (L] [~

5. Ga naar Beleid > Toegangsbeheer > Toegangsbeheer.

verdiew  Analysis Policies EgUl==] Dijects AMP  Intelsgence

Mccess Controd * Identity Mebwork Discovery Applcation Detectors Correlation Actions
[strusion

Halmare & Flk

LS

Tdlamtity
BSL
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6. Bewerk het Toegangscontrolebeleid waarop de FTD is geconfigureerd.

AMP  Inted

fccess Control = Access Controd Heftwark Discovery Application Debectors Corelatlon Actlons

Otpe Managemert Intruson Mebwork Anslyes Poboy DRSS ImporiExport

ol Few Policy
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7. Klik op de waarde naast Identiteitsbeleid.

L System  Help v admin v

Owerview  Analysis EEEIEEE Devices Dhjects AMP  Intedligence

Access Control = Access Controd Hefwark Discovery Application Detectors Corelation Atlons v

Default-Falicy henlyae HiE Caunts 0 Canzel

Predilter Policy: Defach Prefiver Pebay SHL Paliy: Mars I:J:lﬂll'rln'ﬂln.'f:hrs

T Inbwritsnce Settnge | B Polcy Assign=acts (1]

Selecteer het eerder gemaakte identiteitsbeleid en klik op OK.

Identity Policy

|Fro-2 1dentity Policy | &7

. Revert to Defaults . O, Cancel

8. Klik op Regel toevoegen om een nieuwe ACS-regel te maken. Met deze stappen wordt een
regel gemaakt op grond waarvan gebruikers in de AnyConnect Admins-groep met RDP verbinding

kunnen maken met apparaten binnen het netwerk.

L System Help v admin v

Owerview  Analysis WESISEEE Devices Dhjects AMP  Intedligence

Bccess Conkrol = Access Controd Hefwork Discovery Application Debectors Courelatlon Arklons v
ooy have cneaved chengar | Anslyze Hi Counte B Sowe B} Cancel

Default-Folicy

Edentity Policy: FTE-3 Boniily Polay

-E Inkarfance Seiting | ¥ Policy Amignmasts (1]

Fredilver Policy: Defagh Prefiver Poboy S5 Policy: bors

m Security [ntelligence  MTTP Responses Lopging  Advancad
#8 riker by Device LI Ghow Rule Conficts 4% L Add Catwegory W Add Rule o= | Ssarch Rulm
Mame Sours,,,  DestZ.,  SGURL.,  Dest M., VLAN,, | Users Applic,.. | Seurc., | [DestP,..  URLs Bpure.,,  Dest 5, Adbion 'ﬁ . L
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w Mandatory - Default-Folicy (-]

w Defoult - Defseli-Polioy {-)
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Dusplarenp O - & of O nibes Page L & | Rulss per page: 100 T

Geef een naam op voor de regel. Zorg ervoor dat de regel is ingeschakeld en de juiste actie
onderneemt.

Specificeer onder het tabblad Zones de juiste zones voor het interessante verkeer.

RDP-verkeer dat door gebruikers wordt geinitieerd, komt in de FTD-bron vanuit de interface van
de buitenzone en verlaat de binnenzone.



Add RBule L

Name [AC RDF Access | [k Eriblad) Inzert | into Mandstery R
action | Al ~|
Networks  WLAM Tags  Users  aApplications  Ports  WRLsS  SGT/ISE Aktributes Inspection  Logging Comments
Available Zones & Source Zones (1) Destination Zones (1)
, side I,_'-. outside-zone ;_‘I |5 insede-zane il
oL inside-zone
i1 putside-zone
add o
B
Add e
Destinstion

&dd Cancel

Definieer onder Netwerken de bron- en doelnetwerken.
Object AnyConnect_Pool bevat de IP-adressen die zijn toegewezen aan AnyConnect-clients.

Voorwerp Inside_Net omvat het binnenste netwerksubnetnet.

Add RBule

Nam# | AC ROP Accass k| Enabled Incert  into Mandstory s
Action & Alaw -

m WLAM Tags  Users  Applications  Ports  URLs  SGT/1SE Attributes Inspection  Logging Comments

Available Netwaorks & ¥ | Source Networks (1) Destination Nebwarks (1]

Qriginal Client | trside_met |
[T = AnyConnect_Poo _-;I

" Add To
[Fwd-Benchmank-Tests Source

Metwarks

Inzede_Met

[Pvd-Link-Local
[Pvd-Multicast
[Pvd-Prvate-10.0.0.0-B
[Pvd-Prvate-172.16.0.0-12
[Pvd-Private-192, 168.0.0-16&

08 IR VRN UR R

4 [Pvid-Private-al-RFC1918 e

o [Pyi-1Pvd-Hapned

&dd Cancel

Klik onder Gebruikers op het gebied dat eerder is gemaakt onder Beschikbare interfaces, klik op
de juiste groep/gebruiker onder Beschikbare gebruikers en klik vervolgens op Toevoegen aan
regel.

Als er onder de sectie Beschikbare gebruikers geen gebruikers of groepen beschikbaar zijn, zorg
er dan voor dat het VCC in staat is om de gebruikers en groepen onder de sectie Gebiedsdelen te
downloaden en dat de juiste groepen/gebruikers worden opgenomen.

De hier gespecificeerde gebruikers/groepen worden vanuit bronperspectief gecontroleerd.
Met wat tot nu toe in deze regel is gedefinieerd, evalueert de FTD bijvoorbeeld dat het verkeer

afkomstig is van de buitenzone en bestemd is voor de binnenzone, afkomstig is van het netwerk in
het AnyConnect_Pools-object en bestemd is voor het netwerk in het Inside_Net-object, en dat het



verkeer afkomstig is van een gebruiker in de AnyConnect Admins-groep.

Add Rule T

Namwe | AC ROF Access k] Enablad Inzert  into Mandstory b
Action | Alow W
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£ specal 1dentties & Lan-anye
(8 wee-eo N E |

g AryConnect Users

& itadmin Edd fo Aule

B test.user

&dd Cancel

Onder Ports zijn aangepaste RDP-objecten gemaakt en toegevoegd om TCP- en UDP-poort 3389
toe te staan. Merk op dat RDP onder de sectie Toepassingen had kunnen worden toegevoegd
maar voor eenvoud worden alleen de poorten gecontroleerd.

Add Rule

Namwe | AC ROF Access k] Enablad Inzert  into Mandstory e

Action | Alow W

fones  Metworks  VLAN Tags  Users  Applications m URLs  SGT/ISE Attributes Inspection  Logging  Comments
[+ | Seletted Saurce Parts (0) Selected Destination Ports (2]

BAvailable Parts

4, Search by namie or walue

=]

& FOF-TCF
4 FOF-UDFP

=)

#° noL -
#° Bittorrent

&7 DS _over_TCR
& DS _ower_UDP
& FMC-HTTRS
& FMC-35H

&5 FTO-3-FOM
&7 FTD-3-55H
s ”
v.-" HTTE Protorol  TCP (&) w | Port| Enter a) | Add

&dd Cancel

Ten slotte wordt onder Logging, Log at End of Connection later gecontroleerd voor extra
verificatie. Klik op Toevoegen als u klaar bent.



fdd Rule
Namw | AC ROF Access k| Enabled Insert  into Mandstory L
Action | & Alaw - ’ &)

Zones  Metworks  VLAN Tags  UWsers  Applications  Perts  URLs  SGT/ISE Attributes Inspection I.uu;inu Comments

[ Log at Baginreng of Conmection
| Lo at End of Conmection |

Fil= Events:

Zend Conmedtion Events to:
B Event Viewsr
L1 sysiog server (Lising default spsfag configuration i Access Contral Lagging) Show Overrides

w

[ stmap Trap

9. Er wordt een extra regel voor HTTP-toegang gecreéerd om gebruikers binnen de groep
AnyConnect-gebruikers toegang tot de website van Windows Server IIS te geven. Klik op Save

(Opslaan).

Owervicw  Analysis QEGIIGETECl Devicns  Ofjects AHFP  Intelligence System  Hele v admin ¥

Aorass Control = Access Control | Network Discowery  Application Detectors  Corelation  Sdtions =

e hawe aroeved changes Bnalyie Hit Counts B} Carcel

Default-Pelicy

dentity Policy= FID-2 13entite Soboy

-E Inhentance Settnga | P Poley Saagnments 1)

5L Policys faos

Prefilter Policy: Geiagh mgfip-

m Seourity [nballiganca  HTTP Responsss  Logging  Advasoad
B Fer by Deie
Painee SirE i | DESL DieE S Melviiks Dl Wi W Userd

[ howipule Cosfics b 3 &0 Coosgery | 0 Sdd Rule gl oo
Mo B DSt Pedts B B B ACD0R o =3

w Munltoy - Delaul-Pokoy (1-2)

- - & ROE-TCR N
1 BCRDP Aroess homsderont finpferont B8 Avelonaec_Pool O Daside et S LAB-ADVArA0nned Afing ety W Wl L Ee &8

& LAR-ADY Areelonnedt Lisers. HTTF

3 RO HTTP docess i mnEde-gone ok ingde-qone 58 ArrpConnect_Pool 5 loande_Met C L ir
+ Drfault - Dolaull-Pobicy {-]
S B Tl Pk A O S kY A2 o iy CEORGOY
I - -~ g s |

Diepdwirg L - 3 ol 2 rulse = A ol & Paded ped Sais: LEO S

NAT-vrijstelling configureren

Als er NAT-regels zijn die invloed hebben op AnyConnect-verkeer, zoals Internet PAT-regels, is
het belangrijk om NAT-vrijstellingsregels te configureren zodat AnyConnect-verkeer niet NAT-

beinvloed is.

1. Navigeer naar apparaten > NAT.

Overview  Analysis  Policies m Objects | AMP  Intelligence . System  Help »  admin ¥
Device Managemant WPN* QoS Platform Settings  FlexConflg  Certificates

Selecteer het NAT-beleid dat op de FTD wordt toegepast.



Overdiew Analysis Polices EVEINGEES Objects | AMP  Intelligence . System Help*  admin *

[revice Managsen ent HWAT WP ¥ QoS Platfarm Settings FlexContin Certilicates

i Mew Folcy
NAT Policy Dwrwice Type Status
FTE-2-MAT-Palicy Thieat Delensi ._I:i.:"]l:‘:r:_:c;IL::j-,:I:-J deioes | D |

2. In dit NAT-beleid is er een Dynamisch PAT aan het einde dat PAT-invloed heeft op al het
verkeer (inclusief AnyConnect-verkeer) dat de buiteninterface naar de buiteninterface perst.

Klik rechtsboven op Regel toevoegen om te voorkomen dat het AnyConnect-verkeer NAT-
beinvioed wordt.

COverview Analysis Policies VEIOIEER Objects | AMP  Intelligence . System  Help*  admin v

Drevice Managesnent MAT WP ¥ Qe Platfarm Setiings FlexConlig Certificates

FTD-2-NAT-Palicy Show Warnings £ Concel
El Polcy Assagrevenis (1)
@ Flter by Device I S B Foilks I
f Cirigenal Packet " Transiafed F'm;hl_\
2. Darection  Type SOLFCE [ETSSTEEH Origanal ] Ofig... Traddlated Translated Trans.. Optics
Interface Obje Interfae Object Sources Destinations: Servioe) Sources Destinations Services
T HAT Rules Before
W Aty NET Rules
= Dynemic ol sy I, outside-zone g chi-sny @ Interface i Dnsifalse 8
T FAT Ruleg after
Dsplaving 1-1 of 1 rewa |4 L Page |l wll 2 T 1 Fows per page; 100 =

3. Configureer een NAT-vrijstellingsregel en zorg ervoor dat de regel een handmatige NAT-regel is
met Type Statisch. Dit is een bidirectionele NAT-regel die van toepassing is op AnyConnect-
verkeer.

Met deze instellingen, wanneer de FTD verkeer detecteert afkomstig van Inside_Net en bestemd
voor AnyConnect IP-adres (gedefinieerd door AnyConnect_Pool), wordt de bron vertaald naar
dezelfde waarde (Inside_Net) en wordt de bestemming vertaald naar dezelfde waarde
(AnyConnect_Pool) wanneer het verkeer binnendringt in de inside_zone en de buitenkant_zone
betreedt. Dit passeert NAT in essentie wanneer aan deze voorwaarden wordt voldaan.



Add NAT Rule

E
HAT Rule: [rarual naT Rute ~| Insert: In Category || MAT Rules Befere |
Type: IS‘E-H*IE "’I “ Enable
Descriphion:
Lt p el el Translation  PAT Pool  Advanced
Available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)
|, Tone | |5 inside-zane 3 |:& outside-zone 5|
oy inside-zone
ity outside-zone
0K Cancel |
Add NAT Rule E
HAT Rule: Manual AT Rule v Insert: In Cakegony ¥  |NAT Rules Before |v
Type: Stalic | | M Enable
Descriphion:
Interface Objects Ut M0 PAT Poal  Advanced
Original Packet Translated Packet
Criginal Source:* I[.-g.-.dg__ﬂg{ VI@ Translated Source: Addrece w
. P Imside_Net w |
Onigenal Destinalion: Address w I ] @
I.ﬂ.nyl:nnnw_ﬂ'ml vl-ﬂ Translated Destination: |aryconnect_Pacl i =]
Original Source Port: ~ [ Translated Source Port: ~ Q3
Original Destination Port: w [ Translated Destination Port: w3
QK | Cancad |

Daarnaast is de FTD ingesteld om een routerraadpleging uit te voeren op dit verkeer en niet op

proxy-ARP. Klik op OK als u klaar bent.



Add MAT Rule
HAT Rule: Manual HAT Rule > Insert: In Cakegory | MAT Rules Before |+
Typi: Static *| | & Enable
Description:

Interface Objects  Translation  PAT Pool

O tres

[T mst b mee Mapping

| Do not proxy ARP on Destination Inkerface

bl Perform Route Lockup for Destinatian Interface

[ unidsrectional

conc

4. Klik op Opslaan.

w Syebern Help + admin +

Overview Analysis Polices EHSUNGCER Objects | AMP Intelligence

Device Management  WAT  WPN+* QoS Platform Settings  FlexConfig  Certilicates

HD-E-NAT-PUHCF veu hivs wesaved chasges Ehurw Warnings €3 Carcel

Fl Pobey Assigidenls (1)

+ Al Bl

& mbter by Devics '

lﬂ_!:lrlulnall'm:loﬂ " T leted Packet ™
#  Directien Twpn LY Deesbinaki Tiriginal Chrigginal Orig... T T Ratid Trans... Optlans
Imteriace Obje Inberface Objest & Deslanals Seariie = Destinations Bervices
W HAT Rules Bedore
1 # SEElEE 53 inSide-2ore S Dubtale:pome o e de_Plet = ArrCennest_Poasl k-] Bresadie et = BmyCannes_Paal q Dinscdalse e |
;l,.‘ ot bl
o no-prooy-ann
¥ furby NET Rules
ER Dyramec o} any T Dutside-zone g obg-any ol Interface i} Dns:fnice &8
T NAT Rules ifter
Displaving 1-2 of 2 rews |4 L Page |l il > b 1 Fows per page; 1=

Implementeren

1. Wanneer de configuratie is voltooid, klikt u op de knop Implementeren rechtsboven.

Deploy , System Helpv admin v

2. Klik op het selectievakje naast de FTD als de configuratie erop wordt toegepast en klik
vervolgens op Implementeren.



Dieploy Policies Wersion: 2020-05-04 09:40 AM

¥ Device Inspect Interruption

Selected devices: 1

Verifiéren

Laatste configuratie

AAA-configuratie

> show runni ng-configurati on aaa-server
aaa-server LAB-AD protocol |dap
max-fail ed-attenpts 4
realmid 5
aaa- server LAB-AD host w n2016. exanpl e. com
server-port 389
| dap- base- dn DC=exanpl e, DC=com
| dap- gr oup- base- dn DC=exanpl e, DC=com
| dap- scope subtree
| dap- nam ng-attri bute sanaccount nane
| dap- | ogi n- password *****
| dap-1ogi n-dn ftd.adm n@xanpl e. com
server-type mcrosoft

Configuratie AnyConnect

> show runni ng-confi g webvpn
webvpn
enabl e Qutside

Type

FTD

Group

Current Version ?

L

2020-05-04 09:16 AM

anyconnect image di skO:/csm anyconnect-1inux64-4.7.03052-webdepl oy-k9. pkg 1 regex "Linux"
anyconnect image di skO:/csm anyconnect-w n-4.7.00136-webdepl oy- k9. pkg 2 regex "W ndows"

anyconnect profiles Lab disk0:/csm | ab. xmn



anyconnect enabl e
tunnel -group-1ist enable
cache

no di sabl e
error-recovery disable

> show runni ng-confi g tunnel - group
tunnel -group General type renpte-access
tunnel -group General general-attributes
addr ess- pool AnyConnect - Pool

aut henti cation-server-group LAB-AD
tunnel - group General webvpn-attributes
group-alias Ceneral enable

> show runni ng-confi g group-policy
group-policy DfltG pPolicy attributes
vpn-si mul t aneous-1 ogi ns 10
vpn-tunnel - protocol ikev2 ssl-client
split-tunnel -policy tunnel specified
split-tunnel -network-1ist val ue Lab
user - aut henti cati on-idl e-ti meout none
webvpn

anyconnect keep-installer none

anyconnect nodul es val ue dart

anyconnect ask none default anyconnect

htt p- conp none

activex-relay disable

file-entry disable

file-browsing disable

url-entry disable

deny- nessage none

anyconnect ssl df-bit-ignore enable

> show runni ng-config ssl
ssl trust-point FTD- 2-Sel f Si gned outsi de

Verbinding maken met AnyConnect en toegangscontroleregels controleren



{ﬁ' Cisco AnyConnect Secure Mobility Client

VPN
Contacting ftd2.example.com.

ftd2.example. com Connect

{ﬁ' Cisco AnyConnect | ftd2.example.com

=

Group: General

Username: | it.admin

Password: | =s=eses==s|

Ok Cancel

{‘ﬁf Cisco AnyConnect Secure Mobility Client = x

Connected to ftd2. example.com.

ftd2.example. com Disconnect

00:00:12 IPv4

1O

De gebruiker IT Admin bevindt zich in de groep AnyConnect Admins die RDP-toegang heeft tot de
Windows-server, maar heeft geen toegang tot HTTP.

Door een RDP- en Firefox-sessie te openen voor deze server wordt geverifieerd dat deze
gebruiker alleen toegang heeft tot de server via RDP.



Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E'l E
! Remote DE:Skt-DP Ltser name
¢ Connection o)
A Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- Comet |t el
- & Problem oading page *

“— L ] @ @ win2016.example.com g noDO&x =

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web, ‘

Indien ingelogd met gebruiker Test Gebruiker die in de groep AnyConnect Gebruikers die als
HTTP-toegang maar niet RDP-toegang is, kunnen we verifiéren dat de regels van het
toegangscontrolebeleid van kracht worden.




*EI emote Desklap Cannects j _
sbo Deskton Connpction

| Remote D&gktop -
¢ Connection

@ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:

1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off
1) The rerote computes is nat available on the netwark

Userrame:  Mona speciied

Make sure the remote computér is iumed on and connected to the netwark, and that remote
You vl be asked for credentials when you connect,

access is enabled,

=) Show Cptio... Cannec! Hb | [ox ]| Hep

115 Windaws Server Pl 3F Options

<« & & @ & winZ016.examplecom e 0 i in @ & & =

Windows Server
-

Internet Information Services

Welcome Bienvenue Tervetuloa

Verifieren met FMC Connection-gebeurtenissen

Aangezien vastlegging is ingeschakeld in de regels voor toegangsbeleid, kunnen de
gebeurtenissen van de verbinding worden gecontroleerd op elk verkeer dat aan die regels voldoet

Navigeer naar Analyse > Verbindingen > Gebeurtenissen.

Cverview EEUENEEE Policies Devices Objects | AMP  Intelligence

Context Explorer Connections v Intrisions » Files = Hosts * Uzers » Correlation » Advanced v Search

Events
Security Inbelligence Events

Onder de Tabelweergave van Verbindingsgebeurtenissen worden de logs gefilterd om alleen
verbindingsgebeurtenissen voor IT-beheerder weer te geven.

Hier kunt u controleren of RDP-verkeer naar de server (TCP en UDP 389) is toegestaan, maar
poort 80 wordt geblokkeerd.



Overview JEUELTELEE Policles De Objects ~ AMP  Intelligence Deploy w System  Help v admin v

‘Context Exploner Connections » Events Intrusions v Files = Haosts * Userg v Correlation * Advanced » Search

Bookmark This Page Repcet Designer Dashboard View Bockmsrks Search ©

Connection Events sith walfiow) —
Conrectinns with Application Dwtsils 3 T W r e Expanding
* Search Constrarts (Edt Search Save Search) Disabled Columns
ump tou.. ¥
] Action ®  [Initistor *  [netighor User * Besponder ¥ Inoress ¥ | Egress ®  Souroe Pork f ¥ Destingtion Port [ %
Ie I Security o Security fone ICMP Type LCHME Cads:
4+ 0O ekew 101030 59 it pdmin (LAR-5DAE ademin, LDAF) 19216511 gutside-zone Eide-zong E2473 bp 2383 /tep
4 [0 ok 20010.30.1 54 it admin (LAB-8 0kt ademin, LOGF 19716211 outside-zone P—Hr e f2a7a § b 0 Rl b
B[] Bk 10.10,30 4 it admin {LAF-6 04 sdmin, LOGE] 197108717 oputside-zone rgide-zone G475 tep B (hatoh / top
3 [ Bk 10.10.90.1 4 it-admin {LAE-&D0%t admn, LDAF) 19216511 outside-zone woide-zone G246 / bop B (hatoh / top

Voor gebruiker Test Gebruiker, kunt u verifiéren dat RDP-verkeer naar de server is geblokkeerd
en poort 80-verkeer is toegestaan.

Overview ENERTETEN Policies Devices Objects  AMP  Intelligence Deploy w System  Help v admin

Context Explonar Connactions  Events Intnssions ¥ Files Hasts v Lserg v Carmelation ¥ Advanced ¥ Search
Bookmark Thid Page Repert Designar  Dashboard View Bodkmasks Seanrch 7

Connection Events st woddfiow |
: s Bl 2020-08-05 1a:14:7 % - 20300505 16:36:35 0

nnectipne with Gpplication T | gn il Expanding
k Search Constraints (Edt Search Save Seardh) Cizabled Columns
Jump tou.. W
] Action ¥  Initiator ®  Inetigtor User X Besponder ® Ingress % | Loresy ¥ Source Port [ ¥ Destination Port § ®
IE IE Sefurily 20 Fecurity £one ICME Typs ICMP Cads:
3 ] Bk 1010, 10 o best poer (LAB-G0Ytest grer, LOGE] 1833168114 outside-zone rside-zon B34 f b 3385 ¢ top
3 [] Alow 10.10.18.1 o best pger (LAB-G0Ytest gmer, LOAE] 192 165131 oubside-zone rmde-zone B3da f b A0 {hetpl [ top

Problemen oplossen

Debugs

Deze debug kan worden uitgevoerd in diagnostische CLI om problemen met LDAP-verificatie op
te lossen: debug Idap 255

Om problemen op te lossen met het toegangsbeleid van de gebruikersidentiteit, kan de
systeemondersteuning firewall-engine-debug in clish worden uitgevoerd om te bepalen waarom
verkeer onverwacht wordt toegestaan of geblokkeerd.

LDAP-debugs werken

[53] Session Start
[ 53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context with uri=ldap://192.168.1.1:389
[ 53] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[ 53] supportedLDAPVersion: value = 3
[ 53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.adm n@xanpl e. com
[53] Perfornming Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[ 53] LDAP Search:
Base DN = [ DC=exanpl e, DC=coni



Filter = [sAMAccount Name=it. adm n]
Scope = [ SUBTREE]
[53] User DN = [CN=lI T Admi n, CN=User s, DC=exanpl e, DC=conj
[53] Talking to Active Directory server 192.168.1.1
[ 53] Readi ng password policy for it.admn, dn:CN=IT Adm n, CN=User s, DC=exanpl e, DC=com
[ 53] Read bad password count 6
[53] Binding as it.admn
[53] Performing Sinple authentication for it.admn to 192.168.1.1
[ 53] Processing LDAP response for user it.admn
[53] Message (it.admin):
[53] Authentication successful for it.adnmn to 192.168.1.1
[53] Retrieved User Attributes:
[ 53] obj ectC ass: value = top
[ 53] obj ect d ass: val ue = person
[ 53] obj ect O ass: val ue = organi zati onal Per son
[ 53] obj ectd ass: val ue = user
[ 53] cn: value = I T Adm n
[ 53] sn: value = Admin
[ 53] gi venNanme: value = IT
[ 53] di stingui shedNanme: val ue = CN=I T Adni n, CN=User s, DC=exanpl e, DC=com
[ 53] i nstanceType: value = 4
[ 53] whenCreat ed: val ue = 20200421025811. 0Z
[ 53] whenChanged: val ue = 20200421204622. 0Z
[ 53] di spl ayNane: value = I T Admn
[ 53] USNCr eat ed: val ue = 25896
[ 53] nmenmber Of : val ue = CN=AnyConnect Admni ns, CN=User s, DC=exanpl e, DC=com
[ 53] uSNChanged: val ue = 26119
[ 53] name: value = I T Admn
[ 53] object@UD: value = & ..J..0.2w...cC
[ 53] user Account Control : value = 512
[ 53] badPwdCount : val ue = 6
[ 53] codePage: value = 0
[ 53] countryCode: value =0
[ 53] badPasswor dTi ne: val ue = 132320354378176394
[ 53] | astLogoff: value =0
[ 53] | ast Logon: value = 0
[ 53] pwdLast Set : val ue = 132319114917186142
[ 53] pri maryG oupl D: value = 513
[ 53] objectSid: value = ............. {r...;..... j
[ 53] account Expi res: val ue = 9223372036854775807
[ 53] I ogonCount: value =0
[ 53] sAMAccount Nane: value = it.admn
[ 53] sAMAccount Type: val ue = 805306368
[ 53] user Princi pal Name: val ue = it.adm n@xanpl e. com
[ 53] obj ect Cat egory: val ue = CN=Per son, CN=Schema, CN=Conf i gur at i on, DC=exanpl e, DC=com
[ 53] dSCor ePr opagat i onDat a: val ue = 16010101000000. 0Z
[ 53] | ast LogonTi mest anp: val ue = 132319755825875876
[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[ 53] Session End

Kan geen verbinding maken met LDAP-server

[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]

Session Start
New r equest
Fi ber started

Creating LDAP context with uri=ldap://171.16.1.1:389
Connect to LDAP server: ldap://172.16.1.1:389, status
Unable to read root DSE. Can't

Fi ber exit Tx=0 bytes Rx=0 bytes,

Sessi on End

Sessi on,

cont act

cont ext 0x00007f 9e65ccdc40,

LDAP server.

status=-2

reqType

= Aut henti cation

Failed



Mogelijke oplossingen:

- Controleer de routing en controleer of de FTD een respons ontvangt van de LDAP-server.

- Als LDAPS of STARTTLS wordt gebruikt, zorg ervoor dat het juiste wortel CA certificaat wordt
vertrouwd op zodat de SSL handdruk met succes kan voltooien.

- Controleer of het juiste IP-adres en de juiste poort worden gebruikt. Als een hostname wordt
gebruikt, controleer of DNS in staat is om het op te lossen naar het juiste IP-adres.

Binding Login DN en/of wachtwoord niet correct

[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
credentials

[-2147483615]
[-2147483615]
[-2147483615]

Session Start
New r equest Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successf ul

def aul t Nam ngCont ext: val ue = DC=exanpl e, DC=com
support edLDAPVer si on: value = 3
support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

support edSASLMechani sns:  val ue = GSSAPI
support edSASLMechani sns: val ue = GSS- SPNEGO
support edSASLMechani sns: val ue = EXTERNAL
support edSASLMechani sns: val ue = DI GEST- MD5

Bi ndi ng as ftd.adm n@xanpl e. com
Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
Si npl e authentication for ftd.adm n@xanple.comreturned code (49) Invalid

Failed to bind as administrator returned code (-1) Can't contact LDAP server
Fi ber exit Tx=186 bytes Rx=744 bytes, status=-2
Sessi on End

Potentiéle oplossing: controleer of het aanmeldingswachtwoord en het inlogwachtwoord correct
zijn ingesteld. Dit kan worden geverifieerd op de AD-server met Idp.exe. Ga als volgt te werk om

te controleren of een account met succes bindt met behulp van Idp:

1. Druk op de AD-server op Win+R en zoek naar Idp.exe

Run >
= Type the name of a program, folder, document, or Internet
== resource, and Windows will open it for you.
Open: ldp.exe S

Cancel Browse...

Lo |

2. Kies onder Verbinding Connect...



£ Ldp - O

Browse View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

NUM

3. Specificeer localhost voor server en de juiste poort en klik vervolgens op OK.

Connect X

server: | RREaT

Port: 389 [ ] connectionless

[]ssL
I oK Cancel

4. De rechterkolom toont tekst die een succesvolle verbinding aangeeft. Navigeren naar
verbinding > binden...



A7 |dap://win2016.example.com/DC=example, DC=com — [ >

I Connection | Browse View Options LUtilities  Help

Connect... B e h:lap_up&n['-'luc:alhust", 329,

_ _Estat:-llsh&u:l n:unn_ectiun to localhost.
Bind... ':tf|+5| Retfrieving baze DSA information. ..

. Getting 1 entries:
D ct

seenne Dn: {RootDSE)

configurationMamingContext:
et S CH=Configuraticn, DC=example, DC=com;
Save currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;

Save As defautMamingContext: DC=example DC=com;
Eyit dnsHostName: win2016. example. com;

[

domainContrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 ),
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CH=Configuration DC=example DC=
COom,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;
HanServiceNames sxamnle cnmowin 016

5. Selecteer Simple Bind en specificeer vervolgens de Directory Account Gebruikersnaam en
Wachtwoord. Klik op OK.

Advanced

Bind X
L=zer: ftd. admin @example.com
Password: TIIII1L
Domair:
Bind type

(") Bind as currently logged on user
[ J Bind with credentials

) Advanced (DIGEST)

Encrypt traffic after bind

Cancel Ok I

Met een succesvolle bind, Idp toont Authenticated als: DOMAIN\username



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

T2 040 113056 1.4 2755;
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;

supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;

suppertedl DAPYersion (2): 3; 2;

supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,

res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

Ready

Een poging een bind met een ongeldige gebruikersnaam of wachtwoord resulteert in een
mislukking zoals de twee die hier worden gezien.



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Connection Browse View Options Utilities Help

MaxRezultSetSize, MinResultSets, s

MaxResultSetzsPerConn; MaxNotificationPerConn,

MaxValRange; MaxValRangeTransitive;

ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55

SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Ready

LDAP-server kan de gebruikersnaam niet vinden

[-2147483612] Session Start
[-2147483612] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483612] Fiber started
[-2147483612] Creating LDAP context with uri=ldap://192.168.1.1: 389
[-2147483612] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[-2147483612] supportedLDAPVersion: value = 3
[-2147483612] supportedLDAPVersion: value = 2
[-2147483612] LDAP server 192.168.1.1 is Active directory
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] LDAP Search:
Base DN = [ dc=exanpl e, dc=comn
Filter = [samaccountnanme=it.admi]
Scope = [ SUBTREE]
[-2147483612] search result parsing returned failure status
[-2147483612] Talking to Active Directory server 192.168.1.1
[-2147483612] Readi ng password policy for it.adm, dn:
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1
[-2147483612] Session End

Potenti€éle oplossing: Controleer dat AD de gebruiker kan vinden met de zoekactie uitgevoerd door
de FTD. Dit kan ook met Idp.exe worden gedaan.

1. Nadat u met succes de bovenstaande binding hebt uitgevoerd, navigeert u naar Beeld > Boom.



£ ldap:/fwin2016.example.com/DC=example,DC=com

Connection Browse | View | Options  Utilities  Help

Ctrl+T

Enterprise Configuration

" Status Bar

Set Font...

laxPooThreads;

ztg; MaxDatagramRecyv,
»wTimeout,

nidleTime; MaxPageSize,
=, MaxQueryDuration;

MaxDirSyncluration; MaxTempTableSize,
MaxRezultSetSize, MinResultSets,
MaxRezultSetzPerConn; MaxNotificationPerConn;
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;

supportedLDAPYersion (2): 3; 2

supportedSASLMechanisms (4) GSSAPL GS5-
SPNEGO; EXTERMAL, DIGEST-MDS;

res = ldap_simple_bind_=s(ld, "ftd. admin@example.com’,
<ynavailable=), # v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Specificeer de Base-DN die op de FTD is geconfigureerd en klik op OK

Tree View

BaseDN: | DC=example,DC =EDITII

Cancel

3. Klik met de rechtermuisknop op de Base-DN en klik vervolgens op Zoeken.




Browse

Connection

A ldap:/fwin2016.example.com/DC=example,DC=com

e} DC=example DC=com

Create a new document

— O pd
View Options Utilities Help
- cipals, DC=example DC=com;, A

search Ctri+5]  11D2BSAADOCO4FTOFE0S:CN
Virtual List View -example, DC=com,

110257 C400C04FDE80SCD:C
Delete Ctrl+D -example, DC=com;
Modify Ctrl+ M 1101 ADEDOOCOLFDEDSCD:C

=gxample DC=com;
Modify DN Ctrl+R 110 ADEDOOCO4FDEDSCDC

i Jle, DC=com;

SITED Ctr-A 1 1D1444B00CO4FDTDE2A-0
Compare ;, DC=example, DC=com;

10 ADEDODC4FDEDSCDC
Advanced ample, DC=com;

31101 ADEDOOCOLFDEDSCD:C
Copy DN g, DC=com;
Copy Chrl+C 0 3:43:5% PM Eastern Daylight
Select all 2:41:57 PM Eastern Daylight
Clear output Ctrl+MN

W

4. Specificeer dezelfde Base DB-, Filter- en Scope-waarden als in de debugs.

In dit voorbeeld zijn dit:

. Dc=voorbeeld, dc=com

. Filter: samaccountname=it.admi
- Toepassingsgebied:SUBTREE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
C ol MC=example DC=com;
- oo 1101 ADEDOOCO4FDE0SCDIC
|DC=example, DC=com;
Base DM: DC=example,DC=com pea1101 ADEDOOCO4FDEDSCD:C
Filter: X i ample, DC=com;
iiter: sAMAccounthame =it, admi "D21101 AA4BOOCOSFDTDE3A:0
Scope lers, DC=example DC=com;
oo 1101 ADEDOOCO4FDE0SCDC
sase Oonetevel [@subtree]
I:::I A58 ID n=LEve rexample, DC=com;
_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalName mple, DC=com;
[020 3:43:59 PM Eastern Daylight
Opti R Cl
- [ rn | o5& 120 2:41:57 PM Eastern Daylight
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Getting 0 entries:
Ready

Idp vindt O items te wijten aan er is geen gebruikersaccount met de naam it.admi onder de Base
DN dc=example,dc=com

Een andere poging met de juiste samaccountnaam it.admin toont een ander resultaat. Idp vindt 1
ingang onder de Base DN dc=example, dc=com en drukt die gebruiker DN.




57 |da pfiw

in2016.example.com/DC=example DC=com — [ >

Connection  Browse View Options  Utilities  Help
sooTTDTADEDOOCO4FDEDSCDC
- |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DN: | DC=example,DC=com « || Bmple,DC=com;
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it.admin ~ || lers,DC=example DC=com:
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=rrearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Onijuist wachtwoord voor de gebruikersnaam

-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

———— —— — — — ——

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fi ber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

Base DN = [ dc=exanpl e, dc=comn

Filter

Scope
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

——————

= [ samaccount nanme=i t. admi n]
= [ SUBTREE]
User DN = [CN=I T Admi n, CN=User s, DC=exanpl e, DC=coni
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.admn, dn:CN=I T Admi n, CN=User s, DC=exanpl e, DC=com
Read bad password count O
Binding as it.admn
Performng Sinple authentication for it.admn to 192.168.1.1




[-2147483613] simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admi n): 80090308: LdapErr: DSID-0C09042A, comment:

Accept SecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Potenti€le oplossing: controleer of het gebruikerswachtwoord correct is geconfigureerd en of het
niet is verlopen. Net als bij de Login DN doet de FTD een bind tegen AD met de

gebruikersreferenties.

Dit bind kan ook worden gedaan in Idp om te verifiéren dat de AD in staat is om dezelfde
gebruikersnaam en wachtwoordreferenties te herkennen. De stappen in Idp worden weergegeven
in de sectie Binding Login DN en/of onjuist wachtwoord.

Daarnaast kunnen de Microsoft server Event Viewer logbestanden worden bekeken om een
mogelijke reden.

AAA testen

De test aaa-server opdracht kan worden gebruikt om een verificatiepoging van de FTD met een
specifieke gebruikersnaam en wachtwoord te simuleren. Hiermee kan worden getest op
verbinding- of verificatiefouten. Dit commando is test aaa-server verificatie [AAA-server] host [AD
IP/hosthame]

> show runni ng-confi gurati on aaa-server
aaa- server LAB-AD protocol I|dap

realmid 7
aaa- server LAB-AD host win2016.example.com
server-port 389

| dap- base-dn DC=exanpl e, DC=com

| dap- scope subtree

| dap- | ogi n- password *****

| dap-1ogi n-dn ftd.adm n@xanpl e. com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Usernane: it.admn

PaSSV\DI’d *kkkkk )k

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO  Aut henticati on Successful

PacketCapture

Packet-opnamen kunnen worden gebruikt om de bereikbaarheid naar de AD-server te verifi€ren.
Als LDAP-pakketten de FTD verlaten, maar er is geen respons, kan dit wijzen op een
routeringsprobleem.

Capture toont het tweerichtingsverkeer LDAP.

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known vi a "connected", distance 0, netric O (connected, via interface)
Routing Descriptor Bl ocks:



* directly connected, via inside
Route netric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389

> show capture
capture AD type rawdata interface inside [Capturing - O bytes]
match tcp any host 192.168.1.1 eq | dap

> test aaa-server authentication LAB-AD host wi n2016. exanpl e.com usernane it.adm n password
*kkk k%

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO Aut hentication Successful

> show capture
capture AD type rawdata interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eq | dap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17. 61960 > 192.168.1.1.389: S 3681912834: 3681912834(0) win
32768 <mss 1460, nop, nop, ti mestanp 1061373057 0>

2: 23:02:16. 772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506: 491521506(0) ack
3681912835 wi n 8192 <mss 1460, nop, nop, ti mestanp 762393884 1061373057>

3: 23:02:16. 772039 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop, nop, ti mestanp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912835: 3681912980( 145)
ack 491521507 wi n 32768 <nop, nop, ti nestanp 1061373059 0>

5: 23:02:16. 772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507: 491522141(634) ack
3681912980 wi n 65160 <nop, nop, timestanp 762393885 1061373059>

6: 23:02:16. 772955 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop, nop, ti mestanp 1061373059 762393885>

7: 23:02:16. 773428 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912980: 3681913024( 44)
ack 491522141 win 32768 <nop, nop, tinestanp 1061373060 0>

8: 23:02:16. 775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141: 491522163(22) ack
3681913024 win 65116 <nop, nop, ti mestanp 762393887 1061373060>

9: 23:02:16. 775075 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop, nop, ti mestanp 1061373061 762393887>
[...]

54 packets shown

Logbestanden van Windows Server Event Viewer

De Event Viewer logt in op de AD-server en kan gedetailleerdere informatie geven over de
oorzaak van een fout.

1. Zoek naar en open Event Viewer.



Best ratch

Event WViewer

| Desktop app

Lettings >

< Viewr event kogs

2. Windows-logbestanden uitvouwen en op Beveiliging klikken. Zoek naar auditfouten met de
naam van de gebruikersaccount en bekijk de foutinformatie.



| |

[&] Event Viswer
File Action View Help
« | 2w B
[4] Event Viewer [Local) Secuarity  Mun
k2 . R Vg
w Keywsprds Cate and Tirne Spurce  EventID Tagk (.. -
| Application KL Audit Success  501/20204:45:25 PM Micros... #5314 Logolf
:1 Audit Failure 51/2030 4:45:25 PM Micros— e
L Audit Success 30 P000 4:45:25 M Micras... 250 Logon
[#] System .45 Ficran £54% | mnan .
__ [ Forwerded Events Event 4525, Mitrosoft Windows security auditing, x
» L5 Applicstions and Services Lo
174 Subscriptions Genersl  Dietails
fccount For Which Logon Failed:
ity B MULL 510
focoumt Domain:
Failure : — =
Failure Reasore The specified user account has expired. |
5 TR L T0
Sub Status: ]
Frocess Infanmaticn:
Log Marne Security
Sournce: Microsoft Windows security  Logged: 31,2020 44525 F
Event ID: 4525 Task Category: Logon
Lewel: Informatian Emywards Audit Failure
User: HA Computer: win2MB.eample.
DpCode Infa
Meae Infomrmaticn: Fit riling Hel
€ »
< »

= Qpen Saved Log...

Create Custom View...
Ievgrait, Custam Vigw...
Clear Leg..

Filter Currerit Log...
Properties

Find...

Savie All Events As...
Attach a Task To this Log...
View

|6, Relresh
H Hep

Event 4523, Microsoft Windows security auditing.

=
E] Adtach Task To This Event..,
=y Copy

Event Properties

Save Selectad Events,..
Refresh
Help

An account failed to | og on.

Subj ect :

Security | D: SYSTEM
Account Nane: W N2016%$
Account Domai n: EXAMPLE
Logon | D: Ox3E7

Logon Type: 3

Account For Wich Logon Fail ed:
Security |ID:NULL SID

Account Name:it.admin

Account Donmmi n: EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

St at us: 0xC0000193
Sub St at us: 0x0

Process | nformation:
Cal l er Process |D:.0x25c

Cal | er Process Nanme: C.\ W ndows\ Syst enB2\ | sass. exe

Net wor k | nformati on:

Wor kst ati on Nanme: W N2016

Source Network Address: 192.168.1.17
Source Port: 56321



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



