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Inleiding

Dit document beschrijft het configureren van wachtwoordbeheer met LDAP's voor AnyConnect
Clients die verbinding maken met Cisco Firepower Threat Defence (FTD).

Voorwaarden

Vereisten

Cisco raadt u aan een basiskennis te hebben van deze onderwerpen:



» Basiskennis van de configuratie van RA VPN (Remote Access Virtual Private Network) op
FMC

» Basiskennis van de LDAP-serverconfiguratie op het VCC

» Basiskennis van Active Directory

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

» Microsoft 2012 R2-server
* FMCv met7.3.0
e FTDvmet7.3.0

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configuratie

Netwerkdiagram en -scenario

= i‘;-. outside

inside

Windows Server FTD AnyConnect Client

Windows-server is vooraf geconfigureerd met ADDS en ADCS om het wachtwoordbeheerproces
van de gebruiker te testen. In deze configuratiehandleiding worden deze gebruikersaccounts
gemaakt.

Gebruikersaccounts:

* Beheerder: Dit wordt gebruikt als de directory account om de FTD te kunnen binden aan de
Active Directory-server.

« admin: Een account van een testbeheerder waarmee de gebruikersidentiteit wordt
aangetoond.

Bepaal LDAP-basis DN en groep DN

1. Open (Openstaand) Active Directory Users and Computers Via het Dashboard van Server Manager.
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2. Open de view Option Op het bovenpaneel, en laat toe Advanced Features, zoals aangegeven op de
afbeelding:

B (-] NTDS Quotas
p =] TPM Devices

<] [T

View | Help

Add/Remove Columns...

Large lcons 1]
Small lcons
ntainer for up...
ntainer for do...
ntainer for sec...
Users, Contacts, Groups, and Computers as containers ntainer for of...

ntainer for ma...

Filter Options... ation for stor...
Customize... rem settings

tainer for up...

[ZI NTDS Quotas msDS-QuotaC... Quota specifications co...

I TPM Devices msTPM-Infor...
Infrastructure infrastructurel...

] >

Displays items in a list.




3. Hierdoor kunnen extra eigenschappen worden weergegeven onder de AD-objecten.
Bijvoorbeeld om de DN voor de root te vinden razor.locd, klik met de
rechtermuisknop razor.local€n Kies vervolgens Properties, zoals getoond in deze afbeelding:

] Active Directory Users and Computers [= o
File Action View Help
e 2m 0Dz Hm 3atarYEn
. Active Directory Users and Com [ Name Type Description
b Saved Queries | Builtin builtinDomain
4 |F r“_m“l?c Delegate Control... ner Default container for up...
b [ Built Find zational... Default container for do...
1 i
b (2 Com - DI ner Default container for sec...
b (ad Don"! S e dFound  Default container for or...
> (& Fore Change Domain Controller... ner Default container for ma...
b = :::sv Raise domain functional level... ner Default location for stor...
an = :
i - Pro Operations Masters... ner Builtin system settings
" 9 ner Default container for up...
p (] Syste Mew 3 T
QuotaC... Quota specifications co...
| User: All Tasks » P
» 51 NTD A-Infor...
b ] TPM View ¥ ructurel...
Refresh
Export List...
-Properties
Help
< m >
Opens the properties dialog box for the current selection.

4. Onder Properties, kiest u de Attribute Editor tabblad. Zoeken distinguishedName Klik onder de kenmerken
op View, zoals aangegeven in de afbeelding.

Dit opent een nieuw venster waar de DN kan worden gekopieerd en later in FMC kan worden
geplakt.

In dit voorbeeld, de wortel DN is Dc=razor, DC=loca. Kopieert de waarde en sla deze op voor later
gebruik. Klik op de knop ok om het venster String Attribute Editor te verlaten en op te klikken ok
om de Eigenschappen te verlaten.



razor.local Properties (2] x ]

General | Managed By | Object | Security | Attribute Editor

Attributes:
Attribute Value A
defaultLocalPolicyObj... <not set>
description <not set> -
desktop Profile <not set> =
displayName <not set>

displayNamePrintable  <not set>
distinguishedName DC=razor,DC=local

domain PolicyObject <not set>

domainReplica <not set>

dSASignature { V1: Flags = 0x0; LatencySecs = 0; DsaGuic

dSCorePropagationD... 0 =()

eFSPolicy <not set>

extensionName <not set>

flags <not set>

forceLogoff (never) v
< m ]

View Fitter

Attribute: distinguishedName
Value:

Clear




Kopieert de SSL-certificaatsleuf van LDAPS

1. Druk win+R en mmc.exeklikt u vervolgens op ok, zoals in deze afbeelding wordt getoond.

& Run 2

@ Type the name of & program, folder, document, or Internet
resgurce, and Windows wall open i for you,

.

2. Naar navigeren File> Add/Remove Snap-in..., Z0als in deze afbeelding getoond:

@ File | Action View Favorites Window Help

New

Save

Save As...

Add/Remove Snap-in...

Options...

1 CAWindows\system32\dsa

2 C\Windows'\system32\eventvwr

3 C\Windows\system32\certmgr
4 C\Windows\system32\certsrv

Exit

There are no items to show in this view. Onsole Roo
Mare Actions

Enables you to add snap-ins to or remove them from the snap-in console.




3. Kies onder beschikbare snap-ins certificatesen klik vervolgens op Add, zoals getoond in deze
afbeelding:

Bdd or Resowve Snap-ine ot

Yo can sekct snap-ns for this console from thase avalable on your computer and confiqure the selected st of snap-ins. For
extensble snap-ins, you can configure which extensions ane enabled,

Available snap-ins: Selected snap-ins:
Snagn Vendar -~ [l Console Root Edlit Extensions. ..
_lActive Dirsckory Do Microsoft Cor... r—

PBiE Active Directory Site.,. Micregoft Cor. ..
] Active Directory Use,,. Mioosoft Cor.,..
= ActiveX Contral Microsoft Cor,.. Mave Lin
ADSG] Edit Microsoft Cor....

.-! Autharizalion Managsr  Micresaft Car... T N
Certificate Templates  Murosoft Cor...
) Certificates Mhcrosoft Cor. ..
iglCertfication Authority  Microsoft Cor...
. Companent Services  Microsaft Cor...
& Computer Managem... Miresoft Cor...
Hbe'm:e Manager Mucrosaft Cor...
e Lisk t Micresoft and, .,

-+ Disk Managemen Meorosoftand... . Advenced...

Desiption:

The Certificates enap-n alows you to bravize the contents of the certificate stores for yoursslf, a service, or a computer,

o ][ come

4. Kiezen computer account €n klik vervolgens op Next, zoals getoond in deze afbeelding:



Certificates cnag-in

Thiz srizp-n will always manage cetificates for

Zoals hier getoond, Klik Finish.




Select Computer

Selact the computer you wart this snap-in to manage.
This snapn will always manage:
(®) Local computer he computer this conaole ks nunning on)

() Another computer: Browse.

[ ] Alow the selected computer to be changad when launching from the command line. Thiz
orfy appliea F you save the consala.

T e

5. Klik nu op ok, zoals in deze afbeelding wordt getoond.




Add ar Resswove Snap-ins >

You can sshact snap-ins for this console from those avalable on vour computer and configure the selected sat of snap-ns. For
extenzble snap-ins, you can configure which extersions are enabled,

Available snap-ns: Selected snap-ns:
Snap-in Vendor [ | Conzcle Roat Edit Extensions. ..
" Actiye Directory Da...  Microsoft Cor... _ﬂlJCErhﬁEaE (Local Computer) [ —
Bim Active Directory Site... Macragaft Cof...
] Active Directory Use... Mirosoft Cor...
=1 ActiveX Contral Microsaft Car,.. Mave L
2z ADS] Edit Microsoft Cor.., —
(4 Authorization Manager  Micresoft Cer... Ve LB
4| Cernficate Templates  Microsoft Cor...
I Certificates Microsoft Cor,..
il Cartification Authority  Microsoft Cor..
A Compoanent Services  Microgaft Cor...
& Computer Managem... Microsoft Cor...
Hﬁe'.m:e [anager Murosoft Cor..,
-;-[:islv:f'«'lunugl:m:ﬂ'r Mcrosoftand.., Advanced...
Desciption:
Thea Cartificates snap-n alews you o brawee the contants of the cerbficate ctores for yeurself, a sarvos, ar a computer,

e

6. Breid de persona map aan en klik vervolgens op certificates. Het certificaat dat door LDAP's wordt
gebruikt, moet worden afgegeven aan de FQDN (Fully Qualified Domain Name) van de
Windows-server. Op deze server staan drie certificaten vermeld:

» Eris een CA-certificaat afgegeven aan en door razor-WIN-E3SKFIQD6J7-CA.
» Een CA-certificaat afgegeven aan en door supinfo-WIN-FNJVPIQUEH9-CA.
» Eris een identiteitsbewijs afgegeven aan wiN-E3SKFIQD6J7.razor.local dOOF razor-WIN-E3SKFIQD6J7-CA.

In deze configuratiehandleiding is de FQDN wiN-E3sKFJQD6J7.razor.local €n dus zijn de eerste twee
certificaten niet geldig voor gebruik als het LDAPs SSL certificaat. Het aan wiN-E3SKFJQD6J7.razor.local
is een certificaat dat automatisch is afgegeven door de Windows Server CA-service. Dubbelklik op
het certificaat om de gegevens te controleren.
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More Actions

Perscnal store contains 3 certificates.

7. Om als het LDAPs SSL-certificaat te worden gebruikt, moet het certificaat aan de volgende
vereisten voldoen:

* De algemene naam of DNS-onderwerpalternatieve naam komt overeen met de FQDN van
de Windows-server.

* Het certificaat heeft serververificatie in het veld Uitgebreid sleutelgebruik.

In het Details tabblad voor het certificaat, kies subject Alternative Name, waarbij de FQDN wiN-
E3SKFJQD6J7.razor.loca aanwezig is.



Certification Path

Value
%|Enhanced Key Usage Client Authentication (1.3.6.1....
| Application Policies [1]Application Certificate Polic...
5| subject Key Identifier 1b 34758 c43e ef 58 b 43 ...
55| Authority Key Identifier KeyID=cf83 92 a4 1400 e75...
gcm Distribution Points [1]CRL Distribution Point: Distr...
&l

Authority Information Access  [1]Authority Info Access: Acc...

Key Usage Digital Signature, Key Endpher...
Subject Alternative Name DNS Name=WIN-E3SKFJQD&]...

S Name=WIN-E3SKFIQD617.razor.local

DNS Name=RAZOR

Edit Properties...
Learn more about certificate details

Onder Enhanced Key Usage, Server Authentication aanwezig is.



General iIs | Certification Path

Show:

Field Value A
Certificate Template Inform... Template=LDAPoverSSL(1.3.6...
~3 Enhanced Key Usage Client Authentication (1.3.6.1....
Application Policies [1]Application Certificate Polic...
Subjectl(eyldenﬁﬁer 1b3475f8c43eefS8H 43...
i )| Authority Key Identifier KeyID=cf 8392 a4 1400 e75...
i | CRL Distribution Points [1]CRL Distribution Point: Distr...
Authority Information Access  [1]Authority Info Access: Acc...

- Key Usage Digital Signature, Key Encipher... v

KDC Authentication (1.3.6. 1.5.2.3. 5)

Edit Properties...

Learn more about certificate details

8. Zodra dit is bevestigd, wordt onder de certification Path tabblad kiest u het certificaat op het
hoogste niveau dat het basiscertificaat van CA is, en klikt u vervolgens op View Certificate.
Hierdoor worden de certificaatgegevens voor het basiscertificaat van de CA geopend, zoals
in de afbeelding wordt getoond:



: Certificate [ x|
Certfication Path

Certification path

[5] razor-WIN-E3SKFIQD617-CA |
{251 WIN-E3SKFIQD6J7.razor.local

View Certificate

Certificate status:

’This certificate is OK.

Learn more about certification paths

R

Certificate

General | Details | Certification Path |

| §} Certificate Information

» Allissuance policies
» All application policies

This certificate is intended for the following purpose(s):

Issued to: razor-WIN-E35KFIQD617-CA

Issued by: razor-WIN-E3SKFIQDE17-CA

Valid from 3/22/2021 to 3/22/2026

Learn more about certificates

Issuer Statement

[ ]

[ ]

9. In het petails tabblad van het basiscertificaat van CA, klikt u op Copy to Fileen navigeer door
decertificate Export Wizard die de root-CA in PEM-formaat exporteert.

Kiezen Base-64 encoded X.509 als bestandsindeling.




Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

You have specified the following settings:

C:\Users\Administrator \Downloads'yoq
Export Keys No
Indude all certificates in the certification path No
File Format Base64 Encoded X.509 (*.cer)

10. Open het Root CA-certificaat dat is opgeslagen op de geselecteerde locatie op de machine
met een blocnote of een andere teksteditor.

Dit is het certificaat in PEM-indeling. Bewaar dit voor later.

MIIDfTCCAMWgAWIBAgIQV4ymxtI3BI9IHNDL+1uYazANBgkghkiGOwOBAQUFADBRMRUWEWYKCZImiZPyLGQBGRYFbG9jYWwxFTATBgo
vcjEhRMB8GALUEAXMYcmF6b3ItVO10LUUZUOtGSTFENKko3LUNBMB4XDTIXMDMyMjEOMzMXNVoXDTI2MDMyMjEONDMXNVowUTEVMBMGCg!
BWxVvY2FsMRUWEWYKCZImiZPyLGQBGRYFcmF6b3IXITAfBgNVBAMTGHIhem9yLVdITi1FMINLRkpRRDZKNYy1DQTCCASIwDQYJKoZIhvc
CCAQoCggEBAL803nQ6xPpazjj+HBZYc+8fV++RXCG+cUnb1xwtX0B2G4UxZ3LRriwznjXaS02Rc3qVw41n0Az i Gs4ZMNM1X8UWeKuw1i 8!
9dkncZaGtQlcPmgcnCWunfTsaENKbgoKi4eXjpwwUSbEYwU30aiil/tp422ydy3Kg17Iqtls4XgpZmTezykWra7dUyXfkuESk6T1EQAV
CSKTQTRXYryy8dJrWjAF/n6A3VnS,/17Uhuj1x4CD20BkfQy6p5HPGXdc4GMTTNDZUL460t61meBXPHFOIJehh+tZk3bxpox TDXECAWE
DAgGGMA8GA1UdEWEB /wQFMAMBAf8wHQYDVROOBBYEFM+DkqQUAOdY379NnViaMIJAVTZIMBAGCSsGAQQBgjcVAQQDAgEAMAOGCSqGSI
AA4IBAQCiSm5U7U6Y7zXdx+d1eld0QmGgKayAAuYAD+MWNwC4ANzFD8Yr7Bn06f/VnF6VGYPXa+Dvs7VLZewMNkp31+VQpkBCKdhAV6q
4sMZFfbVrG1Rz7twWY36J5G5vhNUhzZIN20Lw6wtHg2S08X1vpTS5fAnyCZgSK3VPKFXnn1HLp7UHS5/SWN2JbPL15 r+wCW84b8nrylb
GuDsepY7/u2uWfy/vpTligeok2DH6HFfOET3sE+7rsIAY+ofOkWW5gNwQ4hOwv4Goqj+YQRAXXi20ZyT1tHR1dfUUbwVENSFQtDnFA7X



In het geval van meerdere certificaten die zijn geinstalleerd in de lokale
machineopslag op de LDAP-server (optioneel)

1. In een situatie waarin meerdere identiteitscertificaten door LDAPS kunnen worden gebruikt en
er onzekerheid is over de vraag welke certificaten worden gebruikt of wanneer er geen toegang tot
de LDAPS-server is, is het nog steeds mogelijk de wortel CA uit een pakketopname op de FTD te
halen.

2. Wanneer u meerdere certificaten hebt die geldig zijn voor serververificatie in de lokale
computercertificaatopslag van de LDAP-server (zoals AD DS-domeincontroller), kan worden
opgemerkt dat een ander certificaat wordt gebruikt voor LDAPS-communicatie. De beste
oplossing voor een dergelijk probleem is om alle overbodige certificaten uit het lokale
computercertificaatarchief te verwijderen en slechts één certificaat te hebben dat geldig is voor
serververificatie.

Als er echter een legitieme reden is dat u twee of meer certificaten vereist en ten minste een
Windows Server 2008 LDAP-server hebt, kan de Active Directory Domain Services
(NTDS\Personal) certificaatopslag worden gebruikt voor LDAP-communicatie.

Deze stappen tonen aan hoe u een LDAPS-enabled certificaat kunt exporteren van een
domeincontroller lokale computer certificaatopslag naar de Active Directory Domain Services
servicecertificaatopslag (NTDS\Personal).

* Navigeer naar de MMC-console op de Active Directory Server, kies Bestand en klik
vervolgens op Add/Remove Snap-in.

 Kilik op de knop certificates en klik vervolgens op Add.
* In het certificates snap-in, kKiezen Computer account €n klik vervolgens op Next.

* In Select Computer, Kiezen Loca Computer,klik op de knop oken klik vervolgens op Finish. In Add or
Remove Snap-ins,klik op de knop oK.

+ Klik met de rechtermuisknop op de certificaatconsole van een computer met een certificaat
dat wordt gebruikt voor de serververificatie. certificate,klik op de knop All Tasksen klik vervolgens
Op Export.



File Action View Favorites Window Help
e 2@ &G X0 BE

[ Console Root lssued To = Issued By Expiration Date
4 [ Certificates (Local Computer) ;) razor-WIN-E3SKFJQD6IT-CA razor-WIN-E3SKFIQDBIT-CA 3/22/2026
a 7 Personal T3] supinfo-WIN-FNJVPOQUEHI-CA  supinfo-WIN-FNJVPOQUEHO-CA  2/23/2025
[ Certificates # WIN-E35KFIQD6T razor.local razor-WIN-E3SKFJOQLE0

b ] Trusted Root Certification Autho
b ] Enterprise Trust
b | Intermediate Certification Autho
b ] Trusted Publishers Request Certificate with Mew Key...
b ] Untrusted Certificates Renew Certificate with New Key...
b | Third-Party Root Certification Au =
b [ Trusted People | Manage Private Keys...
b ] Client Authentication lssuers Advanced Operations
p =] Other Pecple Export...
b | Remote Desktop
p ] Certificate Enroliment Requests
b (] Smart Card Trusted Roots
b | Trusted Devices

p (] Web Hosting
< m

Export a certificate

Maore Actions

» Exporteer het certificaat in de pfx in de volgende delen. Verwijs naar dit artikel over hoe een
certificaat uit te voeren in de pfx formaat vanaf MMC:

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118339-technote-
wsa-00.html.

» Nadat het certificaat is geéxporteerd, navigeert u naar Add/Remove Snap-in 0N MMC console. Klik op
de knop certificates en klik vervolgens op Add.

» Kiezen service account €n klik vervolgens op Next.

This snap-n will always manage certificates for:
(O My user account

(® Service account

(O Computer account

* In het select computer dialoogvenster kiest u Loca Computer en Klik op Next.

* Kiezen Active Directory Domain Services €n Klik vervolgens op Finish.


https://www.cisco.com/c/nl_nl/support/docs/security/web-security-appliance/118339-technote-wsa-00.html
https://www.cisco.com/c/nl_nl/support/docs/security/web-security-appliance/118339-technote-wsa-00.html

Select a service account to manage on the local computer.

Service account:
Active Directory Certificate Services
B ory Uoma
Active Directory Web Services
AD FS Windows Service
Application Expenence
Application Host Helper Service
Application Identity
Application Information
Application Layer Gateway Service
Application Management
ASP NET State Service
Background Intelligent Transfer Service
Background Tasks Infrastructure Service
Base Filtering Enagine

* Op de Add/Remove Snap-ins dialoogvenster klikt u op ok.
» Uitbreiden Certificates - Services (Active Directory Domain Services) €n Klik vervolgens op NTDS\Personal.

* Rechtsklik NTDS\Personal , klik op de knop All Tasksen Klik vervolgens op Import.

@ File Action View Favorites Window Help

e zn(@ 0| 6

] Console Root Object Type
b G Certificates (Local Computer) [ Certificates
4 () Centificates - Sem:e (Active Dlrectcryq el
p [ NTPen More Actions
p O NT Find C!lllf' cates... ‘
p EINT ANTasks » Find Certificates...
b R Ny vl
b B NT iew mport...
p 5] NT _NNW'—“de“’m Here Advanced Operations »
> E N7 New Taskpad View...
pENT
[ :j NT Refresh
Export List...
Help

< n >

Add a certificate to a store




* Op de Caertificate Import Wizard welkomstscherm, klik op Next.

 Kiik in het scherm Bestand om te importeren op Browse, en lokaliseer het certificaatbestand
dat u eerder hebt geéxporteerd.

» Zorg er in het Open scherm voor dat de uitwisseling van persoonlijke informatie (*pfx,*.p12) is
geselecteerd als het bestandstype en navigeer vervolgens in het bestandssysteem om het
eerder geéxporteerde certificaat te vinden. Klik vervolgens op dat certificaat.

= Open | — _-

(€ * 4 & » Libraries » Documents v & Search Documents pe
Organize v  New folder = v [l @
-
: . Name Date modified Type Size
- Favorites y
Bl Desktop "2} Idapcert 4/25/2022 12:01 Personal Informati... 5 KB

& Downloads

= Recent places

9 Libraries
| Documents
3‘ Music
=/ Pictures
B videos

/M Computer

'sii MNetwork

File name: | Idapcert v‘ Personal Information Exchange v

Do e

* Kilik op de knop open en klik vervolgens op Next.

» Voer in het wachtwoordscherm het wachtwoord in dat u voor het bestand hebt ingesteld en
klik vervolgens op Next.

« Zorg er op de pagina Certificaatopslag voor dat Alle certificaten plaatsen zijn geselecteerd
en lees Certificaatopslag: NTDS\Personal en klik vervolgens op Next.



Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:
NTDS\Personal

Learn more about certificate stores

* Op de certificate Import Wizard SCherm voltooien, klikt u op Finish. U ziet dan een bericht dat de
import succesvol was. Klik op de knop ok. Het certificaat is ingevoerd in het
certificaatarchief: NTDS\Personal.



& Consolel - [Console Root\Certificates - Service (Active Directory Domain Services) on Local Computer\NTDS\Personal\Certificates] | = | = [IS]

@ File Action View Favorites Window Help -|&|x
e nm &6 XE: B
| Console Root [ lssued To L Issued By Expiration Date ] Actions
b G Certificates (Local Computer) [Sal razor-WIN-E3SKFIQDEIT-CA razor-WIN-E3SKFJQDEJT-CA 3/22/2026 Certificates ~
4 [V Certificates - Service (Active Directory D) | SRl RE T (GO0 IR L Al ] razor-WIN-E3SKFJQD6JT-CA 4/25/2023 n
4 | NTDS\Personal More Actions »
Certificat:
e WIN-E3SKFJQD67 razorlocal «

b | NTDS\Trusted Root Certification Au
b (] NTDS\Enterprise Trust ‘ Meore Actions
b (1 NTDS\Intermediate Certification Au
b =1 NTDS\Trusted Publishers

b ] NTDS\Untrusted Certificates

I (] NTDS\Third-Party Root Certificatior|
b | NTDS\Trusted People

b (] NTDS\Client Authentication Issuers

{ m > £ m b

NTDS\Personal store contains 2 certificates.

FMC-configuraties

Licentie controleren

Om de AnyConnect-configuratie te kunnen implementeren, moet de FTD worden geregistreerd bij
de slimme licentieserver en moet een geldige Plus-, Apex- of VPN-licentie alleen op het apparaat
worden toegepast.

Instellingsgebied

1. Naar navigeren system> Integration. Naar navigeren Reamsklikt u vervolgens op Add Ream, zoals
getoond in deze afbeelding:

Overview  Analysis Policies Dey Jbjects  AMP  Intelligence

Configurstion  Users  Domains w Updstes  Lcenses  Logging v  Heamhw | Monitoring v Tocls »

Cloud Services @ Tdantity Saurces High Availability aftreamar Haost Input Cliant Smart Softwara Manager On-Pram

Il reaimsequences  Sync Results

2. Vul de weergegeven velden in op basis van de informatie die bij de Microsoft-server voor
LDAP's is verzameld. Hiervoor moet u het Root CA-certificaat importeren dat het LDAP-
servicecertificaat op de Windows-server heeft ondertekend onder Objects > PKI > Trusted CAs > Add
Trusted CA, @aangezien dit in het kader van debirectory Server Configuration van het rijk. Klik op de
knop oK.



Edit Trusted Cenrtificate Authority

Namie:

LDAPS-ROOT-CERT

Subject:
Common Name: razor-WIN-E3SKFIODEIT-CA
Ovganization:
Owganization Unit:

Issuer:
Commaon Name: razor-WIN-E3SKFIQDEJT-CA
Ceganization:
Organization Unit:

Mot Valid Before:
Mar 22 14:33:15 2021 GMT

Mot Valid After:

[ Install Genificate ]




Add New Realm [ 7 4

MName* Description
LDAP-Server
Type

LDAP
Directory Username* Directory Password*
Administrator@razor.local sessnssesn
Base DN* Group DN*
DC=razor,DC=local DC=razor,DC=local

Directory Server Configuration

A WIN-E3SKFIQD6]/.razor.local: 636

Hostname/IP Address* Port*
WIN-E3SKFJQD6EJ7 razor.local 636
Encryption CA Certificate*
LDAPS LDAPS-ROOT-CERT +

Interface used to connect to Directory server o
(@ Resolve via route lookup

() Choose an interface

Test

Add another directory

3. Klik op de knop Test om ervoor te zorgen dat het VCC met succes kan verbinden met de
Directory Gebruikersnaam en het wachtwoord dat in de eerdere stap is opgegeven.
Aangezien deze tests worden geinitieerd vanuit het FMC en niet via een van de routeerbare
interfaces die op de FTD zijn geconfigureerd (zoals binnenkant, buitenkant, dmz),



garandeert een succesvolle (of mislukte) verbinding niet hetzelfde resultaat voor
AnyConnect-verificatie, aangezien AnyConnect LDAP-verificatieverzoeken worden
geinitieerd vanuit een van de FTD routable interfaces.

Add Directory 0@ X

Hostname/IP Address* Port*
WIN-E3SKFJQD6J7.razor.loc 636

Encryption CA Certificate*

LDAPS I | LDAPS-ROOT-CERT ’-l—

Interface used to connect to Directory server o
@ Resolve via route lookup

O Choose an interface

Default: Management/Diagnostic Interface v

® Test connection succeeded

[Cancel ][ OK ]

4. Schakel het nieuwe domein in.

Overview Analysis Policles Devices Objects AMP  Intelligence

Configuration Users Domains Integration Updates Licenses » Logging v Health » Menitoring = Tools »

Cloud Services LR 1dentity Sources  High Avallability  eStreamer  Most Input Client  Smart Software Manager On-Prem
LT resim Sequences  Sync Results

Commpars Roakea | | Add Raaim
AC-Local LOCAL Glabal & Enabled AR

LDAP AD Glabal ciscodl.com DU=Uisers, 00 =CISCO,DC=cisco01,0C=com - Eratied + 7%

Imap-semr AD Glaba! razne lozal DCsrazor,DCslocal & Enabled * %y

AnyConnect configureren voor wachtwoordbeheer

1. Kies het bestaande verbindingsprofiel of maak een nieuw profiel aan als AnyConnect voor
het eerst is ingesteld. Hier wordt een bestaand verbindingsprofiel met de naam 'AnyConnect-



AD' gebruikt dat is toegewezen aan de lokale verificatie.

| Device Mamagement  DaviceUpgrade  NAT VPN » Remote Access QoS Plalform Settings  FlexConfig  Certificates
AnyConnect e [0 concat |
Erter Description
Policy Assignments {1}
Local Bealm: gza Cynamnic Acoess: Policy: Hgatscen
[ conmaction pronie I
+]
Dl WEBVIR G bup Authntication: | [y, DMGpboiy 78
Authortzation:
Aocownking:
AyCnndet Authentication: Rbd (RADILS) iy, DGy 8
Authorization: Rtk [RAIUS)
Aooouting:
|mw Authentication: LOCAL [y, AnyConnaer.-Group. Z8 |
Autherization:
Aoooning:

2. Bewerk het verbindingsprofiel en wijs de nieuwe LDAPs-server toe die in de eerdere stappen
is geconfigureerd, onder de AAA-instellingen van het verbindingsprofiel. Klik op de knop
save in de rechterbovenhoek

Edit Connection Profile

Connection Profie:' | AnyConnect-AD

£ Geoup Poicy
Client Address Assignment AnR Aliases

Authentication
Authentication Method: [wom - |

Authentication Server: | LDAP-Server (AD) v

] Faliback to LOCAL Authentication
(| Use secondary authentication
Authorization
Autharization Server: | Use same authentication server v

] Allow connection only if user exists in authorization database
Configure LDAP Aftribute Map

Accounting
v Advanced Settings
(] Strip Realm from usemame

3. Wachtwoordbeheer inschakelen onder de AAA > Advanced Settings €n slaat de configuratie op.



Overview Analysis Policies [EISUTg Objects  AMP  Intell

Device ManBgement Device Upgrade HAT VPN » Remiote Access

AnyConnect
Enter Description

UL D L Access Interfaces  Adwanced

DefsuRWEBVPRGroup ]
:
AnyConnect ’
:
AnyConnect-AD ]
;
Hoos #
¥
y

Implementeren

relligence

QoS Platform Settings  FlexConfig  Certificstes

Edit Connection Profile

Conmection Profle:® | AnpConaect-AD

| @ cancel |

Pelicy Assigamesns (1}

Local Realm: gza Diymamic Access: Policy: Hgsiican

Q
Group Policy:® AvyConmes-Grop
Client Address Assignment m Aliases «a
LDWF-Server [AD] hd —
&8
Faliback to LOCAL Authestication
Use secondary authentication _
&8
Authorization
Authorization Server: st ; v
&8
Alow Ceneection nly i user exis3s i authorization daabase
Configure LOWP Attriste Map
Accounting

Aorounting Server: -

= Advanced Settings
Strip Resim from ussmame

Strip Grou from usemame

EAsSle Paiimird Mansgament
& batife e 1

Notify user o the day of passwond expintion

days prior 13 pasTeOnd expiration

Cancal

1. Als u klaar bent met de configuratie, klikt u op depeploy knop aan de rechterbovenkant.

Overview  Analysis

Policles EsIOURESS Objects AMP  Intelligence

2. Klik op het selectievakje naast de FTD-configuratie die erop is toegepast en klik vervolgens
op Deploy, zoals getoond in deze afbeelding:

Overview Analysis Policies Devices Objects

Y

sE'I 0.197.224.190_FTD1

Laatste configuratie

AMP  Intelligence

Help »  admin v

Deploymaent History

1 device selected

Deploymen

May 30, 2022 7:34 AM

Dit is de configuratie in de FTD CLI na de succesvolle implementatie.

AAA-configuratie

<tfroot>

> show runni ng-confi g aaa-server

aaa-server LDAP-Server protocol T1dap

aaa-server group configured for

LDAPs



max-failed-attempts 4
realm-id 8

aaa-server LDAP-Server host WIN-E3SKFJQD6]7.razor.local

Cmmmmmm-- LDAPs Server to which the queries are sent

server-port 636

Tdap-base-dn DC=razor,DC=Tocal
Tdap-group-base-dn DC=razor,DC=local
Tdap-scope subtree
Tdap-naming-attribute sAMAccountName
Tdap-Togin-password #%%%%*
Tdap-Togin-dn *****@razor.local
Tdap-over-ss1 enable

server-type microsoft

Configuratie AnyConnect

<tfroot>

> show runni ng-confi g webvpn

webvpn
enable Outside
anyconnect image diskO:/csm/anyconnect-win-4.10.01075-webdeploy-k9.pkg 1 regex "Windows"
anyconnect profiles FTD-Client-Prof disk0:/csm/ftd.xml
anyconnect enable
tunnel-group-1list enable
cache
no disable

error-recovery disable



> show runni ng-config tunnel - group

tunnel-group AnyConnect-AD type remote-access
tunnel-group AnyConnect-AD general-attributes

address-pool Pool-1

aut henti cati on-server-group LDAP-Server S LDAPs Ser ve

default-group-policy AnyConnect-Group

passwor d- managenment passwor d- expi re-in-days 1 S Passwor d- managenent

tunnel-group AnyConnect-AD webvpn-attributes

group-alias Dev enable

> show runni ng-confi g group-policy AnyConnect- G oup

group-policy
AnyConnect - G oup
internal

S Group-Policy configuration that is mapped once the user is authenticated

group-policy AnyConnect-Group attributes
vpn-simultaneous-logins 3
vpn-idle-timeout 35791394
vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1

vpn-filter none

vpn-tunnel - prot ocol ikev2 ssl-client S Pr ot ocol

split-tunnel-policy tunnelspecified

split-tunnel-network-1ist value Remote-Access-Allow



default-dom
split-dns n
split-tunne
client-bypa
vlan none
address-poo
webvpn
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect

anyconnect

ain none
one
1-all-dns disable

ss-protocol disable

1s none

ss1 dtls enable

mtu 1406

firewall-rule client-interface public none
firewall-rule client-interface private none
ss1 keepalive 20

ss1 rekey time none

ss1 rekey method none

dpd-interval client 30

dpd-interval gateway 30

ss1 compression none

dtls compression none

modules value none

profiles value FTD-Client-Prof type user
ask none default anyconnect

ss1 df-bit-ignore disable

> show runni ng-confi g ssl

ss1 trust-point ID-New-Cert Outside

FTD I D-cert trustpoint nane mapped to the outside interface on whi ch AnyConnect Connections



Verificatie

Verbinding maken met AnyConnect en wachtwoordbeheer voor de
gebruikersverbinding controleren

1. Start een verbinding met het betreffende verbindingsprofiel. Zodra bij de eerste aanmelding is
bepaald dat het wachtwoord moet worden gewijzigd omdat het eerdere wachtwoord door de

Microsoft Server is geweigerd omdat het is verlopen, wordt de gebruiker gevraagd het wachtwoord
te wijzigen.

& Cinco AmyConmest | FTD-Hestnamne

t| FTD-Homtrame

Piew Password: [I

erity Pasgwerds

Password change requined, you must enter & new
passerd with & mrsmum length of 7 to contrae,

2. Zodra de gebruiker het nieuwe wachtwoord voor aanmelding invoert, is de verbinding tot
stand gebracht.



"Sﬁ Cisco AnyConnect Secure Mobility Client

Connected to FTD-Hostname.

FTD-Hostname

00:02:43

& ®

stlistlie

CISCOo
3. Controleer de gebruikersverbinding op de FTD CLI:
<#root>
FTD_2# sh vpn-sessi ondb anyconnect
Session Type: AnyConnect
User nane : admn
Index 1 7
- Usernane, | P address assigned information of the client
Assigned IP : 10.1.x.Xx
Public IP : 10.106.xx.xX
Protocol
AnyConnect - Parent SSL- Tunnel DTLS- Tunne
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384



Bytes Tx : 16316 Bytes Rx : 2109

G oup Policy : AnyConnect-G oup Tunnel G oup : AnyConnect-AD
Login Time : 13:22:24 UTC Mon Apr 25 2022

Duration : Oh:00m:51s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN I none

Audt Sess ID : 0ac5e0fa000070006266a090

Security Grp : none Tunnel Zone : 0

Problemen oplossen

Debugs

Dit debug kan worden uitgevoerd in diagnostische CLI om problemen op te lossen met
wachtwoordbeheer: debug ladp 255.

Debugs voor werkwachtwoordbeheer

<#root>

[24] Session Start

[24] New request Session, context 0x0000148f3c271830, reqType = Authentication
[24] Fiber started

[24] Creating LDAP context with uri=ldaps://10.106.71.234:636

[24] Connect to LDAP server: |daps://10.106.71.234:636, status = Successful
[24] supportedLDAPVersion: value = 3

[24] supportedLDAPVersion: value = 2

[24] Binding as *****@razor.local

[24] Performing Simple authentication for *****@razor.local to 10.106.71.234

[24]

LDAP Search:



Base DN = [DC=razor,DC=local]
Filter = [sAMAccountName=admin]
Scope = [SUBTREE]

[24] User DN = [CN=admin,CN=Users,DC=razor,DC=local]

[24] Talking to Active Directory server 10.106.71.234

[ 24] Readi ng password policy for admin, dn:CN=adm n, CN=Users, DC=r azor, DC=l ocal

[24] Read bad password count 3

[24] Binding as adnin

[24] Performing Sinple authentication for admn to 10.106. 71. 234

[24] Sinple authentication for admn returned code (49) Invalid credentials

[24] Message (admin): 80090308: LdapErr: DSID-0C0903C5, comment: AcceptSecurityContext error, data 773,

[ 24] Checking password policy

[24] New password is required for adnin

[24] Fiber exit Tx=622 bytes Rx=2771 bytes, status=-1

[24] Session End

[25] Session Start
[25] New request Session, context 0x0000148f3c271830, reqType = Modify Password
[25] Fiber started

[25] Creating LDAP context with uri=ldaps://10.106.71.234:636

[25] Connect to LDAP server: |daps://10.106.71.234:636, status = Successful



[25]
[25]
[25]
[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]

[25]

Il
w

supportedLDAPVersion: value

Il
N

supportedLDAPVersion: value
Binding as *****@razor.local
Performing Simple authentication for *****@razor.local to 10.106.71.234

LDAP Search:

Base DN = [DC=razor,DC=local]
Filter = [sAMAccountName=admin]
Scope = [SUBTREE]

User DN = [CN=admin,CN=Users,DC=razor,DC=local]

Talking to Active Directory server 10.106.71.234

Readi ng password policy for adm n, dn: CN=adm n, CN=User s, DC=r azor, DC=Il ocal

Read bad password count 3

Change Password for admin successfully converted old password to uni code

Change Password for admin successfully converted new password to uni code

Password for adnmin successfully changed

Retrieved User Attributes:

objectClass: value

top
objectClass: value = person
objectClass: value = organizationalPerson

objectClass: value

user

cn: value = admin

givenName: value = admin

distinguishedName: value = CN=admin,CN=Users,DC=razor,DC=local
instanceType: value = 4

whenCreated: value = 20201029053516.0Z



[25] whenChanged: value 20220426032127.0Z

[25] displayName: value = admin

[25] uSNCreated: value = 16710

[25] uSNChanged: value = 98431

[25] name: value = admin

[25] objectGUID: value = ..0.].LH..... 9.4

[25] userAccountControl: value = 512

[25] badPwdCount: value = 3

[25] codePage: value = 0

[25] countryCode: value = 0

[25] badPasswordTime: value = 132610388348662803
[25] lastLogoff: value = 0

[25] TastLogon: value = 132484577284881837

[25] pwdLastSet: value = 0

[25] primaryGroupID: value = 513
[25] objectSid: value = ................ 7Z|....RQ...
[25] accountExpires: value = 9223372036854775807

[25] TogonCount: value = 0

[25] sAMAccountName: value = admin

[25] sAMAccountType: value 805306368
[25] userPrincipalName: value = ******@razor.local
[25] objectCategory: value = CN=Person,CN=Schema,(CN=Configuration,DC=razor,DC=Tocal

[25] dSCorePropagationData: value 20220425125800.0Z

[25] dSCorePropagationData: value 20201029053516.0Z

16010101000000.0Z

[25] dSCorePropagationData: value
[25] TlastLogonTimestamp: value = 132953506361126701
[25] msDS-SupportedEncryptionTypes: value = 0

[25] uid: value = ******@razor.local

[25] Fiber exit Tx=714 bytes Rx=2683 bytes, status=1

[25] Session End



Veelvoorkomende fouten die tijJdens het wachtwoordbeheer worden aangetroffen

Als het wachtwoordbeleid dat door de Microsoft Server is ingesteld niet wordt nageleefd wanneer
de gebruiker het nieuwe wachtwoord invoert, wordt de verbinding verbroken met de fout
"Wachtwoord voldoet niet aan de Wachtwoordbeleidsvereisten". Zorg er dus voor dat het nieuwe
wachtwoord voldoet aan het beleid dat door de Microsoft Server voor LDAP's is ingesteld.

Cannot complete password change because the password does not meet the
pasgword pobly requnements. Chedk the mirimum passward length, passwvord
comglasaty, and passieord hestory requnements.

Cannot complete password change becsuse the pastword
does not meet the pasiword policy requirements, Check the
minkmum passwaed length, pariwerd complexity, and
password history requirements.




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



