AnyConnect PerApp VPN voor iOS configureren
met Meraki System Manager
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Inleiding

In dit document wordt beschreven hoe u PerApp VPN kunt configureren op Apple iOS-apparaten
die worden beheerd door Meraki Mobile Device Manager (MDM), System Manager (SM).

Voorwaarden

Vereisten

- AnyConnect v4.0 Plus- of Apex-licentie.
- ASA 9.3.1 of hoger ter ondersteuning van Per App VPN.
- Cisco Enterprise Application Selector - tool beschikbaar op Cisco.com

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende softwareversies:

- ASA 5506W-X versie 9.15(1)10

- iPad iOS versie 15.1
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Achtergrondinformatie

Dit document bevat niet de genoemde processen:

- SCEP CA-configuratie op Systems Manager voor het genereren van clientcertificaten
- PKCS12 clientcertificaat genereren voor de iOS-clients

Configureren

Stap 1. iOS-apparaat registreren bij Meraki Systems Manager

1.1. Navigeren naar Systems Manager > Apparaten toevoegen
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1.2. Klik op de iOS-optie om de inschrijving te starten.
Let' d!
et's get started!
Select the device type to be enrolled.
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1.3. Noteer het apparaat via internetbrowser of scan de QR-code met de camera. In dit document
is de camera gebruikt voor het inschrijvingsproces.
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Add Devices

Time to add some devices! There are a few different enrollment options for iOS - for more information, see this article.

(A) Mobile Browser (B) i0S App

Open m.meraki.com on the device and enter this network ID : For easier enroliment, use the iQS_amz .
Scan the following QR code in the i0S app:

Gie Eli ﬂ':.',‘:}flil

OR

Set up a petwork enroliment string to use as an enrollment code at

1.4. Wanneer de QR-code wordt herkend door de camera, selecteert u de melding "meraki.com"
openen in Safari.
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1.5. Selecteer Registreren als u hierom wordt gevraagd.
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Meraki SM Setup

Step 1: Enter your Network ID

The Network 1D is either a 10-digit code or a combination of letters,
numbers, or characters (e.g. 123-456-7890 or network-id).

By installing Systems Manager on your device you acknowledge
that you have read and understood the terms of our Privacy
Policy.

Register V)

h + O

This website is trying to download a configuration
profile. Do you want to allow this?

lgnore  Allow

1.7. Selecteer Sluiten om het downloaden te voltooien.

Profile Downloaded

Review the profile in Settings app if
you want to install it.

Close




1.8. Navigeer naar de iOS-instellingenapp en zoek de optie Profiel downloaden in het
linkerdeelvenster en selecteer de sectie Meraki Management.

£ General Profile

Settings

DOWNLOADED PROFILE

q Meraki Management

Meraki Inc

Apple 1D, iCloud, iTunes & App Store

Profile Downloaded h

£3  Airplane Mode

LAY

a Wi-Fi Marshall
> Bluetooth On
ven VN

1.9. Selecteer de installatieoptie om het MDM-profiel te installeren.

Cancel Install Profile ' -Instatl

Meraki Management
| Meraki Inc

Settings

Apple ID, iCloud, iTunes & App Store Signed by *meraki.com

Verified +*

on Meraki Systems Manager

. 15 Device Enroliment Chall
Profile Downloaded vice Enroliment Lhallange

More Details

Airplane Mode
Remove Downloaded Profile
a Wi-Fi Marshall J

1.10. U moet toegang verlenen om de SM-toepassing te installeren.



App Installation
"ios.meraki.com” is about to install and
manage the app “Meraki Systems
Manager” from the App Store.
Your iTunes account will not be
charged for this app.

Cancel Install

1.11. Open de onlangs gedownloade applicatie Meraki MDM op het Homescherm.

N

—
|l

Meraki MDM

1.12. Controleer of alle statussen een groen vinkje hebben dat bevestigt dat de inschrijving
volledig is.




STATUS

/) Enrolled

@ Compliant

@ Location

RECENT ACTIVITY

® Meraki Systems Manager
A managed app was added on Apr 14, 2020, 10:27:06 PM
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Stap 2. Beheerde apps instellen
Om de Tunneling Apps voor PerApp later in dit document te kunnen instellen, moet u diezelfde
toepassingen via SM beheren. In dit configuratievoorbeeld is Firefox bedoeld om via Per App

getunneld te worden, vandaar dat het wordt toegevoegd aan de beheerde Apps.

2.1. Navigeren naar Systems Manager > Beheer > Apps om de beheerde apps toe te voegen.
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Mew in Dashboard: Introducing upcoming Meraki health feature - Guided CRC Troubleshooting Flow and 4 other features. Read more.

updated our list of subprocessors. See the Meraki subprocessors page to learn more.

MONITOR MANAGE

BRLACt SUPPGTTL 1o FRCOVEr BCCess 1o this arganization.

ey e
Croacia i -
3 X ia: Hide table [
italia iy TR
_____ S Badearia Gearais
o
r the last week: 1 SM device csv +
Clients Tags INetwork type Devices. Ofline devices,
1 DM ] a

2.2. Selecteer de optie Add app.
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Apps list —_— | + Addapp | © Help
Select = Edit= Push= Export= Search... = 1lapp Import = Accounts =

Mame & Platform Type Scope Tags v
Meraki Systems Manager i0s Stare All devices
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2.3. Selecteer het type toepassing (App Store-app, Custom, B2B) op basis van waar de app is
opgeslagen. Selecteer Volgende zodra deze is geselecteerd.

In dit voorbeeld wordt de app publiekelijk opgeslagen in de App Store.

Add an app

App platform
o 05 & macOs & oS & Android 8 Windows
App type

O App Store app
Search for an app from the I0S App Store,

Custom (Enterprise) app

Updoad an .ipa file, provide a manifest URL, or upload a manifest plist.

BIB app
Provide the Tunes ID for a custom B2B app.

2.4. Zoek desgevraagd naar de gewenste applicatie en selecteer de regio waar de applicatie is
gedownload. Selecteer Opslaan als de app is geselecteerd.

Opmerking: als het land niet overeenkomt met de regio van de Apple-account, kan de
gebruiker problemen met de toepassing ondervinden.
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2.5. Klik op Opslaan als u alle gewenste toepassingen hebt geselecteerd.

Stap 3. PerApp VPN-profiel configureren

3.1. Navigeren naar Systems Manager > Beheer > Instellingen
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APNS* Add Devices
{required)

Systems Manager

5 for i05 - for more information, see this article.

Organization
B)i0OS App

For easier enrcliment, use the [0S app &
Scan the following QR code in the i0S5 app:
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Set up a network enroliment string to use as an enrolliment code at EE
m.rmierakicom &
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3.2. Selecteer de optie Profiel toevoegen.

Q  Search profies, or select to edit

Name » Payloads Scope Tags Targeted Installed on
Systems Manager

default Mo devices 1] 1]

Organization

o -

[Phemse sl 1-3 rmirustis fo changes o take affect )

3.3. Selecteer Apparaatprofiel (standaard) en klik op Doorgaan.

C’ Apple Configurator D Send enroliment link
Another option for installing the management profile on a large Alternatively, send an enrollment link via SMS or e-mail.
number of devices is Apple Configurator. Below is a link to the E-mall SMS

+ Add app

@ Help

Profiles list el | + Adidl profile | © Help

x



Add new profile

Standard

© Device profile (default) Supported on all device types

Copy an existing profile

Advanced @

User profile (Apple) Supportedon & I0S @ macOS

User profile (Chrome) Supported on & Chrome

Upload custom Apple profile Supportedon & I05 @ macOS

Cancel  [eLiLTT

3.4. Zodra het menu Profielconfiguratie wordt weergegeven, schrijft u de naam en selecteert u de
doelapparaten onder Bereik.

{E} Profile configuration ‘ Profile Configuration
+ Add settings Type DS prts
Name :
PerAppVPN-Profile|
The nama that will be shown 10 users
Description

Optional
Profile Removal Policy
Remaoval Policy € Allow users to remove this profile B
Targets
Group type Manual | Named  Configure tags
Scope All devices - Convert to target group
Installation target All devices
Status
Device in scope: 1 device
#  Name System type Install status Tags rd
1 Pad iPad (6th Gen.) Mot installed

3.5. Selecteer Instellingen toevoegen en filter de soorten profiel door iOS Per App VPN, selecteer
de optie zoals hieronder te zien.



Profiles list | PerAppVPN=Profile + Add profile @ Help

PerAppVPN-Profile

E:{)} Profile configuration
Add new settings payload
+ Add settings
Device type All types % i0s o macOS o twvOs # Android & Chrome 52 Windows

Q  perapp x

i0OS Per App VPN
@ Supported on & 0S5

Ca"CEI m

3.6. Nadat het menu is weergegeven, schrijft u de verbindingsinformatie naar aanleiding van het
onderstaande voorbeeld.

Systems Manager ondersteunt twee certificaatinschrijvingen voor deze verbindingen, SCEP en
handmatige inschrijving. In dit voorbeeld werd handmatige inschrijving gebruikt.

Opmerking: Selecteer Credentials toevoegen nadat u de tekstvakken hebt ingevuld, omdat
deze optie u naar een nieuw menu brengt om een certificaatbestand toe te voegen.
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sl il
asco  Meraki
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holguins-network cﬁ} Profile configuration iOS Per App VPN  # 0= © Help
= i Connection Mame
[2=] New certificate L |VPN-C0ru | Displayed Connection Profile on AnyConnect
Systems Manager 6 VEN-Carp - Digplay name of the connection [displayed on the device)
Organizatio + Add setlings Server
Organization 9 | vpn.cisco.com | ASA IP address or FQDN
Heostname or IP addross (P4 or 1P} for server
Proxy Setup Nane

‘Configuras prowses 1o be usad with this VPN connaction

Account

User account for authenticating the connection

Group ~ R
|nnrapp Group-URL configured in the VPN headend

AnyConnect Group Mame

Machine Authentication

New credential | Add credential Select this at last
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Auto Connect Cisabied
Automatically conirol the VPN connection &

Send All Traffic

Routes all network raffic through the VPN connection
Safari domains Demain

Add Safari domain

3.7. Zodra u op Add credential hebt geklikt en u bent doorgestuurd naar het certificaatmenu, schrijf
de naam van het certificaat, blader door uw computer en zoek naar het wachtwoord dat het



bestand .pfx (versleuteld certificaatbestand) beschermt.
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holguins=network Profiles list | New profile | Certificate + Add profile @ Help
New profile
Systems Manager
£5% profile configuration Certificate SHEP
Organization
[&=] machine-auth X Heme: machine-auth
@ VPN-Cnrp x MName of description of the credential

+ Add settings Password |

Password protecting 1he centificate file

Certificate Examinar... [No se ha seleccionado ningdn archivo,

On §0S and mac0S this cortificats will be installad into & shared lopychain and can b used across applications
On Andreid this certificate will be installed inta the Android Keystore system and can be used across applications.

Plaass nots that on Andrald thers ks no way to unl [ ¥ installed unls the profils from the
device.
Cancel
3.8. Nadat het certificaat is geselecteerd, wordt de bestandsnaam van het certificaat
weergegeven.
.zl.ls.ég. [".-"1 ol Q +! Announcements = B Help = ‘
Profiles list | New profile | Certificate + Add profile @ Help
New profile
Systems Manager
FE; Profile configuration Certificate @ Help
Organization
[&5] machine-auth x Name machine-auth
6 VPN-Corp * MNamas or description of the credential
+ Add settings Password

Passward pratecting the certificate file

Certificate Fllename: pixbin,pfx
Issuer:
Subject/CN:
Expiration:
Select new certificate

©n 3% and macOS this certificate will be installed into a shared keychain and can be used across applications.

On Androld this certificate will be installed into the Androld Keystore system and can be used scross spplications.

Please mote that on Andredd thers |s no way te uninstall o private key once Installed unless you remove the work profile from the
device.

[Pleass allow 1-2 mirbas for changas bo take effict )

3.9. Zodra u het certificaat hebt geselecteerd, navigeer dan naar het VPN-profiel waar u eerder op
stond en selecteer de onlangs geimporteerde referenties en selecteer de app voor tunnels (in dit
geval Firefox).

Klik op Opslaan als dit is voltooid.
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+ Add settings Sarver

vpn.cisco.com
Systems Manager
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Organization
Proxy Setup Mone ~
Configures praxies to be used with this VM connec thon
Connection Type Cisco AnyConnect »
Account
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Group
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AnyConnect Group Name
Machine Authentication Certificate -
maching-auth  « Add credential
Credential for authenticaling the connection
Auto Connect Disabled -

Automaticaly control the VPN connection &

Send All Traffic

Reutes all network traffic through the VPN connection
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Add Safari domain
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3.10. Controleer of het profiel op de doelapparaten is geinstalleerd.

Profiles list + Add profile @ Help
Q, Search profiles, or select to edit x
Name » Payloads Scope Tags Targeted Installed on ~
PerAppVPN-Profile &= @ All devices 1 1

default Mo devices 0 0

2 results

Stap 4. Configuratie van App Selector

4.1. App-kiezer downloaden vanaf Cisco-website
https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0

Waarschuwing: voer de toepassing uit op een Windows-machine. De weergegeven
resultaten zijn niet de verwachte wanneer de tool wordt gebruikt op MacOS-apparaten.

4.2. Open de Java-toepassing. Selecteer iOS in het vervolgkeuzemenu, voeg een vriendelijke
naam toe en zorg ervoor dat u *.* in de App-ID typt.


https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0

Cisco AnyConnect Enterprise Application Selector — O x

4.3. Navigeer naar Beleid en selecteer Beleid bekijken



| £ Cisco AnyConnect Enterprise Application Selector — O x

Policy i

| AddRule | | Importfrom Disk |

J View Policy

Friendly Mame: wildcard
App 1D =
Match Thumbprint:

Calculate Thumbprint

. Delete |

4.4. Kopieer de weergegeven string. (Dit wordt later gebruikt in de VPN head-end configuratie).
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Stap 5. ASA Sample per app VPN-configuratie

conf t

webvpn

anyconnect-custom-attr perapp description PerAppVPN

anyconnect-custom-data perapp wildcard
eJyrVnLOLE70d84vgCzKTM80UbJSgrMVNJ I 1FYWMDEwWUwGoUgiuLS1Jz13UUPPOS9ZR0O1FxSyzKTU30yi4G6oquh3JDKglSy
IYKFBTmpupn5xUB1jgUFcEVA8cwUoLyWnhZQJi0vMRekujwzJyU5sShFgQTYWCAFHCjDB

ip local pool vpnpool 10.204.201.20-10.204.201.30 mask 255.255.255.0

access-1list split standard permit 172.168.0.0 255.255.0.0
access-list split standard permit 172.16.0.0 255.255.0.0

group-policy GP-perapp internal
group-policy GP-perapp attributes
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split
split-tunnel-all-dns disable
anyconnect-custom perapp value wildcard

tunnel-group perapp type remote-access
tunnel-group perapp general-attributes
address-pool vpnpool
default-group-policy GP-perapp
tunnel-group perapp webvpn-attributes
authentication certificate

group-alias perapp enable



group-url https://vpn.cisco.com/perapp enable

Verifiéren

6. Controleer de profielinstallatie op de AnyConnect-toepassing

6.1. Open de AnyConnect-toepassing en selecteer Verbindingen in het linkerdeelvenster. Het
PerApp VPN-profiel moet worden weergegeven onder een nieuwe sectie met de naam PER-APP
VPN.

Selecteer de optie | om de geavanceerde instellingen weer te geven.

AnyConnect VPN Connections

@ PRIMARY VIRTUAL PRIVATE NETWORK
AnyConnect VPN Add VPN Connection...
Connections VPN-Corp >

PER-APP VPN

Details Disconnected VPN-Corp o)

Enabled

GENERAL
Settings
Diagnostics

About

I
CISCO

6.2. Selecteer de optie Advanced.



Cancel VPN-Corp

This connection has been imported from an AnyConnect VPN Profile.
Not all fields can be edited.

Description VPN-Corp

Server Address vpn.cisco.com

Advanced

6.3. Selecteer de optie App Rules.



£ VPN-Corp Advanced

Certificate holguins-scep >

App Rules >

Connect On Demand

TUNNEL PROTOCOL

Connect with IPsec

Only enable 'Connect with IPsec' if instructed to do so by your administrator. If
the server is not configured for IPsec, you will not be able to connect.

6.4. Bevestig ten slotte dat de App-regel is geinstalleerd. (Mozilla is de app met tunnels die in dit
document wordt gewenst, dus de app installatie was succesvol).



£ Advanced App Rules

org.mozilla.ios.Firefox

Problemen oplossen

Er zijn momenteel geen specifieke stappen voor probleemoplossing voor dit document.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



