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Inleiding

Dit document beschrijft uitvoerig de 10S PKI Server- en clientfuncties. Het richt zich op I0S PKI
eerste ontwerp en plaatsingsoverwegingen.

PKI-infrastructuur
e Root Certificate Authority (Root CA)
Subordinate Certificate Authority (Sub CA)
Registration Authority (RA)
PKI Clients
certificaatinstantie

De certificaatinstantie (CA), die in het document ook PKI-server wordt genoemd, is een



vertrouwde entiteit die certificaten afgeeft. PKI is gebaseerd op vertrouwen, en de trust-hiérarchie
begint bij Root certificaatautoriteit (Root-CA). Omdat de Root-CA bovenaan de hiérarchie staat,
heeft het een zelfondertekend certificaat.

Ondergeschikte certificeringsinstantie

In PKI Trust-hiérarchie zijn alle certificeringsinstanties onder Root bekend als Subordinaat
certificaatautoriteiten (Sub-CA). Het is duidelijk dat een sub-CA-certificaat wordt afgegeven door
de CA, dat een hoger niveau is.

PKI stelt geen limiet op het aantal subCA's in een bepaalde hiérarchie. In een onderneming met
meer dan drie niveaus van certificaathoofdenten kan het echter moeilijk worden om deze uit te
voeren.

Registratieautoriteit

PKI definieert een speciale certificeringsinstantie die bekend staat als Registratieautoriteit (RA),
die de PKI-klanten moet machtigen zich in te schrijven bij een bepaalde subCA of Root-CA. RA
geeft geen certificaten af aan PKI-klanten, maar beslist in plaats daarvan welke PKI-client een
certificaat kan of niet kan worden afgegeven door de Sub-CA of de Root-CA.

De belangrijkste rol van een Rl is de validering van basiscertificaten van cliénten door de CA te
ontlasten en de CA te beschermen tegen rechtstreekse blootstelling aan de cliénten. Op deze

manier staat RA tussen de PKI-klanten en de CA, waardoor de CA wordt beschermd tegen iedere
vorm van weigering van service-aanvallen.

PKI-client

leder apparaat dat om een certificaat verzoekt op basis van een ingezeten openbaar/privé-
sleutelpaar om zijn identiteit aan andere apparaten aan te tonen is bekend als een PKI-cliént.

Een PKI-client moet in staat zijn om een privaat-publiek sleutelpaar zoals RSA of DSA of ECDSA
op te zetten of op te slaan.

Een certificaat is een bewijs van identiteit en geldigheid van een bepaalde openbare sleutel, mits
de overeenkomstige privé-sleutel op het apparaat bestaat.

I0S PKl-server

Tabel 1. 10S PKI-serverfunctieevolutie
I0S [ISR-G1, ISR- I0S-XE [ASR1K,

Functie G2] ISRAK]
IOS CA/PKI-server 12.3(4)T XE 3.14.0/15.5(1)S
I0S PKI-
servercertificaatverni 12.4(1)T XE 3.14.0/15.5(1)S
euwing
NA [Impliciete Inter-
I0S PKI HA 15,0(1)M RP-redundantie is

beschikbaar]
I0S RA voor CA van 15.1(3)T XE 3.14.0/15.5(1)S



3 partijen

Alvorens in de configuratie van de PKI-server te gaan, moet de beheerder deze kernconcepten
begrijpen.

Waarschuwing bron van tijd

Eén van de fundamenten van de PKIl-infrastructuur is Time. De systeemklok bepaalt of een
certificaat geldig is of niet. Daarom moet de klok in IOS gezag of betrouwbaar worden gemaakt.
Zonder een gezaghebbende bron van tijd kan PKI-server niet functioneren zoals verwacht, en is
het sterk aanbevolen om de klok op 10S autoritair te maken met behulp van deze methoden:

NTP (Network Time Protocol)

Het synchroniseren van de systeemklok met een Tijdserver is de enige ware manier om de
systeemklok betrouwbaar te maken. Een |OS router kan als NTP-client worden geconfigureerd
naar een bekende en stabiele NTP-server in het netwerk:

configure term na

ntp server <NTP Server |P address>
ntp source <source interface nanme>
nt p updat e- cal endar

1l optional, if the NTP Server requires the clients to authenticate thensel ves
ntp authenticate
ntp authentication-key 1 md5 <key>

1l optionally an access-list can be configured to restrict tinme-updates froma specifc NTP
server

access-list 1 permt <NTP Server |P address>

ntp access-group peer 1

IOS kan ook als een NTP-server worden geconfigureerd, die de lokale systeemklok als
gezaghebbend zal markeren. In kleinschalige PKI-implementatie kan de PKI-server worden
geconfigureerd als een NTP-server voor de PKI-clients:

configure term na
ntp naster <stratum nunber>

'l optionally, NTP authentication can be enforced
ntp aut henticate

ntp aut hentication-key 1 nd5 <key-1>

ntp aut hentication-key 2 nd5 <key-2>

ntp aut hentication-key 2 nd5 <key-2>

ntp trusted-key 1 - 3

'l optinally, an access-list can be configured to restrict NTP clients

'l first allow the local router to synchronize with the |ocal tine-server
access-list 1 permt 127.127.7.1

ntp access-group peer 1

Il define an access-list to which the local tine-server will serve time-synchronization services



access-list 2 permit <NTP-Client-|P>
ntp access-group serve-only 2

Hardware kloktijd als vertrouwd markeren

In IOS kan de hardwareklok worden gemarkeerd als gezaghebbend met:

config term nal
cl ock cal endar-valid

Dit kan samen met NTP worden ingesteld en de belangrijkste reden om dit te doen is de
systeemkloktijd gezaghebbend te houden wanneer een router opnieuw wordt geladen,
bijvoorbeeld door een stroomuitval, en de NTP-servers zijn niet bereikbaar. In dit stadium zullen
PKI-timers niet meer werken, wat op zijn beurt leidt tot fouten bij de vernieuwing van het
certificaat/de doorloopbeurt. Klokkalender-geldige handelingen als beveiliging in dergelijke
situaties.

Bij het configureren van dit apparaat is het belangrijk om te begrijpen dat de systeemkloktijd niet
sync is voor het geval de systeembatterij sterft, en PKI zal beginnen met het vertrouwen op een
niet-sync kloktijd. Maar het is relatief veiliger om dit te configureren dan helemaal geen
gezaghebbende bron van tijd hebben.

Opmerking: De klokkalender-geldige opdracht werd toegevoegd in IOS-XE versie XE
3.10.0/15.3(3)S naar voren.

Naam en domeinnaam

Het wordt aanbevolen om een hostname en een domeinnaam op Cisco |0OS als één van de eerste
stappen te configureren voordat u een met PKI samenhangende services configureren. De
routerhostname en domeinnaam worden in de volgende scenario's gebruikt:

- Standaard RSA (key-pair) naam wordt afgeleid door de hostname en de domeinnaam te
combineren

- Bij het inschrijven voor een certificaat bestaat de standaard onderwerpregel uit de eigenschap
hostname en een niet-gestructureerde naam, die hosthame en domeinnaam bij elkaar is.

Zoals voor PKI Server worden hostname en domeinnaam niet gebruikt:

- Standaard key-paarnaam is dezelfde als die van de PKI server name
. Standaard Onderwerp-naam bestaat uit GN, dat hetzelfde is als de PKl-servernaam.
De algemene aanbeveling is om een geschikte hosthame en een domeinnaam te configureren.

config term nal
host nane <string>
ip domai n name <domai n>

HTTP-server



IOS PKI Server is alleen ingeschakeld als HTTP Server is ingeschakeld. Het is belangrijk om op te
merken dat, als de PKI server uitgeschakeld is omdat HTTP server uitgeschakeld is, deze offline
verzoeken kan blijven indienen [via terminal]. HTTP Server-mogelijkheid is vereist om SCEP-
verzoeken te verwerken en SCEP-antwoorden te verzenden.

IOS HTTP Server is ingeschakeld met behulp van:

ip http server

En de standaard HTTP server poort kan worden gewijzigd van 80 naar elk geldig poortnummer
met behulp van:

ip http port 8080

HTTP-Max-verbinding

Eén van de knelpunten bij het implementeren van 10S als PKI server met SCEP is Maximum
aantal gelijktijdige HTTP-verbindingen en gemiddelde HTTP-verbindingen per minuut.

Op dit moment zijn de maximum gelijktijdige verbindingen op een IOS HTTP Server standaard
beperkt tot 5 en kan worden verhoogd tot 16, wat sterk aanbevolen wordt in een implementatie op
middellange schaal:

ip http max-connections 16

Deze I0S-installaties maken maximale gelijktijdige HT TP-verbindingen tot 1000 mogelijk:

- Universal K9 10S met uck9 licentieserver
De CLI wordt automatisch gewijzigd om een numeriek argument tussen 1 en 1000 te aanvaarden

ip http max-connections 1000

IOS HTTP-server maakt 80 verbindingen per minuut mogelijk [580 in het geval van |I0S-releases
waar Max gelijktijdige sessies van HTTP kunnen worden verhoogd naar 1000] en wanneer deze
limiet binnen een minuut wordt bereikt, start IOS HTTP-luisteraar de inkomende HTTP-
verbindingen door de luisteraar 15 seconden ingedrukt te houden. Dit leidt tot verzoeken van de
clientverbinding die worden ingetrokken omdat de limiet van de TCP-verbindingswachtrij is bereikt.
Meer informatie hierover is hier te vinden

RSA-sleutelpaar

RSA zeer belangrijk-paar voor de functionaliteit van de PKI Server op I0S kan auto-gegenereerd
of handmatig worden gegenereerd.

Tijdens het configureren van een PKI Server maakt I0S automatisch een Trustpoint met dezelfde
naam als de PKI Server om het PKI Server certificaat op te slaan.


/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html

PKI Server RSA Key-paar handmatig genereren:

Stap 1. Maak een RSA Key-paar met dezelfde naam als de PKIl-server:

crypto key generate rsa general -keys | abel <LABEL> nodul us 2048

Stap 2. Voordat u de PKI-server activeert, moet u het Trustpunt van de PKI-server wijzigen:

crypto pki trustpoint <PKl-SERVER- Nane>
rsakeypair <LABEL>

Opmerking: RSA Key-paarmodulus waarde die onder het PKI Server-betrouwbaarheidspunt
wordt genoemd, wordt niet in aanmerking genomen tot 10S op 15.4(3)M4, en dit is een
bekend voorbehoud. De standaard sleutelmodulus is 1024 bits.

Automatisch genereren PKI Server RSA Key-paar:

Wanneer het inschakelen van de PKI Server, genereert IOS automatisch een RSA zeer belangrijk-
paar met dezelfde naam als die van de PKI Server, en de zeer belangrijke modulusgrootte is 1024
bits.

Vanaf I0S op 15.4(3)M5 leidt deze configuratie tot een RSA zeer belangrijk-paar met <LABEL>
aangezien de naam en de belangrijkste-kracht dezelfde zullen zijn als de gedefinieerde <MOD>-
modulus.

crypto pki trustpoint <PKl-SERVER- Nane>

rsakeypair <LABEL> <MOD>

spoiler

CSCu73408 10S PKI-server zou een niet-standaard belangrijke grootte voor het rollover-certificaat
moeten toestaan.

CSCu73408 I0S PKI-server zou een niet-standaard belangrijke grootte voor het kantelhokje
moeten toestaan.

De huidige industriestandaard is een minimum van 2048 bits RSA key-pair te gebruiken.

Aandacht voor automatische kanteltimer

Op dit moment genereert I0OS PKI Server standaard geen rollover-certificaat en moet het expliciet
worden ingeschakeld onder de PKI-server met de opdracht auto-rollover <dagen-voor-
vervaldatum>. Meer informatie over het verlengen van het certificaat is te vinden in

Deze opdracht specificeert hoeveel dagen voor het PKI Server/CA certificaat verstrijken wanneer
IOS een CA-certificaat voor het omversen maakt. Merk op dat het overloopcertificaat CA is
geactiveerd zodra het huidige actieve CA-certificaat is verlopen. De standaardwaarde is
momenteel 30 dagen. Deze waarde dient op een redelijke waarde te worden ingesteld, afhankelijk


https://techzone.cisco.com/#
https://tools.cisco.com/bugsearch/bug/CSCuu73408

van de levensduur van het CA-certificaat, en dit heeft op zijn beurt invloed op de configuratie van
de automatische inschrijving op de PKIl-client.

Opmerking: De automatische omlooptimer moet altijd voor de automatische inschrijving op
de client starten tijdens het rollover van het certificaat van client [bekend als]

CRL-overwegingen

|OS PKI-infrastructuur ondersteunt twee manieren om CRL te distribueren:

CRL naar een HTTP-server publiceren

IOS PKI Server kan worden geconfigureerd om het CRL-bestand naar een specifieke locatie op
een HTTP-server te publiceren met behulp van deze opdracht onder de PKI-server:

crypto pki server <PKI-SERVER- Nanme>
dat abase crl publish <URL>

En de PKI server kan worden geconfigureerd om deze CRL locatie in alle PKI client-certificaten in
te sluiten met deze opdracht onder de PKI-server:

crypto pki server <PKI-SERVER- Nane>
cdp-url <CRL file |ocation>

SCEP GetCRL-methode

IOS PKI Server slaat automatisch het CRL-bestand op de specifieke database-locatie op, die
standaard nvram is en sterk wordt aanbevolen om een kopie op een SCP/FTP/TFTP-server te
bewaren met deze opdracht onder de PKl-server:

crypto pki server <PKI-SERVER- Nanme>
dat abase url <URL>

or

dat abase crl <URL>

Standaard is de CDP-locatie niet in de PKI-clientcertificaten ingebouwd. Als de I0S PKI-clients
zijn ingesteld om de herroepingscontrole uit te voeren, maar het certificaat dat wordt gevalideerd,
bevat geen CDP ingesloten en het validerende CA-trustpunt is ingesteld bij de CA-locatie (met
behulp van http://<CA-server-IP of FQDN>), valt IOS standaard terug naar de SCEP-gebaseerde
GetCRL-methode.

SCEP GetCRL voert CRL-herkenning uit door HTTP GET op deze URL uit te voeren:

http:://<CA-Server-| P/ FQDN>/ cgi - bi n/ pki cl i ent. exe?operati on=CGet CRL

Opmerking: In 10S CLI, alvorens in te gaan ? drukt u op Ctrl + V key-sequentie.



IOS PKI Server kan deze URL ook als de CDP-locatie insluiten. Het voordeel hiervan is tweeledig:

- Dit waarborgt dat alle niet-lOS SCEP-gebaseerde PKI-clients CRL-herkenning kunnen
uitvoeren.

- Zonder een ingesloten CDP worden I0S SCEP GetCRL-verzoekberichten ondertekend (met
behulp van een tijdelijk zelf-ondertekend certificaat) zoals gedefinieerd in het SCEP-ontwerp.
Verzoeken om CRL-ophalen hoeven echter niet te worden getekend en door de CDP-URL in
te sluiten voor GetCRL-methode kunnen ondertekening van CRL-verzoeken worden
vermeden.

Levensduur van CRL

IOS PKI Server kan de CRL levensduur van deze opdracht onder de PKI Server worden
gecontroleerd:

crypto pki server <PKI-SERVER- Nanme>
lifetinme crl <0 - 360>

De waarde is in uren. De levensduur van het CRL wordt standaard ingesteld op 6 uur. Afhankelijk
van hoe vaak de certificaten worden ingetrokken, verhoogt het afstemmen van de CRL-levensduur
op een optimale waarde de CRL-herkenningsprestaties in het netwerk.

Databaseverslagen

IOS PKI Server gebruikt nvram als de standaard database locatie en het wordt sterk aanbevolen
om een FTP- of TFTP- of SCP-server als database locatie te gebruiken. Standaard maakt 10S PKI
Server twee bestanden:

. <Server-naam>.ser - Dit bevat het laatste serienummer dat door de CA in hex is verleend.
Het bestand is in gewone tekstindeling en bevat deze informatie:
db_versie = 1
last_seri= 0x4

. <Server-naam>.crl - Dit is het gecodeerde CRL-bestand dat door de CA is gepubliceerd

IOS PKI Server slaat informatie in het gegevensbestand op 3 configureerbare niveaus op:

- Minimaal - Dit is het standaardniveau, en op dit niveau wordt er geen bestand in de database
aangemaakt, en dus is er geen informatie beschikbaar op de CA server over de in het
verleden toegekende clientcertificaten.

- Namen - Op dit niveau maakt I0S PKI-server een bestand met de naam <Serial-
Number>.cnm voor elk uitgegeven client-certificaat, waarin de naam <Serial-Number> verwijst
naar het serienummer van het afgegeven client-certificaat en dit nm bestand bevat
onderwerpnaam en de vervaldatum van het client-certificaat.



. Complete - Op dit niveau maakt IOS PKI Server twee bestanden voor elk uitgegeven client-
certificaat:
- <serienummer> 100 nm
- <serienummer>.crt
Hier is het crt-bestand het client-certificaatbestand, dat DER is gecodeerd.

Deze punten zijn belangrijk:

- Voordat u een client-certificaat afgeeft, verwijst de IOS PKI Server naar <Server-naam>.ser
om het serienummer van het certificaat te bepalen en af te leiden.

- Als het Databaseniveau op Namen of Complete is ingesteld, moeten <Serial-Number>.cnm
en <Serial-number>.crt naar de database worden geschreven voordat het
toegekende/afgegeven certificaat naar de client wordt verzonden

- Wanneer de database URL op Namen of Complete is ingesteld, moet de database URL
voldoende ruimte hebben om de bestanden op te slaan. Vandaar dat de aanbeveling is om
een externe bestands server [FTP of TFTP of SCP] te configureren als de database-URL.

- Als externe database URL is ingesteld, is het absoluut nodig om ervoor te zorgen dat de
bestandsserver bereikbaar is tijdens het proces van certificaatsubsidie, wat anders de CA
Server zou markeren als uitgeschakeld. En handmatige interventie is vereist om de CA server
terug online te brengen.

Databaseverslag

Tijdens het implementeren van een PKI Server, is het belangrijk om de mislukkingsscenario's in
overweging te nemen en voor te bereiden, mocht er een hardware storing zijn. Er zijn twee
manieren om dit te bereiken:

1. Redundantie
In dit geval fungeren twee apparaten of verwerkingseenheden als Active-Standby om
redundantie te bieden.
Hogere beschikbaarheid van |OS PKIl-servers kan worden bereikt met twee HSRP-enabled
ISR-routers [ISR G1 en ISR G2] zoals uitgelegd in

IOS XE-gebaseerde systemen [ISR4K en ASR1k] hebben geen optie voor
apparaatredundantie beschikbaar. In ASR1k Inter-RP redundantie is echter standaard
beschikbaar.

2. Toetsen en bestanden voor CA-server archiveren
IOS biedt een mogelijkheid om het PKI Server Key-pair en het certificaat te archiveren. De
archivering kan worden uitgevoerd met twee typen bestanden:
PEM - 10S maakt PEM-geformatteerde bestanden om RSA Public Key, Encrypted RSA
Private Key, CA Server-certificaat op te slaan. Rollover Key-paar en certificaten worden
automatisch gearchiveerdPKCS12 - |IOS maakt één PKCS12-bestand met het CA-
servercertificaat en de bijpbehorende RSA Private Key versleuteld met een wachtwoord.

Het archiveren van de databank kan worden ingeschakeld met behulp van deze opdracht onder
de PKl-server:

crypto pki server <PKI-SERVER- Nane>
dat abase archive {pkcsl2 | pent password <password>



Het is ook mogelijk om de gearchiveerde bestanden op een afzonderlijke server op te slaan,
mogelijk met behulp van een beveiligd protocol (SCP) met behulp van de volgende opdracht
onder de PKI-server:

crypto pki server <PKI-SERVER- Name>
dat abase url {pl2 | pent <URL>

Van alle bestanden in de database behalve de gearchiveerde bestanden en het .SS-bestand, zijn
alle andere bestanden in duidelijke tekst en vormen ze geen echte bedreiging indien verloren, en
kunnen ze daarom op een afzonderlijke server worden opgeslagen zonder veel overhead te
veroorzaken bij het schrijven van de bestanden, bijvoorbeeld een TFTP-server.

IOS als sub-CA

IOS PKI Server neemt standaard de rol van Root CA in beslag. Om een ondergeschikte PKI-
server (sub-CA) te configureren schakelt u deze opdracht eerst in onder het configuratiescherm
van de PKI-server (voordat u de PKI-server inschakelen):

crypto pki server <Sub- PKl - SERVER- Nanme>
node sub-cs

Gebruik dit om de URL van de Root-CA te configureren onder het vertrouwde punt van de PKI
Server:

crypto pki trustpoint <Sub-PKl-SERVER- Nane>
enrol | ment url <Root-CA URL>

Het in werking stellen van deze PKI Server veroorzaakt nu deze gebeurtenissen:

- PKI Server trustpoint is gecertificeerd om het Root-CA certificaat te installeren.
- Nadat de Root-CA voor authentiek is verklaard, genereert IOS een CSR voor de Subordinaat-
CA [x509 basisbeperking die CA:TRUE-vlag bevat] en stuurt deze naar Root-CA

Ongeacht de subsidiemodus die op de Root-CA is ingesteld, zet IOS de CA (of RA)
certificaatverzoeken in de wachtrij. Een beheerder moet de CA-certificaten handmatig verlenen.
U kunt de aanvraag voor een certificaat en de aanvraag als volgt weergeven:

show crypto pki server <Server-Nane> requests

Zo willigt u het verzoek in:

crypto pki server <Server-Nanme> grant <request-id>
- Wanneer u dit gebruikt, wordt in het daaropvolgende SCEP POLL (GetCertlnitial)
gedownloads van het sub-CA-certificaat en op de router geinstalleerd, waardoor de
subordinaire PKI-server kan worden gedownload

IOS als RA

IOs PKI Server kan als Registratie-instantie worden ingesteld voor een bepaalde subcooérdinaat of
Root CA. Om de PKI Server als registratieautoriteit te configureren schakelt u deze opdracht eerst
in onder het configuratiescherm van de PKIl-server (voordat u de PKI-server inschakelen):



crypto pki server <RA- SERVER- Nane>
node ra

Specificeer vervolgens de URL van de CA onder het vertrouwde punt van de PKI Server. Dit geeft
aan welke CA door de RA wordt beschermd:

crypto pki trustpoint <RA- SERVER- Nane>

enrol I ment url <CA URL>

subj ect - name CN=<Common Nanme>, OU=ioscs RA, OU=TAC, O=Ci sco
Een Registratieautoriteit geeft geen certificaten af, zodat de configuratie van de uitgevende
instelling volgens de RI niet vereist is en niet effectief is, zelfs niet indien deze is geconfigureerd.
De onderwerpregel van een RA wordt onder RA trustpoint ingesteld met behulp van onderwerp-
name opdracht. Het is belangrijk om OU = ioscs RA te configureren als onderdeel van de
onderwerpregel, zodat de I0S CA de I0S RA kan identificeren, d.w.z. om de certificaatverzoeken
te identificeren die door de I0S RA zijn geautoriseerd.

IOS kan fungeren als Registratie-instantie voor CA's van derden zoals Microsoft CA, en om
compatibel te blijven moet IOS RA worden ingeschakeld met deze opdracht onder het
configuratiescherm PKI Server (voordat u de PKI Server toelaat):

node ra tr anspar ent

In de standaard RA modus, tekent I0OS de clientverzoeken [PKCS#10] met behulp van het RA
certificaat. Deze handeling geeft de I0S PKI Server aan dat het certificaatverzoek is goedgekeurd
door een RA.

Met transparante RA-modus stuurt I0S de clientverzoeken in hun oorspronkelijke indeling door
zonder het RA-certificaat te introduceren en dit is compatibel met Microsoft CA als een bekend
voorbeeld.

10S PKIl-client

Eén van de belangrijkste configuratie-entiteit in IOS PKI-client is een schaalpunt. De parameters
voor de configuratie van het trustpunt worden in dit gedeelte uitvoerig uitgelegd.

Waarschuwing bron van tijd

Zoals eerder is opgemerkt, is ook de PKI-cliént een gezaghebbende bron van tijd. I0S PKI-client
kan als een NTP-client worden geconfigureerd met behulp van deze configuratie:

configure term na

ntp server <NTP Server |P address>
ntp source <source interface nanme>
nt p updat e- cal endar

I'l optional, if the NTP Server requires the clients to authenticate thensel ves
ntp aut henticate
ntp aut hentication-key 1 nd5 <key>

Il Optionally an access-list can be configured to restrict tine-updates froma specifc NTP
server
access-list 1 permt <NTP Server |P address>



ntp access-group peer 1

Naam en domeinnaam

Een algemene aanbeveling is om een hosthame en een domeinnaam op de router te
configureren:

configure term nal
host nane <string>
ip domai n name <domai n>

RSA-toetsuur

In IOS PKIl-client kan RSA Key-pair voor een bepaalde vertrouwenspuntinschrijving automatisch
gegenereerd worden of handmatig gegenereerd worden.

Automatische RSA-sleutelgeneratieproces omvat het volgende:

- 10S-paar met standaard 152-bits RSA-toetsuitdrukking
- De automatisch gegenereerde key-paarnaam is hostname.domein-name, wat de device
hostname is in combinatie met de device domeinnaam
- Het automatisch gegenereerde sleutelpaar wordt niet gemarkeerd als exporteerbaar.
Automatische RSA-sleutelgeneratieproces omvat het volgende:

- Optioneel kan een RSA Key-paar van een geschikte sterkte handmatig worden gegenereerd
met behulp van:

crypto key generate rsa general -keys | abel <LABEL> nodul us < MOD> [ exportabl e]
Hier, LABEL - de naam van het RSA-sleutelpaar
MOD - RSA-sleutelmodulus of sterkte in bits tussen 360 en 4096, die van oudsher 512,

1024, 2048 of 4096 is.
Het voordeel van het handmatig genereren van het RSA key-paar is de mogelijkheid om het
key-pair-als exportbaar te markeren, wat op zijn beurt betekent dat het identiteitsbewijs
volledig geéxporteerd wordt, wat dan op een ander apparaat hersteld kan worden. We moeten
echter wel de veiligheidsimplicaties van deze actie begrijpen.

- Een RSA-key-pair is gekoppeld aan een betrouwbaar punt voordat u deze opdracht gebruikt

crypto pki trustpoint MaMI
rsakeypair <LABEL> [ <MOD> <MOD>]

Hier bestaat een RSA Key-pair met de naam <LABEL> al, en wordt deze optie opgenomen
tijdens de inschrijving als betrouwbaar.

Als een RSA Key-pair met de naam <LABEL> niet bestaat, dan wordt één van de
volgende actie uitgevoerd tijdens de inschrijving:

- Als geen <MOD> argument wordt doorgegeven, wordt er een toetsenbord met 512
bits met de naam <LABEL> gegenereerd.

- Als één <MOD>-argument wordt doorgegeven, wordt er een <MOD>-bits algemeen
doel-toetsenbord met de naam <LABEL> gegenereerd

- als twee <MOD>-argumenten worden doorgegeven, wordt één <MOD>-bits key-pair
voor handtekening en één <MOD>-bits coderingskey-paar met de naam <LABEL>



gegenereerd

Trustpunt

Een betrouwbaar punt is een abstracte container om een certificaat in IOS te houden. Een enkel
trustpoint is in staat twee actieve certificaten op elk moment op te slaan:

- Een CA-certificaat - Het laden van een CA-certificaat in een bepaald trustpunt is bekend als
een betrouwbaar verificatieproces.
- Een identiteitsbewijs dat is afgegeven door de CA - Lading of Importeer van een ID -
certificaat in een bepaald trustpunt staat bekend als trustpuntinschrijvingsproces.
Een vertrouwenspuntconfiguratie staat bekend als een trustbeleid, en dit definieert het volgende:

- Welk CA-certificaat is geladen in het trustpunt?
- Welke CA doet de trustpoint?
- Hoe registreert de IOS het trustpunt?
- Hoe wordt een door de genoemde CA afgegeven certificaat [geladen in het trustpunt]
gevalideerd?
De belangrijkste onderdelen van een vertrouwenspunt worden hier toegelicht.

Invoermodus

Een trustpoint inschrijvingsmodus, die ook de trustpoint authenticatiemodus definieert, kan worden
uitgevoerd via drie hoofdmethoden:

1. Terminalinschrijving - handmatige methode voor het uitvoeren van
betrouwbaarheidskeuringen en certificatie met behulp van kopieerpasta in de CLI-terminal.

2. SCEP-inschrijving - Trustpuntverificatie en -inschrijving met behulp van SCEP via HTTP.

3. Inschrijvingsprofiel - Hier worden de authenticatie- en inschrijvingsmethoden afzonderlijk
gedefinieerd. Samen met terminaal- en SCEP-inschrijvingsmethoden bieden
inschrijvingsprofielen een optie om HTTP/TFTP-opdrachten te specificeren om het ophalen
van bestanden van de server uit te voeren, die is gedefinieerd met behulp van een verificatie-
of inschrijvingsregel onder het profiel.

Bron-interface en VRF

Verificatie en inschrijving via HTTP (SCEP) of TFTP (Encapsulation Profile) gebruiken het 10S-
bestandssysteem om bestanden in/uit-bewerkingen uit te voeren. Deze pakketuitwisselingen
kunnen uit een specifieke broninterface en een VRF komen.

In het geval van klassieke trustpuntconfiguratie, wordt deze functionaliteit ingeschakeld met
behulp van broninterface en vrf-sub-opdrachten onder het trustpunt.

In het geval van inschrijvingsprofielen, broninterface en inschrijving | Opdrachten van
<tftp://Server-location> vrf-naam> bieden dezelfde functionaliteit.

Voorbeelden:



vrf definition MaMI
rd 1:1

address-famly ipv4
exit-address-famly

crypto pki trustpoint MAMVT
source interface Ethernet0/0
vrf MAMT

of

crypto pki profile enrollment MAMI- Prof
enrol I ment url http://10.1.1.1:80 vrf MGMI
source-interface Ethernet0/0

crypto pki trustpoint MAVI

enrol I ment profile M3AMI- Prof

Automatische inschrijving en vernieuwing van certificaten

IOS PKI-client kan worden geconfigureerd voor automatische inschrijving en vernieuwing onder
deze opdracht in de PKI-sectie:

crypto pki trustpoint MAMVI
aut o-enrol | <percentage> <regenerate>

Hier staat, de auto-inschrijving <percentage> [regenereert] opdracht dat IOS
certificatievernieuwing moet uitvoeren op precies 80% van de levensduur van het huidige
certificaat.

Het sleutelwoord regenereert staten dat IOS het belangrijkste-paar van RSA zou moeten
regenereren dat als schaduw zeer belangrijk-paar bekend is tijdens elke certificaat
vernieuwingsoperatie.

Dit is het automatische inschrijvingsgedrag:

- Op het moment dat de automatische inschrijving wordt geconfigureerd, als het vertrouwde
point is geauthentiseerd, zal IOS een automatische inschrijving op de server uitvoeren die
zich op de URL bevindt die als deel van de inschrijving url-opdracht onder de PKI-trustsectie
of onder het inschrijvingsprofiel wordt vermeld.

- Zodra een trustpoint wordt ingevoerd met een PKI-server of een CA, wordt een RENEW of
een SHADOW-timer op de PKI-client geinitialiseerd op basis van het automatische
inschrijvingspercentage van het huidige identiteitsbewijs dat onder het trustpunt is
geinstalleerd. Deze timer is zichtbaar onder opdracht voor crypto-pki. Meer over de timer
functies verwijzen naar

- Ondersteuning van herkiesbaarheid komt van de PKI-server. Meer hierover in
IOS PKI-client voert twee soorten vernieuwing uit:

Impliciete vernieuwing: Als de PKI server "Renewal" niet als ondersteunde mogelijkheid
verstuurt, voert 10S een eerste inschrijving uit bij het gedefinieerde percentage auto-
inschrijving. d.w.z. IOS gebruikt een zichzelf ondertekend certificaat om het
vernieuwingsverzoek te ondertekenen.Expliciete vernieuwing: Wanneer de PKI Server de
optie voor vernieuwing van het PKI-clientcertificaat ondersteunt, wordt "Renewal" als een
ondersteunde mogelijkheid geadverteerd. IOS houdt rekening met deze mogelijkheid tijdens
de vernieuwing van het certificaat, d.w.z. IOS gebruikt het huidige actieve identiteitsbewijs om



de aanvraag voor het vernieuwingscertificaat te ondertekenen.

Let goed op bij het configureren van het percentage automatische inschrijving. Op elke PKI-cliént
in de installatie, indien een voorwaarde ontstaat wanneer het identiteitsbewijs op hetzelfde tijdstip
als het certificaat van uitgifte van CA afloopt, moet de waarde van de auto-inschrijving altijd de
[schaduw] vernieuwingsoperatie starten nadat de CA het certificaat van wederomloop heeft
aangelegd. Raadpleeg de sectie PKI-timerafhankelijkheden in

Revocatie van het certificaat

Een gewaarmerkt PKI-trustpunt, d.w.z. een PKI-trustpoint met een CA-certificaat, kan certificatie
uitvoeren tijdens een IKE- of SSL-onderhandeling, waarbij het peer-certificaat aan een grondige
certificatie is onderworpen. Een van de validatiemethoden is de controle van de status van peer-
certificaatherroeping met behulp van een van de volgende twee methoden:

- certificaatherroeping (CRL) - Dit is een bestand dat de serienummer van de certificaten bevat
die door een bepaalde CA zijn ingetrokken. Dit bestand is ondertekend met behulp van het
CA-certificaat dat wordt afgegeven. CRL-methode houdt in dat het CRL-bestand met HTTP of
LDAP wordt gedownload.

- Online Certificate Status Protocol (OCSP) - IOS stelt communicatiekanaal in met een entiteit
die als OCSP Responder wordt genoemd, en die een aangewezen Server door de CA van
uitgifte is. Een client als I0S stuurt een aanvraag met het serienummer van het certificaat dat
wordt gevalideerd. De OCSP-responder reageert met de herroepingsstatus van het
opgegeven serienummer. Het communicatiekanaal kan worden opgezet met behulp van elk
ondersteund toepassing/transportprotocol, dat doorgaans HTTP is.

De herroepingscontrole kan worden gedefinieerd met behulp van deze opdracht onder de PKI-
trustpuntsectie:

crypto pki trustpoint MAVT
revocati on-check crl ocsp none

Standaard wordt een trustpunt ingesteld om de herroepingscontrole met behulp van crl uit te
voeren.

De methoden kunnen opnieuw worden geordend en de controle van de herroepingsstatus wordt in
de gedefinieerde volgorde uitgevoerd. De methode "geen" passeert de herroepingscontrole.

CRL-cache

Met een op CRL gebaseerde herroeping-check kan elke certificatie een nieuw CRL-bestand
downloaden. En omdat het CRL-bestand groter wordt of als het CRL-distributiepunt (CDP) verder
weg is, belemmert het downloaden van het bestand tijdens elk valideringsproces de prestaties van
het protocol afhankelijk van certificatie. Daarom wordt de CRL-caching uitgevoerd om de
prestaties te verbeteren, en het caching van het CRL houdt rekening met de CRL-geldigheid.

CRL-validiteit wordt gedefinieerd aan de hand van twee tijdparameters: LaatsteUpdate, de laatste
keer dat het CRL door het uitgevende CA is gepubliceerd, en NextUpdate, is het tijdstip waarop
een nieuwe versie van het CRL-bestand door het uitgevende CA wordt gepubliceerd.



|IOS slaat elke gedownload CRL op zolang het CRL geldig is. Onder bepaalde omstandigheden,
zoals het feit dat het CDP niet tijdelijk bereikbaar is, kan het echter noodzakelijk zijn het CRL in
het cache gedurende een langere periode te bewaren. In |IOS kan een gecached CRL tot 24 uur
na het verlopen van de CRL-geldigheid behouden blijven en dit kan worden geconfigureerd met
deze opdracht in het PKI-betrouwbaarheidsgedeelte:

crypto pki trustpoint MAVI

crl cache extend <0 - 1440>
1l here the value is in mnutes
Onder bepaalde omstandigheden zoals het uitgeven van CA intrekken van certificaten binnen de
CRL geldigheidsperiode kan 10S bevestigen om het cache vaker te verwijderen. Door CRL
voortijdig te verwijderen, wordt IOS gedwongen om CRL vaker te downloaden om het CRL
cachegeheugen up-to-date te houden. Deze configuratieoptie is beschikbaar in het PKI-
betrouwbaarheidsgedeelte:

crypto pki trustpoint MAVT
crl cache del ete-after <1-43200>
I'l here the value is in mnutes

En tenslotte kan I0S worden gevormd om het CRL dossier niet in het voorgeheugen op te stellen
met deze opdracht onder de sectie van het PKI trustpoint:

crypto pki trustpoint MAMVI
crl cache none

Aanbevolen configuratie

Een typische CA-plaatsing met Root-CA en een Sub-CA configuratie is zoals hieronder. Het
voorbeeld omvat ook een sub-CA-configuratie die door een RA wordt beschermd.

Met 2048 bits RSA Key-pair over de hele groep raadt dit voorbeeld een instelling aan waarin:
Root-CA heeft een levensduur van 8 jaar

SubCA heeft een levensduur van 3 jaar

Clientcertificaten worden voor een jaar afgegeven, die automatisch worden gevormd om een
verlenging van het certificaat aan te vragen.

ROOT CA - configuratie

crypto pki server ROOTCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password

i ssuer - name CN=Root CA, OU=TAC, O=Ci sco

lifetinme crl 120

lifetine certificate 1095

lifetinme ca-certificate 2920

grant auto rollover ca-cert

aut o-rol | over 85

dat abase url ftp:://10.1.1.1/ CAl ROOT/

dat abase url crl ftp:://10.1.1.1/ CA ROOT/

dat abase url crl publish ftp:://10.1.1. 1/ WW CRL/ ROOT/
cdp-url http://10.1. 1.1/ WWV CRL/ ROOT/ ROOTCA. cr |



SUBCA zonder RA - configuratie

crypto pki server SUBCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password
i ssuer - name CN=SubCA, OU=TAC, O=Ci sco

lifetine crl 12

lifetine certificate 365

grant auto SUBCA

aut o-rol | over 85

dat abase url ftp:://10.1.1. 1/ CA SUB/

dat abase url crl ftp:://10.1.1.1/ CA SUB/

dat abase url crl publish ftp:://10.1.1. 1/ WAV CRL/ SUB/
cdp-url http://10.1.1. 1/ WWV CRL/ SUB/ SUBCA. cr |
node sub-cs

crypto pki trustpoint SUBCA
revocation-check crl

rsakeypai r SUBCA 2048

enroll ment url http://172.16.1.1

SUBCA met RA - configuratie

crypto pki server SUBCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password
i ssuer-name CN=SubCA, OU=TAC, O=Ci sco

lifetine crl 12

lifetine certificate 365

grant ra-auto

grant auto rollover ra-cert

auto-rol |l over 85

dat abase url ftp:://10.1.1.1/ CA SUB/

dat abase url crl ftp:://10.1.1.1/ CA SUB/

dat abase url crl publish ftp:://10.1.1. 1/ WWV CRL/ SUB/
cdp-url http://10.1.1. 1/ WW CRL/ SUB/ SUBCA. cr |
node sub-cs

crypto pki trustpoint SUBCA
revocati on-check cr

rsakeypai r SUBCA 2048

enrol I ment url http://172.16.1.1

RA voor SUBCA - configuratie

crypto pki server RA-FOR- SUBCA

dat abase | evel conplete

dat abase archi ve pkcsl1l2 password pl2password
node ra

grant auto RA- FOR- SUBCA

auto-rol |l over 85

dat abase url ftp:://10.1.1.1/ CA RAASUB/

crypto pki trustpoi nt RA-FOR- SUBCA

enrol I ment url http://172.16.1.2:80

password Chal | engePW.23

subj ect - nane CN=RA, OU=i oscs RA, OU=TAC, O=Ci sco



revocati on-check crl
rsakeypair RA 2048

certificaatinschrijving

Handmatige inschrijving

Handmatige inschrijving omvat offline CSR-generatie op de PKIl-client, die handmatig naar de CA
wordt gekopieerd. De beheerder tekent het verzoek handmatig, dat dan in de client wordt
geimporteerd.

PKI-client

PKI-clientconfiguratie:

crypto pki trustpoint MaVI

enrol [ nent term nal

seri al - nurmber

i p-address none

password Chal | engePWL.23

subj ect - nane CN=PKI - C i ent, O=MAMI, OU=TAC, O=Ci sco
revocation-check crl

rsakeypair PKI - Key

Stap 1. bevestig eerst het Trustpoint (dit kan ook na stap 2 worden uitgevoerd).

crypto pki authenticate MV
Il paste the CA, in this case the SUBCA certificate in pemformt and enter “quit” at the end
inaline by itself]

PKI-Client-1(config)# crypto pki authenticate M3V

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | DODCCAI CgAwi BAgl BAj ANBgkghki G3w0BAQUFADAY MUAWDAYDVQRKEWDaXNj

bz EMVIA0 GA1 UECX MDVEF DMBWDQYDVQQDEWZ Sh 290 Q0 EwHhc NMTUx MDE4AM AOM | 3
WhcNMTIgx MDE3M AOM | 3W AuMAWDAYDVQRKEWDaXN; bz EMVA0 GAL1UECX MDVEFD
MAWDAYDVQQRDEWVTdW) DQTCCASI wDQYJ KoZI hvc NAQEBBQADg g EPADCCAQoCggEB
AJ7hKmBf Do/ GOQAEYY/ 1pt pg28Dej UEOZI Dor DkADP2vKf RI Okal SnCs2PI e01i p
7pHFur FVUx/ p8t eMCkmvnbr SBf y Ur W09 Yf Qe GOELb4d3dSW4j Gakmb MBI NRk O7 HP
s+l WTuJSeUzZxov6DPa92Y/ 6HLay X151 q8ZL+KwmA90oS5NeTi 1t Bbr cc3Hq8W2 Ay
879nDDOgDOs QU Kt c7E/ | A7SBj owl nt a6FUxzgJ5ye5MynRf RYAH+c4qZJIxwHTc
/tSnj i QJl M7rX5dt ehU/ XPEEEbs78peXOOFyzAbhCQt CRBVTnhc8WN j q84xu8Cej 7
LbXGBKI HSPOuDe 32 CVOno EUCAWEAAaNG MFAWDWYDVROTAQH BAUWAWEB/ z ALBgNV
HQB EBAMCAYYWHWYDVROj BBgwFoAU+oNBdI j 9nj pi e@@Z7v79JhKnL68WHQYDVROO
BBYEFFOv8xt HRoj MilJ650Q2PFBeD50HI MAOGCSqGSI h3DQEBBQUAA4I BAQAZ/ WBP
Wjs4vu@j CnVEOV1PVQe/ VNS54P/ f pr QRel ceawi BCHA3DOSRgHqUWI Ul qBLv4sD
@BegnyTnS576C8YC/ j N7Vbl 30hf 6RAqP7CWIBEf 9sWPRC/ +Oy6e8Ai nr K+sVd2dp/

LLDWoBhS2bQFLW yRvCIFgycz XRdF+r hKTKeEVXGs 7C/ YK/ 9z+/ 00r VISGZAS+v
aPpzZW o0C3459t 51t 8Y3i E6G j BvnyxBwMf 01/ 5gCu6Mszi 7X/ kXdnggNf T5bBBnv
yj WE2ZS8Ns HAhwDZprDJ gx4ghr Hebw3i UmtpK9f ceZ/ HTYasxt cr 4NUvvxwXc 60y
Wt pg3g2Xf GtqFB

----- END CERTI FI CATE- - - - -



quit
Trustpoint 'MAGVMI' is a subordinate CA and holds a non self signed cert
Certificate has the followi ng attributes:

Fi ngerprint MD5: DBEGAFAC 9E1C3697 01C5466B 78EODFE3

Fi ngerprint SHAl: EAD41B32 BB37BCl1 6EOFBC13 41701BFE 200DCAGE

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully inported

Stap 2. Generate certificaataanvraag en breng de CSR naar de CA en verkrijg het toegekende
certificaat:

PKI-Cient-1(config)# crypto pki enroll MM
% Start certificate enroll nent

% The subject name in the certificate will include: CN=PKI-Cient, O=MMI, OU=TAC, O=Ci sco
% The subject nane in the certificate will include: PKI-Client-1.cisco.com
% The serial nunber in the certificate will be: 104Certificate Request foll ows:

M | C2z CCAc MCAQAWD TEQVAWGALUEChMFQ2| z Y28x DDAKBgNVBAS TA1RBQz ENVAsS G
A1UECX METUd NVDETMBEGAL UEAX MKUEt J LUNs aVWud DEx MA0 GA1 UEBRVDMT A0 MCMG
CSqGSI b3DQEJARYWUEL JLUNs aVWudCOx LmNpc 2Nv Lm\v b TCCASI wDQYJKoZI hveN
AQEBBQADY g EPADCCAQuCggEBANWA7g+DIX G575 My020wl Fdv9+m Z6R4l i vbt 7vo
AbW8j pzQ M4l V3r 6ul TJumhBvV7xI +1Zi j XPOEqqQZLNboYv37UTJgnB83DG67I

8RTN9Df DQHi qvht NuC5S3SCC/ hv Cx FXnf NXqC3dkf uVkVWoJi LZY87R6] 44j U0
t TL5d8t 61 z2L0BeekzKJI Gs73gONx0VgQy ! / W Di EwLOxF4DNHURaYyOxBWIc7/ B
psDCf 7376mb7XXz0LB++E8SvvM Li 6+yQzYv1Lagr 0b8CAuE+t CDxG5Oni NDi S82
JXsVd43vKRFWB5W2s st El gkuWAv S017XI wK+UDX21dt Fdf UCAWEAAaAhMBBGCSqG
S| b3DQEJDj ESMBAWDg YDVROPAQH BAQDAGWMAOGCSGSI b3DQEBBQUAAA I BAQA+
UgkqUzZzZar 9TdnB81 7AHku5n79l 4208cuhwOccehxE6j neh9P+Tt b9Me71 7L8Y2i R
yYyJHsL7n6t j K2+d | g7RIdoxG8l 8aMZS1r uXOBqFBr nb70Sz 1nf Xpi Tyh88j yca
HwW 8GBuaYu@Zl j 53BWMQGRpnVJ/ / kt nODAWBEUh9Ht t MuYYX7BOct 05BLgqi CCw
n+kKHZxz GXy 7JSZpU Dt vPPnnugVK7i Voy3vt V6GoFOr xRoo05QvFeh SO/ mANFQ

nMXAOeTEguj SaQ 4i W e/ Uxr uQ 3p/ eHr 67M ZXLRI 0YDFgaQd7vD7f CsDx5pqukV
j NEUT6FNHdsngr AKgodO

---End - This line not part of the certificate request---

Redi spl ay enrol |l ment request? [yes/no]: no

Stap 3. Voer nu het toegekende certificaat via de terminal in:

PKI-Client-1(config)# crypto pki import MGMI certificate

Enter the base 64 encoded certificate.
End with a blank line or the word "quit” on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | DcDCCAIl i gAwl BAgl BAz ANBgk ghki G3w0 BAQQFADAUMUAWDAYDVQRKEWDaXNj

bz EMVA0 GA1 UECX NDVEFDMAWDAYDVQQDEWVTd W DQT Ae FwOx NTEWMTky MDMLMDZa
FWOXNj EwMTgy MDMLMDZaMHUX Dj AMBgNVBAO TBUNp ¢ 2 Nv MwwCg YDVQQL EWNUQUIMK
DTALBgNVBAs TBELHTVQx Ez ARBgNVBAMTCl BLSS1Dbd | bnQx MTAKBgNVBAUTAz Ew
NDAj Bgkghki GwOBCQ WFI BLSS1Dbd | bnQx MS5j aXNj by5j b20wggEi MAOGCSqG
S| b3DQEBAQUAA4| BDWAWggEKAo!I BAQDc Gu4PgycRue7Dl NNt MNRXb/ f pi GekeJdYr

27e76AGLvI 6c0JTL+IVd6+r pUybpoQle8SPt W01z 9BKgk GSzW6 AL 9+1Ey YIvNw
Xj uey PEU5/ (BWOKR4gr 4bThguUt 0ggv4bwsRV53zV6gt 3ZH71 ZFVqCYi 2WPQ0eo+
O 1Kt LUy +Xf Lepc9i 9AXnpMyi ZTr 94D cdFYEM Plow4dhMCOVRe Az RLEWM sQV



i XO wabAwn+9++pm+11890W vhPEr 7zPy4uvskM2L9S20K9GE AuLhPr Qg8RuTp4j
Q4kvN V7FXeN7ykRWOVt r LKxJYJLI gLOt Nel5cCvl A19t XoRXX1AgMBAAG U BQ
MA4GALUd DWEB/ WQEAW FoDAf BgNVHSMEGDAWBRTr / MoR0Oal zHSeuaEN xQXg+aB
4j AdBgNVHQUEFgQUK+9/ | r| L+TyYxvsgxz Pww hmS5UnDQYJKoZI hvc NAQEEBQAD
ggEBAI r Lr zFLnnDz7ul aluRh03r 6dSCFy9Xk Ok6ZaHf ksbENoDkcgl wKoAs SFOE
r QMA9WSgXVU7 PEsqOntu8zEv7uui gMAD4AnDP69Hsy ToPj xVcoG7PSy KJYnXRgkVa
I YyMaSaRKW hb2uW 3XPLz S0/ ZBOGAGIr MBVzaqLf LAZgnQUVJIvws Nof e+ASoj k9
mMCRs EHD8W/uAz c nwYKXx3j 3x/ T7j bB3i bPf bYKQql S12XFHhJoK+Hf SA2f yZBFLF
syN B20a0bvc71Yl YOQuYwz 3XOM HD6vARTOAf 0ZI Q¢ i 2dy1kHc+51 | dhLsn/ bA5
yUo7WknAE8BLQoYI f 9i U9qOmgk MU=

----- END CERTI FI CATE- - - - -

quit

% Router Certificate successfully inported

PKl-server

Stap 1. Exporteer eerst het certificaat van uitgifte van CA van de CA, dat in dit geval het SUBCA-
certificaat is. Dit wordt ingevoerd in stap 1 hierboven op de PKI-client, d.w.z. Trustpoint-verificatie.

SUBCA(config)# crypto pki export SUBCA pemternmni nal

% CA certificate: !! Root-CA certificate

----- BEG N CERTI FI CATE- - - - -

M | DPDCCAI SgAw BAgl BATANBgkghki G3w0BAQQFADAY MUAWDAYDVQRKEWDaXNj
bz EMVIA0 GA1 UECX MDVEFDMBWDQYDVQQDEWZ Sh 290 Q0 EwHhc NMTUx MDE4AM AwOTI X
WhicNM MKMDE2M AwWCOTIT x W Av MAWDAYDVQRKEWDa XN bz EMVA0 GAL1UECX MDVEFD
MBWDQYDVQQRDEWZSh290QUEWggEi MAOGCSqGSI b3DQEBAQUAA4I BDWAWggEKAOI B
AQCaj f My8gU3ZXQ¥ KgP/ wYKLBOcuywz YcDaSoNVI EvUZONMU t CGP4ACI CXywouou
ZnyOr usi bM7nt kTX5muaPCOXf T98r swPi ZVOqvEYpHF2YodPOUogR3FeKj / t Dbl
likcLrfj87aeMlj Cr WD888wWf TNIHWOX2QVD0oSxLbz TLt i ¢ XdXxwS5wx| ML6Gspmil
WL4f g1IRWIj RgMrOcpf 7160r 88XJ2N2HeWkx VFI wy QY 3t hHR6DgTdCgJ1uqj VE6q
1LQLg8k81mvuCZX0uLZi TMI69x0+Ct / RpeeE2RShxK5r h560bQq4MT4l bl PKgl xU
| bKzWIh10Ni Ywj gTNwWTs9GGr AgMBAAG Yz BhVA8 GAL Ud EWEB/ wQFMANVBAF 8wDg YD
VROPAQH BAQDAgGGVBBGALUd I wQYMBaAFPqDQXSI / Zo6YnkNme7+/ SYSpy+vMBOG
AlUdDgQMBBT6gO0F0i P2aOml5DZnu/ vOmEqevr zANBgkghki GOwW0BAQQFAACCAQEA
VKwgl 9vpnmoRh9Qo QI G OA3qEgV4eCf XdMuYxnmoOsdaBYBf Qr2RhZeQLX90vVBso
AWK6cIVSXCTt kgZTmll oM ya+gdhLbKgZnxc+l 5/ j s88Sr br Bl mdzj +sOoy SVOkW
THEEnYj dTCWKo2WNCr 23gCGdnb4RqZOFTOf 020 2Xnpchbvhz2/ K7w DRI5k1wr sRW
RRws QEh4LYMFI g0aBs4gnRLZ8yt wr vvr hQTVr AA/ MeonJEPhc! YESg1Al WoCYZU
0i gKf Da9+4wEJ+PMEDh M2 UVOT uPOr W t KWkec SVbo54z 3VHYwwChz 2] Cs8XGE61S
+XI xCZKFVdI VaMruaZTdFg==

----- END CERTI FI CATE- - - - -

% Ceneral Purpose Certificate: !! SUBCA certificate

----- BEG N CERTI FI CATE- - - - -

M | DODCCAI CgAw BAgl BAj ANBgkghki G3w0BAQUFADAY MUAWDAYDVQRKEWDaXNj

bz EMVIA0 GA1 UECX MDVEFDMBWDQYDVQQDEWZ Sh290Q0 EwHhc NMTUx MDE4AM AOM | 3
WhcNMTgx MDE3M AOM | 3W AuMAWDAYDVQRKEWDaXN] bz EMVA0 GA1UECX MDVEFD
MAWDAYDVQQDEWVTAW DQTCCASI wDQYJKoZI hvc NAQEBBQADggEPADCCAQo CggEB
AJ7hKmBf Do/ GOQAEYY/ 1pt pg28Dej UEOZI Dor DKADP2vKf RI Okal SnCs2PI e01i p
7pHFur FVUx/ p8t eMCkmvnbr SBf y Ur WW9Yf Qe GOELb4d3dSW4j Gakmb MBI NRk O7 HP
s+l WTuJSeUZxov6DPa92Y/ 6HLay X151 q8ZL+KwmA90oS5NeTi 1t Bbr cc3Hq8V2 Ay
879nDDCOgDOs QUKL c7E/ | A7SBj owl nt a6FUxzgJ5ye5MynRf RYAH+c4qZJIxwHTc
/tSnj i QJl MrX5dt ehU/ XPEEEbs78peXOOFyzAbhCQt CRBVTnhc8WN j q84xu8Cej 7
LbXGBKI HSPOuDe 32 CVOno EUCAWEAAaNG MFAWDWYDVROTAQH BAUWAWEB/ z ALBgNV
HQB EBAMCAYYWHWYDVROj BBgwFoAU+oNBdI j 9nj pi e@@Z7v79JhKnL68WHQYDVROO
BBYEFFOv8xt HRoj MilJ650Q2PFBeD50HI MAOGCSqGSI b3DQEBBQUAA4I BAQAZ/ WBP
Wjs4vu@j CnVEOV1PVQe/ VNS54P/ f pr QRel ceawi BCHA3DOSRgHqUWI Ul qBLv4sD
@BegnyTn576C8YC/ j N7Vbl 30hf 6R4AqP7CWIBEf 9sWPRC/ +Oy6e8Ai nr K+sVd2dp/

LLDWoBhS2bQFLW yRvCI9Fgycz XRdF+r hKTKeEVXGs 7C/ YK/ 9z+/ 00r VISGZAS+vV
aPpZW 0C3459t 51t 8Y3i E6G j BvnyxBwMf 01/ 5gCu6Mszi 7X/ kXdnggNf T5bBBnv



yj WE2ZS8Ns HAhwDZprmDJ gx4ghr Hebw3i UmtpK9f ceZ/ HTYasxt cr 4NUvvxwXc 60y
Wt pg3g2Xf GtqFB
----- END CERTI FI CATE- - - - -

Stap 2. Na Stap 2 op de PKI-client neemt u de CSR van de client en geeft u deze op voor het
ondertekenen van de SUBCA met deze opdracht:

crypto pki server SUBCA request pkcsl0 ternminal pem

Deze opdracht suggereert dat de SUBCA een certificaatondertekeningsverzoek van de terminal
aanvaardt en dat de certificeringsgegevens, zodra ze worden toegekend, in PEM-indeling worden
afgedrukt.

SUBCA# crypto pki server SUBCA request pkcsl0 termi nal pem
PKCS10 request in base64 or pem

% Ent er Base64 encoded or PEM formatted PKCS10 enrol |l ment request.
% End with a blank line or "quit" on a line by itself.

M | C2z CCAc MCAQAWD TEOVAWGALUEChMFQ2I z Y28x DDAKBgNVBAS TALRBQz ENVAS G
ALUECX METUd NVDET MBEGAL UEAX MKUEt J L UNs a\W/ud DEx VA0 GA1 UEBRVDMT AOMCMG
CSqGS| b3DQEJAhYWUEE JLUNs aW/udCOx LmNpc2Nv LmNv b TCCASI wDQYJKoZI hveN
AQEBBQADgg EPADCCAQuCggEBANWA7g+DIXx G5 7sMg020wWLFdv9+m Z6R41 i vbt 7vo
AbW8j pzQ Mv4l V3r 6ul TJumhBvV7xI +1Zi j XPOEqqQZLNboYv37UTIgnB3DC671
8RTN9Df DQH gvht NuC5S3SCC/ hv CxFXnf NXqC3dkf uVkVWWbJi LZY87R6j 44j Uq0
t TL5d8t 61 z2L0BeekzKJIl Cs73gONx0VgQy! / W Di EM-0xF4DNHURaYyOxBWIc7/ B
psDCf 7376mbh7XXz0LB++E8SvvM Li 6+yQzYv1Lagr 0b8CAuE+t CDxG5Oni NDi S82
JXsVd43vKRFWB5W2s st El gkuWAv S017XI wK+UDX21dt Fdf UCAWEAAaAhNMB8GCSqG
Sl b3DQEJDj ESMBAWDgG YDVROPAQH BAQDAgWIMAOGCSqGSI h3DQEBBQUAA4 T BAQA+
UgkqUzZar 9TdnB81 7AHku5nv9l 4208cuhwCccehxE6j nzh9P+Tt bOMe7I 7L8Y2i R
yYyJHsL7n6t j K2+d | g7RIdoxG8l 8aMZS1r uXOBqFBr nb70Sz 1nf Xpi Tyh88j yca
Hw 8GBuaYuQbZl j 53BWMQGRpnvJ/ / kt nODAWBEUh9HE t MuYYX7BCct 05BLgqi COw
n+kKHZxz GXy 7JSZpU Dt vPPnnug\W\K7i Voy3vt V6GoFOr xRoo05QVFeh S0/ maNFQI
mMXAOeTEguj SaQ 4i W e/ Uxr uQ 3p/ eHr 67M ZXLRl 0YDFgaQd7vD7f CsDx5pquKkV
j NEUT6FNHdsngr AKgodO

quit

% Enrol | nent request pending, reqld=1

Als de CA in de automatische subsidiemodus staat, wordt het toegekende certificaat in
bovenstaande PEM-indeling weergegeven. Wanneer CA in handmatige toekenningsmodus is,
wordt het certificaatverzoek gemarkeerd als hangend, krijgt u een id waarde toegewezen en wordt
u in de wachtrij voor inschrijvingsaanvraag geplaatst.

SUBCA#show crypto pki server SUBCA requests
Enrol | mnent Request Dat abase:

Router certificates requests:
Reql D State Fi nger print Subj ect Nane

1 pendi ng 7710276982EA176324393D863C9E350E seri al Nunmber =104+host nane=PKI - d i ent -
1.cisco.comcn=PKI-dient, ou=MAMT, ou=TAC, 0=Ci sco

Stap 3. Geef dit verzoek handmatig toe met deze opdracht:

SUBCA# crypto pki server SUBCA grant 1
% Granted certificate:
----- BEG N CERTI FI CATE- - - - -



M | DcDCCAIl i gAw BAgl BAz ANBgk ghki G3w0 BAQQFADAUMUAWDAYDVQRKEWDa XN

bz EMVIA0 GA1 UECX MDVEFDMAWDAYDVQQDEWVTd W) DQT Ae FwOx NTEwMTky MDMLMDZa
FWOXNj EwMITgy MDMLMDZaMHUX Dj AMBgNVBAO TBUNpc 2 Nv MwwCg Y DVQQL EWNUQUIVK
DTALBgNVBAs TBELHTVQx Ez ARBgNVBAMTCl BLSS1Dbd | bnQx MTAKBgNVBAUTAz Ew
NDAj Bgkghki GwOBCQ WFI BLSS1Dbd | bnQx MS5] aXNj by5j b20wggEi MAOGCSqG
S| b3DQEBAQUAA4| BDWAWggEKAo0I BAQDc Gu4PgycRue7Dl NNt MNRXb/ f pi GekeJdYr
27e76AGLvI 6¢c0JTL+IVd6+r pUybpohle8SPt W01z 9BKgk GSzW6 AL 9+1Ey YIvNw
Xj uey PEU5/ (@BWOKR4gr 4bThguUt 0ggv4bws RV53zV6gt 3ZH71 ZFVqCYi 2WPQDeo+
O 1Kt LUy +Xf Lepc9i 9AXnpMyi ZTr 04D cdFYEM Plow4AhMCOVRe Az RLEWV sQV
i XO wabAwn+9++pm+1189CwW vhPEr 7zPy4uvskM2L9S20K9GE AuLhPr Qg8RuTp4j

Q4kvNi V7FXeN7ykRWOVt r LKxJYJLI gLOt Nel5cCvl A19t XbRXX1AgMBAAG Uj BQ
MA4GALUd DWEB/ WQEAW FoDAf BgNVHSMEGDAWBRTr / MoR0Oal zHSeuaEN xQXg+aB
4j AdBgNVHQUEFgQUK+9/ | r| L+TyYxvsgxz Pww hmS5UnDQYJKoZI hvc NAQEEBQAD
ggEBAI r Lr zFLnnDz7ul aluRh03r 6dSCFy9Xk Ok6ZaHf ksbENoDkcgl wKoAs SFOE
r QMAAWSgXVU7 PEsqOntu8zEv7uui gMAD4AnDP69Hsy ToPj xVcoG7PSy KJYnXRgkVa
1 YyMaSaRKW hb2uW 3XPLz S0/ ZBOGAGIr MBVzaqLf LAZgnQUVJIvws Nof e+ASoj k9
mMCRs EHD8W/uAz c nwYKXx 3j 3x/ T7j bB3i bPf bYKQql S12XFHhJoK+Hf SA2f yZBFLF
syN B20a0bvc71Yl YOQuYwz 3XOM HD6vARTOAf 0ZI Q¢ i 2dy1kHc+51 | dhLsn/ bA5
yUo7WknAEBLQoYI f 9i U9qOnmgk MU=

----- END CERTI FI CATE- - - - -

Opmerking: Handmatige inschrijving van een sub-CA aan een Root-CA is niet mogelijk.

Opmerking: Een CA in een gehandicapte staat wegens gehandicapte HTTP server kan de
certificaatverzoeken handmatig verlenen.

Inschrijving met SCEP

PKI-clientconfiguratie is:

crypto pki trustpoint MGMI
enrollment url http://172.16.1.2:80

seri al - nunber

i p- address none

password 7 110A1016141D5A5E57

subj ect - name CN=PKI - O i ent , OU=MAMI, QU=TAC, O=Ci sco
revocation-check crl

rsakeypair PKI-Key 2048

PKI-serverconfiguratie is:

SUBCA# show run all | section pki server
crypto pki server SUBCA

dat abase | evel conplete

dat abase archive pkcsl2 password 7 01100F175804575D72
i ssuer-name CN=SubCA, OU=TAC, O=Ci sco

lifetine crl 12

lifetine certificate 365

lifetine ca-certificate 1095

lifetinme enroll nment-request 168

node sub-cs

aut o-rol | over 85

dat abase url ftp:://10.1.1.1/ CA SUB/

dat abase url crl ftp:://10.1.1.1/ CA SUB/

dat abase url crl publish ftp:://10.1.1. 1/ WWV CRL/ SUB/



De standaardmodus voor het toekennen van een certificaataanvraag is handmatig:

SUBCA# show crypto pki server
Certificate Server SUBCA:
Status: enabl ed
State: enabl ed
Server's configuration is |locked (enter "shut" to unlock it)
I ssuer nane: CN=SubCA, OU=TAC, O=Ci sco
CA cert fingerprint: DBEGAFAC 9E1C3697 01C5466B 78EODFE3
Server configured in subordinate server node
Upper CA cert fingerprint: CDODE4C7 955EFD60 296B7204 41FB6EF6
Granting mode is: manual
Last certificate issued serial nunber (hex): 4
CA certificate expiration tinmer: 21:42:27 CET Cct 17 2018
CRL NextUpdate timer: 09:42:37 CET Cct 20 2015
Current primary storage dir: unix:/SUB/
Current storage dir for .crl files: unix:/SUB/
Dat abase Level: Conplete - all issued certs witten as <serial nune. cer
Aut o- Rol | over configured, overlap period 85 days
Autorol l over timer: 21:42:27 CET Jul 24 2018

Handmatige beurs

Stap 1. PKl-client: Als eerste stap, die verplicht is, moet je het vertrouwenspunt op de PKI-client
echt maken:

PKI-Client-1(config)# crypto pki authenticate MV
Trustpoint 'MAMI' is a subordinate CA and holds a non self signed cert
Certificate has the follow ng attributes:

Fi ngerprint MD5: DBEGAFAC 9E1C3697 01C5466B 78EODFES3

Fi ngerprint SHAl: EAD41B32 BB37BCl1l 6EOFBC13 41701BFE 200DC46E

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

Stap 2. PKl-client: Na de verificatie van het vertrouwen kan de PKI-cliént voor een certificaat
worden ingeschreven.

Opmerking: Als de automatische inschrijving is geconfigureerd zal de client automatisch
inschrijving uitvoeren.

config term nal
crypto pki enroll MaMT

Achter de schermen vinden deze gebeurtenissen plaats:

- 10S zoekt naar een RSA-sleutelpaar met de naam PKI-Key. Indien deze bestaat, wordt zij
ingehaald om een identiteitsbewijs te kunnen aanvragen. Als niet, maakt I0S een 2048 bit
key-pair met de naam PKI-Key, en gebruikt deze voor het aanvragen van een
identiteitsbewijs.

- I0S maakt een certificaataanvraag in de PKCS10-indeling.

- 1OS versleutelt vervolgens deze CSR met behulp van een willekeurige symmetrische toets.



De willekeurige symmetrische sleutel is versleuteld met behulp van de openbare sleutel van
de ontvanger, die de SUBCA is (de openbare sleutel van SUBCA is beschikbaar vanwege de
authenticatie van het vertrouwenspunt). De gecodeerde CSR, de gecodeerde willekeurige
symmetrische sleutel en de ontvangende informatie worden samengevoegd in PKCS#7
ingekapselde gegevens.

- Deze PKCS#7 enveloped data wordt getekend met een tijdelijk zelfgetekend certificaat tijdens
de eerste inschrijving. De gegevens van PKCS#7 zijn ingekapseld, het
ondertekeningscertificaat dat door de cliént wordt gebruikt en de handtekening van de cliént
worden samengevoegd in een door PKCS#7 ondertekend gegevenspakket. Dit is base64
gecodeerd en dan URL gecodeerd. Het resulterende blok gegevens wordt verzonden als
"bericht" argument in HTTP URI dat naar CA wordt verzonden:

GET /cgi - bin/pkiclient.exe?operati on=PKI Oper ati on&ressage=M1... HTTP/ 1.0
Stap 3. PKl-server:

Wanneer de I0S PKI Server het verzoek ontvangt, controleert het deze:

1. Controleert of de database van de inschrijvingsaanvraag een certificaataanvraag bevat met
dezelfde transactieid die aan het nieuwe verzoek is gekoppeld.

Opmerking: Een transactie-id is een MD5-hash van de openbare sleutel, waarvoor de cliént
om een identiteitsbewijs verzoekt.

2. Controleert of de database van de inschrijvingsaanvraag een certificaataanvraag bevat met
hetzelfde uitdaging-wachtwoord als die welke door de client wordt verstuurd.

Opmerking: Als (1) zowel waar als beide (1) en (2) samen teruggeven waar, dan kan een CA
server het verzoek afwijzen op grond van een dubbel identiteitsverzoek. In zo'n geval
vervangt IOS PKI Server het oudere verzoek echter door het nieuwere verzoek.

Stap 4. PKl-server:

Geef de aanvragen handmatig op de PKl-server:

U kunt het verzoek als volgt weergeven:

show crypto pki server SUBCA requests
Om een specifiek verzoek of alle verzoeken in te dienen:

crypto pki server SUBCA grant <id|all>

Stap 5. PKl-client:



Intussen start een PKI-client een POLL-timer. Hier voert I0OS GetCertlnitiatie uit met regelmatige
tussenpozen tot SCEP CertRep = GRANTED samen met het toegekende certificaat door de client

wordt ontvangen.

Zodra het toegekende certificaat wordt ontvangen, installeert I0S automatisch het.
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