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Inleiding

In dit document wordt beschreven hoe u de TLOC Extension kunt configureren met behulp van de
functiesjabloon vManager.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Gebruik van vManager-functiesjabloon
» Twee (2) vEdge-apparaten moeten met succes op vManager worden aangesloten

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

» Cisco vManager versie 20.6.3
+ vEdge 20.6.3

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Netwerkdiagram
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Netwerktopologie

Configuraties

In dit document wordt ervan uitgegaan dat de rest van de functiesjablonen al geconfigureerd is.
Dezelfde workflow voor functiesjablonen is van toepassing op Cisco IOS® XE SD-WAN-
apparaten.

Maak in totaal 4 functiesjablonen om toe te passen op vEdge-apparaatsjabloon.
VPN-functiesjabloon

Deze functiesjabloon omvat VPN 0, VPN Interface Ethernet (Primaire WAN-verbinding), VPN
Interface Ethernet (Tunnel/NoTlocExt) en VPN Interface Ethernet (TlocExt/NoTunnel):
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VPN-functiesjablonen

Stappen om functiesjablonen te maken:

1. VPN 0: Selecteer de specifieke apparaatwaarde voor Transport VPN in de basisconfiguratie
sectie en voeg DNS-serveradres toe in DNS-sectie:

= Clsco vManage

Basie Canfiguration oM Adwnitise OMP
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Basisconfiguratie van VPN 0-functiesjabloon

Voeg een prefix met specifieke apparaatwaarden voor 2 volgende hopadres (Primair WAN en
TLOC-EXT) toe in IPv4-routesectie:
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VPN 400 functiesjabloon voor IPv4 router en volgende hop

2. VPN Interface Ethernet (Primaire WAN-verbinding): Zorg ervoor dat de interface niet is
afgesloten. Selecteer specifieke apparaatwaarden voor interfacenaam, beschrijving en IP-adres:
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Basisconfiguratie van sjabloon voor primaire WAN-interfacekaart

Zorg ervoor dat de tunnelinterface op ON is ingesteld. Selecteer de specifieke apparaatwaarde

voor Primaire WAN-kleur:

& 2 VPN Interface Eth el F Sited5_VPN_Inerface_Erharme
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VPN 4000-tunnelinterface voor functiesjabloon



Zorg ervoor dat NAT is ingesteld op ON voor de openbare WAN-interface:
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VPN 800 interfacemabloon NAT

3. VPN Interface Ethernet (TLOC-EXT/NO Tunnel Interface): Zorg ervoor dat de TLOC-Ext
interface in geen sluitingsstaat is. Selecteer de specifieke apparaatwaarden voor interface,
beschrijving en IP-adres. Zorg ervoor dat de tunnelinterface op Uit is ingesteld:
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Basisconfiguratie van TLOC-EX/NO-tunnelinterface

Voeg de TLOC-Ext-interface toe in de geavanceerde sectie:
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TLOC-EX interface

4. VPN Interface Ethernet (Tunnel Interface/No Tloc-ext): Zorg ervoor dat de interface niet is
afgesloten. Selecteer de specifieke apparaatwaarden voor interface, beschrijving en IP-adres:
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Basisconfiguratie van tunnelinterface/geen tunneltekst

Zorg ervoor dat de tunnelinterface op ON is ingesteld. Selecteer de specifieke apparaatwaarde
voor Tloc-Ext-kleur:



Feature Template * Add Template * VPN Intarface Ethernet
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Tunnelinterface

Apparaatsjabloon

Stappen voor het maken van de apparaatsjabloon:

1. Maak de apparaatsjabloon van functiesjabloon:
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Apparaatsjabloon van functiesjabloon

2. Bevolk alle vereiste eigenschapmalplaatjes:
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Details van de apparaatsjabloon met functiesjablonen basisconfiguratie
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Details van de apparaatsjabloon met functiesjablonen Transport en Beheer

3. Bevestig beide apparaten aan de apparaatsjabloon:
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Apparaten aan sjablonen toevoegen

4. Verplaats beide apparaten van beschikbare apparaten naar het tabblad geselecteerde
apparaten:

Attach Devices

Attach device from the list below 2 ltems Selected
Auailable Devices Selected Devices Select All
Al * Q Search N All * | Q Search Y

Name Devica [P Nama Davice IP
vEdge 10100007
vEdge 10.10.10.09

Verplaats apparaten van beschikbaar naar geselecteerd

5. Voer voor beide apparaten alle vereiste gegevens in:

Site 35_vEdge1



Update Device Template

Variable List (Hover over each field for more information)

Status

Chassis Number

System P

Hostname

Name(vpn0_name)

Address(primary_WAN_next hop)
Address(tlocext_nexthop)

Interface Name(interface_tunm_notlocext)
Description(interface_description_tunn_notlocext)
IPv4 Address(interface_ip_tunn_notlocext)
Color{tlocext_color_value)

Interface Name(TLOC_NoTunnel_Interface)
Description(TLOC_MNoTunnel_lnterface_Description)
Py4 Address(TLOC_NoTunnel_Interface_IP)
Interface Name(primary_wan_interface)
Deseription({primary_wan_interface_description)
IPv4 Address(primary_wan_interface_IP)
Color(primary_WAN_color_value)
Hostname(system_host_name)

System IP(system_system_ip)

Site ID(system_site_id)

Generate Password

Waarden bijwerken 1

Site 35_vEdge2

complete
ISR1100-4GLTEGB-FGL2347LHTG
10.10.10.17
vEdge
Transport
10.201.237.1
192.168.30.5
gedi1
Tunnelinterface_NoTLOCExt
192.168.30.4/24
private2 v
geli2
TLOC_NaTunnelinterface
192.168.40.4/24
ae0f0
Primary WAN connection
10.201.237.120/24
privatel w
Sited5_vEdgel
10.10.10.17

35




Update Device Template

Variable List (Hover over each field for more information)

Status

Chassis Number

System IP

Hostname

Name(vpn0_name)

Address(primary_\WAN_next hop)
Address(tiocext_nexthop)

Interface Mame(interface_tunn_notlocext)
Description{interface_description_tunn_notlocext)
IPvd Address(interface_ip_tunn_notlocext)
Coloritlocext_color_valug)

Interface Mame(TLOC_MoTunnel_interface)
Description(TLOC_NoTunnel_Interface_Description)
IPv4 Address{TLOC_NoTunnel_interface_IP)
Interface Mame(primary_wan_interface)
Description(primary_wan_interface_description)
IPva Addressiprimary_wan_interface_IP)
Color(primary_\WAN_color_value)
Hostname(system_host_name)

System IP(system_system_ip)

Site ID{system_site_id)

Generate Password

Waarden bijwerken 2

complete

ISR1100-4GLTENA-FGL2347LJ1G

10.10.10.19

vEdge

Transport

10.201.237.1

192,168.40.4

ge0/2

Tunnelinterface_NoTLOCExt

192.168.40.5/24

private]

gelf1

TLOC_NoTunnellnterface

192,168.30.5/24

ge0/o

Primary WAN connection

10.201,237.66/24

private2

Site35_vEdge2

10.10.10.19

35

Update

6. Controleer of de geselecteerde waarden voor deze apparaten zijn bedoeld:

Site 35_vEdge1

Cancel
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Site 35_vEdge2

allowsservice sshd

o allov-ssrvice netoont
no allow-service ntp

o allov-service aspt

e allov-service stes
#llow-pervice huips
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no adutdown
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Configuratievoorbeeld 2

sllowsssrvice sshd

o allow-sarvice natoont
5o allov-sssvice nip

o allev-sesvice capd
80 allov-sssvics awun
allowsservice Mips

]

25 mhutsoum

ip route 9.0.0.0/8 10,201.237.1 1

1
vp 312
1
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6. Druk tot slot de volgende instellingen op het apparaat:

allovesarvice sshd

no allou-service netooaf
ro allow-service ntp

no allow-service ospé
ne allow-ssrvice suun
sllov-garvice hutps

'

no ehutdown

ip rosts 0.0.0.0/0 10.381.237-1 8

M5|  wpn 513

alloveasrvice sahd

o allow-service netoont
no allce-service nip

no allow-service aspé
fe allew-ssrvice stun
allovessrvice hULDs

'

no shutdoun

ip route 0.0.0.4/0 10.281.237.1 1

WA 813
[



Configure Devices

Committing these changes affect the configuration on 2 devices. Are you sure you want to proceed?

Confirm configuration changes on 2 devices.

Configuratie bevestigen

De volgende output vangt de lopende configuratie voor VPN 0 zodra het malplaatje met succes
wordt geduwd:

Site 35_vEdge1

Site35_vEdgel# show run vpn 0
vpn 0

interface ge0/0

ip address 10.201.237.120/24
ipv6e dhcp-client

nat

!

tunnel-interface
encapsulation ipsec

color privatel
max-control-connections 1
no allow-service bgp
allow-service dhcp
allow-service dns
allow-service icmp
allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/1
description TunnelInterface_NoTLOCExt
ip address 192.168.30.4/24
tunnel-interface
encapsulation ipsec

color private2
max-control-connections 1
no allow-service bgp
allow-service dhcp



allow-service dns
allow-service icmp

no allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/2
description TLOC_NoTunnelInterface
ip address 192.168.40.4/24
tloc-extension ge0/0

no shutdown
|

ip route 0.0.0.0/0 10.201.237.1
ip route 0.0.0.0/0 192.168.30.5
|

Site35_vEdgel#

Site 35_vEdge2

Site35_vEdge2#
Site35_vEdge2#
Site35_vEdge2#
Site35_vEdge2# sh run vpn 0
vpn 0

interface ge0/0

ip address 10.201.237.66/24
ipv6 dhcp-client

nat

!

tunnel-interface
encapsulation ipsec

color private2
max-control-connections 1
no allow-service bgp
alTlow-service dhcp
allow-service dns
alTlow-service icmp
allow-service sshd

no allow-service netconf
no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

interface ge0/1
description TLOC_NoTunnelInterface
ip address 192.168.30.5/24
tloc-extension ge0/0

no shutdown
|



interface ge0/2

description TunnelInterface_NoTLOCExt
ip address 192.168.40.5/24
tunnel-interface

encapsulation 1ipsec

color privatel
max-control-connections 1

no allow-service bgp
allow-service dhcp
allow-service dns

allow-service icmp

no allow-service sshd

no allow-service netconf

no allow-service ntp

no allow-service ospf

no allow-service stun
allow-service https

|

no shutdown

|

ip route 0.0.0.0/0 10.201.237.1
ip route 0.0.0.0/0 192.168.40.4
|

Site35_vEdge2#

Verificatie

1. De sjabloon is met succes aan beide apparaten bevestigd:

Sjabloonpush-succes

asiram

2. De controleverbinding is tot stand gebracht via primair WAN en TLOC-Ext Interface:

ddmin  Frems 103432728



Verificatie van controleverbinding 1

Verificatie van controleverbinding 2

Use cases

Afhankelijk van het lokale siteontwerp kan TLOC Extension ook worden geimplementeerd met L2
of L3 TLOC Extension.

1. L2 TLOC Extension: Deze extensies zijn in hetzelfde broadcast-domein of in hetzelfde subnet.

2. L3 TLOC Extension: Deze extensies worden gescheiden door een L3-apparaat en kunnen elk
routingprotocol uitvoeren (wordt alleen ondersteund op Cisco IOS SD-WAN-apparaten)



Opmerking: Zie de TLOC-uitbreidingssectie in het hoofdstuk over WAN Edge-
implementatie van Cisco SD-WAN Design Guide.

Beperkingen

e TLOC en TLOC extensie interfaces worden alleen ondersteund op L3 routed interfaces. L2-
switchpoorten/SVI’s kunnen niet worden gebruikt als WAN/tunnelinterfaces en kunnen alleen aan
de servicekant worden gebruikt.

e | TE wordt ook niet gebruikt als TLOC-uitbreidingsinterface tussen WAN Edge-routers.

® | 3 TLOC-extensie wordt alleen ondersteund op Cisco IOS XE SD-WAN routers en wordt niet
ondersteund op vEdge-routers.

e TLOC-uitbreiding werkt niet op transportinterfaces die gebonden zijn aan loopback-
tunnelinterfaces.


https://www.cisco.com/c/en/us/td/docs/solutions/CVD/SDWAN/cisco-sdwan-design-guide.html

Gerelateerde informatie

» Cisco Technical Support en downloads



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



