SD-WAN Cloud onRamp voor SAP configureren
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Inleiding

Dit document beschrijft de configuratie voor Cloud OnRamp voor Software as a Service (SaaS)
met behulp van lokale aftakking.

Voorwaarden

Vereisten

Cisco raadt u aan kennis te hebben van het Cisco Software-Defined Wide Area Network (SD-
WAN).

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

» Cisco vManager versie 20.9.4
+ Cisco WAN Edge-routerversie 17.9.3a

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie



Voor een organisatie die SD-WAN gebruikt, leidt een takplaats typisch SaaS toepassingsverkeer
door gebrek over SD-WAN bekledingsverbindingen aan een gegevenscentrum. Vanuit het
datacenter bereikt het SaaS-verkeer de SaaS-server.

In een grote organisatie met een centraal datacenter en filialen kunnen werknemers bijvoorbeeld
gebruik maken van Office 365 op een filiaal. Standaard wordt het Office 365-verkeer op een
filiaallocatie via een SD-WAN-overlay-link naar een gecentraliseerd datacenter en, vanaf de DIA-
uitgang, naar de Office 365-cloudserver gerouteerd.

Dit document behandelt dit scenario: Als de taksite een directe internettoegang (DIA) verbinding
heeft, kunt u de prestaties verbeteren door het verkeer van SaaS door de lokale DIA te leiden, die
het gegevenscentrum mijden.

Opmerking: Het configureren van Cloud OnRamp voor SaaS wanneer een site een
loopback gebruikt als TLOC-interface (Transport Locator) wordt niet ondersteund.

Configureren
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Netwerktopologie
Configuraties
NAT op de transportinterface inschakelen

Navigeer naar Feature Template . Kiesde Transport VPN interface sjabloon en schakel NAT in.

= Cisco SD-WAN () Select Resource Group Configuration - Templates

Configuration Groups Feature Profiles Device Templatas

Feature Template » Cisco VPN Interface Ethernet > cEdge_Basic_Transport]_MAT

NAT @-| O on Off
NAT Type @~ Paol Loopback
UDP Timeout @ ®
TGP Timeout @~ ®
STATIC NAT PORT FORWARD

Interface NAT inschakelen

CLI-equivalente configuratie:



interface GigabitEthernet2
ip nat outside

ip nat inside source list nat-dia-vpn-hop-access-list interface GigabitEthernet2 overload
ip nat translation tcp-timeout 3600
ip nat tranglation udp-timeout 60

Een gecentraliseerd AAR-beleid maken

Om een gecentraliseerd beleid te kunnen voeren, moet u zich aan deze procedure houden:

Stap 1. Een sitelijst maken:

= Cisco SD-WAN

ralized Policy » Define Lists

1 Select Resource Groupw

Select a list type on the left and start creating your groups of interest

Application
Color
Community
Data Pretix
Paolicer

Prefix

VPN-interface NAT-sjabloon

Stap 2. Een VPN-Ilijst maken:

= Cisco SD-WAN

ced Policy »  Define Lists

® New Site List

Mame Entries

DCeite_100001 100001

() Select Resource Groups

Select a list type on the left and start creating your groups of interest

Application
Colar
Community
Data Prelix
Palicer

Prafix

® New Site List

Mame Entries

DCsite_100001 100001

Aangepaste sitelijst gecentraliseerd beleid
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Stap 3. Configureer het bestand Traffic Rules en maak het Application Aware Routing Policybestand.
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= Cisco SD-WAN () Select Resource Group Monitar + VPN o

n Aware Routing Palicy >  Edit Application Aware Route Policy

Cantralized Policy > A

Name* Cloud_CnRamp_SAAS
Deseription® Cloud_OnRamp_SAAS
—_— E App Route Application Rou
| # Sequence Type
NE—— ® sequence Rule (5 ACI Sequence Rules  Drag and drop to re-amange rules
1, Dras f
= e e N
- Protocot 1Pud - Backup SLA Preferred Cobor Leg SLA Claszs List
it App Route H
Default Act
Rk Match Conditions Actions
Cioud Sass Application/Applcation Family List b Gounter Name L
oMcel65_apps * - Cloud_Onftamp
Cloud SLA Enabiled ®
Cangel
Preview Cancel
Toepassingshewust routebeleid
Stap 4. Voeg het beleid toe aan de becogdeSites en VPN:
= Cisco SD-WAN G Select Resource Group» Configuration - Policies i T (3)
“anoatzed Palcy 3 Acd Policy
@ Create Groups of Imerest @ Configure Tepalogy snd VPN Membership @ Confgure Traffic Rules . Apaly Palicied to Sites and VPNs
Add podicies to sites and VPN
Pobcy Nama® Cloud_Onfamp_SAAS
Policy Dascriptior Cloud_OnBamp_SAAS
Topology Application-Aware Routing Traffic Data Cflowd Role Mapping for Regions
Cloud_OnRamp_SAAS
¥ New Site/Region List and VPN List
O sieList () Region@
Sosecs Ste List
DCsite_100001 % -
Select VON List
WPNT x -
ey
Site/Rogien List Ragion D VPN List Aztion
Cancel

Back

Beleid aan locaties en VPN’ s toevoegen

CLI-equivalent beleid:

viptela-policy:policy
app-route-policy _VPN1_Cloud OnRamp_SAAS

vpn-list VPN1
sequence 1



match
cloud-saas-app-list office365_apps
source-ip 0.0.0.0/0

1

action

count Cloud_OnRamp_-92622761
1

|

!

lists

app-list office365_apps
app skype

app ms_communicator
app windows_marketplace
app livemail_mobile
app word_online

app excel_online

app onedrive

app yammer

app sharepoint

app ms-office-365

app hockeyapp

app live_hotmail

app live_storage

app outlook-web-service
app skydrive

app ms_teams

app skydrive_login

app sharepoint_admin
app ms-office-web-apps
app ms-teams-audio
app share-point

app powerpoint_online
app ms-lync-video

app live_mesh

app ms-lync-control
app groove

app ms-live-accounts
app office_docs

app owa

app ms_sway

app ms-lync-audio

app live_groups

app office365

app windowslive

app ms-lync

app ms-services

app ms_trandator

app microsoft

app sharepoint_blog
app ms_onenote

app ms-teams-video
app ms-update

app ms-teams-media
app ms_planner

app lync

app outlook

app sharepoint_online
app lync_online



app sharepoint_calendar
app ms-teams

app sharepoint_document
!

site-list DCsite_100001
site-id 100001

!

vpn-list VPN1

vpnl

!

!

!

apply-policy

site-list DCsite_100001

app-route-policy _VPN1 Cloud OnRamp_SAAS

Toepassingstoegang en directe internettoegang in vManager inschakelen

Stap 1. Navigeer naar Cloud OnRamp for SaaS.

Select Resource Group»

= Cisco SD-WAN

CONTROLLERS
2 2 1
vBond vSmart wManage

Selecteer Cloud onRamp voor SaaS

Stap 2. Navigeer naar Applications and Policy.

) Select Resource Groups

= Cisco SD-WAN

Q. Search W

Standard Applications

Devices (0}

0 0
Active sites o
(4]

Selecteer toepassingen en beleid

WAN Edges

3

Reachable

Maonitar - Ovenview y = AF LN
—
Tunnels Security VPN Logs Mutticloud Cloud enRamp for SaasS
Cloud onRam
CERTIFICATE STATUS LICENSING Regn  Cloud OnRa 1
5 0 0 Ramp for
Warning Assigned Last 2
3 Unassigned
SD-AVC Cloud Connactor
Actions v
Dashboard Oy = @

How to Get Started i Manage Clol

Stap 3. Navigeer naar Application > Enableen Save. Klik vervolgens op Next.

amp for

I Applications and Policy

Ciient Sites
Gateways
Direct Intarnat Accass (DIA) Sites

Custom Application Lists



= Cisco SD-WAN () Select Resource Groups Dashhoard

Claud enfamp laf 5535 5 Applizatians and Posiey

App Type: “ Standard Custom

Q. search

@ Appeations

Please chick on the table calis Monitoring and Policy/Clowd SLA to enablefdisable them for the Cloud Applications.

Applications Manitaring VPN (for Viptels O5 Device Models) G}

Office 365 | Opted Out) Enable Application Foadback for Path ... Enatded -

Oracle Dieatecd -
Salesforce Disabled
Sugar CRM Disabled

Selecteer toepassingen en schakel bewaking in

Stap 4. Navigeer naar Direct Internet Access (DIA) Sites.

= Cisco SD-WAN () select Resouree Groups Dashboard

Q. Search Y

Standard Applications

Devices (0}
0 0
Active sites E

Sclecteer Direct Internet Access Stes

Stap 5. Ga naar Attach DIA Sites en kies de Sites.

s

Total Rows: 14 {5}

Policy/Gloud SLA (for Gisco 05 Device Models) (7)

Dizabled

Disabled

Disabled

Disabled

Disabled

How to Gat Started ‘ Manage Cloud OnRamp for 5aaS ~

Applications and Policy
Chient Sites
Gateways

| Dirsct Intemet Access (DIA) Sites |
Custom Application Lists




= Cisco SD-WAN /) Select Resource Group Dashboard

Sive e Siatus

Bijlage DIA-sites

Verificatie

In dit gedeelte worden de resultaten beschreven om de Cloud OnRamp voor SaaS te verifiéren.

¢ Deze uitvoer toont Cloudexpress local-exits:

cEdge_West-01#sh sdwan cloudexpress Tocal-exits

cloudexpress local-exits vpn 1 app 2 type app-group subapp 0 GigabitEthernet2
application office365

latency 6

Toss 0

» Deze uitvoer toont Cloudexpress-toepassingen:

cEdge_West-01#sh sdwan cloudexpress applications

cloudexpress applications vpn 1 app 2 type app-group subapp 0
application office365

exit-type Tocal

interface GigabitEthernet2

latency 6

Toss 0



« Deze output toont stijgende tellers voor geinteresseerd verkeer:

<#root>

cEdge_West-01#sh sdwan policy app-route-policy-filter

NAME NAME COUNTER NAME PACKETS BYTES
_VPN1_Cloud_OnRamp_SAAS VPN1 default_action_count 640 66303
d oud_OnRanp_- 403085179 600 432292

« Deze output toont de vVQOE status en de Score:

= Cisco SD-WAN elact Res roup Dashboard

VQOE-status en score



» Deze uitvoer toont het servicepad van vManager GUI:

= Cisco SD-WAN ) Select Resource Groups Moritor - Devices - Device 360 O ® &
» Simulate Flows
raublesh
cEdge_West-01 | 13000 Site 1 100007 Device Model: G000V

Advanced Options >

Total next kops: 1 | Remote : 1

e > e 111001
» Remote Remate IP 10.2.30.129
Intertace GigabitEthernet2

Servicepad

» Deze output toont de dienst-weg van Apparaat CLI:

cEdge_West-01#sh sdwan policy service-path vpn 1 interface GigabitEthernet4 source-ip 10.2.20.70 dest-1i
Next Hop: Remote
Remote IP: 10.2.30.129, Interface GigabitEthernet2 Index: 8

Gerelateerdeinformatie

» Configuratiehandleiding voor Cisco Catalyst SD-WAN Cloud onRamp

» Cisco Technical Support en downloads


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/cloudonramp/ios-xe-17/cloud-onramp-book-xe/cor-saas.html
https://www.cisco.com/c/en/us/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



