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Gerelateerde informatie

Inleiding

Dit document biedt een voorbeeldconfiguratie voor de LAN-to-LAN (Site-to-Site) IPsec-tunnel
tussen Cisco security applicaties (ASA/PIX) en een Cisco |I0S-router. Statische routes worden
gebruikt voor eenvoud.

Raadpleeg PIX/ASA 7.x security applicatie voor een I0S Router LAN-to-LAN IPsec Tunnel
Configuration Voorbeeld om meer te weten te komen over hetzelfde scenario waarin PIX/ASA
security applicatie softwareversie 7.x uitvoert.

Voorwaarden

Vereisten
Zorg ervoor dat u aan deze vereisten voldoet voordat u deze configuratie probeert:

- End-to-end IP connectiviteit moet voor het beginnen van deze configuratie worden
vastgesteld.


//www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00805e8c80.shtml
//www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00805e8c80.shtml

- De Security Appliance-licentie moet worden ingeschakeld voor Data Encryption Standard
(DES) encryptie (op een minimaal coderingsniveau).

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco adaptieve security applicatie (ASA) met versie 8.x en hoger
- ASDM versie 6.x en hoger

- Cisco 1812 router met Cisco IOS® softwarerelease 12.3

- Cisco Security apparaat Manager (DSM) versie 2.5

Opmerking: Raadpleeg HTTPS-toegang voor ASDM om de ASA te kunnen configureren door de
ASDM.

Opmerking: Raadpleeg de basisrouterconfiguratie met behulp van een_.dm om de router door een
dm te laten configureren.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Opmerking: Raadpleeg Configuration Professional: Site-to-Site IPsec VPN tussen ASA/PIX en
een |0S routerconfiguratievoorbeeld voor een soortgelijke configuratie met Cisco Configuration
Professional op de router.

Verwante producten

Deze configuratie kan ook worden gebruikt met de Cisco PIX 500 Series security applicatie, die
versie 7.x en hoger uitvoert.

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Configuratie

Netwerkdiagram

Dit document gebruikt de netwerkinstellingen die in dit diagram worden weergegeven.


//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/mgaccess.html#wp1047288
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Opmerking: de IP-adresseringsschema's die in deze configuratie worden gebruikt, zijn niet
wettelijk routeerbaar op het internet. Ze zijn REC 1918 adressen, die in een labomgeving gebruikt
zZijn.

- VPN-tunnelconfiguratie ASDM
- Configuratie van routerdm

- ASA CLI-configuratie

- Configuratie van router CLI

VPN-tunnelconfiguratie ASDM

Voltooi deze stappen om de VPN-tunnel te maken:

1. Open uw browser en voer https://<IP_Address van de interface van ASA in die is
geconfigureerd voor ASDM Access>om toegang te krijgen tot de ASDM in de
ASA.Controleer of alle waarschuwingen die uw browser u geeft, behoren tot de SSL-
certificatie. De standaard gebruikersnaam en wachtwoord zijn beide leeg.De ASA
presenteert dit venster om het downloaden van de ASDM-toepassing mogelijk te maken. Dit
voorbeeld laadt de toepassing op de lokale computer en werkt niet in een Java-
applet.


http://www.ietf.org/rfc/rfc1918.txt?number=1918

%, Cisco ASDM 6.1 disco

Cizco ASDM 6.1(3) provides an intuitive graphical uzer interface that makes it easy to =et up,
configure and manage your Cizco Security Appliances.

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Appliance from
yvour desktop via SSL. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from desktop shortcuts. No browser is required.
» One desktop shortcut allows you to connect to multiple Secunty Appliances.

[@ | Install ASDM Launcher and Run ASDM I

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded from the device
o which you connect.

& Click Run ASDM to run Cisco ASDM.

® Click Run Startup Wizard to run Startup Wizard.Startup Wizard walks you through,
step by step, the intial configuration of your secunty appliance.

|  RunASDM | |  RunStartup Wizard |

2. Klik op Download ASDM Launcher en Start ASDM om de installateur voor de ASDM-
toepassing te downloaden.

3. Voltooi na het downloaden van de ASDM Launcher de stappen die door de aanwijzingen zijn
geleid om de software te installeren en de Cisco ASDM Launcher uit te voeren.

4. Voer het IP-adres in voor de interface die u met de http - opdracht en een gebruikersnaam
en wachtwoord hebt ingesteld als u er een hebt opgegeven.Dit voorbeeld gebruikt cisco123
voor de gebruikersnaam en cisco123 als het




B Cisco ASDM Launcher v1.5(30)

Device IP Address [ Mame:

Username:

Passward:

Gisco ASDM Launcher

b
CISCO

10.77.241.111

ciscol 23

f.'fr'.'r'.‘.'fr'.'rf.".'r|

[ ] Runin Demo Made

| | Close |

wachtwoord.

5. Start de IPsec VPN-wizard nadat de ASDM-toepassing is aangesloten op de
ASA.

8= Cisco 0508 6.1 for 4548 - 10.77.241.111
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6. Kies het tunneltype Site-to-Site IPsec VPN en klik op Volgende zoals hier wordt

getoond.



I VPN Wizard X
4 VPN Wizand WPR Tunnel Type (Step 1 of ...}

Lise Hhis wizard bo configure new ste-bo-site VPR bunnels or niew remoke access VPN tunnels. A
tunnel between two devices |5 called 2 site-to-site tunnel and s Bidirectional, & tunnel

established by calls From remobe users such as telecommters is called remote access tunnal.

This wizard creates basic tunnel corfigurations that you can edit Ister using the ASDM,

WEN Tunnel Type: —

Local ﬁ .HH'I'E"“

® s & o NS

m——
=ty

WPMN Remabe Access
Local ‘f Remobe

SR

VRN Tunnel Interface: oukside "

Enable inbound IPsac sessions to bypass nkerface acoess lisks. Group policy and par-user
authorization sccess lisks il apply to Ehe braffic,

7. Specificeer het externe IP-adres van de externe peer. Voer de te gebruiken
verificatieinformatie in, de vooraf gedeelde sleutel in dit voorbeeld. De pre-gedeelde sleutel
die in dit voorbeeld wordt gebruikt is cisco123. De Naam van de Tunnel Groep zal uw buiten
IP adres standaard zijn als u L2L VPN configureren. Klik op
Volgende.




= YPH Wizard |E|
. VPN Wizard Remole Site Peer (Step 2 of 6)

Configure the IP address of the peer device, authentication method and the bunmel group For this
site-to-sibe bunned,

Peer 1P Address: | 172.17.1.1
Authertication Method
(%) Pre-shared key

Fre-Shared Key: | cscol 23
() Certificabs

Certificate Sigring Algorithm:  rsa-sig
Certificate Name: | |

(") challenge/response authentication (CRACK)

~Tunnel Group

For gbe-to-site connections with pre-shared key authentication, e bunrel group names must
be the same as either e peer IP address or the peer hostniame, whichever is used as the
peer's identity,

Tunnel Group Mame: | 172.17,1.1

8. Specificeer de eigenschappen die voor IKE moeten worden gebruikt, ook bekend als Fase 1.
Deze eigenschappen moeten hetzelfde zijn op zowel de ASA als de I0S Router. Klik op
Volgende.



B VPN Wizard B

¥ VPN Wizard IKE Policy {5tep 3 of &)

Select the encryplion slgorithen, authertication slgarithen, and Diffie-Helman group For the
desdces ko use to negotiate an Intermet Key Exchange (IKE) seourity association betwesn
them. Configurations on bath sides of the connection must match sxacty,

Entryplion; DES - |

#uithentication: SHA A |

DH Group: O

9. Specificeer de eigenschappen die voor IPsec moeten worden gebruikt, ook bekend als Fase
2. Deze eigenschappen moeten op zowel de ASA als de IOS router overeenkomen. Klik op
Volgende.



= YPH Wizard

r . .
VPN Wizard IPsec Encryption and suthentication {Step 4 of 6)

By

Select the encriyption and authenkication slgarithims far this IPsec YPN tunnel. Configurations
on both sides of the connaction muskt match exactyy,

Encryption S -

#uithentication: SHA L |

|~:Ea:h[hl§t=- Finkh

10. Specificeer de hosts waarvan het verkeer door de VPN-tunnel moet kunnen passeren. In
deze stap moet u de lokale en afstandsnetwerken voor de VPN-tunnel beschikbaar stellen.
Klik op de knop naast Local Networks zoals hier aangegeven om het lokale netwerkadres in
de vervolgkeuzelijst te
kiezen.




B YPN Wizord ]

r =
VPN Wirzard Hosts and Retworks (Step 5 of 6)

&n IPsec tunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and networks o be used in the [Psec bunnel,

Ackicn; (=) Protect () Do nok Probect
Local Mebwarks: |an5,.-
|
Remaote Metworks: |un-.r
Exempt ASA side host/retwork From address translation: inside "

[:Elal:h ][ Next = ] Finish

11. Kies het adres Local Network en klik vervolgens op OK zoals hier wordt
weergegeven.



0% Browse Local Networks

% add ~ B Edt [ Delete Q

Fiker: |-|---.r =
Hame “1 1p address Metmask Descripkion
=-Network Objects
- 0.0.0.0 0.0.0.0
i Wb dmz-network.  10.77.241.64 255,255.255.192

O inside-network {10.10.10.0 2o5.255.295.0
" flh outside-network 172,16.1.0 255,255,255.0

Selected Local Networks

[ Local Metwarks - ]|arrg.-'

| HD\!—‘ [ Cance|

12. Klik op de knop naast Remote Networks zoals hieronder aangegeven, om het externe
netwerkadres in de vervolgkeuzelijst te
kiezen.



= YPH Wizard %]

¥ VPN Wizard Hosts and Retworks  (Step 5 of 6)

An IPsec kunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and netwarks to be used in the [Psec bunnel,

Ackion; () Protect () Do not Probect

Local Metwarks: |r5|-:le-natwnr|-c,l'24 E]

Remobe Nebworks: |un-.r % \

Exempt ASA side host/retwork From address translstion: inside w |

[:Elal:h ][ Next = ] Finish

13. Kies het adres van het Remote Network en klik vervolgens op OK zoals hieronder wordt
weergegeven.N.B.: Als u het Remote Network niet in de lijst hebt staan, moet het netwerk
aan de lijst worden toegevoegd door op Toevoegen te
klikken.



% Browse Remote Metworks

i add |- Cf Edt [ Delete Q

Fiker; |-|-~-_r 53
| Name “1 1p address Metmask Descripkion
(= Netwark Objects

- gy any 0.0.0.0 0.0.0.0

i Wb dmz-network.  10.77.241.64 255,255.255.192

- [l inside-network 10.10.10.0 255,255.255.0

- oukside-network 172.16.1.0 255,255.255.0

O+ 10.20,10.0 10,20, 10,0

Selected Remote Nebworks

[ Remote Metworks - ] | any

| :E: |[ Cance| ]

14. Controleer de vrijstellingsASA side host/network van adresomzetting selectieteken om te
voorkomen dat het tunnelverkeer netwerkadresomzetting ondergaat. Klik vervolgens op
Volgende.




Ed

= YPH Wizard
¥ VPN Wizard Hosts and Networks  (Step 5 of 6)

An IPsec kunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and networks o be used in the [Psec bunnel,

Action: (%) Protect () Do not Protect

Local Metwarks: |r5|-:le-natwnr|-c,l'24 E]

Remobe Networks: |10.20,10.0/24 (-]

Exempt ASA side host/retwork From address translation: inside w |

15. De eigenschappen die door de VPN Wizard worden gedefinieerd, worden in deze
samenvatting weergegeven. Controleer de configuratie en klik op Voltooien wanneer u

tevreden bent met de juiste
instellingen.




Ed

= YPH Wizard
4 VPN Wizard Summary (Step 6 of 6)

Yo have cresbed & She-to-5ite WEN tunnel with the Folowing sttribiibes:

PN Tunnel Interface: outside
Pesr IP Address: 172.17.1.1
IPSsec authentication uses pre-shared keyioscol 23
Turired Group Mame: 172,17.1.1
IKE Policy Encryphion | Suthentication f DHGrown: DES | SH& [ Group 1
IPsec ESP Encryption | ESP Authenbication: DES [ SHA
Traffic Flow to be protected By this tunnel:
{local) 10.10.10.0/24
{remote) 10,20.10.0/24

< Back | Mexl = Firik Canced Help
|Fing | | Cancel | [ Hep |

Configuratie van routerdm

Voltooi deze stappen om site-to-Site VPN-tunnelheid op de Cisco 10S-router te configureren:

1. Open uw browser en voer https://<IP_Address van de interface van de router in die voor de
Toegang van het Sdm op de router is gevormd.Controleer of alle waarschuwingen die uw
browser u geeft, behoren tot de SSL-certificatie. De standaard gebruikersnaam en
wachtwoord zijn beide leeg.De router stelt dit venster voor om de download van de
toepassing te toestaan. Dit voorbeeld laadt de toepassing op de lokale computer en werkt
niet in een Java-



Cisco Router and Security Device Manager (SDM)

NI
All nghts reserved. CISCO

Copynght @ 2002 - 2007 Cisco Sysiems, Inc.

applet
2. De download van het dm begint nu. Zodra de lantaarn van het Sdm wordt gedownload,
voltooien de stappen die door de herinnering worden geregisseerd om de software te
installeren en de Launcher van Cisco Sdm in werking te stellen.
3. Voer de gebruikersnaam en het wachtwoord in als u deze hebt ingesteld en klik op OK.Dit
voorbeeld gebruikt cisco123 voor de gebruikersnaam en cisco123 als

Authentication Required

&

)

- C—

e —

Java

Enter login dektails to access level 15 or view_access on
f10.77.241, 109

User name: ciscols3

Password: ssssssss

[ ] Sawe this password in your password list

| QK | | iZancel
by

Authentication scheme: Basic

wachtwoord.
4. Kies Configuration->VPN->Site-to-Site VPN en klik op de radioknop naast Een Site-to-Site




VPN-on-Site VPN maken op de startpagina met SDH. Klik vervolgens op De geselecteerde

taak starten zoals hieronder wordt
weergegeven:

Router and Securlty Device Manager (S0K): 10, 77241 109 = |

File Edil Wiew Toals Help

- _ e 1t
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d Ezay VPN Rernobe : _ ;
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L 78 Dynamie Multipoint VEH Launch the salected fask’ buson.
P &1L S5L VPN
- #_8 VFN Componants
Frewdal =nd ACL B
Use Case Scanario
sl Sine-to-Sie VPN
Secusty Audi hm
= ¥
o = Crisate & Site o Site VPH,
Youang
- Lize 1hiz cefion to canfiguee & WP bunnel Tram s rouer 10 enothes VPN degicn: U etier
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5. Kies Stap voor stap wizard om verder te gaan met de
configuratie:



Site-to-Site VPN Wizard X

She-to-Site VPN

This wizard will guide yvou through the necessary steps o configure one and of a
site-fo-site VPN unnel on this roufer. The peer device must be configured with identical
WP configuration for the tunnel to work. Please select one of the following setup and
click on the next bution to bagin.

T ouick setup
Quick setup asks for minimal information and uses S0OM defaulis. This is
recommended if you are creating a VPN tunnel between teo Cisco routers using S0OM

Step by step wizard allows vou to specify either the SOM defauli configuration or your
OWn cuStorm configuration.

| Mgt = | I Cancell Help I
L

6. Typ in het volgende venster de VPN-verbindingsinformatie in de betreffende ruimtes.
Selecteer de interface van de VPN-tunnel in de vervolgkeuzelijst. Hier, FastEthernetO wordt
geselecteerd. Selecteer in het gedeelte Peer Identity de optie Peer met het statische IP-
adres en geef het externe IP-adres op. Typ vervolgens de Pre-Shared key (cisco123 in dit
voorbeeld) in de sectie Verificatie zoals getoond. Klik vervolgens op
Volgende.




Site-to-Site YPH Wizard

VPN Connection Information
Select the inarface for this VPR connection:

Peer ldetitity

Eelect the fype of peers) used for this YPH
connection:

Enter the IP address of the remote peer;

Authentication

FastethernetD =) Detalls.. |

|F'EEr1.-'-'ith static IP address ;J

(1721611

Autnentication ensures that each end of the VPN connection wses the same secret key.

* Pra-shared Keys

pre-shared key |=-A-m-t-rr

Re-enter Key: |H~H—'-H+

O Digital Camicates

iBauk| Nﬁr| nist I Cancell Help I

7. Klik op Add om IKE-voorstellen toe te voegen die het Encryption Algorithm, Authentication
Algorithm en de Key Exchange-methode

specificeren.




Site-to-Site YPH Wizard

IKE Proposals

IKE proposals specify the encryption algonthm, authentication algorithm and key exchange
rnethod thal 1= used by this router when negoliating a YFH connection with the remote
device. For the YPN connection to be esiablished with the remote device, the remote
cevice should be configured with st least one of the policies listed below.

Click the Add_._ budion to add more policies and the Edit.. bution to edit an existing palicy.

| F'rlnrrt',ll Encryption Hash D-H Group | Authentication| Type
A?{:I | Edit... |
I-".z
-rl':'lauk| et = | I Cancell Help I

8. Typ Encryption Algorithm, verificatie Algorithm en de Key Exchange-methode zoals hier
aangegeven, en klik vervolgens op OK. De waarden Encryption Algorithm, Authentication

Algorithm en de Key Exchange-methode moeten overeenkomen met de

ASA.

Add IKE Policy

—— Configure IKE Policy

Priarity:
K

Encryplion:
\DES |

Hash:

Authentication:

\PRE_SHARE |

D-H Group:

|grnup2 j

Lifetirne:

24 0 |0 HHMM:SS
Help ‘

Cancel ‘

9. Klik op Volgende zoals hier wordt
weergegeven.

gegevens in de




Site-to-Site ¥PN Wizard X

IKE Proposals
IKE proposals specify the encryption algontam, authentication algorithm and key exchange
rnethod thal 1= used by this router when negoliating a PN connection with the remote
device. For the YPN connection to be esiablished with the remole device, the remote
cevice should be configured with st least one of the policies listed below.

Click the Add_._ budion to add more policies and the Edit.. bution to edit an existing palicy.

Priority| Encryption Hash O-H Group | Authentication] Type
group PRE SHARE User Defined
2 CES SHA 1 group 1 PRE_SH&RE User Defined
Add | Edif... |
iBauk| Ngrtr| fist I Cancell Help I
Lo

10. In dit nieuwe venster dienen de details voor het omzetten van de instellingen te worden
verstrekt. Met de Instellen Omzetten wordt de Encryptie en verificatie-algoritmen
gespecificeerd die worden gebruikt om gegevens in VPN-tunnels te beschermen. Klik
vervolgens op Toevoegen om deze gegevens te verstrekken. U kunt indien nodig een
aantal transformatiesets toevoegen door op Toevoegen te klikken en de gegevens te
verstrekken.



Site-to-Site YPH Wizard

Transform Set
Afransform set specifies the encryption and authentication algorithms used to protect the

data in the VPN wnnel. Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the

ohe selected below.

Clickthe Add.. button to add a new fransform sel and the Edit. bution to edit the specified
fransform set.

Select Transform Set

|EDr-.l Default Transform Set ;l

Details of the specified transformn set
ESP Encryplion | ESP Integrity AH Integrify

ESP-3DES-SHA ESP_3DES ESP_SHA_HMALC

I Cancell Help I

«Back | Mexdt>

OK zoals

oritme) en klik op

11. Geef de Set-details op

Add Transform Set

Mame: ASA-IPSEC

v Data integrity with encryption (ESF)

Integrity Algorithim: |ESF'_5HA_HMAC hd

Encryption Algarithm:  |EEENEEE

Show Advanced ==

DHQ Cancel | Help |
aangegeven =)

12. Kies de gewenste transformatie die ingesteld wordt om gebruikt te worden in de
vervolgkeuzelijst zoals
weergegeven.




Site-lo-Site YPH Wizard

Transform Set
Atransform set specifies the encryption and authentication algorithms used to protect the

data in the VPN wnnel, Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the

ohe selected below.

Click the Add.. button to add a new fransform sel and the Edit. bution to edit the specified
fransform sef.

Select Transform Set

SOM Defautt Transform Set =)
S0M Default Transform Set

{ ASA-IPSEC

ESF Encryplion| ESP Integrity AH Integrity
ESF_3DES ESP_SH4 HMAC

I I Cancell Help I

«Back | Mext>

13. Klik op
Volgende.



Site-to-Site VPN Wizard X]

Transform Set

Afransform set specifies the encryption and authentication algorithms used to protect the
data in the VPN wnnel. Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the
one selected below.

Click the Add. . button to add a new fransform sel and the Edit.. bution to edit the specified
fransform sef.

Select Transform Set

LS A [P SEC

Details of the specified transfomn set

Mame ESF Encryplion| ESP Integrity AH Integrity

ASo-IPSEC ESP_DES ESF_SHA HWMAC

Add.. Edit...

I I Cancell Help I

«Back | Mext>
Lar:

14. Typ in het volgende venster de informatie over het verkeer dat door de VPN-tunnelleiding
beschermd moet worden. Verstrek de bron- en doelnetwerken van het te beschermen
verkeer zodat het verkeer tussen de gespecificeerde bron- en doelnetwerken wordt
beschermd. In dit voorbeeld is het Bron-netwerk 10.20.10.0 en het Bestemingsnetwerk is
10.10.10.0. Klik vervolgens op
Volgende.




Site-to-Site YPH Wizard

Traffic to protect

IPSac rulas define the traffic, such as file transfars (FTP) and e-mail (SMTP) that will ba
protected by this VPN connection, Other data trafic will be sent unprolected to the remote
device. You can protect all traffic between a particular source and destination subnet, or
gpecily an IPSec rule that defines the irafiic types o be protected.

+ Pratect all traffic between the fallowing subnets

_____ Local Metwork Remote Metwark
Enter the IP address and subnet mask of Enter the IP Address and Subnet Mask of
the network where [PSec traffic originates. the destinagtion Metwark
IF Address: IP Address
[10.20.10.0 [10.10.10.0
Subnet Mask Subnet Magk
|255 265 2550 or[24 @ |255 255 2560 or[24
CreaterSelect an access-listfor IPSec fraffic | . ‘-‘|

I I Cancell Help I

«Back | Megt>
M=

15. Dit venster toont de samenvatting van de Site-to-Site VPN-configuratie uitgevoerd.
Controleer de VPN-connectiviteit testen na het configureren van het vakje als u de VPN-
connectiviteit wilt testen. Hier wordt het vakje ingeschakeld om de aansluitingen te
controleren. Klik vervolgens op
Voltooien.




Site-to-Site YPH Wizard

Summary of the Configuratiomn

Click Finish to delrer the configuration o the router.

Interface FasiEthernell

Fear Davice17216.1.1
Authentication Type ; Pre-shared key
pre-shared key

IKE Falicies:

Hash DHGroup

Authertication  Encryplion

SHA_T oroupt
SHA 1 group2

FRE_SHARE DES
PRE_SHARE  3DES

Transform Sets:

MameASA-IPSEC

ESF EnciyplioinESF_DES
ESP Integrity ESP_SHA_HMAC
fode: TUMNMEL

-tBan:k| |Fir§i§('u Cancell Help I
|4

16. Klik op Start zoals wordt getoond om de VPN-connectiviteit te

controleren.



¥YPN Troubleshooting

Tunnel Details
Interface: FastEthernetl Peer. 172.16.1.1
Surmman Pe, Detais
Artity Status
Failure Reason(s) Fecommended Actian(s)
Start | Close | Help |

17. In het volgende venster wordt het resultaat van de VPN connectiviteit Test geleverd. Hier
zie je of de tunnel omhoog of omlaag is. In deze voorbeeldconfiguratie, is de Tunnel
Omhoog zoals in groen
weergegeven.



YPN Troubleshooting

Tunnel Details
Interface: FastEthernetd Peer. 172.16.11
@ Summary (&) Detais
Activity Stafus
Checking the tunnel status.. & Up
Failure Reason(s) Fecommended Actian(s)
Start | Save Report Close Help

Dit voltooit de configuratie op de Cisco 10S-router.

ASA CLI-configuratie

ASA

ASA#show run

Saved
ASA Version 8.0(2)
|
host nane ASA
enabl e password 8Ry2Yj |yt 7RRXU24 encrypted
nanes
!
!--- Configure the outside interface. ! interface
Et hernet 0/ 1 naneif outside security-level 0 ip address
172.16.1.1 255.255.255.0 /--- Configure the inside
interface. ! interface Ethernet0/2 naneif inside
security-level 100 ip address 10.10.10.1 255. 255.255.0
!-— Output suppressed ! passwd 2KFQhbNI dI . 2KYQU




encrypted ftp node passive dns server-group Defaul t DNS
donmai n- nane defaul t.domain.invalid access-list 100
extended pernit ip any any access-list
inside_nat0_outbound extended permit ip 10.10.10.0
255.255.255.0

10.20.10.0 255.255.255.0

!--- This access list (inside_nat0_outbound) is used !--
- wWith the nat zero comuand. This prevents traffic which
I--- matches the access |ist from undergoi ng network
address translation (NAT). !--- The traffic specified by
this ACL is traffic that is to be encrypted and !---
sent across the VPN tunnel. This ACL is intentionally !-
-- the sane as (outside_1_cryptomap). !--- Two separate
access lists should always be used in this

configuration

access-list outside_1_ cryptomap extended permit ip
10.10.10.0 255.255.255.0

10.20.10.0 255.255.255.0

!--- This access list (outside_cryptomap) is used !---
with the crypto nap outside map !--- to determine which
traffic should be encrypted and sent !--- across the
tunnel. !'--- This ACL is intentionally the same as
(inside_nat0_outbound). !--- Two separate access lists
shoul d al ways be used in this configuration

pager lines 24

nmu inside 1500

nmtu outside 1500

no fail over

asdm i mage di skO:/asdm 613. bin
asdm hi story enabl e

arp timeout 14400

global (outside) 1 interface

nat (inside) 1 10.10.10.0 255.255.255.0

nat (inside) 0 access-list inside_natO_outbound
!--- NAT 0 prevents NAT for networks specified in !---
the ACL inside_nat0_outbound.

access-group 100 in interface outside
route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

ti meout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00

ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absolute

http server enable

http 0.0.0.0 0.0.0.0 dnz

no snnp-server | ocation

no snnp-server contact

!--- PHASE 2 CONFIGURATION ---! !--- The encryption
types for Phase 2 are defined here. crypto ipsec
transform-set ESP-DES-SHA esp-des esp-sha-hmac

!--- Define the transform set for Phase 2. crypto map
outside_map 1 match address outside_1_cryptomap

!--- Define which traffic should be sent to the IPsec
peer. crypto map outside_map 1 set peer 172.17.1.1
!--- Sets the IPsec peer crypto map outside_map 1 set




transform-set ESP-DES-SHA

!--- Sets the IPsec transform set "ESP-AES-256-SHA" !---
to be used with the crypto map entry "outside map".
crypto map outside_map interface outside

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. !--- PHASE 1
CONFIGURATION ---! !--- This configuration uses isakmp
policy 10. !--- The configuration commands here define
the Phase !--- 1 policy parameters that are used. crypto
isakmp enable outside

crypto isakmp policy 10

authentication pre-share

encryption des

hash sha

group 1

lifetime 86400
telnet timeout 5

ssh timeout 5

consol e timeout O
t hreat -detecti on basic-threat

threat-detection statistics access-1i st
!

tunnel-group 172.17.1.1 type ipsec-121
!--- In order to create and manage the database of

connection-specific !--- records for ipsec-121-IPsec
(LAN-to-LAN) tunnels, use the command !--- tunnel-group
in global configuration node. !--- For L2L connections
the nanme of the tunnel group MUST be the IP !--- address

of the | Psec peer.

tunnel-group 172.17.1.1 ipsec-attributes

pre-shared-key *

!--- Enter the pre-shared-key in order to configure the
!--- authentication method. telnet timeout 5 ssh timeout
5 console tineout O threat-detection basic-threat
threat-detection statistics access-list | class-nap

i nspection_default match default-inspection-traffic ! !
!-- Output suppressed! username ci scol23 password
ff1 RPGDSQIh9YLg encrypted privil ege 15

Crypt ochecksum be38df aef 777a339b9e1c89202572a7d : end

Configuratie van router CLI

router

Bui | di ng configuration...

Current configuration : 2403 bytes

!

version 12.3

service tinmestanps debug dateti ne nsec
service tinmestanps | og datetinme nsec
servi ce password-encryption

!

host name R3
!




boot - start - mar ker
boot - end- mar ker

!

no | oggi ng buffered
!
usernane ciscol23 privilege 15 password 7
1511021F07257A767B

no aaa new nodel

i p subnet-zero

!
!

ip cef
!
!

ip ips po max-events 100
no ftp-server wite-enable
!

!--- Configuration for IKE policies. !--- Enables the
IKE policy configuration (config-isakmp) !--- command
mode, where you can specify the parameters that !--- are

used during an IKE negotiation. Encryption and Policy
details are hidden as the default values are chosen.
crypto isakmp policy 2

authentication pre-share

!--- Specifies the pre-shared key "ciscol23" which
should !--- be identical at both peers. This is a global
!-—-- configuration mode command. crypto isakmp key
ciscol23 address 172.16.1.1

1
1

!--- Configuration for IPsec policies. !--- Enables the
crypto transform configuration mode, !--- where you can
specify the transform sets that are used !--- during an

IPsec negotiation. crypto ipsec transform-set ASA-IPSEC

esp-des esp-sha-hmac
!

!-—- !--- Indicates that IKE is used to establish !---
the IPsec Security Assocliation for protecting the !---
traffic specified by this crypto map entry. crypto map
SDM_CMAP_1 1 ipsec-isakmp

description Tunnel tol72.16.1.1

!--- !--- Sets the IP address of the remote end. set
peer 172.16.1.1

!--- I-—- Configures IPsec to use the transform-set !---
"ASA-IPSEC" defined earlier 1in this configuration. set
transform-set ASA-IPSEC

!--- I-—-- Specifies the interesting traffic to be
encrypted. match address 100

!

!

|

!--- Configures the interface to use the !--- crypto map
"SDM _CMAP_1" for IPsec. interface FastEthernetO ip
address 172.17.1.1 255.255.255.0 duplex auto speed auto
crypto map SDM_CMAP_ 1

!

interface FastEthernetl

i p address 10.20.10.2 255. 255.255.0




dupl ex auto

speed auto

!

i nterface Fast Ethernet2

no i p address

!

interface Vl anl

i p address 10.77.241. 109 255. 255. 255. 192

!

ip classless

ip route 10.10.10.0 255.255.255.0 172.17.1.2

ip route 10.77.233.0 255.255.255.0 10.77.241.65

ip route 172.16.1.0 255.255.255.0 172.17.1.2

!

!

i p nat inside source route-map nonat interface
Fast Et hernet 0 overl oad

!

ip http server

ip http authentication |oca

ip http secure-server

!

!--- Configure the access-1ists and map them to the
Crypto map configured. access-list 100 remark SDM ACL
Category=4
access-list 100 remark IPSec Rule
access-list 100 permit ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0.255

!
!
!
!--- This ACL 110 identifies the traffic flows using
route map access-list 110 deny ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0.255
access-list 110 permit ip 10.20.10.0 0.0.0.255 any
route-map nonat permit 10

match ip address 110

!
control - pl ane

!
!
line con O

login | oca
line aux 0
line vty 0 4

privilege |level 15

login | oca

transport input telnet ssh
!
end

Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

. PIX security applicatie - toon opdrachten
- Remote 10S-router - toont opdrachten



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

ASA/PIX security applicatie - show Opdrachten

- toon crypto isakmp sa-toont alle huidige IKE SAs bij een peer.
ASA#tshow crypto isakmp sa

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA 1

1 | KE Peer: 172.17.1.1
Type :L2L Rol e :initiator
Rekey > no State : MM _ACTI VE

- toon crypto ipsec sa-Toont alle huidige IPsec SAs bij een peer.
ASA#tshow crypto ipsec sa
interface: outside
Crypto map tag: outside_nap, seq num 1, local addr: 172.16.1.1

local ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)
current _peer: 172.17.1.1

#pkts encaps: 9, #pkts encrypt: 9, #pkts digest: 9

#pkts decaps: 9, #pkts decrypt: 9, #pkts verify: 9

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 9, #pkts conp failed: 0, #pkts deconp failed: O
#ipre-frag successes: 0, #pre-frag failures: 0, #fragnments created: 0
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needing reassenbly: 0
#send errors: 0, #recv errors: O

local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.17.1.1

path nmtu 1500, ipsec overhead 58, nedia nmtu 1500
current outbound spi: 434C4A7F

i nbound esp sas
spi: 0xB7Cl1948E (3082917006)
transform esp-des esp-sha-hnmac none
in use settings ={L2L, Tunnel, PFS Goup 2, }
slot: 0, conn_id: 12288, crypto-nmap: outside_nap
sa timng: renmaining key lifetime (kB/sec): (4274999/3588)
IV size: 8 bytes
replay detection support: Y
out bound esp sas:
spi: Ox434CAATF (1129073279)
transform esp-des esp-sha-hnmac none
in use settings ={L2L, Tunnel, PFS Goup 2, }
slot: 0, conn_id: 12288, crypto-nmap: outside_nap
sa timng: renmaining key lifetime (kB/sec): (4274999/3588)
IV size: 8 bytes
replay detection support: Y

Remote I0S-router - toont opdrachten

- toon crypto isakmp sa-toont alle huidige IKE SAs bij een peer.
Rout er #show crypto isakmp sa

dst src state conn-id slot status
172.17.1.1 172.16.1.1 QM IDLE 3 0 ACTIVE

- toon crypto ipsec sa-Toont alle huidige IPsec SAs bij een peer.



Rout er #show crypto ipsec sa
interface: FastEthernetO
Crypto map tag: SDM CMAP_1, local addr 172.17.1.1

protected vrf: (none)

local ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
current_peer 172.16.1.1 port 500

PERM T, flags={origin_is_acl,}

#pkts encaps: 68, #pkts encrypt: 68, #pkts digest: 68

#ipkts decaps: 68, #pkts decrypt: 68, #pkts verify: 68

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not conpressed: 0, #pkts conpr. failed: O

#pkts not deconpressed: 0, #pkts deconpress failed: O

#send errors 0, #recv errors O

local crypto endpt.: 172.17.1.1, remote crypto endpt.: 172.16.1.1
path mu 1500, ip ntu 1500
current outbound spi: 0xB7Cl948E(3082917006)

i nbound esp sas:
spi: O0x434C4A7F(1129073279)

transform esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2001, flow_.id: C18XX_MBRD:1, crypto map: SDM CMVAP_1
sa timng: remaining key lifetime (k/sec): (4578719/3004)
IV size: 8 bytes
replay detection support: Y
Status: ACTI VE

i nbound ah sas:
i nbound pcp sas:

out bound esp sas:
spi: 0xB7C1948E(3082917006)
transform esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2002, flow_id: C18XX_MBRD: 2, crypto map: SDM CMVAP_1
sa timng: remaining key lifetime (k/sec): (4578719/3002)
IV size: 8 bytes
replay detection support: Y
Status: ACTI VE

out bound ah sas:

out bound pcp sas:
- tonen de crypto motor verbindingen actief-toont huidige verbindingen en informatie over

gecodeerde en gedecrypteerde pakketten (slechts router).
Rout er #show crypto engine connections active

ID Interface | P- Addr ess State Algorithm Encrypt Decrypt

3 FastEthernetO 172.17.1. 1 set HVAC_SHA+DES 56_CB 0 0
2001 Fast Et hernetO 172.17.1. 1 set DES+SHA 0 59
2002 Fast Et hernetO 172.17.1. 1 set DES+SHA 59 0

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.



Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

Opmerking: Raadpleeg Belangrijke informatie over debug Commands en |IP_security
probleemoplossing - Bezig met begrijpen en gebruiken debug Commands voordat u debug-
opdrachten gebruikt.

- debug crypto ipsec 7-displays de IPsec onderhandelingen van fase 2.debug crypto isakmp 7
— Hiermee geeft u de ISAKMP-onderhandelingen van fase 1 weer.

- debug crypto ipsec-displays de IPsec onderhandelingen van fase 2.debug crypto isakmp —
Hiermee geeft u de ISAKMP-onderhandelingen van fase 1 weer.

Raadpleeg de meest gebruikelijke L2L- en IPSec VPN-oplossingen voor probleemoplossing voor
probleemoplossing bij site-site VPN.

Gerelateerde informatie

. Cisco PIX-firewallsoftware

- Cisco adaptieve security apparaatbeheer

- Cisco ASA 5500 Series adaptieve security applicaties

- Configuration Professional: Site-to-Site IPsec VPN tussen ASA/PIX en een I0S
routerconfiguratie voorbeeld

- Opdrachtreferenties van Cisco Secure PIX-firewall

- Cisco-router- en beveiligingsapparaatbeheer

- Verzoeken om opmerkingen (RFC’s)

- Technische ondersteuning en documentatie — Cisco Systems
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