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Inleiding

Dit document beschrijft de eigenschappen van de luspreventie en de minimum
configuratiestappen wanneer u de Open Kortste Pad Eerst (OSPF) Routing Protocol tussen
Provider Edge (PE) en Customer Edge (CE) routers gebruikt. Het presenteert een
netwerkscenario dat het gebruik van Downward Bit (DN) weergeeft, wat een optie is in de Link
State Advertisement (LSA) en Domain Tag.

Voorwaarden

Vereisten

Cisco raadt u aan kennis te hebben van OSPF- en Multiprotocol Label Switching (MPLS) Layer 3
VPN.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.



De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

De serviceprovider (SP) en de CE-routerroutes met een routingprotocol waarmee de SP en de
klant gezamenlijk instemmen. Het bereik van dit document is om het loop-preventiemechanisme te
beschrijven wanneer OSPFv2 wordt gebruikt.

Wanneer OSPFv2 op een PE-CE verbinding wordt gebruikt die aan een bepaalde Virtual Routing
and Forwarding (VRF) of VPN behoort, de PE-router:

- Verdeelt de routes die via OSPF voor dat VPN in Multiprotocol-Border Gateway Protocol (MP-
BGP) worden ontvangen en adverteert met de andere PE-routers.

- Verdeelt de BGP routes die in VPN via MP-BGP in de Instantie OSPF voor die VPN zijn
geinstalleerd en adverteert het aan de routers van CE.

Configureren

Netwerkdiagram

Neem deze netwerktopologie in overweging om de lus-preventie technieken te begrijpen.
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In deze opstelling is er een mogelijkheid van een lus. Bijvoorbeeld, als CE1 de OSPF LSA Type 1
tot PE1 adverteert, die de route opnieuw verdeelt in VPNv4 en naar PE2 adverteert, dan
adverteert PE2 op zijn beurt de Summary LSA tot CE2. Deze door CE2 ontvangen route kan
worden geadverteerd terug naar PE3. De derde PE leert de OSPF-route, die beter is dan de BGP
de route naar BGP opnieuw aan te geven, zoals plaatselijk aan de klantenservice 2. PE3
verneemt nooit dat de route die werd aangekondigd niet afkomstig was van klantenservice 2.

Om deze situatie te overwinnen, wanneer de routes van MP-BGP in OSPF worden herverdeeld,
worden ze gemarkeerd met een DNA-bit in LSA Type 3, 5 of 7 en hebben de domeintag voor Type
5en 7 LSA.

Configuraties

Hier is de voorbeeldconfiguratie op PE routers. Deze configuratie omvat de VRF-configuratie, het
OSPF-proces 2 dat tussen de PE-CE routers loopt, het OSPF-proces 1 dat als Interior Gateway
Protocol (IGP) in de MPLS-kern en de MP-BGP-configuratie draait.



ip vrf A Sample Configuration for PE1

rd 1:1

route-target both E5000:1

rodte-target import 65000:2

route-target import 65000:3

! VAF A configuration with Route Distinguishar and Route Targats

! 2:2 and 1:3 import routs-target is configured as export route-target on PE2 and PE3X

interface Ethernetd/d

ip wrf forwarding A

ip addresa 10.10.23.3 255.255.255.0
! Eth0/0 Interface - CTEl Facing

router capf 1

rooter-id 10.1.1.1

network 0.0.0.0 255.255.255. 255 area 0

! OSPF Process 1 running in MPLE Core and Loopbackl

router ospf 2 vef A

redistribute bgp €8000 subnets

network 10.10.23.3 0.0.0.0 area O

! Q8PF Process 2 in VEF A and redistribotion of BGP Routes inastalled via MP-BGP in the VREF A into OSPF 2

router bgp €5000
no bgp default ipvi-unicast
neighbor 10.2.2.2 remote-as 65000
neighbor 10.2.2.2 update-source Loopbackl
neighbor 10.3.3.3 remote-as 65000
neighbor 10.3.3.3 update-source Loopbackl
|
address-Lfamily vpnvd
naighbor 10.2.2.2 activate
neighbor 10.2.2.2 send-comminity extended
neighbor 10.3.3.3 activate
neighber 10.3.3.3 send-community extended
exit-address-family
1
address-family ipvd wef A
redistribute ospf 2 metric 10 match internal extermal 1 external 2
exit-address-family
' BGF VPMwd and O5FF Frocess 2 configuration
! Bedistribution of OQSPF Proceas 2 into BGP, =o that the routes could be advertised via MP BGP to PEZ and PE3

DN-bit

Het eerder ongebruikte bit in het OSPF LSA-veld Opties wordt aangeduid als het DN-bit. Dit bit is
ingesteld op Type 3, 5 en 7 LSA wanneer de MP-BGP-routes worden herverdeeld in OSPF.
Wanneer de andere PE router LSA van een router van CE type 3, 5, of 7 LSA met de reeks DN bit
ontvangt, wordt de informatie van die LSA niet gebruikt in de OSPF routeberekening.
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Op basis van de netwerktopologie stelt PE2 het DNA-bit voor de herverdeelde LSA in en deze
LSA wordt nooit in overweging genomen voor routeberekening in OSPF proces 2 op PE3. PE3
herverdeelt deze route nooit terug in MP-BGP.

Hier is een voorbeeld van de OSPF Kop die de reeks DN bit toont, wanneer de route door PE
router voor Type 3 LSA werd geadverteerd:

Open Shortest Path First

OSPF Header
Version: 2
Message Type: LS Update (4)
Packet Length: 56
Source OSPF Router: 10.10.23.3 (10.10.23.3)
Area ID: 0.0.0.0 (0.0.0.0) (Backbone)
Checksum 0x4034 [correct]
Auth Type: Null (0)
Auth Data (none): 0000000000000000

LS Updat e Packet
Number of LSAs: 1
Sunmary- LSA (1 P networ k)

.000 1110 0001 0000 = LS Age (seconds): 3600

0... .... .... .... = Do Not Age Flag: O
Options: Oxa2 (DN, DC, E)
1... .... = DN: Set
.0.. .... = O Not set
.1. .... = DC Demand Circuits are supported
.0 . = L: The packet does NOT contain LLS data bl ock



©
I

.. NP: NSSA is NOT supported
.0.. = MC: NOT Multicast Capable
.1. = E External Routing Capability
= MI: NO Mul ti-Topol ogy Routing

o
|

Domain Tag

De Domain Tag is alleen van toepassing voor OSPF Type 5 en Type 7 LSA. Wanneer de VPNv4-
routes van MP-BGP worden herverdeeld in OSPF-router, wordt de Domain Tag ingesteld voor
OSPF Externe Routes. De tag kan handmatig worden ingesteld met de opdracht domeinnamen
onder OSPF-proces of er kan automatisch een 32-bits waarde worden gegenereerd:

Manually configured tags:

0go0D0DO0CODO0OO0COD0D1I11111111 1122 22222222233
0123456785901 2345667EBE5%01234586878 201
fmpmpmfpmpmpmpmpmpmfpmpmpmpmfmfmfmfpmpmfpmpmpmpmpmtmfmpmpmfmfm ===
101 LocallInfo |
fmpmpmfpmpmpmpmpmpmfpmpmpmpmfmtmfmfpmpmfpmpmpmpmpmtmfpmpmpmfmfm ===
Command : router aspf

domain-tag <1-4294967295>
OSPF domain tag - 32-bit wvalue

Automatic Tag Generation: 32 bits

When the tag is automatically generated, the high order bit is set to 1
c bit is set when Origin is EGP or IGF

pl 2 bits are for Path Length information

ArbitraryTag 12 bits defaults to O

AutonomousSystem 16 bits indicating the AS number

The other bits are defined below:

coo0o0O0COO0DODCOOODI1II1I11111111 222222222233
0123456785012 34567890122345¢78B501

O e e 2 e B e e Rt s S Sk St R e A B A A s Sk s S ot St St el
[1lelp 11 ArbitraryTag | RutonomoussSystem |
O e I T S B e e Mk M S et S e S O B L s ol st SR A S

In our example the routes received on CE2 from PEl, the tag is set to 3489725928
Binary Representation:

11010000 DOCOOO0O 11111101 11101000
€————=65000——-— =
Autonomous System Number
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Gebaseerd op de netwerktopologie stelt PE2 de Markering van het Domein voor Type 5 en Type 7
LSA in wanneer het de VPNv4 route in OSPF opnieuw verdeelt. Deze LSA wordt nooit overwogen
voor routeberekening omdat het DN-bit al is ingesteld, maar het heeft ook de Domain Tag set,

zodat LSA wordt genegeerd omdat de Domain Tag overeenkomt met de VPN / VRF Tag. Vandaar

dat de route nooit herverdeeld wordt in OSPF.

Dit voorbeeld toont LSA Type 5 genegeerd wanneer het ontvangen wordt met de Markering van
het Domein plaatste het zelfde als de lokale VRF de Markering van het Domein op PE3 van CE3:

*Jan 31 00:29:23.947: OSPF-2 EXTER adv_rtr 10.10.57.5, age 3, seq 0x80000001,

metric 10, metric-type 2, fwaddr 0.0.0.0
*Jan 31 00:29:23.947: OSPF-2 EXTER Tag equals to VPN Tag, ignoring the LSA
*Jan 31 00:29:23.947: OSPF-2 EXTER Process partial nssa spf queue

PE3#show ip ospf database external 192.168.5.5
OSPF Router with ID (10.3.3.3) (Process ID 1)
OSPF Router with I D (10.10.68.6) (Process ID 2)

Type-5 AS External Link States

LS age: 38

Options: (No TCS-capability, DC)

LS Type: AS External Link

Link State ID: 192.168.5.5 (External Network Number )

Advertising Router: 10.10.57.5



LS Seq Number: 80000001

Checksum 0x89A3

Length: 36

Net wor k Mask: /32
Metric Type
MIID: O
Metric: 10
Forward Address:
Ext er nal

0.0.0.0
Route Tag: 3489725928

Verifiéren

De opdrachten om te ontdekken of het DN-bit is ingesteld voor de LSA en de Domain Tag is gelijk

2 (Larger than any link state path)

die gebruikt worden om de LSA Database te controleren.

Deze uitvoer toont het voorbeeld voor OSPF Type 3 en Type 5 LSA en benadrukt het DNA bit en
Tag Stel in wanneer de VPNv4-routes worden herverdeeld in OSPF op PE2:

LSA Type 3
FEZNsh ip cspf 2 database summary 192.168.1.1
CSPF Router with ID (10.10.57.5) ([Process ID 2)
SEummary Met Link States [Area 0]

LE age: 1735

Options: (Wo TOS-capability, DC, Downward)

L3 Typa: Summary Links (Hetwork)

Link Stakte ID: 192,168,1.1 (summary Hetwork Humbar)

Advartising Router: 10,10.57.5

LS Seq Humber: 80000001

Checkaum: OuxdBAE

Length: 28

Hatwork Mask: /32
MIID: Q Matric: 10

LS age: 1738

Cptions: (Mo TOS-capability, D, Downward)

LS Type: Summary Links (Network])

Link State ID: 192.168.1.1 (summary Metwork Humber)

Advertising Roubter: 10.10.68.6

L3 Seq Humber: B00DO0OL

Chacksum: (xF2F5

Langth: 28

Hetwork Mask: /32

MTID: O Metria: 10

LSA Type 5
FE2fish ip ospf 2 database external 152 .168_.5.§
OSFF Rooter with ID {10.10.57.5) ([(Process ID 2)
Type-5 AS External Link States

LS age: 1788
Cptions: (Mo TOS-capability, DC, Downward)
LS Typa: AS External Link
Link State ID: 192.168.5.5 {(External Hetwork Humbar }
Advertising Router: 10.10.57.5
LS Seg WNumbac: BO00QDO]L
Checksum: Ox2AA
Langth: 34
Watwork Mask: f3i2
Matric Type: 2 (Larger than any link state path)
MTID: 0
Metric: 10
Forward Addcess: 0.0.0.0
External Route Tag: 3489725328

LS aga: 1T78%
Cptions: (Mo TOS-capability, DC,
LS Typs: AS Extarnal Link
Link State ID: 1582.168.5.5 (External Hetwork Humber }
Advertising Rouobter: 10.10.6B.6
L§ Seg Nusbacz: 80000001
Chackaum: OxAEFL
Langth: 314
Hetwork Mask: f32
Metric Type: 2 (Larger than any link state path)
MTID: 0
Mabzic: 10
Forward Addceas: 0.0.0.90
External Route Tag: 3489725828

Downward)

Opmerking: MPLS VPN OSPF PE-CE bevat altijd het loop-preventiemechanisme om
kwesties te kunnen behandelen. In de oudere Cisco 10S® gebruiken de Per origineel IETF
ontwerp Type 3 LSAs het DNA bit in LSA en type 5 LSAs een tag. De nieuwere RFC 4576
verplicht het gebruik van DN-bit voor zowel type 3 als type 5 LSA’s.

Dit is vastgelegd via Cisco bug-ID CSCtw79182.

De PE routers met Cisco I0S beelden met de oplossing van dit defect zullen type 5 externe
LSAs met zowel DNA- bit als een tag als loop-preventie mechanismen voortbrengen.



https://tools.cisco.com/bugsearch/bug/CSCtw79182

Eerdere Cisco 10S-versies meldden de enige tag voor dit doel voor externe routers.

De gedragsverandering werd gemaakt omdat een tag kan worden herschreven (door een
VPN-domein ID of via route-map te wijzigen) maar het DN-bit is niet
gebruikerscontroleerbaar. In sommige hoek-case ontwerpen zouden sommige klanten het
loop-preventie mechanisme opzettelijk hebben uitgeschakeld met een overschreven van
tags van externe LSAs zodat de PE router de OSPF-route over de BGP-route prefereert.

In nieuwere Cisco |I0S-versies is dit niet mogelijk. De grote meerderheid van klanten die PE-
CE OSPF in een configuratie van schoolboeken gebruiken zal niet beinvloed worden.
Klanten die tags omzeilen, zouden een gedragsverandering kunnen zien.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.
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