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Inleiding

In dit document worden de verschillende omstandigheden beschreven die de status van een GRE-
tunnelinterface (Generic Routing Encapsulation) kunnen beinvioeden.

Achtergrondinformatie

GRE-tunnels zijn ontworpen om volledig stateloos te zijn. Dit betekent dat elk tunneleindpunt geen
informatie houdt over de toestand of beschikbaarheid van het tunneleindpunt op afstand. Een
gevolg van dit is dat, door gebrek, de lokale router van het tunneleindpunt niet de capaciteit heeft
om het lijnprotocol van de interface van de tunnel te brengen GRE neer als het verre eind van de
tunnel onbereikbaar is. De capaciteit om een interface zoals neer te merken wanneer het verre
eind van de verbinding niet beschikbaar is wordt gebruikt om het even welke routes (specifiek
statische routes) in de routeringstabel te verwijderen die die interface als uitgaande interface
gebruiken. Specifiek, als het lijnprotocol voor een interface wordt veranderd in beneden, dan om
het even welke statische routes die erop wijzen dat de interface wordt verwijderd uit de
routeringstabel. Dit maakt de installatie van een alternatieve (zwevende) statische route of voor op
beleid gebaseerde routing (PBR) mogelijk om een alternatieve next-hop of interface te selecteren.
Er zijn ook andere toepassingen die activeren wanneer een interface van staat verandert;
bijvoorbeeld 'backup-interface <b-interface>"'.

Vier verschillende tunnelstaten

Er zijn vier mogelijke staten waarin een GRE tunnelinterface kan zijn:

1. Up/Up - Dit betekent dat de tunnel volledig functioneel is en het verkeer passeert. Het is
zowel administratief up als zijn protocol is ook up.
2. Administratief down/down - Dit impliceert dat de interface administratief is gesloten.



3. Up/Down - Dit impliceert dat, alhoewel de tunnel administratief omhoog is, iets veroorzaakt
dat het lijnprotocol op de interface neer is.

4. Reset/down - Dit is gewoonlijk een voorbijgaande staat wanneer de tunnel door software
wordt teruggesteld. Dit gebeurt meestal wanneer de tunnel verkeerd is geconfigureerd met
een Next Hop Server (NHS) die zijn eigen IP-adres is.

Wanneer een tunnelinterface eerst wordt gecreéerd en er geen andere configuratie op wordt
toegepast, wordt de interface niet standaard gesloten:

Rout er #show run interface tunnel 1
Bui | di ng configuration...

Current configuration : 40 bytes
|

interface Tunnel 1
no i p address
end

In deze staat is de interface altijd omhoog/omlaag:

Router (config-if)#do show ip interface brief

Interface | P- Addr ess OK? Met hod St at us Pr ot ocol
G gabi t Et hernet 0/ 0 172.16.52.1 YES NVRAM admini stratively down down

G gabit Ethernet0/ 1 10. 36. 128. 49 YES NVRAM down down

G gabi t Et hernet 0/ 2 unassi gned YES NVRAM down down

G gabi t Et hernet 0/ 3 unassi gned YES NVRAM down down
Loopbackl 192.168.2.1 YES NVRAM up up
Tunnell unassigned YES unset up down

Dit is omdat de interface administratief wordt toegelaten, maar aangezien het geen tunnelbron of
een tunnelbestemming heetft, is het lijnprotocol neer.

Om deze interface up/up te maken, moeten een geldige tunnelbron en een tunnelbestemming
worden geconfigureerd:

Rout er #show run interface tunnel 1
Bui | di ng configuration...

Current configuration : 113 bytes

1

interface Tunnel 1
ip address 10.1.1.1 255.255.255.0
tunnel source Loopbackl
tunnel destination 10.0.0.1

end

Rout er #show ip interface brief

Interface | P- Addr ess OK? Met hod Status Pr ot ocol
G gabi t Et hernet 0/ 0 172.16.52.1 YES NVRAM up up

G gabit Et hernet 0/ 1 10. 36. 128. 49 YES NVRAM down down

G gabi t Et hernet 0/ 2 unassi gned YES NVRAM down down

G gabi t Et hernet 0/ 3 unassi gned YES NVRAM down down
LoopbackO unassi gned YES unset up up
Loopback1l 192.168.2.1 YES manual up up
Tunnel 1 10.1.1.1 YES manual up up

Uit de vorige sequentie blijkt dat:

- Een geldige tunnelbron bestaat uit elke interface die zelf in de up/up staat is en een IP adres



heeft dat op het wordt gevormd. Bijvoorbeeld, als de tunnelbron werd veranderd in
LoopbackO0, zou de tunnelinterface dalen alhoewel Loopback0 in de staat up/up is:

Rout er (confi g) #interface tunnel 1

Rout er (confi g-i f) #tunnel source loopback 0

Router(config-if)#

*Sep 6 19:51:31.043: 9%. NEPROTO 5- UPDOMN: Line protocol on Interface Tunnel 1, changed state
to down

- Een geldige tunnelbestemming is routable. Echter, het hoeft niet bereikbaar te zijn, wat kan

worden gezien van deze ping test:

Rout er #show ip route 10.0.0.1

% Network not in table

Rout er #show ip route | inc 0.0.0.0

Gateway of last resort is 172.16.52.100 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 172.16.52.100

Rout er #ping 10.0.0.1

Type escape sequence to abort.

Sendi ng 5, 100-byte |ICWP Echos to 10.0.0.1, tinmeout is 2 seconds:

Success rate is 0 percent (0/5)

Tot nu toe is de tunnel geconfigureerd als een point-to-point (P2P) GRE-tunnel, wat de standaard
is. Als deze tunnel zou worden veranderd in een GRE (MGRE) tunnel met meerdere punten, dan
is alles wat nodig is om de tunnel in een hogere staat te laten zijn een geldige tunnelbron (een
MGRE-tunnel kan veel tunnelbestemmingen hebben, zodat deze niet gebruikt kan worden om de
tunnelinterfacestand te controleren):

Rout er #show run interface tunnel 1
Bui | di ng configuration..

Current configuration : 129 bytes

interface Tunnel 1
ip address 10.1.1.1 255.255.255.0

no

ip redirects

tunnel source Loopbackl
tunnel node gre nultipoint

end

Rout er #show ip interface brief | include Tunnel
Tunnel 1 10.1.1.1 YES nmanual up up

Op elk punt, als de tunnelinterface administratief wordt afgesloten, gaat de tunnel onmiddellijk
administratief neer/neer in staat:

Rout er #show run interface tunnel 1
Bui | di ng configuration...

Current configuration : 50 bytes

interface Tunnel 1

no

i p address

shutdown

end

Rout er #show ip interface brief | include Tunnel



Tunnel 1 unassi gned YES unset administratively down down

P2P GRE-tunnelstatus

Een P2P GRE Tunnel interface komt gewoonlijk omhoog zodra het met een geldig
tunnelbronadres of interface wordt gevormd die omhoog en een IP van de tunnelbestemming
adres is dat routable zoals aangetoond in de vorige sectie is.

Lijnprotocol lokaal omlaag op de router

Onder normale omstandigheden zijn er slechts drie redenen voor een GRE-tunnel om in de
op/neer-staat te zijn:

- Eris geen route, die de standaardroute omvat, naar het adres van de tunnelbestemming.

- De interface die de tunnelbron verankert is beneden.

- De route naar het adres van de tunnelbestemming loopt door de tunnel zelf, wat resulteert in
een terugkeer.

Deze drie regels (missing, route, interface omlaag, en verkeerd gerouteerde tunnelbestemming) zijn
problemen lokaal aan de router bij de tunneleindpunten en behandelen geen problemen in het
tussenkomende netwerk of andere eigenschappen met betrekking tot de tunnel GRE die kunnen
worden gevormd. In dit document worden scenario's beschreven waarbij andere factoren de
toestand van de GRE-tunnel kunnen beinvloeden.

GRE-tunnelkeepalives

De basisregels hebben geen betrekking op het geval waarin de pakketten met GRE-tunnels met
succes worden doorgestuurd, maar verloren gaan voordat ze de andere kant van de tunnel
bereiken. Dit veroorzaakt gegevenspakketten die door de GRE-tunnel gaan "zwart gehold" te zijn,
alhoewel een alternatieve route die PBR of een zwevende statische route via een andere interface
gebruikt potentieel beschikbaar is. Keepalives op de GRE tunnelinterface worden gebruikt om dit
probleem op dezelfde manier op te lossen keepalives worden gebruikt op fysieke interfaces.

Met Cisco 10S®-softwarerelease 12.2(8)T is het mogelijk om keepalives te configureren op een
P2P GRE-tunnelinterface. Met deze verandering, sluit de tunnelinterface dynamisch af als
keepalives voor een bepaalde periode ontbreken. Om beter te begrijpen hoe GRE
tunnelkeepalives werken, verwijs naar GRE Tunnel Keepalives.

Opmerking: GRE-tunnelkeepalives zijn alleen geldig en hebben een effect op P2P GRE-
tunnels; zij zijn ongeldig en hebben geen effect op MGRE-tunnels.

GRE-tunnels met tunnelbescherming

In Cisco 10S-softwarereleases 15.4(3)M/15.4(3)S en hoger kan de status van het protocol voor de
GRE-tunnellijn de status van IPsec Security Association (SA) volgen, zodat het lijnprotocol omlaag
kan blijven tot de IPsec-sessie volledig is voltooid. Dit is gebeurd met Cisco bug-id CSCum34057
(eerste poging met Cisco bug-id CSCuj2996 en vervolgens back-up met Cisco bug-id

CSCuj9287).

Multipoint GRE (mMGRE) tunnelinterfaces


https://www.cisco.com/c/nl_nl/support/docs/ip/generic-routing-encapsulation-gre/118370-technote-gre-00.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum34057
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj29996
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj99287

Voor mGRE-tunnelinterfaces, aangezien er geen vaste tunnelbestemming is, zijn sommige van de
voorgaande controles voor P2P-tunnels niet van toepassing. Hier zijn de redenen een mGRE
tunnellijnprotocol in een benedenstaat kan zijn:

- De tunnelbroninterface is in een benedenstaat.

- Als de functie Interface State Control is ingeschakeld voor Dynamic Multipoint VPN (DMVPN)
en geen van de NHS’s reageert, dan wordt het lijnprotocol in de status Down gezet. Zie de
configuratiehandleiding voor de DMVPN Tunnel Health Monitoring and Recovery voor meer
informatie over de _interfacestationbeheerfunctie.

Afhankelijkheden van redundantiestatus

Wanneer een IP-adres van een tunnelbron is geconfigureerd als een |P-adres voor redundantie
(bijvoorbeeld een HSRP VIP-adres (Hot Standby Router Protocol Virtual IP)), volgt de status van
de tunnelinterface de redundantiestatus.

Dit voegde een extra controle toe, die dergelijke tunnelinterfaces in het lijnprotocol onderaan staat
houdt tot de overtolligheidsstaat in ACTIEF verandert. In dit voorbeeld, veroorzaakt een verkeerd
gevormde ipc zone standaard configuratie redundantie om in de ONDERHANDELINGSstaat te
zijn en houdt dergelijke tunnelinterfaces in een benedenstaat:

Rout er #show redundancy state
nmy state = 3 - NEGOTIATION
peer state = 1 -DI SABLED
Mode = Sinpl ex

Unit ID=0

Mai nt enance Mode = Di sabl ed
Manual Swact = disabled (systemis sinplex (no peer unit))
Communi cati ons = Down Reason: Sinplex node

client count = 16
client_notification_TMR = 60000 milliseconds
RF debug mask = 0x0

Rout er #show interface tunnell00

Tunnell00 is up, line protocol is down

Hardware i s Tunne

Internet address is 172.16.1.100/24

MIU 17912 bytes, BW 100 Kbit/sec, DLY 50000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsul ati on TUNNEL, | oopback not set

Keepal i ve not set

Tunnel source 10.122.162. 254 (G gabi t Et hernet 0/ 1)

Tunnel Subbl ocks:

src-track:

Tunnel 100 source tracki ng subbl ock associated with G gabitEthernet0/1
Set of tunnels with source G gabitEthernet0/1, 2 nenbers (includes
iterators), on interface <OK>

Tunnel protocol/transport nulti-GRE/ IP

<SNI P>

Problemen oplossen

Naast de eerder uiteengezette redenen kan de evaluatie van de toestand van de tunnellijn voor de


/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9

tunnel beneden reden worden gezien met de show tunnel interface tunnel x verborgen opdracht
zoals hier getoond:

Rout er #show tunnel interface tunnel 100

Tunnel 100

Mode: nmul ti-GRE/ I P, Destination UNKNOAN, Source G gabitEthernet0/1
Application ID 1: unspecified

Tunnel Subbl ocks:

src-track:

Tunnel 100 source tracki ng subbl ock associated with G gabitEthernet0/1
Set of tunnels with source G gabitEthernet0/1, 2 nenbers (includes
iterators), on interface <OK>

Li nestate - current down

Internal linestate - current down, evaluated down - interface not up
Tunnel Source Fl ags: Local

Transport | Pv4 Header DF bit cleared

OCE: | P tunnel decap

Provider: interface Tul0O, prot 47

Performs protocol check [47]

Perforns Address save check

Protocol Handler: GRE: key 0x64, opt 0x2000

ptype: ipv4 [ipvé4 dispatcher: drop]

ptype: ipv6 [ipv6 dispatcher: drop]

ptype: nmpls [npls dispatcher: drop]

ptype: otv [npls dispatcher: drop]

ptype: generic [npls dispatcher: drop]

Opmerking: Er is een open verbetering om de tunnel beneden reden explicieter te maken om
erop te wijzen dat het toe te schrijven is aan de overtolligheidsstaat omdat het niet actief is.
Dit wordt gevolgd door Cisco bug-id CSCuqg31060.
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https://www.ietf.org/rfc/rfc1701.txt
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