Model-gebaseerde telefonie configureren op
Cisco IOS-XE apparaten met YANG Suite
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Inleiding

Dit document beschrijft hoe u met behulp van YANG Suite model-aangedreven telemetrie op
Cisco IOS®-XE apparaten kunt configureren om voorbeeldtelemetrie afstandsbediening (RPCs)
uit te voeren.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:
- Kennis van YANG is nodig om de gegevens te begrijpen die nodig zijn bij het gebruik van
telemetrie.

- Kennis van de operaties van het NETCONF, zoals krijgen, krijgen-configuratie, het uitgeven-
klaar maken.

Gebruikte componenten



De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

. CSR 1000V met Cisco I0OS XE 17.3.3
. Cisco YANG Suite versie 2.8

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Verwante producten

Dit document kan ook met deze hardware- en softwareversies worden gebruikt: Cisco I0S XE-
apparaten, inclusief Cisco Catalyst 9000 switches, Cisco ASR 1000, ISR 4000 en CSR 1000
routers.

Achtergrondinformatie

YANG Suite moet worden geinstalleerd. Bezoek de documentatie of de gegevensbank van YANG
Suite voor meer informatie over de installatie van YANG Suite.

NETCONF-YANG moet op het apparaat worden geconfigureerd en actief zijn, ook als NETCONF
niet wordt gebruikt. Bezoek de documentatie voor meer informatie over de configuratie van
NETCONF.

Een apparaatprofiel, een YANG-gegevensbank en een YANG-module die gekoppeld is aan het
betrokken instrument, moeten in YANG Suite aanwezig zijn. Voor meer informatie over het maken
van een apparaatprofiel, bezoeken een YANG-opslagplaats en een YANG-module de YANG
Suite-documentatie onder Apparaatprofielen beheren.

Informatie over op model gebaseerde telemetrie

Telemetrie is een geautomatiseerd communicatieproces waarbij metingen en andere gegevens op
afgelegen of ontoegankelijke punten worden verzameld en naar de ontvangende apparatuur
worden verzonden voor bewaking. Model-gedreven telemetrie biedt een mechanisme om door
YANG gemodelleerde gegevens naar een gegevensverzamelaar te stromen.

Toepassingen kunnen zich abonneren op specifieke gegevensitems die ze nodig hebben, met
behulp van op standaarden gebaseerde YANG-gegevensmodellen via NETCONF-, RESTCONF-
of gRPC Network Management Interface (gNMI)-protocollen. Er kunnen ook abonnementen
worden gemaakt met de opdrachtregel (CLI).

Gestructureerde gegevens worden gepubliceerd in een bepaalde tijdspanne (periodiek) of op
verandering, op basis van de abonnementscriteria en het soort gegevens.

Telemetry Roles

In systemen die telemetrie gebruiken, zijn verschillende rollen hierbij betrokken. In dit document
worden deze telemetrie-rollen beschreven:

- Uitgever: Netwerkelement dat de telemetrie-gegevens verstuurt.
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- Ontvanger: Ontvang de telemetrie gegevens. Dit wordt ook de verzamelaar genoemd.

- Controller: Netwerkelement dat abonnementen maakt maar de telemetrie niet ontvangt. De
telemetrie gegevens die bij de abonnementen horen, creéert een aansluiting voor ontvangers.
Dit wordt ook de beheersinstantie of de beheerentiteit genoemd.

- Subscriber: Netwerkelement dat abonnementen maakt. Technisch gezien is dit niet de
ontvanger, maar in dit document zijn beide dezelfde.

Subscriber-Overzicht

Abonnementen zijn items die associaties tussen telemetrie rollen creéren, en de gegevens
definiéren die tussen hen worden verzonden.

Er worden twee typen abonnementen gebruikt in telemetrie op Cisco IOS XE-systemen:
dynamische en geconfigureerde abonnementen.

Dynamische abonnementen worden gecreéerd door klanten (de abonnee) die zich met de
uitgever verbinden, worden zij als inbelverbinding beschouwd. De vormde abonnementen
veroorzaken de uitgever om verbindingen naar ontvangers te openen, en dientengevolge, worden
zij als uitbel beschouwd.

Subscriber-identificatie

Abonnementen worden geidentificeerd door een 32-bits positieve integerwaarde. De ID’s voor
geconfigureerde abonnementen worden ingesteld door de controller en voor dynamische
abonnementen door de uitgever.

Specificatie van gegevensbronnen

De bronnen van telemetrie gegevens in een abonnement worden gespecificeerd door het gebruik
van een stroom en een filter. De term stream verwijst naar een verwante reeks gebeurtenissen.
RFC 5277 definieert een eventstroom als een reeks meldingen van gebeurtenissen die
overeenkomen met bepaalde verzendingscriteria.

Cisco IOS XE ondersteunt twee stromen: yang-duw en yang-notif-native.

Normaal gesproken wordt de verzameling gebeurtenissen uit een stream gefilterd. Verschillende
filtertypen worden gebruikt voor verschillende stroomtypen.

In dit document wordt yang-press gebruikt naarmate het stroomtype en de XPath-filters worden
gebruikt.

Configureren

Een periodiek dynamisch abonnement met YANG Suite configureren

Dynamische abonnementen worden gemaakt door abonnees die verbinding maken met de
uitgever en oproepen tot het maken van abonnees met behulp van een mechanisme binnen die
verbinding, gewoonlijk een RPC. De levensduur van het abonnement is beperkt tot de levensduur
van de verbinding tussen de abonnee en de uitgever, en telemetrie-gegevens worden alleen naar
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die abonnee verzonden. Deze abonnementen blijven niet bestaan als de uitgever of de abonnee
opnieuw opgestart is. U kunt dynamische abonnees maken door de in-band <vaststellen-
abonnement>RPC te gebruiken. De RPC <vestiging-abonnement> wordt van een IETF telemetry-
abonnee naar het netwerkapparaat verzonden. De velden stream, xpath-filter en punt op de RPC
zijn verplicht.

Wanneer een RPC wordt verzonden, bevat het RPC-antwoord van een uitgever een bericht met
een element dat een resultaat string bevat.

In deze tabel worden de respons en de reden voor de reactie in een bericht van <rpc-antwoord>
weergegeven:

Result String RPC Cause

ok <gstablish-subscription> Success

<gelete-subscription>

error-no=-such-subscription <delete-subscription> The specified subscription does not
exist,

error-no=-such-option <gstablish-subscription> The requested subscription is not
supported.

error-insufficient-resources <establish-subscription= A subscription cannot be created

because of the following reasons:
« There are to0 many
subscriptions.

« The amount of data requested is
too large.

« The interval for a periodic
subscription is too small.

error-other <gstablish-subscription> Some other error.

U kunt een RPC van YANG Suite verzenden om een periodiek abonnement te vormen.
Stappen om het XPath-filter te verkrijgen

Om het XPath-filter te verkrijgen kunt u YANG Suite gebruiken wanneer u de gegevens definieert
die u moet stroomlijnen. In dit voorbeeld is de informatie over geheugenstatistieken de gegevens
aan stream.

Stap 1. Selecteer in YANG Suite onder Protocols > NETCONF de YANG-instelling die aan het
gebruikte apparaat is gekoppeld. In dit voorbeeld wordt de YANG-set CSR1000V genoemd.

Stap 2. Laad de YANG-module die de gegevens van belang bevat. In dit voorbeeld is het Cisco-
|OS-XE-memory-oper.

Stap 3. In de YANG-boom vindt u het knooppunt dat u het XPath-filter wilt aanschaffen voor, in dit
voorbeeld is geheugen-statistiek, klikt u met de rechtermuisknop op de knop en vervolgens
selecteert u Eigenschappen.



Stap 4. In het pop-upvenster dat verschijnt zijn er 2 eigenschappen die samen het XPath-filter
definiéren. Deze waarden zijn Xpath en Prefixeren.

YANG Suite | NETCONF | YANG set "CSR1000V Madules

{
Cisco YANG Suite ©® © ncTconF - ) € @
YANG Set  CSR100DV Modulals) Cisco-10S-XE-memory-oper X M
MNETCONF Operation get-config Device (nane salected) Open Davice Window
f> Buiid R Name memony-statistic
Nodos Nodatype list
2 & Description The list of software memory pools in the system.
b= Module Cisco-0S5-XE-memony-oper
i Revision 2019-05-01
=== :I_ Xpath Imemory- statistics/memony- statistic
! » Prafix MOy = bOS -)i- O par
! . Namespace httpeffeisco.cominsfyang/Cisco-105-XE-memory -oper
- Keys * “name”
: Access raad-only
i Operations - “got*
| Schema Node Id (memorny- statistlcs/memory-statistic

Stappen om een periodiek NETCONF dynamisch abonnement te maken

Om een periodiek dynamisch abonnement van het NETCONF te maken moet u de IETF-
gebeurtenis-notice-YANG module gebruiken.

Stap 1. Selecteer in YANG Suite onder Protocols > NETCONF de YANG-instelling die aan het
gebruikte apparaat is gekoppeld. In dit voorbeeld wordt de YANG-set CSR1000V genoemd.

Stap 2. Laad de YANG-module voor IETF-gebeurtenissen.
Stap 3. Het NETCONF-programma moet andere RPC zijn.

Stap 4. Selecteer in het menu Apparatuur het gewenste apparaat en klik vervolgens op
Apparatuur in een nieuw venster of in een nieuw tabblad openen.

Stap 5. In het afzonderlijke venster dat nu wordt geopend, klikt u op Sessie starten om een actieve
NETCONF-sessie met het apparaat op te zetten. Dit is een voorbeeld van een gevestigd
NETCONF sessievenster.

End Session Datastones Actions:

Waiting for Data...

Sending:
<nc:hello xmlagine="urn: 16t parans xmlins:netcont ibase: 1, 0%, </n¢ihello=
11=11=

Received message from host

initialized: session-id=99 | server_capabilities=<dict_keyiterator object at @x7f2aca3fidbé-

HETCONF CONNECTED 10.88.247.86:830



Stap 6. Ga terug naar het vorige venster. In de knooppunten onder gebeurtenis-gebeurtenis-
waarschuwing boom, breid het vast-abonnement knooppunt uit en kies input.

Stap 7. U moet waarden voor stream, filter en update-trigger definiéren.
beek: Yang-druk.

filter: xpath-filter

Het XPath-filter moet deze indeling hebben:

/voorvoegsel: xpath

In dit voorbeeld wordt gebruik gemaakt van de parameters die in stappen zijn verkregen om het
XPath-filter te verkrijgen.

/geheugen-ios-xe-oper:geheugenstatistieken/geheugenstatistieken
Tip: Let op de positie van "/" in het XPath-filter

Stap 8. De update-trigger is een waarde in centiseconden (1/100 van een seconde). Een periode
van 1000 levert elke 10 seconden een actualisering op.

Stap 9. Zodra de waarden voor stream, filter en update-trigger zijn meegeleverd, klikt u op Build
RPC en een RPC zoals in deze afbeelding weergegeven wordt.

YANG Suite | METCONF | YANG set "CSRIO0IV | Modues
gy 7} |
Cisco YANG Suite © © neTconr
YANG Set  CSRI000V Module(s) | |eti-event-natifications x
NETCONF Operation {other RPG) Device CSR1000V ( €8 Edit Device |  Open Davice Window

# VANG Troe-

el'-!upl:'ll;:- b

Nodes Valua
A B2 Getl-event-notibcations

&> Bulld RPC

"L et params:xmlng netconlbase: 1.0
subscription xmins = "urn:ietf:paramis xmil:ns:ys
»

sy urmsieth params: xmlnsyang:iotf-yang-

b B2 esmablish-subscription
b ) input
E } stream ypoyang - push v
| encoding
) & finer-type
I e ey
. ‘ =¥ ymupdate-filter
4 & ypupdate-fiter
| I 3 ypisublree

; =3 ypoxpath
I Ll o ypoxpath-fiter memory-is-xe-oper

' <> cypinative-filter

4 & ypiupdate-trigger
: 4 3 ypiperiodic
[ = 1000 5

Stap 10. U kunt nu op RPC uitvoeren en een periodiek abonnement voor NETCONF inbellen
maken.

Stap 1. De RPC-berichten verschijnen nu in het venster waar de NETCONF-sessie werd
ingesteld.

Dit beeld is een voorbeeld van de verzonden RPC en het RPC-antwoord ontvangen met een OK



bericht dit betekent dat het abonnement succesvol was.

Sending:

#564
enc:rpc xmlns:ne="urn: ietf:params:xml:ns:netconf:base: 1.0" message=id="urniuuid: 2088a021=7770=-4782-2¢21=-6763441b21b6">
<establish-subscription xmlns="urn:ietf:params:xmli:ns:yang: ietf-event-notifications"s
=strean <mlns:yp="urn: ietf:params:xml:ns:yang: ietT=-yang-push®=yp: yang-push</streans=
<xpath-filter xmlns="wrn:ietf:params:uml:ns:yang: ietf-yang-push”=/memory-ios-xe—oper:memory-statistics/memory-statistic</xpath-filter>
<peried xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push">1000</period=
</establish-subscription=
/N rpes

&
Received message from host

<txml version="1.@" 7=

erpi=reply onlns="urn: jetf :params:xmlins:netconf:base: 1.0" xalns:nc="urn: ietf:params:xmlznsnetconf :base:1.8" message=id="urn:uuid: 3088a0a1=7770=478a=-a21-676344102106" >
<subscription-result xmlns="urn: letf:params:unling: yang: ietf-évent-notifications” xalns:notif-bis="urn:letf:params:xal:ns:yang: ietf-event-notif ications">notif-

bis:ok</subscription-results

=subscription-id xmins="urn:ietf:params:xml:ns:yang: ietf-event-notifications®=2147483649=/subscription-id=

</ rpc-reply>

NETCONF rpe COMPLETE

Deze afbeelding is een voorbeeld van de geheugenstatistieken die elke 10 seconden worden
ontvangen.

Received message from host

<notification xmlnss"urn:ietf:params:xml:ns:netconf:inotification:1.@">»
<eventTise>2021-09-28722:05: 39, 84Z</eventTines
=push-update xmlns="urn:ietf:params:xml:ns:yang: ietf-yang-push™=
=subscription-id=2147483640</subscript ion-id>
=datastore-contents-xml=
=memory-statistics xmlas="http://cisco.com/ns/yang/Cisco-105-KE-memory-oper™=
=memory-statistic=
=name=Processor</name>
=total-memory=2129725552</ total-memory=
<used=menory>238127044</ used=neno ry>
<free-memory>1831598508</f ree-memory>
<lowest-usage~1863019392</ Lowest-usages
=highest-usage=1205622002</highest-usage>
</memory-statistic»
<memory-statistic=
=name=reserve Processor</names
<total-memory=-182404</total-memory=
<used=-memory=92</used-memory=
<free-memory=102312</free-memory=
<lowest-usage=182312</lowest-usage=
=highest-usage=102312</highest-usage=
=/memory-statistic>
=memory-statistics
<name>1smpi_io</name=
=total-memory=3140480</total-menory>
=used-memory>3148576</used-memory=
=free-memory>324</free-memory>
<lowest-usage=B24</lowest-usages
<highest-usage=412</highest-usage>
</memory=-statistics
=/memory-statistics»
</datastore-contents-xal>
«</push-update>
=/notification>

Configureer een dynamisch abonnement met de YANG Suite

Alle stappen die in het gedeelte Configure een Periodic abonnement met YANG Suite van
toepassing zijn op deze sectie, is het enige verschil in de update-trigger waarde waar u een
demping-periode met een waarde van 0 moet definiéren, is geen andere waarde mogelijk.

Dit is een voorbeeld van een RPC om een onveranderlijk abonnement voor CDP burgegevens op
te zetten.



FANG 51 "CER1000V

Cisco YANG Suite e © NETCONE @ €O @

YANG Set | CSR1000V Module(s) | L8U-event-natifications Load Module(s)
NETCONF Operation (ather RPC De 1 CSR1000V ¢ Edit Device |  Open Device Window
Q RunRPCIs) | ® Clesr RPCI5)

Nodes
4[] OSIR0NSN-SUDSCHPION

PR

straam ypiyang-push -
i encoding
1 & fiter-type
Lo resarr
a - =3 ypupdate-fiter
4. & ypupdate-fiter
I =3 ypisublree
i =3 ypoxpath
| ypexpath-filter fcdp-ios-ve-opercdp

! = cyponative-filter

| 4= & ypupdate-trigger
| = ypiperiodic
4 <% ypion-change

' & veedampening-period ]
|
|

Een periodiek ingesteld abonnement met YANG Suite configureren

De vormen van abonnementen worden gecreéerd door beheersoperaties op de uitgever door
controllers, en omvatten expliciet de specificatie van de ontvanger van de telemetrie gegevens die
door een abonnement worden gedefinieerd. Deze abonnementen blijven tussen reboots van de
uitgever bestaan aangezien ze deel gaan uitmaken van de configuratie van het apparaat.

De gevormde inbelabonnementen worden op het apparaat met een van deze methoden
geconfigureerd:

- Gebruik van configuratie CLIs om de configuratie van het apparaat door console/VTY te
veranderen.
- Gebruik van NETCONF/RESTCONF om het gewenste abonnement te configureren.

Dit document is niet van toepassing op de manier waarop u een inbelabonnement met de CLI kunt
configureren, maar het toont wel hoe u een NETCONF RPC-bericht van YANG Suite kunt
verzenden om een inbelabonnement te configureren.

Voor geconfigureerde abonnementen is het gRPC-protocol beschikbaar en kan het alleen met de
yang-shoge stroom worden gebruikt. Alleen Key-value Google Protocol Buffers (kvGPB)-
encodering wordt ondersteund met het gRPC-transportprotocol.

U kunt YANG Suite als ontvanger gebruiken om abonnementen op een voorbeeldknop te testen.

Om een periodiek geconfigureerd abonnement te maken, moet u de Cisco-I0OS-XE-MAD-cfg
YANG module gebruiken.

Stap 1. In YANG Suite, onder Protocols > SPC-telefonie, gaat u IP-adres en -poort in en Klikt u

vervolgens op Start telemetrie voor YANG Suite om te beginnen met luisteren op het aangegeven
IP-adres en de genoemde poort.

Opmerking: Als de optie Videoscape TelePresence niet beschikbaar is, kan de stekker via



de Admin > Steekkers-pagina beheren in YANG Suite

YANG Suite [ gRPC Telemetry
Cisco YANG Suite e . QRPC Telemetrv admin e o °

Listen at IP ad <IP ADDRESS> Listen at port <PORT>

YANG Suite ®

Serar started on <P ADDRESS> podt <PORT=

Stap 2. Onder Protocols > NETCONF selecteert u de YANG-instelling die aan het gebruikte
apparaat is gekoppeld. In dit voorbeeld wordt de YANG-set CSR1000V genoemd.

Stap 3. Laad de Cisco-I0S-XE-MAD-cfg YANG-module.

Stap 4. De werking van het NETCONF moet in- en uitschakelen.

Stap 5. Kies het apparaat met belangstelling.

Stap 6. Onder de boom van Cisco-IOS-XE-MADT-cfg moeten deze waarden in het MDT-
abonnementsknooppunt worden gedefinieerd: abonnement-id, stream, codering, periode en
xpath-filter. En ook de informatie over de ontvanger: IP-adres, poort en protocol.

Stap 7. Deze waarden worden voor dit voorbeeld gebruikt:

abonnement-id: 100

beek: druk

codering: encode-kvgpb

periode: 1000

xpath-filter: /memory-ios-xe-oper:geheugenstatistieken/geheugenstatisticken



YANG Suite | NETCONF |/ YANG set “CSR10D0V" / Modules

© © ncTcon

WANG Set CSR1000V

Module(s)
METCONF Oporation odit-config Dovice  GSR100OV
£ YANG Tr " RPG Options... )
<> Buid R
lodes Value
i & Clsco-10S-XE-mdt-cfg
i [= mdt-config-deta
met-subscription
- 4 subscription-id 100 <
| I = base
| /& stream yang-push
& encoding encode-kvgpb
& source-vrl

& source-address

& update-trigger-choico

= sub-upd-trig-none

i =3 sub-upd-trig-periodic

i L &7 period 1000

<

' = sub-upd-trig-on-change
i & fiter-type-choice

-~ =¥ sub-filter-type-none
i 4. <3 sub-~filter-type-xpath

| & wpath

=» sub-filter- type-tdl-wri

oy - statistc

Informatie over de ontvanger moet worden vastgesteld

adres: <IP-adres>
port: <poort>

protocol: grPC-tcp

YANG Suite | NETCONF / YANG set “CSR1000V" | Modules

© © nNcTCcoNF

YANG Sat CESR1000V Module(s)

NETCONF Operation

edit-config Device CSR1000V

Ty
RPC Opfions )

Value

- 4 source-address
& update-trigger-chosce
| = sub-upd-trig-none
= sub-upd-trig-periodic
L. g7 pariod 1000 2

=¥ sub-upd-trig-on-change

& fiter-type-choice
i

=3 sub-fiter-type-none

=3 sub-Niter-type-xpath

- L xpath

' 3 sub-Biter-type-tdi-uri

| = sul-fiter-type-tdl-tansfam

itics/memory -statistic

G = sUb-Riter-type-nested-uri

met-receivers
o address 10.88.246.10
&# port 57344 2
& protwcol grpc-tcp
L. o profile
= mat-xirm

Stap 8. Klik op de knop Build RPC.

Stap 9. Klik op Start RPC.

Cisco-105-XE-mdt-cfg x

{ €% Edit Dovico
\ J

Cpen Dovice

<pe umings"wm;iet
<edit-config=
<target=
<running/>
<ftarget>
<config>
<mdt-config-dats wmings="hitp:flcisco.comins/yang/Cisco-108-XE-mdt-cfg™>
“mict-subs (H
<subseription-id>100</subscription=id»>
<hage>
<siream=yang-pushs</stream>
<encoding *encode-kvapb<fencoding>
<pariod>1000</pariod>
<xpiith = [MGmOry - 108 -Xi- Sparmim ory - stitisties/memony -
</basa>
«mdt-receherss
<address>10.88.246.10< faddrass >
<port>S734d<fport>
<protocol>grpe-tep</protocol>
</mdi-recefvers:>
dt-subseription
<jmdt-config-datax
=feanfig>
<fedit-config>
<frpc>

prams:umlnginatcont:base:1.0" mes

istic</xpaths

Cisco-105-XE-mdt-cfg x

([ ®% EditDevice ) Open Device Window

<ipe xmings"urmclet-params xmi:ns:netconf-base:1 0" message-kl="101">
<edit-config>
<targets

ningl>

ot

<config=

«<mdt-config-data xmins="http:{/clsco.com/ns/yang/Cisco-10%-XE-mdt-cfg">
<rvit-subseriptions

<subscription-id> 100 < /subscription -id=
»

m>yang-push</streams
encoding - kvopl=
<period>1000</period>
<xpath>/memory-kos-xe-oper.memory- statisticsfmemaory-statistic < /xpath>
</base>
“midt-recalverss
95>10,88.246.10</acldross>
<pon>57344 >
<prolocol=grpe-tep<iprotocols
</mdt-receivers>
=/meit-subscription>
conbg-data>

=jrpes




Stap 10. Indien geslaagd, dan wordt er onder Protocols > SPC-telefonie informatie nu ontvangen.

YANG Suite | gRPC Talometry —
Cisco YANG Suite © O JRrRrPC Telemetry i @) @ @
Admin Listen &t IP ad... <> Listen at port <> s Clear output
- Node + marcosHAIN
Setup Subscription E
Path i Cisco-I0S-XE-memory-oper:memory-statistics/memory-statistic
Analytics Key + fname : Processor
Explos ftotal-memory : 2120725552
L Jfused-memory 1 238262192
/free-memary = 1891463360
e /lowest-usage ¢ 1880819392
fhighest-usage = 1295622002
Test Managor Key : fname : reserve Processor
ftotal-memory = 102484
Help fused-memory T 92
/frec-memory T 102312
fowest-usage = le23lz
/highest-usage = 102312
Key 1 /name : lsmpi_io
ftotal-memory @ 3149408
fused-memory = 3148576
/free-memary = B24
/lowest=usage : B4
fhighest=usage : 412
Node : marcosMATN
Subscription : 109
Path : Cisco-105-XE-memory-oper:memory-statistics/memary-statistic
Key i Sname : Processor
frotal-mesory = 2129725952
fused-memory T 238262192
free-memory 1 1891463360
fowest-usage : 1889819352
fhighest-usage ¢ 1295622092
Key : fname ! reserve Processor

Een geconfigureren abonnement met YANG Suite configureren

Om een inbelabonnement aan te passen op de inbelverbinding wordt hetzelfde proces
beschreven onder Configureren van een periodiek ingesteld abonnement met de sectie YANG
Suite. De enige waarde die verandert is het niet-sync-on-start blad dat op vals moet worden
ingesteld.

Deze afbeelding is een voorbeeld van RPC voor een op-change ingesteld abonnement.

YAMWG Suite | NETCOMF | VARG set "CSR10D0V | Madules

YANG Suite e @ NETCONF v @ €© @
YANG Set  CSR1000V Module(s) Cisco-108-XE-mdt-cfg x m

—_——,
METCOMF Operation edit-config Device CSR1000Y 1_/ ﬁ Edit Device Open Device Window

RPC Options.. )'I

® Clear RPC(s)

Valug <ipe wmi it pasams: imlnsmetconl:base: 1.0 message-id="101"
i <edit-ci
a4 & Claco-105-XE-mdt-clg targats
k. = - “runningfs
F ? melt-canfig -data = tirget>
- ¥= mdt-subscription <config=
{ = | <mdi-conhg-data xming="hitp:/fcisco.comings/yana/Cisco-105-XE-mdi-clg™>
- /g subscription-id 100 - <mdt-subscrption>
«<subscription-id>100</subscription-d»
= base <basg>
1 <SIERM>yang - push</strenm:
& stream yang-push <ancoding »encode=-kvgpb« fencoding >
<no-synch-on-star>false</no- synch-on-star=
- 4 encoding encode-kvapb | <upath= ledp-ios-xe-opercdp-neighbor-details/cdp-neighbor- detail=fxpath>
H </base>
U SO R <mdl-receiverss
| =) source-address <address> 10.88.248.10< [addrass>
f «port>5734d</port>
4. & update-wigger-choice <protocol> gIpc=1ep</protocol>
1 { </mdi-recehernss
(- =¥ sub-upd-trig-none <{mudt-subscription>
i == </mdi-config-datas
[~ =3 sub-upd-trig-periodic <fconfig=
{ <fedit-config>
4 = sub-upd-trig-on-change <frpes #
/& no-synch-on-start false w
4. & fler-type-cholce
(= =3 sub-filter-type-none
4 =3 sub-filter-type-xpath
2 =path fedp-ios-xe-opercds
L =¥ sub-filter-type-tdi-url




Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

Display informatie over telemetrie-abonnementen op een Cisco I0S XE met telemetrie-
abonnement op all.

Devi ce# show telenetry ietf subscription all Tel enetry subscription brief ID Type State Filter
1Y e e 100 Configured Valid xpath
2147483651 Dynamic Valid xpath

Lijstgegevens over een abonnement met telemetrie optie <abonnementiD>-details.

Devi ce#tshow telenmetry ietf 100 detail Telenetry subscription detail: Subscription ID 2147483651
Type: Dynamic State: Valid Stream yang-push Filter: Filter type: xpath XPath: /nenory-ios-xe-
oper: nenory-statistics/nenory-statistic Update policy: Update Trigger: periodic Period: 10000
Encodi ng: encode-xm Source VRF: Source Address: Notes: Receivers: Address Port Protocol

Protocol Profil @ ------m oo oo e o oo
---------- 10. 88. 246. 10 57344 net conf

Controleer de status van de verbinding met de ontvanger met telemetrie interne verbinding.

Devi ce# show tel enetry internal connection Tel emetry connection Peer Address Port VRF Source
Address Transport State Profile --------------- ----- I R R
T 10. 88.246.10 57344 0 10.88.246.2 grpc-tcp Active

Problemen oplossen

Deze sectie verschaft informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen.

Scenario 1. Als de staat van het telemetrie abonnement geldig is en u ontvangt geen stromen in
de ontvanger.

Controleer de status van de verbinding met de ontvanger.

Devi ce#tshow tel enetry internal connection Telenmetry connection Peer Address Port VRF Source
Address Transport State Profile --------------- ----- T i
T T 10. 88.246. 10 57350 0 10.88.247.86 grpc-tcp Connecting

Als de staat connectors maakt, zorg dan voor de juiste connectiviteit tussen de uitgever en de
ontvanger.

Devi ce# ping
Zorg ervoor dat de haven in gebruik open is.

Devi ce# tel net

In dit voorbeeld is de haven niet open/bereikbaar. Controleer of er geen firewall is die de poort kan
blokkeren en ervoor kan zorgen dat de poort die is opgegeven, de juiste is.

In apparaten die VRFs gebruiken, moet u het bron VRF/bronadres in RPC voor geconfigureerde



abonnementen specificeren. Deze afbeelding toont een RPC waarin de bron VRF is
gespecificeerd.

Cisco YANG Suite e © NETCONE o i @) € @

YAMG Set  CSR1000V Madulefs Cisco-105-XE-mdt-cfg =

Load Module(s)

nee Laers NETCONF Operation wdit=conhy Device  CSR10DOV | Open Device Window

Manage pluging

s ™ "
§ YANG Tree [ RPC Options... ® clear RFCIs)
N

<f» Build RPC

lodes alue <rpc xmins="urn:istf:params:xmlns:neatconfzbase:1.0" message-id="101"=
A >
i & Cisco-lOS-XE-mdt-cfg
4 = meit-config-data

4 = madt-subseription

b a8 subscrigtion-id 100
I B baze
I = stream yang-push
encoding encode-kvgpb
& source-wrf Mgrmt-intf wemaorny-statistics/memony-statistic</xpath>
l | Source -addness

5 & update-trigger-choice
| & =¥ sub-upd-trig-none
3 =3 sub-upd-trig-perodic

- g period 1000 </edit-config>

. = sub-upd-trig-on-change Bl
i & fier-type-choice
=» sub-filter-type-none
= =¥ sub-filter-typa-xpath

o xpath itlcs/memory - statistic

L > sub-fiter-type-tdi-us

Scenario 2. Als de staat van het telemetrie-abonnement ongeldig is.

Devi ce# show telemetry ietf subscription all Telenmetry subscription brief 1D Type State Filter
(B I e 200 Configured Invalid xpath

Controleer de abonnementsgegevens.

Devi ce# show telenetry ietf subscription 200 detail Telenetry subscription detail: Subscription
ID: 200 Type: Configured State: Invalid Stream yang-push Filter: Filter type: xpath XPath:

/ menory-i os-xe-oper:/menory-statistics/menory-statistic Update policy: Update Trigger: periodic
Peri od: 1000 Encodi ng: encode-kvgpb Source VRF: Source Address: Notes: XPath parse error
"Invalid expression: offset(21)' 58. Receivers: Address Port Protocol Protocol Profile ---------
-------------------------------------------------------------------------------- 10. 88. 247. 89
57344 grpc-tcp

Merk op dat de syntaxis van het XPath-filter hoger is en er een extra "/" zit na het ":", het juiste
XPath-filter is:

/geheugen-ios-xe-oper:geheugenstatistieken/geheugenstatistieken

Elke syntax van fouten zoals ontbrekende letters of extra tekens in het XPath-filter kan leiden tot
een ongeldig abonnement.

Als u ondersteuning voor YANG Suite nodig hebt, neemt u contact op met de
ondersteuningsmailer of het ondersteuningsforum.

Gerelateerde informatie

- Model-gestuurde telefonie, programmeerbaarheidsconfiguratie, Cisco I0S XE Amsterdam
17.3.x
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