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Intelligence Center (CUIC)
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Inleiding

In dit document worden de configuratiestappen beschreven om Citrix NetScalaer load bablander
voor CUIC te gebruiken.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

. CUIC
. Citrix Netscaler

Gebruikte componenten



De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- CUIC 11.0(1)
- Citrix NS: ApparaatEdition: Citrix NetScaler 1000v (10.1 Build 125.8)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

CUIC is een flexibel en intuitief webgebaseerd rapportageplatform dat u rapporten over relevante
bedrijffsgegevens geeft. Met CUIC kunt u een uitgebreid informatieportaal maken waar de
rapporten van het contactcentrum en dashboards door uw organisatie worden ontwikkeld en
gedeeld. Bij grote CUIC-implementaties wordt de Citrix NetScaler 1000v (taakverdeling) gebruikt
om Hypertext Transfer Protocol (HTTP)- en Hypertext Transfer Protocol Secure (HTTPS)-verkeer
te laden.

Netwerkdiagram
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Access Unified Intelligence Center-rapport met HTTP/HTTPS

Wanneer HTTP in CUIC server uitgeschakeld is, is dit de HTTP flow naar verschillende poorten.



Client

T3 Mows 4 Te=farenty
(e LW et - R

Configuratie

CUIL Server

Port 80 | Port 8081

Port 8444

CLT o

AT Aol T B rarity
Lestndean B p )\ Fostog T ] oy

O fawiy!

103 Momd Temparerdy

LacEraga bem ekl e

ML b

T3 Y Mored 4 T p-ardniy
Ll . ) Pl g P A DL i

BT o

Fanimar [ipmem b o 54

Systeeminstellingen

Configuratie > Instellingen > Basisfuncties configureren
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Licentie voor uploaden

Zonder Licentie SSL werkt misschien niet.
Navigeren in systeem > Licenties > Licenties beheren > Licentie bijwerken
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Netwerkconfiguratie

Clients spreken over taakverdeling via Virtual IP (VIP) en taakverdeling naar CUIC via de Subnet
IP (SNIP).
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Subnet IP maken

Stap 1. Klik op Add om IP-adres toe te voegen, selecteer Type als Subnet IP.

Stap 2. Klik op Maken om het gewenste IP-adres te maken.



w

IP Address M . 10 . 2 . 58 | Metmask 255 . 55 . 255 . 0 |
Type (SubnetIP | Mode Active |
Virtual Router ID I -] ICMP Response | NONE -]
ARP Responge” | NONE '~ | Traffic Domain ID | |é|
Dptions
[J1arp  [J]ICMP [ Wirtual Server [7] oynamic Routing
Host Route
[ Enable
Gatewy IP | . , \ | Metric |
OSPF LSA Type
@TYPES © TYPEL  Ares | |
Yserver RHILevel
NONE (@ OME_VSERVER | ALL_VSERVERS
Application Access Controls
[7] Enable Management Access control to support the below listed applications.
(7] | Create || Close |
VIP maken

Stap 1. Klik op Add om IP-adres toe te voegen, selecteer Type als Virtual IP.
Stap 2. Klik op Maken om het gewenste IP-adres te maken.

u

IP Address 0 . 10 . 2 . 61 | Metmask 255 . 256 . 255 . 255 |
Type Virtual 1P | Mode Active |
Wirtual Router 1D | E ICMP Response” |NDHE |Z|
ARP Response® | NOME |=]| Traffic Domain ID | B
Options
] arp  [F] ICMP V] Virtual Server || Dynamic Routing
Host Route
[T Enable
Gatewsy IP b . 0 . 0 . 0 | Mewi (] |
O5PF LSA Type
i@ TYPES | TYPEL .ﬂuta| |
Vserver RHI Level

MONE (@ OME_VSERVER | ALL_VSERVERS
Application Access Controls
Enable Management Sccess contral to support the below listed applications.

(2] | Create |[ Close |




Routes maken

Indien nodig kunt u routes naar het netwerk maken waar HTTP/HTTPS-verzoeken naar

taakverdeling komen.

Configure Route x
MNetwork :m 3 4 0
Metrmask :255 255 255 0 _
Traffic Domain ID | [~ |
MNULL Route Yes @ MNo
Gateway 10 10 2 1
Distance :1
Weight :1
Cost :ﬂ
Route Advertisment
Global State DISABLED

| Owver-ride Global
Protocol
| QOSPF | RIP V| BGP | ISIS
| Monitored Static Route
7] Create Close

Klik op Maken om de gewenste route te maken.

HTTPS-taakverdeling

Om virtuele Server-items te maken, moet één voor elke poort in CUIC, drie poorten worden
gemonitord (HTTP-poorten 80.8081 en HTTPS-poort 8444). Elke virtuele serveringang is de IP en
poortcombinatie die het HTTP-verkeer van client ontvangt (toegang tot CUIC-rapport).

Virtuele servers moeten worden gekoppeld aan servers om het geladen verkeer te kunnen
doorsturen. Om de gezondheidsstatus van de monitor van de server te controleren, moeten zij
aan elke server worden toegewezen. Wanneer u de monitor gebruikt, detecteert de lading de fout
van de server (CUIC) en wordt het inkomende verkeer opnieuw verdeeld naar servers die in een
goede gezondheid verkeren om de verzoeken te kunnen beantwoorden.



De associatie is dus Virtual Server->Service- en Server-monitor.

Samenvatting van configuraties:

- Monitoren maken

- Server maken

- Services maken met een serverassociatie

- Koppel elke service aan corresponderende monitoren

- Virtuele servers maken

- Koppel corresponderende services met virtuele servers
- Persistentiegroep maken en virtuele servers toevoegen

De afbeelding toont drie virtuele server-items en de associatie ervan.

Virtual Server
for htip(port 80)

Service lip (pont | Stwinthup[pnrt |
£0) for Server 1 £0) for Server 2

onitor for port 80

' Virual Sareer '
for mips(port
E=

Service https (pon |
£q44) for Server 1

' Virtual S érver '
for Ripiport
8031)

Service htp (pont . | Service http (pon |
8031 ) forServer 1 8081 ) forServer 2

| Monitor for port '
2021

hionitor for pon
8051

honor for port 20

[ Service hitps (port
ga44d) for Server 2

honitor for por
Basq

| moniorfor port '
8448

Monitoren maken

Navigeren in naar Traffic Management > Taakverdeling > Monitoren
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Om monitor te maken, navigeer naar verkeersbeheer > Taakverdeling > Monitoren, klik op de

knop Toevoegen.

Er worden drie soorten monitoren gecreéerd, voor poorten 80, 8081 en 8444.

Monitorsysteem maken voor http poort 80

Selecteer Type als TCP en specificeer Interval, Response Time-out, Down Time, Retries enz.

dienovereenkomstig.

Klik op Maken om de monitor te maken. Voor HTTPS moeten twee monitoren worden gemaakt

(één per server).

Create Monitor

Hame* |kui&p

Standard Parymeters | Special Pmmeter:|

Interval 1 | [Minutes |
Response Time-out |30 | [seconds ]
Down Time 30 | |seconds =
Deviation | |seconds =]
Retries E |

SMNMP Alert Retries |0

Success Retries 1

Eailure Retries 0

Enalled [] Rewerse

[#] LATH {Least Response Tirme using Monitaring)
[0 Tos TOsSId

Destination IP
Diestination Part
Crgmamic Time-out

[ymarmic Interval

| Typer [TCP -

Resp Time-out Threshold

Action

Cuitarm Hesder

Met Profile

L] Tramsparent

L] Sequre

L1 1P Tunnel

& Help

[ Create || Close




Create Monitor

Hame* |http_B081]

| Type* [HTTP -

Btandard Parameters I Special Pararneters |

Intenval |1 | [Minutes »| Destination IP [ . . . O
Besponse Time-out |I[I | |5t:¢nd: *'| Destination Port | |
Do Tirme |1I] | |5tmr1 ds "l Dymarmic Time-out

Dgwation | I IS.en:nnds ‘j Dymamic Interyal _ _
Hetries |3 | Fesp Time-owt Threshold | ]
SNIAP Alert Retries [0 | Action INONE -
Suecess Retnes |1 | . -
Exilure Retries ||,‘l | Custorn Header H
4 Enabled [ Reverss [] Treat back slash as escape character

[#] LRTM (Least Response Time using Monitomng) e Faanle I 'i
0 Tos Tos 4 I" ] (] Transparent [] Secure ] IP Tunnel

& Help

uual:e || Close J

Voor HTTPS type monitor, moet u speciale parameter sectie configureren. Deze monitor meldt
succes als de reactie op de HTTP-aanvraag 200 of 302 is.

Wanneer HTTP in CUIC is uitgeschakeld, wordt 302 verwacht voor het overige 200. Voor het
aanpakken van beide situaties zijn 200 en 302 inbegrepen.



Confbaire Maonitar
Lot pguere Wor

| Type HTTP

[ Treat back slash a3 escape character

Response Codes

302

200 add |

~| Destingtion [P

|
"'l Drestination Port I
|

"J Dymarnic Time-out

| |5econds
Response Time-cut (9 | [seconds
Down Time |30 | |seconds
Deviation | | |S¢:nrpd=
Ritries E

| Resp Time-owt Threshold I

SHMP Alert Retries [0

I
|
'| Dymarnic Intensal I I
|
|

| Action [MONE -

Success Betries |1

Eailure Retries |2

| &
| Custorn Header -

[« Enafpled ] Bewerse

LRTM (Least Response Time wiing Maonitorng)

[ Treat back slash as escape character
het Profile | -
C1IP Tunnel

Secure

OTos ms:a|u

] [ Transparent

@ Help

l_gntu || Close J




Voor HTTPS type monitor, moet u speciale parameter sectie configureren. Deze monitor
rapporteert alleen succes als de respons een string In Service bevat.

Configure Monitor

Hamne* _cu:t_sub#_htl:ps-!w Type HTTR-ECY

Sandard Parameters  Special Parameters ]
Send String
GET btk F10.10.2 46:3 444 cvic/probe

[] Treat back slash as escape character
Beceise String

In Senace

[] Treat back slash as escape character




B
Crealy

I—-—..__._ To——
m

Interval |10 | |seconds | Destination IP | |01 pvs
Response Time-aut I'EI [ |S=l:n~nd; 'I Destination Port | |
Doam Time |!I.'I [ |E=:mdl- "*I Crgmammic Time-out | |
Digvistion I [ |Ee|:n~nds '| Cymamic Intengal | |
Retrie; E | Resp Time-out Threshold | |
SNIMP Alert Retries |0 | action [one -|
Success Retries |1 ] A
Eailure Retries |2 | Custom Header %
& Enapled ] Reverse [] Treat back slash as escape character

LRTM (Least Response Time using Monitoring) S | 'l
[ 7os Tosi s I L] Transparent Secure 1 1P Tunnel

@ Help l_grmt 1| Close |




Create Monitor X

Mame* |cust_subb_hittps-ecd Type* |HTTP-ECY g

Srandard Parameters  Special Pararmeters ]
Zend Btring
GET httpsff 10,102 4T 8444 cuicfprobe =

L] Treat back slash ys escape charscter

Becene Snng

[n Serace

m

[] Treat back slash as escape character

@ Help |_Lrea'te || Close |

Server maken

Server vertegenwoordigt een CUIC-knooppunt. Voor elk CUIC-knooppunt dat door de
taakverdeling wordt bediend, moet een server worden ingevoerd.

NetScader > Teaffic Mansgement 3 Losd Balincing 3 Servers 2 (7] [
Al Agtion = Search =

MHime Stale Phdde e Do asn Tl i o a1

ATL-CLRC-TUB4 @ Enabled 1010244

ATL-CLRC-T0IES & Enakipd LRI AT

WPePage = 1-2of2 1 [=]

Als u een server wilt maken, navigeer dan naar Traffic Management > Taakverdeling > servers,
klikt u op de knop Toevoegen.



IPAddress* 10

Traffic Domnain ID @
Translation IP Address

Translation Mask
Resobve Retry (secs)
IPvé Domain

[¥] Enable after Creating
Comments

(7] | Create || Close |

Server Name*

@ 1P Address () Domain Name |

IPAddress™ w . 10 . 2 .47 ] 1Pvé

Traffic Domain ID L=

Translation IP Address

Translation Mask
Resolve Retry (secs)
IPv6 Domain

(V] Enable after Creating
Comments

2] | Create || Close |

Services maken

Om monitor te maken, navigeer naar verkeersbeheer > Taakverdeling > Services, klik op Add.
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Als er geen monitoren zijn gekoppeld, wordt er mogelijk een standaardmonitor in een
geconfigureerd vakje weergegeven. Zonder dat te verwijderen, selecteert u de juiste monitor uit de
beschikbare lijst (in deze afbeelding is het cust_tcp) en klikt u op Add om deze naar de lijst
Configuration te verplaatsen. Klik op OK. De volgende keer dat deze pagina wordt geopend, wordt
alleen de geselecteerde monitor weergegeven. Standaard monitor verdwijnt. Dit gebeurt omdat:
een dienst moet altijd gekoppeld zijn aan een gemonitord systeem . Als er niets wordt ingesteld,
biedt de taakverdeling de standaardinstelling, maar als de gebruiker een gemonitord apparaat
selecteert, komt de taakverdeling uit de standaardinstelling.

-Cnnfigwe&wke

Byailable Confiqured
[Moritors | ot ors [weigit [state
= - cust_lcp 1 [
(i ]
ping =
fcp &
htip :
lcp-gcy =
hip-ecv State: UP
L Probes: 68341 Failed [Total: 5614 Currentz 0 ]
dns Last Response: Success - TCP syn+ack recenved.
ftp Response Time: 0357 millizec
Comments
D Help Close_|

Service Mame* | ¢

Protocol®

Tratfic Dormain

Sepace State i@ UP

Disable [«] Enable Health Monitoring [« AppFlew Logging

Monitors | Policies | Profiles | Advanced | S5L Settings |

| Serger* [ATL-CUIC-SUBH (10,10.2.45)

-| Part*

Mumber of &ctive Clients




Service Name* |cuic-httpli-subd | Server* [ATL-CUIC-5UB4 (10.10.2.45)
Profocol*  |HTTP ~| Por [g0

Traffic Domain | -|

Service State @ UP Mumber of Sctive Clients

Enable Health Monitoring [¥] AppFlow Logging

Monitors | Policies | Profiles Advanced | S5t Settings |

~Thresholds
Mz Requests o | | | Max Bandwidth (kbits) [0
Mag Clients |0 | | | Monitor Threshotd |0

~[dle Tirme-out (secs)

Client 180 | Server [360
'EIE'.'E"IHJ

[ Use Source IP [] Client Keep-Altve [ TCP Buffering L] Compression

C1 ClientIP Header | |

Camments

@ Help




Protocol*

Serace Shate

Bossilable

Traffic Domain II]

Service Mame* |cuic-hitp

[HTTR

@ up

Disable [ | Enable Health hMonttaring (v AppFlow Logging
v c
. Monitors | policies | Profies | Advanced | S5t Settings |

| Seryer® [ATL-CUIC-SUBM (10.10.2.46) =
~| Porr |s081 |

Mumber of Active Clients |

Configured

State: UP

Probes: 68352  Failed [Total: 5630 Current: 0]

Last Response: Success - HTTP response code 302 recened,
Response Time: 0.754 millisec

Carmments

@ Help

Ii_l | Close I




| Seryer* [ATL-CUIC-SUB4 (10.10.2.46) -
Profocol*  [HTTP ~| Porer [s051
Tratfic Dormain |0 -|
Service State @ UP Murnber of Sctive Clients
Eriable Health Monitoring [ AppFlow Logging
Thresholds -
M Requests lo | | | Max Banchwidth (kbits) |0
Max Clients o | | | Menitor Threshold |0

~ldle Time-out {secs)

Client |180 | Server 360
Settings
[ Wse Saurce TP [ Client Eeep-Alive ] TCP Buffering  [] Compression
O Client 1B Header | | i
4 it '
Cornments
@ Help

I_ﬂl(_‘ | Cloze I




| Senver* |ATL-CUIC-SUBA (10.10.2.46)

Profocol  |SSL_BRIDGE v] Portr 5444
Traffic Domain Iﬂ ‘F|
Senace State @ UP Mumber of Sctree Clients

[+l Enable Health onitoring [ AppFlow Logging
. Monitors | policies | Profiles | Advanced | Sst settings |

Lorailable

Configured

Skate: UP

Response Time: LA63 millisec

Probes: 384901  Failed [Total: 8624 Current: 0 ]
Last Response: Success - Pattern found in response.

Camments

@ Help

I [0]4 ” Close I




Configure Service

Service Nare* [cuic-https-subd
Pratocal®
Traffic Dormsin v

Service State @ UP

Seryer® |ATL-CUIC-SUE4 (10.10.2.46)

w| Port®

Mumber of Active Clients

. Disable | (] Enable Health Monitoring [ AppFlow Logging

Monitors | Policies | Profiles Advanced | ssL Settings

Max Banduidth (kbits) [0

rIdle Time-out (secs)

+Thresholds
Mz Requests I[Il
Mag Clients I[II

Maonitor Threshold ||:|

m

Client 180 | Server [360
Settings
] Wse Sowrce P[] Client Keep-2live L] TCP Buffering
Header
4 111 L
Carmrments
@ Help | Close
Virtuele server maken
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Als u een virtuele server wilt maken, navigeer dan naar Traffic Management > Taakverdeling >
Virtuele servers en klik op Toevoegen.

Controleer de services die bij deze virtuele service nodig zijn.

Selecteer in het tabblad Methode en persistentie de optie Methode als minste verbinding,
persistentie als BRONCEIP en Time-out als 40 minuten. Dit komt doordat de standaard
historische rapportageverfrissingssnelheid is ingesteld op 30 minuten; u moet een waarde
instellen die hoger is dan de vernieuwingssnelheid. Als u verschillende vernieuwingssnelheden
voor historisch rapport configureren, dan wijzigt u deze waarde ook.



| (% [P Address Baged ) 1P Pattern Based

Pratocal® [HTTP

.2 .61 |

LI Metwark Wiarver  Ramge |1

[ Enable D364 [ Bypass AR Requests
State @ UP | Disable | (4 AppFlow Logging

rLE hethod

~| P Address* lto . 10
| Port* |20
Traffic Domain ID |

I of bl sle | weath, (170

-
Method |Least Connection w| Mew Service Startup Request Rate | | |PeR_sECOND =]
_ Inererment Interval [ I
Current Method: Round Robin
Reazon: Bound serdce’s state changed to
up
rPersistence rBackup Persistence
Persistence | SOURCEID | | | Persisence  [MONE -|
Time-out {min) |40 || | Time-out (min) |2 |
IPvd Wetmask | I
l =

Hame® | | @ 1P Address Based O 1P Pattem Based

Pratocal* |HTTP -] PAddress 10 .20 .2 .61 |
[ Network Vierver Range |1 | Portr |s0e1 |
[ Enable DNESE ] Bypass AAAA Requests Traffic Domain D | -]

1010246
cuic-hHpBOB0T - gubs 1010247
1010245
1010247

add.. (4 Ogen.. i Bemove

Comments

@ Help




Contigure Virtual Server [Load Balancing) x

Hame* |DC2-CLAC-HTTRS .
Protocol® <] 1P Address® o .10 .2 .6l
Fange Part®
Enable DNZ64 [ Bypass ABSA Requests Traffic Dormaan ID
Srate @ UP Dissble | [ AppFlow Logging

Senvices | senace Groups | Palicies | Method and Persisbence | Advanced | Profiles | Sl Settings |
Lctroabe Al Deactrrate Al < Find

|aceive |servce tme |P raxess | ot forotocor  [Seate | et | Dryriemic Vieigrt |
W cubc.hitpe.subd 1010245 8444551 _FRD._ @ P 13 o
¥ cuc-hiips.nbs 10.10.2.47 3444 S5L_BRD.. @ P [ af] 0

g Add.. 2] Open... jg Berowve

Comments

D Help Close

Persistentiegroepen maken

Om een Persistentiegroep te maken, navigeer naar Traffic Management > Taakverdeling >
Persistentiegroepen, klik op Toevoegen.

Selecteer Methode als minste verbinding, persistentie als BRONCEIP en Time-out als 40 minuten.
Dit komt doordat de standaard historische rapportageverfrissingssnelheid is ingesteld op 30
minuten; u moet een waarde instellen die hoger is dan de vernieuwingssnelheid. Als u
verschillende vernieuwingssnelheden voor historisch rapport configureren, dan wijzigt u deze
waarde ook.

Aangezien elke CUIC-server op drie poorten luistert, moet u alle drie de virtuele servers hier
opnemen. Als een client vraagt naar HTTP 80-poort die al naar een bepaalde CUIC-server is
verzonden, worden alle verzoeken van die client gericht naar poort 8081, 8444 naar dezelfde
CUIC verzonden.



et P A =y
LinTigure Ferssie

Group Name IPgroupDC2 |
Persistence® [ SOURCEIP -
IPvd Netmask fss : 255 255 255 |
IPv6 Mask Length [128 |
Time-out |40 |
Backup Persistence* | NONE -
Wirtual Senver Name® Configured (3) Rermove All

DC2-CUIC-HTTP -

DC2-CUIC-HTTPE0E1 =

DC2-CUIC-HTTPS -

@ L oK || Glose |
Referentie

1. http://support.citrix.com/proddocs/topic/netscaler/ns-gen-netscaler-wrapper-con.htmi



http://support.citrix.com/proddocs/topic/netscaler/ns-gen-netscaler-wrapper-con.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



