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Inleiding

Dit document beschrijft de integratiestappen tussen de Cisco Unified Communications Manager
(CUCM) en de MediaSense-servers. Het verklaart ook de stappen in kwestie om de opname op
een telefoon toe te laten en de opgenomen vraag terug te winnen.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

. CUCM
. MediaSense

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende softwareversies:

. CUCM versie 10.5.2.10000-5
. MediaSense versie 10.0.1.10000-95.0

De informatie in dit document is gebaseerd op de apparaten in een specifieke



laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Configureren

De volgende stappen zijn bij het opzetten betrokken:
Stap 1. Integratie van de CUCM- en MediaSense-servers

Configuratiestappen voor MediaSense

1. Start de Wizard Mediasense Setup.
2. Configureer een Application User op de CUCM-beheerGUI.
3. Vermeld de aangelegde Application User als een AXL-gebruiker in de wizard en selecteer de
CUCM-server.
4. Kies de CUCM-eindgebruiker in de gebruikersconfiguratie van MediaSense API. Deze
gebruikers zullen de toestemming hebben om aan de opgenomen vraag te luisteren.
CUCM-configuratiestappen

5. Maak een opnameprofiel.
6. Maak een SIP Trunk en wijs deze aan op de MediaSense-server.

7. Maak een routepatroon voor het opnameprofielnummer en wijs het naar de MediaSense SIP-
trunk.

Stap 2. Opname op de telefoon inschakelen

1. Selecteer onder de pagina Telefoonconfiguratie de optie Aan in de vervolgkeuzelijst voor het
veld Ingebouwde brug (BIB) en schakel deze in en koppel de eindgebruiker aan.

2. Selecteer onder de pagina Directory Number Configuration de optie Automatic Call
Recording Enabled in de vervolgkeuzelijst voor het veld Opname-optie & associeer het
opnameprofiel.

3. Associeer onder de pagina Eindgebruiker de telefoon.

Stap 3. Verificatie (de opnames ophalen)
1. Aanmelden bij de pagina Zoeken en afspelen van Cisco MediaSense met behulp van de

referenties voor eindgebruikers.
2. In de sectie Recente gesprekken kunt u de opgenomen gesprekken vinden.

Gedetailleerde configuratiestappen
1. Integratie van de CUCM- en MediaSense-servers

Configuratiestappen voor MediaSense

Stap 1. Wizard MediaSense installatie uitvoeren



Nadat u MediaSense met succes in VMware hebt geinstalleerd, kunt u het IP-adres van
MediaSense openen via de webbrowser en op de hyperlink Cisco MediaSense klikken. Deze
afbeelding illustreert de MediaSense-webpagina.
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Installed Applications

e Cisco MediaSense
e Cisco MediaSense Search and Play

De Wizard MediaSense Setup wordt weergegeven en helpt u bij het integreren van de

MediaSense met de CUCM. Klik op de knop Volgende. Dit beeld illustreert de Wizard MediaSense
Setup

Cisco MediaSense Administration - | Go

Welcome

S

Welcome to MediaSense Setup Wizard

You have successfully installed the MediaSense platforrm on your server by entering the network configuration information, identifying this server
as the "first node,” and configuring the username and password for the MediaSense platform and application administrators.

To complete the instaliation on the primary server (first node), you must configure the required parameters and perform other post-installation
tasks before you start using the system. This setup Wizard automatically takes you through these tasks and enables you to complete your
primary server configuration.

—

De volgende pagina geeft de status weer van alle services op de MediaSense-server. Klik op de
knop Volgende. Dit beeld illustreert de status van alle Diensten van MediaSense.



Cisco MediaSense Administration = | Go

+ Welcome Service Activation AXL Senvice Provider sall Control Service Provider Setup Summary

MediaSense Service Activation

The system autornatically begins enabling all MediaSense features services in this step. This process will take some time. If a service is not
enabled, an eror state is displayed for that service. If the Database Service or the Configuration Service displays an error, you must first
correct the error and re-login to restart the initial setup. If any other service displays an error, you can continue with the setup and fix the
errors after the setup is completed. Be aware that your system will not be in full service until you fix these issues

Do not use the BROWSER back, stop or reload butions dunng service activation. Intemupiing the process causes corruption that will reguire
re-starting the entire installation process.

Service Names Status

Cisco MediaSense Database Service Enabled
Cisco MediaSense Configuration Service Enabled
Cisco MediaSense APl Service Enabled

Cisco MediaSense Media Service Enabled

Cisco MediaSense Call Control Service Enabled
Cisco MediaSense Storage Management Agent Enabled

Mote; Wait until all the services are successfully enabled and then click Mext.

Back | | Next |
Stap 2. Configureer een gebruiker op de pagina CUCM-beheer
Maak een Toepassingsgebruiker op de CUCM-server en wijs alle rollen voor deze gebruiker toe.

Voeg deze gebruiker toe aan de MediaSense-server. Deze afbeelding illustreert de pagina
Application User Configuration van de CUCM-server.



ahal.  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System » CallRouting * Media Resources » Advanced Fealures » Device v Application =  User M

Application User Configuration

Qsave xDeiete [Ijl:npf o Add New

—Application User Information

User ID* H:-_cclmedlasense ~Edit €
Password T T T T T T T T PP PP P P T PP

Confirm Password RS RRRRERR SRR RN AR R AR RN RS

Digest Credentials

Confinm Digest Credentials

BLF Presence Group® standard Presence group -

|| Accept Presence Subscription

- Permissions Information

Groups | Admin-3rd Party API

Application Chent Users I Add to =
standard Audit Usars _Add to Access C

Standard CAR Admin Users | Remove from Acg
Standard CCM Admin Users | \iew Details

Roles | Standard AXL APl Access -

Standard Admin Rep Tool Admin [E

Standard Audit Log Administration

standard OCM Admin Users

Standard CCM End Users * | view Details

E]'-

| Save | | Delete | | Copy | | Add New

Stap 3. Vermeld de aangelegde Application User als een AXL-gebruiker in de wizard en selecteer
de CUCM-server. Dit beeld illustreert de MediaSense AXL Serviceprovider-pagina.



Cisco MediaSense Administration - | Go

+ Welcome + Service Activation AXL Service Provider all Control Service Frovider Setup Surmmary

MediaSense AXL Service Provider

In this step, you configure the Unified CM AXL Service Provider for MediaSense. Click Next after you review the information. The information is
validated and saved to the database when you click Next.

AXL Service Provider Configuration

AXL Senrvice Provider 10.106.122.174
AXL Username axlmediasense
AXL User Password seene

= Required fields

| Back | [ Next |

Alle CUCM-servers worden weergegeven in het veld Available Call Control Service Providers. Dit
beeld illustreert de pagina MediaSense Call Control Service Provider.



- Cisco MediaSense Administration 'j Go

leqdiasensea
VA RATEA S | D

+ Welcome « Service Activation ' AXL Service Provider Call Control Service Provider Setup Summary

MediaSense Call Control Service Provider

Call Control Service Provider Configuration

Available Call Cantrol Service Selected Call Control Service
Providers Providers |
10708122174 - -

10106122175

Y A
4 b

Verplaats de vereiste servers naar het veld Selected Call Control Service Providers. Dit beeld
illustreert de geselecteerde Call Control Service Providers.



VIE(dldoEeNSsSEe et e e s g
e A AN B | I s Logged in as admin  Log “Abou

v Welcome + Service Activation «f AXL Service Provider Call Control Service Provider  Sclup Sumimary

MediaSense Call Control Service Provider

Call Control Service Provider Configuration

Available Call Control Service Selected Call Control Service
Providers Providers
- 10.106.122.174 -
10106122175
< A
| 2 v

De installatiesamenvatting wordt weergegeven. Klik op de knop Gereed om de setup-wizard te
voltooien. Deze afbeelding illustreert de pagina Samenvatting van MediaSense Setup.



Cisco MediaSense Administration -

v Welcome « Service Activation « AXL Service Provider « Call Control Service Provider Setup Summary

MediaSense Setup Summary

You have now completed the postinstallation setup for your primary server.
You have successfiully configured the following services:

Cisco MediaSense Storage Management Agent
Cisco MediaSense Call Contral Senvice

Cisco MediaSense Database Service

Cisco MediaSense AF| Service

Call Control Service Provider Configuration
Cisco MediaSense Media Service

Cisca MediaSense Configuration Service

To continue with your configuration, you click "Done” to go directly to MediaSense Administration.

If you have not configured the SIP trunk, Route Group, Route List, and Recording Profile in Unified CM, click the Unified CM Administration
10106122174 to complete the configuration

[ Back |

Stap 4. Kies de CUCM-eindgebruiker in de gebruikersconfiguratie van MediaSense API.

Meld u aan bij de MediaSense-beheerpagina. Dit beeld illustreert de MediaSense-beheerpagina



aliln . - (BRI Cisco MediaSense Administration v | Go |
sco MediaSense Logged inas:admin  Log Oul  About

cisco C

v i Administration

G Unified CM Configuration Cisco MediaSense

& Cisco Finesse Configuration - = .

G MediaSense API User Configuration Administration

Sp Prune Palicy Configuration

&% Incoming Call Configuration

S Media File Management
» il System System Version: 10.0.1.10000-95

P — Copyright € 2010- 2013 Cisco Systems, Inc.

L mb | All = ’ t !

Cisco, Cisco Systems and Cisco Systems logo are registered
trademarks of Cisco Systems, Inc. and'or its affiliates in the
1.5, and certain other countries.

This product contaimns cryptographic features and 15 subject to United States and local country laws governing import,
export, transfer and use. Delivery of Cisco cryptographic products does not imply thard-party authonity to import,
export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with
U.5. and local country laws. By using this product vou agree to comply with applicable laws and regulations. If you are
unahle to comply with 17.5. and local laws, remm thiz product immediately:

A summary of U.S. laws governing Cisco cryptographic products may be found at: http:'www.cisco com/wwl export
{ervptoltool'stgrz himl.
If you require further assistance please contact us by sending email to export@icisco com.

Verplaats onder het tabblad Gebruikersconfiguratie MediaSense API de gewenste eindgebruikers
onder het veld Beschikbare Unified CM-gebruikers naar het veld MediaSense API-gebruikers.
Deze gebruikers hebben de toestemming om aan de opgenomen vraag te luisteren. Meestal zijn
deze gebruikers de Administrateurs, de Teamleiders of de Supervisors in het bedrijf. Deze
afbeelding illustreert de pagina met de gebruikersconfiguratie van MediaSense API.




alialn ' U Cisco MedaSenss Adnirisuaion - | Go
cisco Cisco MediaSense

Logged in as : admin Log Out  About

memilnfdmiistiation MediaSense API User Configuration
. Unified CM Confgurstion Save Reset (2= Backto User List
) Cisco Finesse Configurstion _ o < € r
1| MediaSense AP1 User Gonfiguration
@‘ Prune Policy Configuration Search for Available Unified CM Users
G Incoming Call Canfiguratian
63 Media File Managerment I | Search |
» o System Manage MediaSense Users
2o stiel Available Unified CM Users MediaSense API Users
TEST2 - | eisea -
23243324324
18511
324243242
3424324

CUCM-configuratiestappen

Stap 5. Een opnameprofiel maken

1. Aanmelden bij de CUCM-beheerpagina
2. Navigeer naar apparaat > Apparaatinstellingen > Opnameprofiel
3. Een nieuw opnameprofiel toevoegen

Deze afbeelding illustreert de pagina Opnameprofiel configureren.



alialin Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

Call Routing + Media Resources + Advanced Features + Device + Application + User )

System
Recording Profile Configuration

B Save x Delete Copy EI} Add New

—Status

@ Status: Ready

— Recording Profile Information

Name®* MediaSense
Recording Calling Search Space  International _CSS
Recording Destination Address * 7573

’ Save ] [ Delete ] ’ Copy ] ’ Add New ]

Stap 6. Een SIP-trunk maken en naar de MediaSense-server verwijzen

1. Navigeer onder de CUCM-beheerpagina naar Apparaat > Trunk

2. Voeg een nieuwe SIP-trunk toe
Dit beeld illustreert de pagina van de Configuratie van de Trunk van SIP.



aliml,  Cisco Unified CM Administration i
CIS€O0 ., cicco Unified Communications Solutions -

System = CallRoutng * Media Resources »  Advanced Fealures » Device »  Application User Managemenl »  Bulk Administration »  Help =

Trunk Configuration

~ Device Information
Product: SIP Trunk
Device Protocol: SIP
Trunk Service Type Mone{Default)
Device Name™* MediaSenseTrunk
Description MediaSenseTrunk
Device Pool* Default -
Commaon Device Configuration < None > >
Call Classification* Use System Default -

|-s1P Information

|| rDestination
1
|| lDestination address is an SRV
| Dastination Address Destination Address TPvG Daestination
1
1 1* | 10.106.122.178 5060
|| #47P preferred origiating Codec* 711ulaw -
BLF Presence Group® ‘Standard Presence group -
|| [BIP Trunk Security Profile* | Non Secure SIP Trunk Profile >
' Rerouting Calling Search Space < None > hd
i Qut-0f-Dialog Refer Calling Search Space < None > il
i SUBSCRIBE Caling Search Space < None > ]
| Standard SIP Profile +* \iew Details
|| oTMF Signaling Method® No Preference ¥
l ~Marmalizatian Serlnk

Stap 7. Maak een routepatroon voor het opnameprofielnummer en wijs het naar de MediaSense
SIP-trunk.

1. Onder de pagina van het Beleid CUCM, navigeer aan het Verpletteren van de Vraag >
Route/Hunt > het Patroon van de Route
2. Voeg een nieuw routepatroon toe en koppel de MediaSense SIP-trunk aan
Dit beeld illustreert de pagina van de Configuratie van het Patroon van de Route.
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Cisco Unified CM Administration

For Cisco Unified Communications Solutions

System = Call Routing =

Media Resources =

Advanced Features =

Device = Application =  User Man:

Route Pattern Configuration

B Save x Delete Copy EI]: Add New

FOLALLLE B EF R RN

Route Pattern®
Route Partition
Description
Numbering Plan
Route Filter

MLPP Precedence®

DApph,r Call Blocking Percentage

Route Class*
Gateway/Route List*
Route Option

7878

< MNone >

| -- Not Selected --

|<: MNone >

Default

Resource Priority Namespace Network Domain < None >

Default

MediaSenseTrunk

@ Route this pattern

() Block this pattern

2. Schakel de opname op de telefoon in

MNo Error =

Stap 1. Selecteer onder de pagina Telefoonconfiguratie de optie Aan in de vervolgkeuzelijst voor
het veld Ingebouwde brug (BIB) en schakel deze in & koppel de eindgebruiker aan. Dit beeld
illustreert de pagina van de Configuratie van de Telefoon.
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Cisco Unified CM Administration

For Cisco Unified Communications Solutions

Phone Configuration

19 Malicious Call Identification
20 Meet Me Conference

21 Mobility

22 New Cal

23 Other Pckup

24 Qualty Reporting Tool
25  Redal

26 Remove Last Participant
27  Transfer

28  Video Mode

29 Queue Status

30 Privacy
31 Mone

QUMn xnem ) coey %m & AoplyConlg G Add New

System =  CallRouting » Megia Respurces »  Advanced Features =  Device = Appication = User Management Bulic Admintsiration = Help =

Rela

User Hold MOH Audio Source < Nane > i
Network Hold MOH Audio Source < None > ot
Location™® Hub_None i
AAR Group < None = -
User Locale < None > .
Network Locale < None > =
Built In Bridge™® on I -
Privacy Default -
Device Mobility Mode™ Default it
Owner @ ysger| ' Anonymous (Public/Shared Space)
Owner User ID* test1 -
Phone Personalization® Default -
Services Provisioning® Default -
Phone Load Name SCCP42. 94 2WPNDS

Single Button Barge Default ol

Join ACross Lines

Default -



Stap 2. Selecteer onder de pagina Directory Number Configuration de optie Automatische
gespreksopname ingeschakeld in de vervolgkeuzelijst voor het veld Opnameoptie & voeg het
opnameprofiel toe.

Deze afbeelding illustreert de pagina Directory Number Configuration.

alimli,  Cisco Unified CM Administration
C15CO

For Cisco Unified Communications Solutions

System + Call Routing + Media Resources +  Advanced Features = Device +  Application +  User Man

Directory Number Configuration

B save x Delete %l Reset 7 Apply Config cﬂ: Add New

Call Pickup Group Audio Alert Use System Default x
Setting(Phone Idle)

Call Pickup Group Audio Alert Use System Default >
Setting(Phone Active)

Recording Option* Automatic Call Recording Enabled -
Recording Profile MediaSense b
Recording Media Source® Phone Preferred v

Stap 3. Vermeld onder de pagina Eindgebruiker de telefoon

1. Ga onder de pagina SCM-beheer naar de Gebruikersbeheer > Eindgebruiker
2. Kies een geschikte eindgebruiker en koppel de telefoon aan.
Deze afbeelding illustreert de pagina Configuratie eindgebruiker.



aliue  Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

Syslem » Call Rouling  Media Resources »  Advanced Fealures » Device » Application +  User Management Bulk Adminisiration = Help =

End User Configuration

Bsmve xDGIaIE QA Add New

rStatus
® Update successful
ruUser Information
User Status Enabled Local User
User ID* testl
Password L L L L LT T T T T T T T T Edit Credential
Confirm Password .o.lu"uonu-nu"uonunuoouoouto
Self-Service User ID 8851
PIN T Edit Credential
Confirm PIN L T P T T )
Last name* testl

MiAddls name

fuam:e mmrmamni

Controled Devices |sEP1C17D341FD21 - .
Device Assodiation
Line Appearance Assodation for Presence
Available Profiles -
v
CTI Controlled Device Profiles -
W

~ - ~ Y

Na installatie boven de configuraties, zal alle gesprekken naar deze telefoon opgenomen worden.

Verifiéren

3. De opnames ophalen

Als u de opnames wilt ophalen, opent u het MediaSense IP-adres en klikt u op de hyperlink
Zoeken en afspelen van Cisco MediaSense.

Stap 1. Log in op Cisco MediaSense zoeken en afspelen met de referenties van de eindgebruiker

Deze afbeelding illustreert de eerste pagina na het openen van het MediaSense IP-adres in een
webbrowser.
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Deze afbeelding illustreert de Login pagina van MediaSense Search and Play pagina.

MediaSense

English (United States)

Sign In

NINr
CISCO




Stap 2. Klik op het tabblad Recente oproepen om de opgenomen oproepen te vinden

Klik op de knop Afspelen om de opnames te beluisteren. Het tijdstip van de oproep, de duur, de
met de oproep verbonden codecs en de gespreksidentificatoren van beide partijen worden ook
weergegeven.

Deze afbeelding illustreert het tabblad Recente oproepen.

siliailis
CIsco

MediaSense Search and Play

q Saaneh Recond ng by Partic|pants o _‘:._'.:_. - ﬁ Sort by Mesaraad b Didbasl -
Active Cals Search Results &3 of iy 14, 2015, 24515 P GMT =053
314eBbdE5681
it > 00.00:15 TH2015 14:45 GMT+05:30
w4 (7) 4011, 4003
4011 XRefo 32832841 Codec: GT22 D015
4003 XRali 32832840 Codec: GT22 DOO015
214eBb0I5R01
™+ > 0010426 TH42015 1342 GMT=05:30
r L (2) 40711 4009
1140808521881
|i| »> O 00 20 2015 1325 GMT+05.30

w1 (2) 2071 4003

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



