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Inleiding

Dit document beschrijft hoe u problemen kunt oplossen bij Cisco Virtual Voice browser (CVVB):
Real Time Reporting Application issues.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

. CVVB
. Microsoft Windows Server

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- CVVB versie 11.0(1)

- Windows Internet Explorer (IE) versie 8, IE versie 11

- Java versie 7 Update 40, Java versie 7 Update 51 en hoger
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Realtime toepassing voor rapportage start niet



Symptoom

Wanneer u de optie Real Time Reporting selecteert onder het menu Gereedschappen op de
pagina CVVB Administration, wordt de Real Time Reporting-toepassing niet gestart.
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Dit bericht wordt weergegeven als de Java-versie eerder is dan Java 7 update 4.0 is geinstalleerd:
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Stap 1. Klik op het bericht en selecteer Installeer deze add-on voor alle gebruikers in deze
computer. De displays van het veiligheidsvenster worden weergegeven.

Internet Explorer - Security Warning |

Do you want to install this software?

@ Mame: Java SE Runtime Environment 7 Update 40

Publisher: Oracle America, Inc.

¥ |Mnre options Install Don't Install

| rl While files from the Internet can be useful, this file type can potentially harm
"% your computer. Only install software from publishers you trust. What's the risk?

Stap 2. update de Java-versie. Selecteer Installeer.

Stap 3. Klik in het volgende Java-venster op Installeer >.



Java Setup - Welcome

ORACLE

Welcome to Java

Jawa provides safe and secure access to the world of amazing Jawva content.
Fram business solutions ta helpful utilities and entertainment, Jawva makes
wour internet experience come ta life.

Mote: Mo personal infarmation is gathered as pant of our install process.
Click here for mare information onwhatwe do collect.

Chck Install to acceptthe license agreement and install Jawva now.

[ Change destination falder Cancel Irgtall »

Stap 4. Nadat de installatie is voltooid, selecteert u het volgende: JavaSetup - voltooid Windows
selecteert Sluiten.



Java Setup - Complete

ORACLE

+/ You have successfully installed Java

When Jawa updates are available, vou will be prompted to download and
install. e recommend vou always do soto ensure wour system has the
latest perfarmance and security improvements.

oee the instructions ifwouwantto change this behawior.

YWhen wou click close, vour browser will he opened so wou can werify that
Jawva iz working.

Cloze I

Stap 5. Selecteer Add uit het weergegeven venster.

Internet Explorer Ed

e Content from the website listed below is being Close I

blocked by the Intemet Explorer Enhanced
Security Configuration.

http://java.com

¥ Continue to prompt when website content is blocked

Leam more about Intemet Explorer’s Enhanced Securty Corfiguration...

if you trust this website, you can lower securty settings for Add.
the site by adding it to the Trusted sites zone. If you know
this website is on your local intranet, review help for
instructions on adding the site to the local intranet zone
instead.

Impartant: adding this website to the Trusted sites zone will lower the security
settings for all content from this web site for all applications, including Intemet

Explorer.



Een nieuw venster lijkt de Java-versie te controleren. Dit is optioneel en het is niet nodig om de
Java-versie te controleren.

Stap 6. Start de browser opnieuw (sluit alle browser vensters en open deze opnieuw).

Stap 7. Selecteer Real Time Reporting uit het menu Gereedschappen op de pagina CVVB-
beheer.

Het venster Java Update NODIG wordt weergegeven.

Java Update Needed

R!J Your Java version is out of date.

<3 Update (recommended)
Get the latest security update from java.com.

<3 Block
Block Java content from running in this browser session.

=% Later
Continue and you will be reminded to update again later.

[ Do not ask again until the next update is avaiable,

Stap 8. Klik op het selectieteken naast Niet opnieuw vragen totdat de volgende update
beschikbaar is en selecteer Later.

Het volgende venster toont aan dat de site onbetrouwbaar is:

Security Warning

Do you want to Continue?
The connection to this website is untrusted.

! 5 Website: htips:/f10.201.198.27:443

Mote: The certificate is not valid and cannot be used to verify the identity of this website.

Maore Information

Continue i Cancel

Stap 9. Selecteer Doorgaan.




De toepassing wordt geblokkeerd door de beveiligingsinstellingen.

Application Blocked

Application Blocked by Security Settings

MName: reportApplet
Location: https://10.201, 198, 27 /appadmin /freporting

Your security settings have blocked a self-signed application from running with an out-of-date or
expired version of Java.

Stap 10. Selecteer OK, een foutmelding.

& Cisco Virtualized Voice Browser Administration | |

Jlml Cisco Virtualized Voice Browser Administration

CIsco For Cisco Unified Communications Solutions

&1 Error. Click for details

Oplossing

Om dit probleem op te lossen, voert de computer waarop u de browser start, de volgende stappen
uit:

Stap 1. Selecteer Start > Alle programma's > Java > Java configureren en selecteer vervolgens
het tabblad Beveiliging.

Stap 2. Verlaag het beveiligingsniveau naar Gemiddeld om alle Java-toepassingen te kunnen
uitvoeren.




I 1ava Control Panel _ (O]

Generall L.lpdatel Java Security | Advancedl

[¥ Enable Java content in the browser

Security Level

(il - Very High

_~ High {minimum recommended)

- Medium

...........................................................................................................

Unsigned and self-signed Java applications will not be allowed to run on older
versions of Java.

Manage Certificates... |

oK I Cancel | Apply |

Stap 3. Selecteer Real Time Reporting uit het menu Gereedschappen op de pagina CVVB
Administration.

Stap 4. Selecteer Doorgaan in het venster Security Waarschuwing:



Security Warning |

Do you want to Continue?
The connection to this website is untrusted.

! ': Website: https://10.201.198.27:443

Mote: The certificate is not valid and cannot be used to verify the identity of this website.,

Mare Information

Continue | [ Cancel ]

Er verschijnt een nieuw venster voor veiligheidswaarschuwing:

Security Warning E

Do you want to run this application?

Name: reportApplet

' Publisher: UNKMNOWHN
. 3

Location: https:/f10.201.198.27/.. . [sWFReportingCommon. jar

Running applications by UNKNOWN publishers will be blocked in a future
release because it is potentially unsafe and a security risk.

Risk: This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided is unreliable or unknoven so it is recommended
not to run this application unless you are famiiar with its source

Mare Information

Select the box below, then click Run to start the application

[~ I accept the risk and want to run this application. =11

Stap 5. Klik op het selectieteken Ik accepteer het risico en wil deze toepassing uitvoeren en
selecteer Uitvoeren.

De Real Time Reporting applicatie is nu gestart:
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Real Time Reporting Application is geblokkeerd door Java-
beveiliging

Symptoom

De Real Time Reporting Application met Java versie 7 Update 5.1 en hoger wordt geblokkeerd
door Java-beveiliging.
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Java Application Blocked 28

Application Blocked by Java Security o

For security, applications must now mest the requirerments for the High or Very
High security settings, or be part of the Exception Site List, to be allowed to run,

More Infor mation

Your security settings have blocked a self-signed application from

Reason: .
FLUNNing

[oc ]

Oplossing

Voeg de URL van de CVVB toe aan de Java Exception List.

Hieronder staan gevallen waarmee toepassingen kunnen worden uitgevoerd wanneer u de URL

van de toepassing aan de lijst Exception Site toevoegt:

- Het aanvraagcertificaat is niet ondertekend door een vertrouwde certificeringsinstantie.
- Het toepassingscertificaat wordt lokaal opgeslagen.

- Jar bestanden hebben geen autorisatiemanifest attribuut.
- Het aanvraagcertificaat is verlopen.

- Het aanvraagcertificaat kan niet worden gecontroleerd op intrekking.

Opmerking: Het hoge (standaard) beveiligingsniveau laat niet toe dat ongetekende en zelf-

ondertekende Java-toepassingen op oudere versie van Java worden uitgevoerd.

Meer informatie over de lijst met uitzonderingen is hier te vinden.

Om dit probleem op te lossen, sluit u de browser en voegt u de CVVB Hostname URL toe aan de

uitzonderingslijst van de computer waar u de browser start en voert u deze stappen uit:


https://www.java.com/en/download/faq/exception_sitelist.xml

Stap 1. Selecteer Start > Alle programma's > Java > Java configureren.

Stap 2. Selecteer het tabblad Security in het Java-Configuratiescherm. Selecteer onder in het
venster de optie Site-lijst bewerken

e ————

| General | Update | ava | Security | Advanced|

| Enable Java conterit in the browser

Sacurity kevel for applications not on the Exception Site list

allowed to run, and only if the certificate can be verified as not revaked.

@) High
Java applications identified by a certificate from a trusted authority are allowed to

) Wery High
Only Java applications identified by a certificate from a trusted authority are
run, even if the revocation status of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will ba allowed to run after the

appropriate security prompts.
 EditSielist.. |
__u-i-""""

IClick Edit Site List...
Restore Security Prompts | | Manage Certificates... |

e add items o this list

Stap 3. Selecteer de knop Add in het venster Excepture Site List.



£ st it I —

Applications launched from the sites listed below will be allowed to run after the
appropriate security prompts,

Click Add to add an item to this list.

Add | Remove
e FILE and HTTP protocals are considered a security risk.
We recommend using HTTPS sites where available.

Stap 4. Klik in het lege veld onder Locatie en voer de URL in.

Opmerking: URL moet beginnen met http:// of https://
Voorbeelden:

http://myexample.com of https://myexample.com



http://myexample.com
https://myexample.com

= | Exception Site List

Applications launched from the sites listed below will be allowed to run after the I
appropriate security promgpts,

Location
hithps o /f10.201,198.27/

“la FILE and HTTP protocols are considered a security risk,
We recommend using HTTPS sites where available.

|T| [ Cancel ]

Stap 5. Selecteer OK om de URL die u hebt opgegeven op te slaan. Als u Annuleren selecteert,
worden de URL’s niet opgeslagen.

Stap 6. Selecteer Doorgaan in het dialoogvenster Waarschuwing voor beveiliging indien
weergegeven.

De Real Time Reporting Application is niet langer geblokkeerd door Java-beveiliging
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