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Inleiding

Dit document beschrijft hoe u ondertekende certificaten van de Certificate Authority (CA) kunt
implementeren in Cisco Contact Center Enterprise (CCE)-oplossing.

Bijgedragen door Anuj Bhatia, Robert Rogier en Ramiro Amaya, Cisco TAC-engineers.

Voorwaar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» Unified Contact Center Enterprise (UCS) release 12.5(1)
Packet Contact Center Enterprise release 12.5(1)
CVP-release (Customer Voice Portal) 12.5 (1)

Cisco gevirtualiseerde spraakbrowser (VVB)

Cisco CV P-bewerkingen en -beheerconsole (OAMP)



 Cisco Unified Intelligence Center (CUIC)

* Cisco Unified Communications Manager (CUCM)
Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende softwareversies:

PCE 12.5(1)
CVP 12.5(1)
CiscoVVB 125
Finesse 12.5
CuiC 12,5
Windows 2016

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achtergrond

Certificaten worden gebruikt om ervoor te zorgen dat de communicatie met de authenticatie tussen clientsen
serversveiligis.

Gebruikers kunnen certificaten kopen van een CA of ze kunnen zelfondertekende certificaten gebruiken.

Zelfondertekende certificaten (zoals de naam impliceert) worden ondertekend door dezelfde entiteit waarvan
zij deidentiteit certificeren, in plaats van te worden ondertekend door een certificeringsinstantie.
Zelfondertekende certificaten worden niet beschouwd als even veilig a's CA-certificaten, maar ze worden
standaard gebruikt in veel toepassingen.

In de Package Contact Center Enterprise (PCCE)-versie 12.x worden alle onderdelen van de oplossing
beheerd door Single Pane of Glass (SPOG), dat wordt gehost in de hoofdserver van Admin Workstation
(AW).

Vanwege Security Management Compliance (SRC) in de PCE 12.5(1) versie, wordt alle communicatie
tussen SPOG en andere componenten in de oplossing via een beveiligd HTTP-protocol uitgevoerd. In
UCCE 12.5 wordt de communicatie tussen componenten ook gedaan via het veilige HTTP-protocol.

Dit document legt in detail de stappen uit die nodig zijn om CA-ondertekende certificaten te implementeren
in een CCE-oplossing voor beveiligde HTTP-communicatie. Voor andere veilighel dsoverwegingen van
UCS, verwijs naar de Veiligheidsrichtlijnen van UCS. Raadpleeg voor extra beveiligde CVP-communicatie
anders dan beveiligde HTTP de beveiligingsrichtlijnen in de CV P Configuration-handleiding: CV P Security
Guidelines.

Procedure

CCE op Windows gebaseerde servers
1. MVO genereren

In deze procedure wordt uitgelegd hoe u een aanvraag voor certificaatondertekening (CSR) kunt genereren
vialnternet Information Services (11S) Manager.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/configuration/guide/ccvp_b_configuration-guide-12-5-1/ccvp_b_configuration-guide-12-5-1_chapter_010001.html#topic_plj_n1w_k2b
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp_12_5/configuration/guide/ccvp_b_configuration-guide-12-5-1/ccvp_b_configuration-guide-12-5-1_chapter_010001.html#topic_plj_n1w_k2b

Stap 1. Meld u aan bij Windows en kies Configur atiescherm > Beheertools > I nternet | nformation
Services (11S) Manager .

Stap 2. Klik in het deelvenster Verbindingen op de naam van de server. Het deelvenster Startpunt server
wordt weergegeven.
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Stap 3. Dubbelklik in het 11S-gebied op Servercertificaten.
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Stap 4. Klik in het deelvenster Handelingen op Cer tificaataanvr aag maken.
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Stap 5. In het dialoogvenster Certificaat aanvragen doet u dit:

Specificeer de gewenste informatie in de weergegeven velden en klik op Volgende.



Request Certificate

ﬂj.!' Distinguished Mame Propertics

Specify the required information for the cemtificate. State/pervince and City/locality mant be specified as
offficisl rarmes and they cannot contsin sbbrevistions.

Comman rames |p:cupraptmd‘nmcn.-mﬂ" ]
Cinganizstior: |Ers-:.n

Onganizational unit [ ]

City/locabiey [reon |

Shate/province [T |

Courtry/region: [us -

.

Laat de standaardinstelling in de vervolgkeuzelijst Cryptografische serviceprovider.

Selecteer 2048 in de vervolgkeuzelijst Bit length.

Cryptographic Service Provider Properties

ol

Select o cryplographic senice provider and s bit length, The bit length of the encryption key determines the
cirtdidaled eheryplion firength. The greater tha bat lngth, the ftreager e teduity. Heweeir, & giater bt
lervgth mary decreste perf pimance.

Cryplographic senvice providen

.Mntm-smtRSAS-tMnnHCrymoqlphc Frovider |

Bit lengih:

o

Stap 6. Geef een bestandsnaam op voor de certificaataanvraag en klik op VVoltooien.



| File Mame
1]

Specdy th file naeng Fod the certficals foguesl. Thil infarmabicn can ba ient 19 8 certihication sathenty ler
signing.

Specidy o fle rame for the certficaie request
[PCCEAW PCCERCDN.cisco.com]

[ Previous [TEman | [ cancel

2. Verkrijg dedoor CA ondertekende certificaten

Stap 1. Onderteken het certificaat op een CA.

Opmerking: zorg ervoor dat de certificaatsjabloon die door CA wordt gebruikt client- en
serververificatie bevat.

Stap 2. Verkrijg de CA Signed Certificates van uw certificaatautoriteit (Root, Application en Intermediate
indien aanwezig).

3. Upload de door CA ondertekende certificaten

Stap 1. Meld u aan bij Windows en kies Configur atiescherm > Beheertools > I nternet | nformation
Services (11S) Manager .
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Stap 2. Klik in het deelvenster Verbindingen op de naam van de server.
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Stap 3. Dubbelklik in het 11S-gebied op Server certificaten.
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Stap 5. Voltooi de volgende velden in het dialoogvenster Compl ete certificaataanvraag:
Klik in het veld Bestandsnaam met het antwoord van de certificeringsinstantie op de knop ....

Blader naar de locatie waar het ondertekende aanvraagcertificaat is opgeslagen en klik vervolgens op
Openen.

Opmerking: asdit een CA-implementatie met 2 niveausis en het basiscertificaat nog niet is
opgeslagen in het servercertificaatarchief, dan moet de root worden gelipload naar het Windows-
archief voordat u het ondertekende certificaat importeert. Verwijs naar dit document als u de root CA

naar de Windows Store https://docs.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-
root-certificate moet uploaden.



https://docs.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate
https://docs.microsoft.com/en-us/skype-sdk/sdn/articles/installing-the-trusted-root-certificate

Voer in het veld Vriendelijke naam de volledig gekwalificeerde domeinnaam (FQDN) van de server of een
andere belangrijke naam voor u in. Zorg ervoor dat de Select a certificate storefor the new certificate
drop-down blijft as Personal.

Specity Certificate Authority Response

gl

Complete 3 previously crested certificate requeest by retriesing the file that contains the certificate suthority's
response.

Falie mame containing the centification authornity's response:

:(..‘.Ctrb‘f-abts'.PECEﬂwcmnm.cH ]

Frendlly A
iﬂ(liia'-'-'-l'l pecmedncicn.com

Select a certificate sbore fior the new certificates

Pereanal w

=

Stap 6. Klik op OK om het certificaat te uploaden.

Als het uploaden van het certificaat is geslaagd, wordt het certificaat weergegeven in het deelvenster
Servercertificaten.

Filer ' o T A | Gy by

L

Hamy —rh [T —TH
Tt W bt Tt . OISR PO coanr. PODLGRAF
K14 T Caome BLOLARE R R . BOOLSRAR
ROTLRAR ot s, oot o oaied grotcincace o PLOIBOR. | i

4. Het CA-ondertekende certificaat aan |11S binden

Deze procedure legt uit hoe u een CA-ondertekend certificaat in 11S Manager kunt binden.

Stap 1. Meld u aan bij Windows en kies Configur atiescherm > Beheertools > I nternet | nformation
Services (I11S) Manager.
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Stap 2. Kiesin het deelvenster Verbindingen <server _name> > Sites > Default Web Site.
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Stap 3. Klik in het deelvenster Handelingen op Bindingen....
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Stap 4. Klik op het type https met poort 443 en klik vervolgens op Bewerken....



e Vaa  Bhg
L REAT 8

Default Web Site Home

Wy et Y T—
e — = =
Eyv ——r—T— [~ —T— e .
s - - Y fa===]
e | | | = e
By Vima Wikl Sien -
(ST Y Mlaraager Wb
T
*
L
e Wrknis
T it i o
Repare &d] P
fon
(=

“ 8 8

ealrad beiperl Sk e

¥ hrtare Ve | bt W

Stap 5. Selecteer in de vervolgkeuzelijst SSL-certificaat het certificaat met dezelfde vriendelijke naam alsin
de vorige stap.
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Stap 6. Klik op OK.

Stap 7. Navigeer naar Start > Start > servicesmsc en start de [1S Admin Service opnieuw.
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Als 1S met succes opnieuw is gestart, worden er geen waarschuwingen voor certificaatfouten weergegeven
wanneer de toepassing wordt gestart.

5. Bind het CA-Ondertekende Certificaat aan Diagnostic Portico
Deze procedure legt uit hoe u een CA Signed Certificate kunt binden in het diagnostische portico.

Stap 1. Open de opdrachtprompt (Als beheerder uitvoeren).

Stap 2. Navigeer naar de hoofdmap van Diagnostic Portico. Voer deze opdracht uit:



cd c:\icm\serviceability\diagnostics\bin

Stap 3. Verwijder het huidige certificaat dat bindt aan het Diagnostic Portico. Voer deze opdracht uit:

DiagFwCertMgr /task:UnbindCert

Stap 4. Open het ondertekende certificaat en kopieer de hashinhoud (zonder spaties) van het veld
Thumbprint.

General | Detals | Certification Path |

Show: | <All> w
Field Value N
{i1] autharity Key Identifier KeylD=03 2f 5102 27 8c 7 3...
{f1] CRL Distribution Foints [1]CRL Custribution Point: Destr..,
(& Authority Information Access  [1)Autherity Info Acosss: Acc...
(& Certificate Template Inform...  Template=CC Web Server(1.3...
1] Application Polides [1]Appiication Certificate Pab...
i | Key Usage Digital Signature, Key Endpher... |=
| Thumbrint algarithm shal
I'";'m.-mu-irrt 9793 7400 %9 19 53 d6 4e 0b... -[

97 93 74 00 99 19 53 db 4= 0b c5 b= cd 4c bd
96 36 dc 4b cb

[ Copy toFile... |

Stap 5. Start deze opdracht en plak de hashinhoud.

DiagFwCertMgr /task:BindCertFromStore /certhash:<hash_value>



Alsde certificaatband succesvol is, toont het De certificaatband is GEL DI G bericht.

Stap 6. Valideren a's de certificaatbinding is geslaagd. V oer deze opdracht uit:

DiagFwCertMgr /task:ValidateCertBinding

Opmerking: DiagFwCertMgr gebruikt standaard poort 7890.

Als de certificaatband succesvol is, toont het De certificaatband is GELDIG bericht.

Stap 7. Start de Diagnostic Framework-service opnieuw. Voer deze opdrachten uit:

net stop DiagFwSvc
net start DiagFwSvc

Als Diagnostic Framework met succes opnieuw start, worden er geen waarschuwingen voor
certificaatfouten weergegeven wanneer de toepassing wordt gestart.

6. Voer het basiscertificaat en het tussentijds certificaat in Java Keystorein

W aar schuwing: voordat u begint, moet u een back-up maken van de keystore en de opdrachten
uitvoeren vanuit het java home al's een beheerder.



Stap 1. Weet het startpunt voor javaom er zeker van te zijn waar het java-toetsenbord wordt gehost. Er zijn
een paar manieren waarop je de java home pad kunt vinden.

Optie 1: CLI-opdracht: echo % JAVA_HOME%

Optie 2: Handmatig via geavanceerde systeeminstelling, zoals in de afbeelding

— - « E3 4 Control Panel » Systemn and Security » System w

L\

Control Panel Home

G Device Manager

E;’ Remiote settings

F Advanced system settings

Securty and Maintenance

F=

Computer Name Hardware] Advanced |Remote

You misgt be logoed on a5 a0 Administrator 1o make mos of these changes

Padormance 5 |
Visual effects, processor scheduling, memany usage, and vitual memaony
Settings
Mok
Usér Profiles
Desktop settings related to your sign-n
isa
Settings D
Statup and Recovery
System startup. system falure, and debugging infomation
Settings
Environment Variables..

QK Cancel

TG T BT Teea s Wt | e

Environment Variables

User vanables for Administrator

Vaniable Value

Path SLUSERPRO
TEMP SLUSERPRO
TMP HLUSERPRO

Systern variables

Vanable Value
Gomip i ala
JAVA_HOME C\Progra
i B
NUMBER_OF_PROCESSORS &
05 Windows_h
Path C:hricmibing
| PATHEXT COM: EXE:

Opmerking: Op UCS 12.5 is het standaardpad C:\Program Files (x86)\Java\jre1.8.0_221\bin. Alsu
echter de 12.5(14) installateur hebt gebruikt of 12.5 ES55 hebt geinstalleerd (verplicht OpendDK ES),
gebruik dan CCE_JAVA_HOME in plaats van JAVA_HOME aangezien het datastore pad is
veranderd met OpenJDK. Meer informatie over OpenJDK migratie in CCE en CVP in deze
documenten: Installeren en migreren naar OpendDK in CCE 2.5(1) en Installeren en Migreren naar

OpendDK in CVP 12.5(1).

Stap 2. Back-up van het cacerts-bestand uit de map C:\Program Files

(x86)\Java\jrel.8.0 221\lib\security. U kunt het naar een andere locatie kopiéren.

Stap 3. Open een opdrachtvenster as beheerder om de opdracht uit te voeren:


https://www.cisco.com/c/nl_nl/support/docs/contact-center/unified-contact-center-enterprise-1251/217214-install-and-migrate-to-openjdk-in-cce-12.html
https://www.cisco.com/c/nl_nl/support/docs/contact-center/unified-customer-voice-portal-1251/217213-install-and-migrate-to-openjdk-in-cvp-12.html
https://www.cisco.com/c/nl_nl/support/docs/contact-center/unified-customer-voice-portal-1251/217213-install-and-migrate-to-openjdk-in-cvp-12.html

keytool.exe a€“keystore ./cacerts -import -file <path where the Root, or Intermediate certificate are sf

Opmerking: de vereiste specifieke certificaten zijn afhankelijk van de CA die u gebruikt om uw
certificaten te ondertekenen. In een tweevoudige CA, die typisch is voor openbare CA&E™s en

veiliger dan interne CA&™s, moet u zowel de root- al's tussenliggende certificaten importeren. In een

standalone CA zonder tussenproducten, die over het algemeen in een laboratorium of meer
eenvoudige interne CA wordt gezien, dan hoeft u alleen het basiscertificaat te importeren.

CVP-oplossing

1. Certificaten genereren met FQDN

Deze procedure legt uit hoe u certificaten kunt genereren met FQDN voor Web Service Manager (WSM),

Voice XML (VXML), Call Server en Operations Management (OAMP) services.

Opmerking: wanneer u CVP installeert, bevat de certificaatnaam aleen de naam van de server en niet

de FQDN daarom, moet u de certificaten regenereren.

Waar schuwing: voordat u begint, moet u het volgende doen:

1. Verkrijg het keystore wachtwoord. Voer de opdracht uit: meer
%CVP_HOME%\conf\security.Properties. U hebt dit wachtwoord nodig bij het uitvoeren van de
keytool opdrachten.

2. Kopieer de map %CVP_HOM E%\conf\security naar een andere map.

3. Open een opdrachtvenster a's beheerder om de opdrachten uit te voeren.

CVP-servers

Stap 1. Alsu de CVP-servercertificaten wilt verwijderen, voert u deze opdrachten uit:
%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore
%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

Stap 2. Om het WPM- certificaat te genereren, voert u deze opdracht uit:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

-delete -a:
-delete -a:

-delete -a:

-genkeypais



Opmerking: De certificaten worden standaard gedurende twee jaar gegenereerd. Gebruik -validiteit
XXXX om de vervaldatum vast te stellen wanneer certificaten worden geregenereerd, anders zijn
certificaten 90 dagen geldig en moeten voor deze tijd door een CA worden ondertekend. Voor de
meeste van deze certificaten moet 3-5 jaar een redelijke valideringstermijn zijn.

Hier zijn enkele standaard validiteitsinput:

Eén jaar 365
Twee jaar 730
Drie jaar 1095
Vier jaar 1460
Vijf jaar 1895
Tien jaar 3650

Waar schuwing: In 12.5 moeten certificaten SHA 256, Key Size 2048 en encryptie algoritme RSA
zijn, gebruik deze parameters om deze waarden in te stellen: -keyalg RSA en -keysize 2048. Het is
belangrijk dat de CV P keystore commando's de -storetype JCEK S parameter bevatten. Als dit niet
wordt gedaan, kan het certificaat, de sleutel, of slechter de keystore beschadigd raken.

Specificeer de FQDN van de server, op de vraag wat is uw eer ste en achternaam?

Voltooi deze andere vragen:

Wat is de naam van uw organisatorische eenheid?
[ Onbekend]: < specificeer OU>

Wat is de naam van uw organisatie?
[Onbekend]: <naam van de org>

Wat is de naam van uw stad of plaats?
[ Onbekend]: <naam van de stad/plaats opgeven>

Wat is de naam van uw staat of provincie?



[Onbekend]: <geef de naam van de staat/provincie op>
Wat is de tweel etterige landcode voor deze unit?
[Onbekend]: <landcode van twee letters specificeren>

Specificeer ja voor de volgende twee ingangen.

Stap 3. Voer dezelfde stappen uit voor vxml_certificate en callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

CVP-rapportageserver

Stap 1. Om de certificaten van WSM en de Rapporterende Server te schrappen stel deze bevelen in
werking:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

Stap 2. Om het WPM- certificaat te genereren, voert u deze opdracht uit:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

Specificeer FQDN van de server voor de vraag wat uw eer ste en familienaam is? en ga met de zelfde
stappen verder zoals die met servers CV P worden gedaan.

Stap 3. Voer dezelfde stappen uit voor callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

CVP OAMP (UCS-implementatie)

Aangezien in de PCCE-oplossing versie 12.x alle onderdelen van de oplossing worden beheerd door de
SPOG en OAMP niet is geinstalleerd, zijn deze stappen aleen vereist voor een UCS-



implementatieoplossing.

Stap 1. U kunt de WSM- en OAM P-servercertificaten als volgt verwijderen:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

Stap 2. Om het WPM- certificaat te genereren, voert u deze opdracht uit:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

Specificeer FQDN van de server voor de vraag wat uw eer ste en familienaam is? en ga met de zelfde
stappen verder zoals die met servers CV P worden gedaan.

Stap 3. Voer dezelfde stappen uit voor oamp_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

2. MVO genereren

Opmerking: voor een browser die compatibel is met RFC5280 is vereist dat de alternatieve
onderwerpnaam (SAN) bij elk certificaat wordt opgenomen. Dit kan worden bereikt door de -ext
parameter met SAN te gebruiken bij het genereren van de CSR.

Alter natieve naam van onderwerp

De -ext parameter staat een gebruiker toe aan specifieke extensies. In het getoonde voorbeeld wordt een
alternatieve naam voor een onderwerp (SAN) toegevoegd met de volledig gekwalificeerde domeinnaam
(FQDN) van de server en ook localhost. Er kunnen aanvullende SAN-velden worden toegevoegd al's
komma-gescheiden waarden.

Geldige SAN-typen zijn:

ip:192.168.0.1
dns:myserver.mydomain.com
email:name@mydomain.com



Bijvoorbeeld: -ext san=dns.mycvp.mydomain.com,dns:local host

CVP-servers

Stap 1. Genereer de certificaataanvraag voor het alias. Start deze opdracht en sla deze op in een bestand
(bijvoorbeeld wsm_certificate):

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

Stap 2. Voer dezelfde stappen uit voor vxml_certificate en callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

CVP-rapportageserver

Stap 1. Genereer de certificaataanvraag voor het alias. Start deze opdracht en sla deze op in een bestand
(bijvoorbeeld wsmreport_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.

Stap 2. Voer dezelfde stappen uit voor de callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.
CVP OAMP (UCS-implementatie)

Stap 1. Genereer de certificaataanvraag voor het alias. Start deze opdracht en sla deze op in een bestand
(bijvoorbeeld oamp_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:
Ensure to replace "mycvp.mydomain.com" with your OAMP FQDN.



Enter the keystore password when prompted.

Stap 2. Voer dezelfde stappen uit voor oamp_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd.
3. Verkrijg dedoor CA ondertekende certificaten

Stap 1. Onderteken de certificaten op een CA (WSM, Callserver en VXML server voor de CVP server;
WSM en OAMP voor de CVP OAMP server, en WSM en Callserver voor de Reporting server).

Stap 2. Download de aanvraagcertificaten en het basiscertificaat van de CA-autoriteit.

Stap 3. Kopieer het basiscertificaat en de door de certificeringsinstantie ondertekende certificaten naar de
map % CVP_HOM E% \conf\security\ van elke server.

4. Voer dedoor CA ondertekende certificaten in

Pas deze stappen toe op alle servers van de CVP-oplossing. Alleen voor de certificaten voor componenten
op die server moet het CA-ondertekende certificaat worden geimporteerd.

Stap 1. Voer het basiscertificaat in. Voer deze opdracht uit:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd. Typ Ja bij Vertrouwen op de
prompt voor dit certificaat.

Als er een tussentijds certificaat is, voert u deze opdracht uit:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEK S -keystore %CVP_HOM E%\conf\security\.keystore -import -v -trustcacerts -aliasi n

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd. Typ Ja bij Vertrouwen op de
prompt voor dit certificaat.

Stap 2. Importeer het CA Signed WSM voor dat servercertificaat ( CVP, Reporting en OAMP). Voer deze
opdracht uit:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v



Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd. Typ Ja bij Vertrouwen op de
prompt voor dit certificaat.

Stap 3. In de CVP-servers en de Rapporterende servers importeert u het Callserver CA Signed certificaat.
Voer deze opdracht uit:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Voer het wachtwoord voor het toetsenbord in wanneer dit wordt gevraagd. Typ Ja bij Vertrouwen op de
prompt voor dit certificaat.

Stap 4. In de CVP-servers importeert u het VXML-server CA Signed certificaat. Voer deze opdracht uit:
%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Stap 5. Importeer in de CVP OAMP-server (alleen voor de UCCE) het OAMP-server CA Signed certificate.
Voer deze opdracht uit:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -v

Stap 6. Start de servers opnieuw op.

Opmerking: in UCCE-implementatie, zorg ervoor dat u de servers (Rapportage, CVP Server,
enzovoort) toevoegt in CVP OAMP met de FQDN die u hebt opgegeven toen u de CSR genereerde.

VOS-servers

1. MVO-certificaat genereren

Deze procedure legt uit hoe u een Tomcat CSR-certificaat kunt genereren via een op Cisco Voice Operating
System (VOS) gebaseerd platform. Dit procesis van toepassing op alle VOS-gebaseerde toepassingen,
zoals:

« CUCM
* Finesse

* CUC\ LiveData (LD) \Identity Server (IDS)

* Cloud Connect

e CiscoVVB

Stap 1. Ga naar de pagina Cisco Unified Communications Operating System Management:
https.//[FQDN:<843 of 443>/cmplatform.

Stap 2. Navigeren naar Beveiliging > Certificaatbeheer en selecteer Generate CSR.
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Stap 4. Zorg ervoor dat het doel van het certificaat is om te starten en klik op Download CSR.

@ Download Certificate Signing Reguest - Mozills Fuefox - m] bt

@ B httpsy10.201.224,. 234 /cmplatformycertificateDownloadMewCsr.d e =

Download Certificate Signing Request
lil Gownked CSR [T} Close

Status

"'3 Certificate names not sted below do not have a corresponding CSR

Download Certificate Signing R st
|i¢¢rti'ﬁ¢-ut¢ Furpose® | amecat ~]

| Downdoad CSR Close

@ *« indicates requirad item,

| »

Stap 5. Klik op Bestand opslaan. Het bestand wordt opgeslagen in de map Downloaden.

Opening tormcat.csr *

You have chosen to open:
«| tomcat.csr

which is: C5R file
from: https://10.201.224.234

What should Firefox do with this file?
QO DOpenwith | Applications\notepad.exe (default) "":
| (® Save File II ;

[ ok ] concel




2. Verkrijg dedoor CA ondertekende certificaten

Stap 1. Onderteken het tomcat-certificaat dat is geéxporteerd op een CA.

Stap 2. Download de toepassing en de wortel gecertificeerd van de autoriteit van CA.
3. Upload de toepassing en de basiscertificaten

Stap 1. Ga naar de pagina Cisco Unified Communications Operating System Management:
https.//[FQDN:<843 of 443>/cmplatform.

Stap 2. Navigeren naar Security > Certificaatbeheer en selecteer Certificaat uploaden/Certificaat
ketting.

Show = Setfings » Security = Software Upgrades » Services =  Help »

g L, Generate Seifsigned Gé Upload Certificate/Certificale chain 'é‘}, Generate CSR

Stap 3. Selecteer in het venster Uploadcertificaat/certificaatketen tomcat-trust in het veld certificaatdoel en
upload het basiscertificaat.

Upload Certificabe / Certificate chain
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Stap 4. Upload een tussenliggend certificaat (indien aanwezig ) as een tomcat-trust.

Stap 5. Selecteer nu in het venster Uploadcertificaat/certificaatketen de optie Opnemen in het veld Doel
certificaat en upload de toepassing CA-ondertekende certificaat.
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Stap 6. Start de server opnieuw op.

Verifiéren

Nadat u de server opnieuw hebt opgestart, voert u deze stappen uit om de door CA ondertekende
implementatie te verifiéren:

Stap 1. Open een webbrowser en wis de cache.

Stap 2. Sluit en open de browser opnieuw.

Nu moet u de certificaatcertificaat switch zien om te beginnen met het CA ondertekende certificaat en de
indicatie in het browservenster dat het certificaat zelf-ondertekend is en daarom niet vertrouwd, moet
verdwijnen.

Problemen oplossen

Er zijn geen stappen om de implementatie van de door CA ondertekende certificaten in deze handleiding op
te lossen.
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