TMS-certificaten met TMS-tools voor TLS-
communicatieconfiguratievoorbeeld

Inhoud

Inleiding
Voorwaarden
Vereisten

Gebruikte component
Configureren
Verifiéren

Problemen oplossen

Inleiding

Dit document beschrijft hoe u het TelePresence Management Suite (TMS)-gereedschap kunt
gebruiken om het certificaat te configureren dat door de TMS-toepassing wordt gebruikt wanneer
u uitgaande verbindingen start. Als de TMS-server deel uitmaakt van een domein, is de optie voor
het maken van certificaten mogelijk niet zichtbaar in het TMS-gereedschap.

Voorwaarden

Vereisten
Cisco raadt u aan:

- TMS geinstalleerd en toegankelijk via HTTP en HTTPS

- Toegang tot het opnieuw opstarten van de lIS-server (Internet Information Services)
- Admin-rechten voor de gebruiker

- Toegang tot het certificaat van transportlaag (TLS) dat moet worden geinstalleerd

Gebruikte component

De informatie in dit document is gebaseerd op TMS versies14.3.2, 14.2.2 en 14.5.

Alle screenshots in dit document zijn afkomstig van de TMS versie 14.5-interface. Certificaten voor
andere versies kunnen ook met dezelfde procedure worden gegenereerd.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van



elke opdracht begrijpen.

Configureren

Wanneer u volledige TLS-communicatie van de TMS-server wilt hebben en u wilt dat TMS een
TLS-certificaat gebruikt, dient u dit te configureren met de TMS-tools.
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S Certicate(s) selected.

Raadpleeg het certificaat hier in de winkel voor persoonlijk certificaat op het systeem. Dit scherm
maakt een lijst van de certificaten die momenteel in de persoonlijke trustwinkel van de server
beschikbaar zijn en die kunnen worden geselecteerd om te worden gebruikt zoals eerder
beschreven.

In de admin-gids worden twee eisen gesteld voor het certificaat dat hier moet worden vermeld:

- Als er hier geen certificaten zijn vermeld, controleer dan of de account die u gebruikt om Cisco
TMS Tools te gebruiken, toegang heeft gelezen tot de privé-toetsen van de certificaten.

- Zorg ervoor dat alle rekeningen van de TMS-diensten inlogd zijn, gelezen toegang hebben tot
de privésleutels van de certificaten.

Om een certificaat op een persoonlijk trusthuis te installeren, moet u Microsoft Management
Console (MMC) openen en Magnetisch-in toevoegen voor certificaat:

1. Open MMC met run op de Microsoft Windows-server.

2. Voeg het certificaat toe Magnetisch-in op MMC:
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3. Zorg ervoor dat u het certificaat aan de computeraccount toevoegt:
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4. Importeer het certificaat op Persoonlijk > Certificaten en klik op Private Keys beheren:




& File  Adtion View Favortes Window Help

o #m & XE = B0
17 Console Boot lszued To = Issued By Ewpiration Date  Intended Purposes Friendly Mame
4 G Cantificates [Local Coenputes) Lyltmsaplab Jocal tpleb]-DCTRSI-CA 22RMNE Serves Autherticetin,  tms14tplab] Jocal
4 [ Personal T THIE-1-01-2 tpleb]-DCTMSI-CA 4225 Serves Autherticati,,  tmsld-d-cl-2
1] Certificates Feclablloo. i - d-cl-2 tplab] Jocsl LTI Cisco TMS Certificate
b ] Trusted Roat Certification Authorities)
b L7 Erterprise Trast .
p [ Interrcliate Certdication Authoribes |- AN Tasls ' Opan
b [ Trusted Publishers Cut Request Certificate with New Kay...
b S Untrusted Certificates Copy Riervens Certficate with Mew Key-.
b [ Third-Pasty Roed Cemtilication Atk !
Delete Wanage Privaze
b 7] Trusted People [ ge Krys... ]
b ] Client Authentication lsusers Properties Advanced Operations ’
b ] Cther Peaple Hel ™
b |7 Remote Desktop port
b [ Certilicate Ennaliment Regquests
1 1] Smart Card Trusted Roots
b 7] Trusted Devices
p [ Web Hosting

5. Voeg toegang toe aan alle gebruikers waardoor het TMS-gereedschap kan worden benaderd
en zorg voor Lezen.

6. Open TMS-tools en navigeer naar TLS-clientcertificaten:
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Encryption Kay The list shows certificates available in the local computer’s personal trust
store.
Select one or more certificates for Cisco TM3 to use when inikating outbound connections and click
Save.
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The private keys of all selected certificates must be readable by the accounts which run the Cisco TMS
web apphcation and processes.
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7. Klik op Opslaan en start het programma nogmaals.

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen



Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.
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