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Inleiding

Dit document beschrijft gemeenschappelijke problemen met Cisco TelePresence Management
Suite (TMS) Agent, een legacy-tool dat u apparaten en zachte klanten kunt provisioneren zoals
Cisco Jabber Video voor TelePresence, Cisco TelePresence Movi en Cisco Jabber voor iPad
wanneer geregistreerd op een Cisco Video Communication Server (VCS).

Opmerking: Cisco raadt u aan om te upgraden naar de nieuwe provisioningoplossing die
TMS Provisioning Extension (TMSPE) wordt genoemd, maar de TMS-oplossing moet
functioneel zijn voordat u migreert.

Voorwaarden

Vereisten



Cisco raadt aan uw systeem:
- Voert Cisco TMS uit
- Gebruik één of meer Cisco TelePresence Movi optie-toetsen (afzonderlijk aangeschaft)
- Gebruik een of meer Cisco VCS-besturingstoestellen

- Gebruik de toets voor Cisco VCS-optie voor apparaatprovisioning (zonder lading, verkregen
van uw Cisco-vertegenwoordiger)

Opmerking: Dit document heeft geen betrekking op VCS-clustering. Als een VCS-cluster
wordt gebruikt, raadt Cisco aan om elke VCS in de cluster gebruiksklaar te maken, met zijn
configuratie-replicatie correct, voordat TMS Agent-replicatie is ingeschakeld.

Componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:
- Cisco TMS versies 12.6.X of 13.X
- Cisco VCS Control-applicaties die softwareversies X6 of X7 uitvoeren
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Fouten wanneer TMS Agent is ingeschakeld op één VCS

In dit gedeelte worden de problemen beschreven die worden aangetroffen wanneer Cisco TMS
Agent is ingeschakeld op één VCS-applicatie.

Kan geen verbinding maken met de Remote TMS Agent

Als Cisco TMS Agent is ingeschakeld op één VCS-applicatie, kunt u deze foutmelding ontvangen:
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Als u deze kwestie tegenkomt, controleer of een DNS-hostname (Domain Name System) op het
tabblad Connection voor de VCS is geleverd. De DNS moet correct worden ingesteld voordat de
TMS-server goed kan worden aangesloten op de Remote TMS Agent. Referentie van de DNS-
items om het gedeelte van dit document te controleren voor meer informatie.

Controleer ook of de verdeelsleutel voor het apparaat is geinstalleerd. Als deze geinstalleerd is,
probeer dan het VCS-configuratiescherm opnieuw op te starten.

Opmerking: Als u op deze VCS-foutmelding de Kan geen verbinding maken met de TMS-
agent op een VCS-snelapplicatie ontvangt, is dit normaal omdat de VCS-applicatie niet over
de bevoorradingssleutel voor het apparaat beschikt.

Kan geen TMS Agent-gegevensreplicatie inschakelen

Als u het TMS-bericht van gegevensreplicatie van de activiteitsstatus (weergegeven in de
volgende afbeelding) ontvangt, en er geen fouten zijn die een reden voor de fout geven, voltooien
dan de stappen die in de volgende sectie worden beschreven. Als er een reden voor de fout
bestaat, controleert u de andere gebruikelijke fouten die in het document worden beschreven.
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Herbouwen van de TMS Agent-database op VCS

Om de TMS Agent-database op de VCS Control-applicatie te herbouwen, moet u replicatie op de
TMS uitschakelen en de TMS Agent-database opnieuw installeren.

Waarschuwing: De stappen die in deze sectie worden beschreven veroorzaken een Cisco
TelePresence Movi of Cisco Jabber Video voor inloggen van TelePresence-gebruiker. de
gebruikers die op dit moment aangemeld zijn, blijven inloggen, maar de nieuwe gebruikers
kunnen niet inloggen totdat de replicatie met succes is voltooid.

replicatie uitschakelen voor TMS

Voltooi deze stappen om replicatie op de TMS uit te schakelen:

1. Klik op VCS op de navigatiepagina TMS Systems.

2. Navigeer naar het tabblad TMS Agent en controleer of het aankruisvakje voor replicatie niet
is ingeschakeld voor elke VCS.

3. Wacht totdat Complete is gemeld op de pagina met de activiteitsstatus (het proces duurt
enkele minuten).

Installeer de TMS Agent-database opnieuw op VCS

Voltooi deze stappen om de TMS Agent-database opnieuw te installeren op de VCS Control-
applicatie:

1. Secure Shell (SSH) in elke VCS-peer met Root login.
2. Voer tmsagent_kill_and_purge_data in voor elke VCS.
3. Lees de disclaimers en druk op Y.

4. Herhaal deze stappen tot het proces met OK is voltooid.
Als de vorige stappen na drie pogingen faalden, voert u deze opdrachten in (in volgorde):

1. /etc/init.d/S77provisioningstop

2. /etc/init.d/S760-einde

3. letc/init.d/S766 opent desinstallatie

4. Jetc/init.d/S760-kanaals start

5. /etc/init.d/S77provisioningstart
Als het proces mislukt nadat u de vorige opdrachten hebt ingevoerd, verwijdert u de verdeelsleutel
voor het apparaat (zodat u de hoofdwaarde documenteert) en wacht twee tot vijf minuten. Herstart

de VCS Control-applicatie, voeg de verdeelsleutel voor de levering van het apparaat toe en wacht
twee tot vijf minuten. Typ vervolgens de opdracht tmsagent_kill_and_purge_data om visuele



bevestiging te ontvangen dat het proces met OK voltooit. U kunt nu de replicatie inschakelen.

Map Service wordt niet uitgevoerd

Als er een alarm op de VCS is dat aangeeft of de directory Service draait, start u de VCS opnieuw
op. Als het alarm blijft, voltooit u het proces dat in de Rebuilding the TMS Agent Database op de
VCS sectie van dit document is beschreven.

VCS verschijnt niet in de lijst met namaakstoffen

De VCS verschijnt niet in de lijst van replicerende agenten totdat de TMS Agent de
provisioninggegevens met succes repliceert. U kunt deze foutmelding in het tabblad TMS Agent
ontvangen in Systems > Navigator:

Thi= sgent data replication is enatded, bt the network sddress of thiz VCE was not found in the §st of replicating ageris read from the local TME
L sgent. If you have recently ensbizd data replicaion for this system, please walt and refresh after the background event on fhe TMS Server
sefting up the regbcation bas finished. If not, try to reenakie the replication By Wening it off and then Back on again.

Als u deze foutmelding ontvangt, voert u de volgende stappen uit:
1. Wacht tussen twee en vijf minuten, en verfrist zich dan.
2. Schakel replicatie uit en in.

3. Als de storing nog steeds optreedt, zorg er dan voor dat de TMS op deze poorten met de
VCS kan communiceren:

Direction {relative to
Service Protocol | Port TMSB)
In Chut
TME-Agent data TCP 2989 X X
TME-Agent Admimstrative functions | TCP 4444 X X

Port 8989 is de replicerende poort die tussen alle replicerende partners wordt gebruikt. Dit
betekent dat de haven open moet zijn tussen elke TMS en VCS in het netwerk. Het verkeer dat op
deze poort wordt uitgewisseld is versleuteld.

Opmerking: Als een firewall tussen de TMS en VCS is gelegen, moeten de poorten 80 (http)
en 443 (https) naast de eerder genoemde poorten ook open staan.

DNS-fouten maken replicatie mogelijk

Als u niet in staat bent om replicatie voor 'vcs'-foutbericht in te schakelen, dan komt een DNS-
raadpleging van de TMS host-naam op de VCS niet overeen met het TMS IP-adres. Als u de
TMS-bestandsreplicatie voor 'vcs'-foutmelding niet hebt ingeschakeld, betekent dit dat de
gebeurtenis niet is voltooid en de TMS Agent-gegevensreplicatie voor de VCS is.



Controleer DNS-items

Sluit aan op de TMS via een afstandsbediening, open een opdrachtmelding en voer de opdracht
nslookup in voor de Fully Qualified Domain Name (FQDN) die overeenkomt met het netwerkadres
onder op de pagina TMS Agent Settings (nslookup TANDBERG-MS.tandberg.com, bijvoorbeeld).
Blader naar beheertools > Configuration om de pagina Instellingen te bereiken.

Als TMS in een redundante installatie staat, moet elke TMS een oplosbaar voorwaartse record
hebben. De records hoeven niet overeen te komen met de fysieke hostname van het Microsoft
Windows-vakje. Als u echter meer dan één voorwaartse of omgekeerde raadpleging hebt
toegewezen aan een ander hostname of IP adres, kan het de DNS raadpleging veroorzaken om te
falen. Zodra het voorwaartse record voor TMS wordt gecreéerd, zou dit niet langer een probleem
moeten zijn.

Opmerking: Er zijn gevallen bekend waarin meerdere DNS-omgekeerde records problemen
opleveren in oudere TMS-versies. Om dit probleem op te lossen wordt slechts één
omgekeerde record aanbevolen. Voer de opdracht nslookup in voor het IP-adres (nslookup
10.10.0.1, bijvoorbeeld) om dit te controleren.

De lokale TMS Agent herstellen van de afstandsbediening van
TMS Agent

Opmerking: Het in deze sectie beschreven proces wordt gebruikt als de TMS Agent-
database op de TMS-server beschadigd is, maar de VCS-database operationeel is, of als er
geen bekende operationele back-up van de TMS-server bestaat.

Voltooi deze stappen om de lokale TMS Agent van de afstandsbediening van TMS Agent te
herstellen:

1. Voltooi de stappen die zijn beschreven in de Heropbouw van de TMS Agent Database op het
VCS-gedeelte van dit document om replicatie van TMS Agent voor de VCS te stoppen.

2. Navigeer naar Onderhoud > Back-up, herstel de VCS-pagina en klik op de knop Back-
upbestand maken van TMS Agent. Het bestand slaat op als een tar.gz-bestand.

3. Open het tar.gz-bestand in 7-Zip en klik op de mappen totdat u deze locatie bereikt:

HName ] Packed Zme  Modified hlode User Group
config 1154582 115507F 2011-11-07 1242 Oraccroer-x root roofk
.rrp icationhange: a9 80T Fan 400 2011-11-07 1342 Draccr-er=x oot roit
tchema SB0 322 SB1 120 Z2011-11-07 BE:4F Draccr-ar-x  root raat
tasks 1] 1536 2011-11-07 13:42 Dpaccr-ar-x  rogt oot
userRoat QB0 147 B0 480 2011-11-07 13:42 Opaccr-xr-x  root raat

= app.config 218 51F  2011-10-28 09:53 Dpge-r--r-- oot oot

4. Trek de bestanden naar een bekende locatie uit.



5. Selecteer de bestanden, klik met de rechtermuisknop en klik op de map Compressed
(zipped):
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6. Nadat de zipped map is aangemaakt, dubbelklikt u op de map om te controleren of alle
mappen in het bestand verschijnen.

Opmerking: Als u op de zipped map dubbelklikt en er één map is die u moet openen om de
mappen en app.fig te bekijken, werkt het proces niet.

7. Hernoemen de map als
TMSAgentBackup.<jaar><maand><dag><tijd>(TMSAgentBackup.20101071300,
bijvoorbeeld).

Opmerking: De tijdinvoer gebruikt de 24-uurindeling. Bijvoorbeeld, een tijd van 1:00 PM
wordt ingevoerd als 1300.

8. Controleer dat replicatie op alle apparaten uitgeschakeld is. Dit omvat replicatie tussen TMS-
agents in een redundante TMS-instelling.

9. Navigeer naar Administratieve Gereedschappen > Configuratie > Instellingen TMS Agent en
wis de lijst Kopieermiddelen.

10. Sluit de TMS-functie aan op een extern bureaublad en plaats de back-upmap op de pagina
TMS Agent-instellingen.

11. Kopieer de nieuwe zipped map (die in de vorige stappen is gemaakt) naar de back-upmap.

12. Verfris de pagina TMS Agent Settings om het nieuwe bestand aan het vervolgkeuzemenu
toe te voegen, zoals aangegeven in het:



THE Agent Backup

Settings
Aptomatic Backup Enabled Yes l".
Beckup Directory C:¥Program Files (86 N TANDEERGATMS varvra THS data'Backup!
Timestamp Backup Files Yes |v
Days to Heep Backup Files 10
R Dty l'.
izl 300 AM [«
Do Backup/Restore
TS AentBackugn 200111071300 v Mote that the List of Replicating Agents must be clearsd to restore the TMSAgent
AN SR, U
TS AgeniBiackup, 201111070300
TS AsemBackug. 201111050300
TS AgenBackup 201111050300
TH TMSAgerBackup. 201111040300
ThSAgenBackup 201111030300
4 TS AgeniBackup 200 111020300
N ThSAgeniBackup 20011101 0300 ™S
ThE AgertBackmn 201110310300
: Save Cancel |

13. Klik op de knop Nu herstellen.

14. Zodra het herstel van de TMS Agent-gegevens is geslaagd, voert u de diagnostiek van
TMS Agent uit op de lokale TMS Agent.

15. Navigeer naar de Provisioning Directory en controleer of de configuratie en gebruikers zoals
verwacht verschijnen.

16. Schakel replicatie op de VCS in.
Maak de indexen voor de lokale TMS Agent-database handmatig
ophieuw op

Voltooi deze stappen als u TMS versie 13.1 of hoger uitvoert en indexfouten ontvangt terwijl u de
lokale diagnostiek van TMS Agent uitvoert nadat op de knop Fix is gedrukt:

1. Sluit aan op de TMS via een afstandsbediening.
2. Navigeer om te beginnen > Uitvoeren en voer %OPENDS_HOME%\bat in.

3. Open het bestand dat Control-Panel.bat heet en log in met het configuratiewachtwoord voor
Lichtgewicht Directory Access Protocol (LDAP) (standaard is TANDBERG). Het zou er
ongeveer zo moeten uitzien:



E OpenDS Control Panel
File Wiew Help

M=) E3

¥ Directory Data
Manage Entriss
Mewy Base DN...
Import LOTF. ..
Export LDIF...
Backup...
Ruzstore...

*  Schema

T Indexes
Manage Indexes

Yerify Indexes. ..

Feebuild Indexes. ..
= Monitoring
= Runtime Options

- Server Status

Server Status: started

Open Connections: 7

- Server Details

Host Mame:
Adrministrative Users:
Installation Path:

Stop Restart
YDTM51
cr=Diractory Manager

C:\Prograem Files (x86)\TANDSERGI TMS| Provisioning | OpenDS-2.0

Yersion: CipanDS Direckory Server 2.000
Java Yersion: 1.6.0_05
Administration Connector: Port 4444 (LDAPS)
Connection Handlers
' Address:Port Protocol State ]
- LEtF Disabled
8939 Reghication (secure) Enabled
0.0.0.0:161 SR Disabled
10.0.0,0:389 LoAP Enabled
. 0.0.0.0:635 LDAFS Enabled
0.0.0.0: 1659 e Disabled
Data Sources
Base DN BackendID | Entries | Replication | c°*"d mm
dc=provisioning | userfoot 42 Emnabled Mot Available

4. Klik op verify-indexen en u ziet een vergelijkbaar scherm:




BA Control Panel - Yerify Indexes Ed

Base DMN: I dc=prnvi5inningj

Action: % Verify Entry Contents are Properly Indexed

Available Indexes: Selected Indexes:

add = SIPIdentitySIPURI =
aci

= Femowve cn
COMMCaner

commbniqueld
descripkion
dewiceld
displayMame
dnzid
ds-sync-hisk
entryILID
Findraelri
idzchildren
idzsubtres
membercF ll

(*) Requires Rebuild

{ Verify Al Index Key Entry ID's are Clean and Refer to Existing Entries

Index: I dnzid j

(5] 4 Zancel

5. Selecteer alle beschikbare indexen en klik op de knop Toevoegen >.

6. Herhaal deze stappen maar klik op Heropbouw Indexen op de pagina OpenDS Control Panel
(stap 4).

TMS Agent in een High-Latency Environment inschakelen

Wanneer u replicatie op de VCS's toelaat, is 300 ms de maximum retourlatentie die de TMS Agent
is toegestaan om naar alle replicerende peers te werken of te repliceren. De replicerende peers
zijn om het even welke apparaten die TMS Agent runt, zoals TMSs en VCSs. Als de retourlatentie
meer dan 200 ms bedraagt tussen één van deze replicerende peers, kan uw infrastructuur
problemen met replicatie ervaren.

Als u een netwerk met hoge latentie hebt, zult u zeer waarschijnlijk problemen ervaren wanneer u
replicatie toestaat. De poging levert één van deze drie resultaten op:

- replicatie is geslaagd.



- Er worden fouten ontvangen voordat de Initialiserende TMS Agent-methode wordt uitgevoerd.

- Er worden fouten ontvangen nadat de Initialiserende TMS Agent-methode is uitgevoerd.
Voltooi deze stappen om een oplossing te vinden voor de twee fouten:

1.

Tijdens het replicatieproces, klik op de knop TMS Agent-gegevensreplicatie voor
systeem(en)-gebeurtenis op de pagina met de activiteitsstatus om de voortgang te volgen.

. Verfris de pagina zodra het proces is voltooid.

. Als u fouten ontvangt voordat de TMS-agent initialiseert op het gedeelte VCS Name van het

proces, dan moet u de OpenDS-database op de VCS opnieuw bouwen.

. Als u fouten ontvangt nadat de TMS-agent is gestart op het gedeelte VCS Name van het

proces, voert u de TMS Agent-diagnostiek voor VCS uit op de pagina TMS Agent
Diagnostics.

. Als u meestal groene controles ontvangt, test dan uw cliénten van Cisco Jabber/Movi om te

verifiéren of zij kunnen inloggen.

Opmerking: Alle rode controles geven aan dat het replicatieproces is mislukt en u moet de
OpenDS-database op VCS herbouwen.

Reset het wachtwoord voor de TMS Agent-database op TMS

Als u de onbekende fout ontvangt wanneer u het wachtwoord van TMS Agent op de pagina TMS
Agent Settings, ontvangt, kunt u deze procedure gebruiken om het wachtwoord van Directory
Manager te herstellen naar de standaard van TANDBERG. Voltooi dit proces zodra de replicatie
op alle apparaten is uitgeschakeld, wat replicatie tussen TMS-agents in een redundante TMS-
installatie omvat.

1.

2.

Open een opdrachtmelding.

Navigeer naar de OpenDS-2.0\bat-map: cd %OPENDS_HOME%\bat.

. Voer de opdracht encode-password-bat-s SSHA512-c TANDBERG >

C:\ENCPASSWORD.txt in.

. Stop de service van TMSAgents Windows, die ook de service OpenDS Windows stopt.
. Open het bestand met de naam %OPENDS_HOME %\config\config.ldif.

. Dit gedeelte lokaliseren:

dn: cn=Directory Manager, cn=Root DNs, cn=config
obj ect d ass: person



obj ect O ass: organi zati onal Person

obj ect d ass: inetOrgPerson

obj ectd ass: top

obj ect C ass: ds-cfg-root-dn-user

userPassword: {SSHA512} KFf aERuBi CesVUg/ nf 7EB4xqq5e OOPFDUVBi ZCPaBet r gN92r whe
JTPi PZ+l 3f er gN8D4UgnAS5j | BLRbr t UFT9J1 d/ vN85dg

7. Vervang de userPassword string die is gegeven in het ENCPASSWORD.TXT bestand
(zonder quotes).

8. Verwijder of noem het app.fig bestand dat in deze map staat:
TANDBERG\TMS\wwwTMS\Data\TMSAgent\app.config.

9. Start de Windows-service van TMSAAgent, wacht ongeveer een minuut en ook de OpenDS
Windows-service begint.

10. In het TMS Portal, navigeer naar Administratieve Gereedschappen > Instellingen TMS
Agent.

11. Wijzig de wachtwoordvelden in TANDBERG.

12. Nadat het proces is voltooid, stopt u de Windows-service van TMSAAgent, die ook de
service OpenDS Windows stopt.

13. Verwijder of noem het app.fig bestand dat in deze map staat:
TANDBERG\TMS\wwwTMS\Data\TMSAgent\app.config.

14. Start de Windows-service van TMSA Agent, waarmee ook de OpenDS Windows-service
wordt herstart.

Een andere manier om te verifiéren dat de service TMSAgent Windows en OpenDS Windows zijn
ingeschakeld, is om de Windows Task Manager te openen en het tabblad Processen te selecteren
om te controleren of er twee java.exe processen zijn uitgevoerd. Het eerste proces start snel; de
tweede instantie kan één tot twee minuten duren voordat zij begint . Dat betekent dat de diensten
wel degelijk functioneren, maar het garandeert niet dat ze goed functioneren.

it Windows Task Manager _ (O]

File Options Wiew Help

.ﬁ.pplimﬁnns Processes |5eruice5 I Performance I Metworking I Iisers I

Image Name = | User Mame | CPU | Memary (... | Description |:|
CErss.exe SYSTEM oo 1,268 K Client Server Runtime Process
dwm.exe Administrator a0 1,160 K Desktop Window Manager
explorer. exe Administrator a0 17,134 K Windows Explorer
inetinfo.exe SYSTEM i 4, 504K Internet Information Services
SYSTEM i 119,756 K Java(TM) Platform SE binary
java.exe *32 SYSTEM i 121,452 K Java({TM) Platform SE hinary
LedPanelService,...  SYSTEM i 3,132 K LcdPanelService
LogonlJl.exe SYSTEM oa 5,434 K Windows Logon User Interface Host

[sass.exe SYSTEM Qo 5,156 K Local Security Authority Process




Controleer de replicatiestatus

Wanneer u de replicatiestatus van een VCS controleert, helpt het replicatieproblemen te
identificeren. Om dit te controleren, navigeer naar Systems > Navigator in TMS en selecteer de
VCS. Klik op het tabblad TMS Agent en klik op de knop replicatiestatus weergeven:

Rephcation Status

de=provisioning - Replication Enabled

Server ; Entries ; MUC (1) AOQMC, (20 Port (30 Securdty (4)

TS 4444 . 67 . 0 :-N.I'.EL' BEiB‘EI . EnaEIEd
vzl 4444 . 67 0 NiA 3289 . Enabled

[1] The number of changes that are still missing on thiz server (and that hawve been applied to af least one of the other servers)
[2] Age of oldest missing change: the date on which the oldest change that has not arived on this server was generaled.

3] The port uzed to commurecate betweaen the servers whose conterds are being replicsted,

[4] Whnether the replication communication through the replication port iz encrypted or not.

| Show Replication Status |

Tip: Als de fouten het vakje in de vorige afbeelding aanwezig zijn, kunnen ze u helpen om de
volgende stappen te bepalen die moeten worden genomen om het replicatieprobleem te
repareren en kunnen ze ook aangeven of een poort is geblokkeerd.
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