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Verifiéren

Inleiding

Dit document beschrijft hoe u de communicatie tussen de Cisco Meeting Server (CMS) en Cisco
Unified Communications Manager (CUCM) kunt inschakelen.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

* CMS versie 3.8 en hoger
« CUCM en IM&P
« Jabber

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

+ CMS versie 3.8
« CUCM en IM&P 14 SU (3)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Achtergrondinformatie

Dit document schetst het proces voor het opzetten van beveiligde communicatie tussen CMS en
CUCM voor het delen van de aanwezigheid van Jabber/Web app. Het legt de gedetailleerde
stappen uit voor het configureren en oplossen van problemen van de updatestatus van Jabber-
gebruikers tijdens web app vergaderingen op het CMS. De Meeting Server kan worden
geconfigureerd om de aanwezigheidsstatus van Jabber-gebruikers bij te werken terwijl zij zich
bezighouden met een Cisco Meeting Server web app vergadering.

Configureren

Beveiligde communicatie tussen CMS en CUCM/IMP-server inschakelen

Log in CUCM op de OS admin pagina, navigeer naar Security > Certificate Management, en download het TOMCAT-
certificaat.
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CUCM Tomcat Certificaat

Log in op de Cisco Unified Presence Server (CUPS) op de beheerpagina van het besturingssysteem, navigeer naar Security > Certificate
Management en download het CUPS-certificaat.
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Aanwezigheids-CUPS-certificaat

Download het ROOT CA-certificaat dat het Tomcat- en Cup-certificaat heeft ondertekend.
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Root certificate for CUPS

Maak een certificaatbundel van CUCM-certificaten. Een bundel certificaat betekent, het plaatsen van het servercertificaat bovenop, het
tussenliggende certificaat (om het even welk) in het midden, en het ROOT certificaat onderaan, gevolgd door één (1) wagenterugloop.

Hier is een voorbeeld voor het BUNDL E-certificaat:
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Tomcat certificaatbundel

Maak een certificaatbundel van CUPS-certificaten. Een bundel certificaat betekent: het plaatsen van het servercertificaat bovenop, het
tussenliggende certificaat (om het even welk) in het midden, en het ROOT certificaat onderaan, gevolgd door één (1) wagenterugloop.
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CUPS-certificaatbundel

Druk op de bundelcertificaten die eerder op de CM S-server zijn gemaakt via WinSCP.



Name Size Type Name Size Changed Rights Crwner

. Parent director c2wip.key 198 KB 5/16/2020 3:44:38 PM [==F=-T== admin
& cupbun.cer 4 KB Security Certifi | . g/ Chlcer 198 KB 871772021 9:36:00 PM [ o admin
& cucmbun.cer 4 KB Security Certifi | . p/CA222.cer 198 KB 8/17/2021 10:53:32 PM | o admin

nlCAZ222 cer 198 KB 8/24/2023 9:35:20 AM r--r--r-- admin
JCB1.csr 198 KB 8/24/2023 2:5843 PM [==F=-T== admin
CB1.key 198 KB 8/24/2023 2:58:43 PM r--r--r-- admin

n CB222.cer 198 KB 8/17/2021 11:07:26 PM r--1--r-- admin
ICB222.csr 198 KB 8/18/2021 4: 1AM r--r--r-- admin
CB222 key 198 KB 8/18/2021 4:21:01 AM r--f--r-- admin

n CB2222.cer 198 KB 8/24/2023 9:35:20 AM r--r--r-- adrmin
Jemm.csr 198 KB 472072022 111211 r--r--r-- admin
crnm.key 198 KB 4/20/2022 11:12: =-f=-r-= admin

& cms.cer 198 KB 972172021 12:18:15 F--F--I-- admin
ms.li 198 KB 1042072023 5:54:51 PM r--1--r-- admin

198 KB 104472023 7:18:03 PM r--1--1-- admin
&/ CUp.cer 198 KB 104472023 3:51:03 PM ==F=-T-= admin
198 KB 10/4/2023 7:22:10 PM PEPE admin
Feb 09 2023 14 14.bak 518 KB 2/9/2023 21312 PM r--r--1-- admin
Feb_10_2023_13_27.bak 518 KB 2/10/2023 1:25:05 PM r--1--r-- admin

Wijs TOMCAT bundel certificaat toe op Callbridge met callbridge ucm certs <cert-bundle>.

Wijs CUP server bundelcertificaat toe op CallBridge met callbridge imps certs <cert-bundle>.

Voer decallbridge opdracht uit om te controleren of de certificaatbundels zijn toegewezen.
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Log in CUCM as CM-beheerder, navigeer naar User Management > User Settings > Access Control Group, klik op Add New en maak een
Access Control Group CUCM_AXL_Group.
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Access Control Group Configuration

Status: Ready

| |
Access Control Group Information I
Name* CUCM_AXL_GROUP I
Available for Users with User Rank as * | 1 - Default User Rank w

Sawve

@ *_ indicates required item.

Wijsderol toe Standard AXL API Access aan de eerder gecregerde Access Control Group.
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Access Control Group Conflguration

o 3 o (D) cor o e

@ Status: Ready Cependency Reconds
- Accaus Ce p

Hama* OUCM_AXL_GROUS

Available for Users with User Rank a5 * | 1 - Default User Rani it

Toewijzen van API-toegang aan AXL-groep

Name™® CUCM_AXL_GROUP

Role Assignment

Standard AXL API Access

[ Assign Role to Group ]

[ Delete Role Assignment ]

Save

Navigeer naar User Management > Application User, klik op Add New en maak een Application User AXLuser. Wijs vervolgens de
toegangscontrolegroep toe, die eerder is gemaakt.
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Een gebruiker maken en AXL-groep toewijzen

Maak een CUP-gebruiker en wijs deze twee rollen toe: Third Party Application Users en Admin-3rd Party API.
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Certificaatverificatie voor de CUCM en het Cisco Unified Communications Manager IM & Presence Service (IMPS)-certificaat op de CMS

inschakelen met:
callbridge ucm verify <enable/disable>

callbridge imps verify <enable/disable>

Controleer dit door de opdracht uit te voerencallbridge.
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Voeg nu CUCM Fully Qualified Domain Name (FQDN) toe en de User XL en CUPS die eerder op CM S zijn gemaakt met callbridge ucm add

<hostname/IP> <ax|_user> <presence_user>.

ax|_user = AXL-gebruiker op CUCM

Presence_user = CUP-gebruiker gemaakt eerder

Controleer nu of CM S de CUCM-services vertrouwt met de hulp van:

callbridge ucm <hostname/I P> axl_service status

callbridge ucm cucm14test.test.com ax|_service status




callbridge imps <hostname/I P> <presence_user> presence_service status

wh3> callbridge imps impnew.test.com cisco presence_service status

=t
=

W.

=]

Beschikbare diensten betekent dat CUCM en CM S elkaar vertrouwen voor AXL- en Presence-diensten.

Opmerking:



CUCM hesft Lichtgewicht Directory Access Protocol (LDAP) gebruikers gesynchroniseerd en ook bijgewerkt op de CUPS. De
gebruikers moeten dezelfde web app gebruikers-id en Jabber JD hebben en moeten in de web app met dezelfde gebruikers-id zijn
ondertekend, zodat de aanwezigheid kan worden bijgewerkt op Jabber.

CUCM-specifieke configuratie voor delen van aanwezigheid tussen Webapp en Jabber-client

CUCM moet LDAP geconfigureerd hebben.

LDAP-systeem:

LDAP System Configuration

— Status
@ Please Delete All LDAP Directories Before Making Changes on This Page

@ Please Disable LDAP Authentication Before Making Changes on This Page

—LDAP System Information

Enable Synchronizing from LDAP Server

LDAP Server Type | Microsoft Active Directory h |

LDAP Attnibute for User ID | chAMAccountMame W |

CUCM LDAP-configuratie 1

LDAP-map:



Qsm xwm ([ oy @) Perfom Full Sync Naw I Asdtiew

rLDAP Directory

LD&P Configuration Name ® ADDOTZ40

LDAP Manager Distinguished Mame * | administrater@tese.com

LDAP Password * sas seann
Confirm Password * s Lebehehe

LDAF User Search lee. OU=Acano,DC=test, DC=com

LDAP Custom Filter for Users < hone = -
Synchronize ® users only O users and Groups

LDAP Custom Filter for Groups < None > -

LDAP Direetory Synchranization

Parform Syne Just Once O
Parform a Ra-sync Evary * ¥ paY v
Next Re-sync Time (YYYY-MM-OD hhamm)® | 2023 10-31 opo0

rSlandard User Fields To Be Sy
Ciseo Unilied Communications Manager User Flelds [LDAP Attribaute Ciseo Unified C ications Manager User Fields| LDAP Attribute
Usar I =AMACCOUNENama First Hame giveniame
Micldle Name middleHame v Last Mamea sn
Manager 10 manager Department department
Phone Humber telephonebumber v (Mol 1D miasl
Tithe tithe Home Nurmbsér heméphions
Mobile Mumbar mobile Pager Numbar pagar
Directory URI mail [ 7 Display Name displayfiame

CUCM LDAP-configuratie 2
LDAP-verificatie:

CUCM LDAP-configuratie 1 CUCM LDAP-configuratie 1 CUCM LDAP-configuratie 1

LDAP Authentication
) 2
rStatus

@ Status: Ready

— LDAP Authentication for End Users

Use LDAP Authentication for End Users

LDAP Manager Distinguished Name* |administrator@test.com

LDAP Password™* |.------.---.------.---.----------.------ |
Confirm PaEEWOFd* |.------.---.------.---.----------.------ |
LDAP User Search Base™® |0U=At;ang,[)c=tegt,[)c=cgm |

r LDAP Server Information

* LDAP Port® Use TLS

| 380 | O

[Add Another Redundant LDAP Server

Host Name or IP Address for Server

CUCM LDAP configuratie 3

Gebruikers van LDAP naar CUCM getrokken met Mail-1D geconfigureerd:



End User Configuration

B Save x Delete E{} Add MNew . Revoke Refresh Token

rStatus

@ Status: Ready

- User Information

User Status Active Enabled LDAP Synchronized User

User ID* test

Self-Service User ID | 1000 |

PIN | T L L LT T Y P YTYY Y YYYTY Y | | Edit Credential |
Confirm PIN | I om |

Last name® test

Middle name

First name test

Display name test test

Title

Directory URI test@test.com

Telephone Mumber
Home Number
Mobile Number
Pager Number

IMaiI ID test@test.com I
anager User

Gebruikersin CUCM

CUCM gebruiker bijgewerkt op CUPS server:

ulial  Cisco Unified CM IM and Presence Administration PEWGENGTHE Cisco Unified CM IM and Presence Administration « | Go
€ISC€Q  For Cisco Unified Communications Solutions A8 | ciseo | Logout About
System = Presence = - ~  Buk - Di * Helpw
© e
£ B DefaultCUPSubchuster
- ” . Status
28 [2) users
&8 All Unassigned Users (0) @ e
@8 A Assigned Users (2)
User Assignment (1 -2of2) Rows per Page 50
Find User Assignment where | User ID ~ | begins with  ~ | | Find | Clear Fitter || & | =
User 1D « [First Mame Last Name 1M Address Directory URT Fabed (reer fode Presence Redundancy Group
I test test test testitest.com test@test.com impnev. test.com DefaultCUPSubcluster |
“] Lost? test? 2 test? @test, com test 2@test.com impnaw. test.com DefaultCUPSubcduster

Gebruikersin CUPS

Dezelfde LDAP Directory is ook geconfigureerd op het CMS. De gebruikersdatabase wordt gelipload en gesynchroniseerd op CMS.
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Status v

Users

Filter

Gogi
Saiacano

<ms user

Qo go

vrman

Jogy

popol 1
prachant
replication user
801

=ail acano
saml superuser

Submit Query

| gogi@s.com
saiacanod@s.com
cmsuserl@saml.com
gogo@federation.com
rman@s.com
joey@s.com
popoll@saml.com
priapur@s.com
replicationuser@saml.com
sail@saml.com
sailacano@federation.com
ssosuperuser@saml.com

gogi@s.com
Saiacanod®s.com
cmsuserl@saml.com
gego@federation.com
Wrman@s.com
joey@s.com
popoll@saml.com
priapur@s.com
replicationuser@saml.com
sai@saml.com
sailacano@federation.com
ssosuperuser@saml.com

=ankar v sankar@s.com

shakur 203C 2pacEs.com 2pac@s.com

test test testi@test.com test@test.com I
Toote £ e ) TRt L ae, comm

user 1 usarl@saml.com

userl@saml.com

CMS-gebruikers

Nu, aangezien u reeds hebt bevestigd dat CM S op CUCM kan vertrouwen, kunt u met het testen van Presence te werk gaan.

CUPSen CUCM toevoegen aan CMS

Verifiéren

Ondertekend op twee clients met dezelfde gebruiker (gesynchroniseerd via dezelfde LDAP):
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Cisco Meeting Server

C|SCO Jabber web app

Sign in to web app

test@test.com

test@test,com 200000000

cm “

© 2019-2023 Cisco and/or its affiliates. All rights

— = reserved.
Continue

nlllolllt
CIsCO

Gebruikersaanmelding in Jabber en webapp

Beide cliénten ondertekenden in de zelfde gebruiker test@test.com.

M n
0--

test test's Home b
Lo g 203 M- 26 0 1157, S et -

My spaces

— @

Aanwezigheid in Jabber en Webapp voor gesprek


mailto:test@test.com

Participants (1) »

"

Status Onacall >
My Prefile

Settings

@

De status van de aanwezigheid verandert wanneer de vraag van webapp wor dt aangesloten

Wanneer een Jabber-gebruiker zich aanmeldt bij de web-app en zich bij een vergadering aansluit, werkt de Meeting Server de Jabber-status bij
tot ‘In een vergadering, in een oproep’ en keert deze terug naar de vorige status nadat de gebruiker de vergadering beéindigt. Bijvoorbeeld, als
de status van de gebruiker op Jabber ‘Beschikbaar’ toont, wordt het bijgewerkt naar ‘ In een vergadering, In een oproep’ wanneer in een web app
vergadering. Nadat de gebruiker de vergadering verlaat, wordt de status van Jabber opnieuw ingesteld op ‘ Beschikbaar’. Als de Jabber-gebruiker
in een andere vergadering/oproep is tijdens het deelnemen aan de web-app-vergadering, werkt de Meeting Server de Jabber-status niet bij. Als
de Jabber-gebruiker zijn status heeft ingesteld op 'DND - Niet storen’ voordat hij zich aansluit bij de web-app-vergadering, werkt de Meeting
Server de Jabber-status niet bij. Als de gebruiker de Jabber-status tijdens de web-app vergadering handmatig bijwerkt, heeft de Meeting Server
geen invloed op de handmatig bijgewerkte gebruikersstatus.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



