CMSWebRTC- of Web App Proxy via
expressway configureren

| nhoud

Inleiding

V oorwaarden

Vereisten

Gebruikte componenten

Achtergrondinformatie

Configureren

Netwerkdiagram

Configuratiestappen

Stap 1. CMS WB integreren in Expressway-C

Stap 2. Schakel de Expressway-E in en voeq de verificatiecertificaat toe aan de |okal e verificati edatabank
Stap 3. Verander de beheerpoort van snelweg-E

Stap 4. Voeg de ExpressWay-E toe als TURNSERVER(s) voor Media NAT-transversale switch aan de
CMS-server

Verifiéren

Stap 1. Controleer op Expressway-C of de WB goed is geintegreerd

Stap 2. Controleer of de turn server istoegevoegd aan de CM S server

Stap 3. Controleer het gebruik van turn relay tijdens doorlopend gesprek

Problemen oplossen

Externe WebRTC-client maakt verbinding maar geen media (vanwege | CE-fout)

Externe WebRTC-client wordt niet aangemeld voor gespreksoptie

Externe WebRTC-client vastgezet (op laadmedia) bij aandluiting op Cospace en wordt vervolgens omgeleid
naar de WB-startpagina

Externe WebRTC-client kan zich niet aanduiten bij Cospace en krijgt de waarschuwing (kan geen
verbinding maken - probeer het later opnieuw)

Gerelateerde informatie

Inleiding

Dit document beschrijft de stappen voor het configureren en oplossen van problemen met Cisco Meeting
Server (CMS) WebRTC via Expressway.

V oor waar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» Expressway X12.6.1 en hoger (x12.6.1 en hoger kan alleen werken met CM S 2.9.2 of hoger vanwege
veranderingen in het gedrag van Exp turn)

CMS server 2.9.3 en hoger

Netwerkadresomzetting (NAT)

Traversal die Relais (DRAAI) gebruikt rond NAT

Session Traversal Utilities (STUN) voor NAT

Domain Name System (DNS)



Configuratievereisten:

» Basis Mobile and Remote Access (MRA) gerelateerde instellingen (UC Traverszone, SSH tunnels)
moeten a zijn ingeschakeld en geconfigureerd op de Expressway, klik hier voor MRA gidsen.

» Raadpleeg de configuratiehandleiding voor CM S 2.9.x - WebBridge (WB), XMPP en CallBridge die
zijn geconfigureerd en ingeschakeld op CM S

» DRAAI de optietoets die is geinstalleerd op de snelweg-E.

» TCP-poort 443 geopend op Firewall van het openbare internet naar het openbare | P-adres van
Expressway-E.

» TCP- en UDP-poort 3478 (TURNVERZOEKEN) geopend op firewall van openbaar internet naar het
openbare | P-adres van Expressway-E.

- TCP 3478 isalleen nodig as 'turnservers in CMS APl TCPPortNumberOverride heeft ingesteld
op 3478.

» UDP-poort 3478 (turn-aanvragen) geopend op Firewall van CM S naar het privaat |P-adres van
Expressway-E (als u Dual-NIC op de Expressway-E gebruikt).

- CMS 2.9.2 en hoger verzenden bindende verzoeken naar de Exp E, terwijl 2.9.3 vervolgens
toewijzingsverzoeken verstuurt

» Externe DNS-records voor de Join URL voor webbridge, oplosbaar naar het openbare | P-adres van
Expressway-E.

* Interne DNS-record voor Join URL oplosbaar naar het | P-adres van de webbridge-server.

» AlsX12.5.2 of eerder wordt uitgevoerd, zorg dan dat NAT-reflectie op externe firewall is toegestaan
voor het openbare |P-adres van Expressway-E, klik hier bijvoorbeeld op configuratie. Vanaf X12.5.3
isdit niet langer nodig voor een standal one snelweg.

» Wanneer u poort 443 gebruikt voor turn, moet u nog steeds UDP poort 3478 openen voor media op de
externe firewall.

W aar schuwing: wanneer TCP poort 443 isingeschakeld, kan Expressway niet meer reageren op TCP
poort 3478.

Opmerking: Expressway-paar dat wordt gebruikt voor Jabber Guest-services kan niet worden
gebruikt voor CMS WebRTC proxy-services.

N.B.: Raadpleeg Guidance for Smooth Upgrade van Cisco Meeting Server 2.9 tot 3.0 (en hoger) bij
upgrades naar 3.0 of hoger van eerdere versies

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardwareversies. Er moet echter wel aan de
minimal e softwareversie-eisen worden voldaan.

» CMS Application Program Interface (API)
* autostrade
e CMS-server

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achtergrondinformatie

Ondersteuning van WebRTC-proxy is toegevoegd aan Expressway van versie X8.9.2, waardoor gebruikers


https://www.cisco.com/c/nl_nl/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/nl_nl/support/conferencing/meeting-server/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/nl_nl/support/docs/security/ios-network-address-translation-nat/212392-configure-nat-reflection-on-the-asa-for.html
https://www.cisco.com/c/nl_nl/support/docs/conferencing/meeting-server-1000/217062-guidance-for-smooth-upgrade-from-cisco-m.html

buiten het kantoor kunnen bladeren naar een Cisco Meeting Server Web Bridge.

Externe opdrachtgevers en gasten kunnen ruimtes beheren of samenvoegen zonder dat er andere software
nodig is dan een ondersteunde browser. Klik hier voor een lijst met ondersteunde browsers.

Vanaf 5 februari 2021 zijn dit de ondersteunde browsers voor CMS 3.1.1:
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Deze afbeelding geeft een voorbeeld van de verbindingsstroom van Web Proxy voor CMS WebRTC: (van
Exp IP-poort Gebruiksconfiguratie handleiding).


https://www.cisco.com/c/nl_nl/support/conferencing/meeting-server/series.html#~tab-documents
https://www.cisco.com/c/nl_nl/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html

Web Proxy for Cisco Meeting Server Connections
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Opmerking: wanneer u X12.5.2 of eerder gebruikt, moet u uw externe firewall configureren om
NAT-reflectie toe te staan voor het Expressway-E& public IP-adres (firewalls wantrouwen doorgaans
pakketten die hetzelfde | P-adres van bron en bestemming hebben). Vanaf X12.5.3 isdit niet langer
nodig voor een standal one snelweg.

Configuratiestappen
Stap 1. CMSWB integreren in Expressway-C

a. Navigeer naar Configuration > Unified Communications > Cisco Meeting Server.

b. Schakel M eeting Server Web Proxy in.



c. Voer de Join URL in het veld URI van client voor gastaccount in.
d. Klik op Save (Opslaan).

e. Voeg de CM S Join URL toe aan het Expressway-E servercertificaat as een alternatieve onderwerpnaam
(SAN). Raadpleeg de handleiding voor het maken en gebruiken van Cisco V CS-certificaten.

Status Configuration Applications Users Maintenance

Cisco Meeting Server

Meeting Server configuration

Enable | &

l usd account clent LIR welbridgs. Alero. ack | ]

o]

Stap 2. Schakel de Expressway-E in en voeg de verificatiecertificaat toe aan de lokale
verificatiedatabank

a. Navigeer naar Configuratie > Traversatie> BOCHT.
b. Schakel de servicesin tussen uit en aan.

c. KiesTURF-client referenties op lokale database configur eren en voeg de referenties toe
(gebruikersnaam en wachtwoord).

Opmerking: alsu een cluster van Expressway-Es hebt en ze allemaal worden gebruikt als
TURNSservers, zorg er dan voor dat u het op alle knooppunten inschakelt. U moet twee afzonderlijke
turnServer-instanties via APl configureren en ze naar elk van de Expressway-E-serversin het cluster
sturen (volgens het configuratieproces dat wordt getoond in Stap 4, die het proces voor één
Expressway-E-server laat zien; de configuratie van de tweede turnServer zou gelijkaardig zijn, aleen
met behulp van de respectievelijke IP-adressen en referenties voor de andere Expressway-E-server).

Opmerking: u kunt een netwerklastverdeler voor uw snelwegen gebruiken voor TCP/HTTPS-
verkeer, maar DRAAI media moeten nog steeds van client naar DRAAI servers publieke IP. DRAAI
media mogen niet door de netwerklastverdeler lopen

Stap 3. Verander de beheerpoort van snelweg-E

Deze stap is vereist omdat webrtc-verbindingen op TCP 443 worden ingevoerd, maar Exp 12.7
introduceerde een nieuwe Dedicated Management Interface (DMI) die voor 443 kan worden gebruikt.

a. Navigeer naar Systeem > Beheer.

b. Wijzig onder Webser ver configur atie de webbeheerder poort in 445 vanuit de
vervolgkeuzemogelijkheden en klik vervolgens op Opslaan.

c. Herhaal stap 3atot en met 3b op alle snelwegen die voor WebRT C-proxydiensten worden gebruikt.

Opmerking: Cisco raadt aan de beheerpoort te wijzigen omdat WebRT C-clients 443 gebruiken. Als
de WebRTC browser probeert om toegang tot poort 80, de Expressway-E omleidt de verbinding naar
443.


/content/dam/en/us/td/docs/telepresence/infrastructure/vcs/config_guide/X8-9/Cisco-VCS-Certificate-Creation-and-Use-Deployment-Guide-X8-9.pdf

Stap 4. Voeg de ExpressWay-E toe als TURNSERVER(s) voor Media NAT-transver sale switch aan de
CM S-server

In CMS 2.9.x en verder kunt u het menu Configuration &” > API gebruiken om toeren serverstoete
voegen:

o serverAdres. (Privé IP-adres van Expressway)

* clientAdres: (Openbaar I1P-adres van Expressway)
* type: (snelweg)

* gebruikersnaam: (zoals ingesteld in stap 2c)

» wachtwoord: (zoalsingesteld in stap 2¢)

» TCPpoortnummer negeren: 3478

d. Herhaal stap 4c voor elke Expressway-E server die gebruikt wordt voor turn

Dit beeld geeft een voorbeeld van de configuratie stappen:

JapifvlfturnServers/266cb509-71fb-4ecc-bo00-b93d07d886ff

serveraddress B | Address CB reaches out fo using 3478 UDP - prissent
chientaddress Address Client (web app of WebRTC) uses for TURN - present
LEafname usamama that was u:-:ui'-ru;u'ed in step 2c - present
password passwoed that was configured in step 2c
useshor TermCredentials false  w |- present
sharedSecret
type expressway v | - present
rumRegistrations 0 - prosent
tepPartMumbenvernide urs - present
callBridge Chaose
callBridgeGroup Choose
Modify

Verifiéren
Gebruik deze sectie om te controleren of uw configuratie goed werkt.
Stap 1. Controleer op Expressway-C of de WB goed is geintegreerd

a. Navigeer naar Configuration > Unified Communications > Cisco M eeting Server. U moet het | P-adres
van het web zien:



Status System Configuration Applications Users Maintenance

Cisco Meeting Server You are here: Ci

Meeting Server configuration |

Meeting Server Web Proxy i
Guest account client URI * |w&bbridge.aleru.aca i
Save

Hame Address

webbridge.alero.aca 10.48.36.5

b. Navigeer naar Configuration > Unified Communications> HTTP, sta lijst toe > Automatisch
toegevoegde regels. Controleer of dit aan de regels is toegevoegd:

Meeting Server web bridges https 443 Prefix / GET, POST, PUT, HEAD, DELETE
Meeting Server web bridges WSS 443 Prefix / GET, POST, PUT, HEAD, DELETE

Opmerking: er wordt niet verwacht dat de WB in de ontdekte knooppunten te vinden, omdat de
regels alleen de proxy van HTTPS-verkeer naar de WB toestaan, en niet noodzakelijkerwijs voor
unified communications.

c. Controleer of de Secure Shell (SSH)-tunnel voor de WB FQDN is gebouwd op Expressway-C naar de
Expressway-E en of deze actief is. Navigeer naar Status > status Unified Communications > status
Unified Communications SSH-tunnels. Je moet de FQDN van de WB zien, en het doel moet de
Expressway-E zijn.

Status System Configuration Applications Users Maintenance
Unified Communications SSH tunnels status You are here: Status * Unified Cor
vis-g.alero.local webbridge.alero.aca Active
vis-e. alero.local alero.lab Active
vis-.alero.local alero.local Active
vie-e2 alero. local alero.lab Active
I vis-e2 alero. local webbridge.alero.aca Active
viee-e2 alero. local alero.local Active

Stap 2. Controleer of deturn server istoegevoegd aan de CM S server

Kijk in het menu CMS API naar de draaiswitches en klik op elke server. Binnen elk object is er een link om
de status te controleren:



Related objects: [apiivliumnsSerers
[apifvl/tumSenvers 266cb509-71fb-4ecc-be00-ba3d07daa6ff status

XML view | \

| serverfddress  10.0.0.36
thentAddress 175.12.5.1
| numRegistrations 0
username CmMstum
| useShortTermCredentials false
Type expressway
| topPorthumberOverride 3478

De output toont informatie die de Round-trip tijd (RTT) in milliseconden (Mw) verbonden aan de server van
de DRAAI omvat. Deze informatie is belangrijk voor de CB selectie van de beste turn server om te
gebruiken.

Stap 3. Controleer het gebruik van turn relay tijdens doorlopend gesprek

Op het moment dat een live oproep die wordt gedaan met het gebruik van de WebRTC-client, kunt u de turn
media Relay status op de Expressway bekijken. Navigeer naar Status > Relay gebruik, en kies vervolgens
weer gave.

Problemen oplossen

Handig gereedschap:

* HAR-bestand van browsers (Hoe een HAR-bestand in Chrome of Firefox te genereren)

WebRTC Interals dump van browser - chrome://webrtc-internals of edge://webrtc-internals - Maak
een dump zodra wordt geprobeerd lid te worden.

Ook browserconsol el ogboeken kunnen nuttig zijn.

Wireshark-opname van de client, Exp E, Exp C en CMS.

Exp E network.http.trafficServer debugt hulp bij het oplossen van problemen met websockets.

Externe WebRT C-client maakt verbinding maar geen media (vanwege | CE-fout)

In dit scenario kan de RTC-client de Call 1D oplossen naar jalero.space, maar wanneer u uw naam invoert en
Join call selecteert, geeft de client Connecting weer, zoalsin dit beeld:


https://www.inflectra.com/support/knowledgebase/kb254.aspx

Connecting

jalero.space

Na ongeveer 30 seconden wordt de pagina omgeleid naar de eerste WB-pagina.
Voltooi de volgende stappen om problemen op te lossen:

» Start wireshark op de RTC-client wanneer u een oproep probeert en wanneer de fout optreedt, stop de
opname.
» Controleer na het probleem de CM S Event-logboeken:

Navigeer naar logbestanden > gebeurtenislogbestanden op CMS WebAdmin.

* Filter de Wireshark sporen met verdoving. Zie dit voorbeeld:

In de Wireshark traces, ziet u dat de client Allocatiever zoek met de geconfigureerde referenties verstuurt
naar de Expressway-E TURNER-server op poort 3478:

1329 2017-04-15 10:26:42.108282 10.55.157.229 10.48.36.248 STUN 186
Allocate Request UDP user: expturncreds realm: TANDBERG with nonce

De server antwoordt met Allocation Error:

1363 2017-04-15 10:26:42.214119 10.48.36.248 10.55.157.229 STUN 254
Allocate Error Response user: expturncreds with nonce realm: TANDBERG UDP error-code: 431
(*Unknown error code*) Integrity Check Failure

of

3965 2017-04-15 10:34:54.277477 10.48.36.248 10.55.157.229 STUN 218
Allocate Error Response user: expturncreds with nonce realm: TANDBERG UDP error-code: 401
(Unauthorized) Unauthorized



In de CM S-logbestanden wordt dit logbericht weergegeven:

2017-04-15 10:34:56.536 Warning call 7: ICE failure 4 (unauthorized - check credentials)

Oplossing:

Controleer de turn-referenties die zijn ingesteld op het CM S en zorg ervoor dat deze overeenkomen met wat
isingesteld in de lokale verificatiedatabank van Expressway-E.

Externe WebRT C-client wordt niet aangemeld voor gespreksoptie

& N 0 | B Peabibiidge alina bda

Op de pagina Callbridge Status > General wordt het volgende weergegeven:

2017-04-15 12:09:06.647 Web bridge connection to "webbridge.alero.aca" failed (DNS failure)
2017-04-15 12:10:11.634 Warning web bridge link 2: name resolution for "webbridge.alero.aca" f:
2017-04-15 11:55:50.835 Info failed to establish connection to web bridge link 2 (unknown erro:

Oplossing:

» Zorg ervoor dat de Callbridge de Join URL kan oplossen naar de webbridge FQDN (de Callbridge
moet dit niet oplossen naar het |P-adres van Expressway-E).

» Spoel de DNS cache op de CallBridge, viade Command Line Interface (CLI), met de opdracht dns
flush.

e Zorg ervoor dat de WB vertrouwt op het Callbridge-servercertificaat (niet op de emittent).

Externe WebRT C-client vastgezet (op laadmedia) bij aansluiting op Cospace en wor dt vervolgens
omgeleid naar de WB-startpagina

Oplossing:

» Zorg ervoor dat CM S de _xmpp-client SRV record op het interne netwerk voor het CB domein kan
oplossen en zorg ervoor dat WebRTC verbindingen intern werken.



» Verzamel een Wireshark-opname op de client en diagnostische vastlegging inclusief tcpdump op de
Expressway-E terwijl u probeert verbinding te maken met de externe client:

Navigeer naar Onderhoud > Diagnostiek > Diagnostische logboekr egistratie en zorg ervoor dat
Taketcdump terwijl de logboekregistratie is ingeschakeld, zoalsin dit beeld wordt getoond, voordat
u nieuw logbestand starten selecteert:

Disgnasns lggng

Opmerking: Zorg ervoor dat de Wireshark-opname op het apparaat van de client en de
logboekregistratie op de Expressway-E zijn gestart voordat de mislukte oproep wordt weergegeven.
Wanneer de mislukte oproep is gereproduceerd, stop en download de logboekregistratie op de
Expressway-E en de opname op de client.

» Haal delog bundel gedownload van de Expressway-E en open het .pcap bestand genomen op de
Public-facing interface.

* Filter op beide packet opnamen met verdoving:

- Dan zoek het bindende verzoek van de Externe cliént aan het Openbare | P adres Expressway-E,
klik met de rechtermuisknop en selecteer Volgen > UDP Stream.

- Gewoonlijk zou de bestemmingshaven van het Bindende verzoek van de cliént in de waaier van
24000-29999 zijn, die de de havenwaaier van de Releases van de DRAAI op Expressway-E is.

» Alser geen antwoord op de Bindende verzoeken aan de kant van de client wordt ontvangen,
controleert u op de opname van Expressway-E als de verzoeken aankomen.

» Alsde aanvragen binnenkomen en de Expressway-E op de client reageert, controleert u of de externe
FW het uitgaande UDP-verkeer toestaat.

» Alsde verzoeken niet binnenkomen, controleer FW om ervoor te zorgen dat het eerder vermelde
poortbereik niet wordt geblokkeerd.

» AlsExpressway-E wordt geimplementeerd met een Dual Network Interface Controller (DUAL-NIC)
met statische NAT-modus ingeschakeld en X12.5.2 of eerder is, moet u ervoor zorgen dat NAT-
reflectie op uw externe FW wordt ondersteund en geconfigureerd. Vanaf X12.5.3 is dit niet langer
nodig voor een standalone snelweg.

Externe WebRT C-client kan zich niet aansluiten bij Cospace en krijgt de waar schuwing (kan geen
ver binding maken - probeer het later opnieuw)

In dit scenario kan de RTC-client de Call 1D oplossen naar jalero.space, maar wanneer u uw nhaam invoert en
Join call selecteert, wordt de waarschuwing Onbekwaam om ver binding te maken - probeer het later
opnieuw - onmiddellijk weergegeven:



jalero.space

M

Oplossing:

Controleer of CMSin het interne netwerk altijd in staat is om de SRV -record voor _xmpp-client voor het
CB-domein op te lossen.

Gerdateerdeinformatie

» Gebruikershandleiding VCS/Expressway | P-poort
« Technische onder steuning en documentatie &4€* Cisco Systems



https://www.cisco.com/c/nl_nl/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



