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Inleiding

Dit document beschrijft de oplossingen voor de waarschuwing voor het verstrijken van het
certificaat (VeriSign_Class_3_Secure_Server_CA_-G3.der) voor Smart Call Home die op feb 2020
wordt ingesteld in de volgende Cisco Unified Collaboration Products die in dit document worden
gedekt.

Cisco Unified Communications Manager (UCM)
Cisco Unified Communications Manager-
sessiebeheer

Cisco IM and Presence Service (CUPS)
Cisco Unity Connection-encryptie

Cisco Finesse

Cisco SocialMiner

Cisco MediaSense

Cisco Unified Contact Center Express
Cisco Unified Intelligence Center (CUIC)
Cisco gevirtualiseerde spraakbrowser
Cisco Prime-Licentiebeheer

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.



Gebruikte componenten

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Achtergrondinformatie

Smart Call Home is een geautomatiseerde ondersteuningsmogelijkheid die Cisco-apparaten op
uw netwerk controleert. Met de optie Startpunt van de Bel kunt u de diagnostische
waarschuwingen, inventaris en andere berichten naar de Smart Call Home backend-server
communiceren en verzenden.

Gebruik dit gedeelte om te controleren of Smart Call Home is ingeschakeld

Stap 1. Kies CallHome > Configuration op de pagina Cisco Unified Services.

alali. Cisco Unified Serviceability
CISCY9  Eor Cisco Unified Communications Solutions

Saem v Tsce v Kels v Soep v | Cobome v | Lok v
Call Home
. _— Configuraton
Cisco Unified Serviceauiiity

System version: 10.5.2.10000-5

VMware Installation: 4 vwCPU Intel{R) Xeon(R) CPU X7560 @ 2.27GHz, disk 1: 80Gbytes, 4006Mbytes RAM, Partitions aligned

Stap 2. Controleer of het veld Startpunt is ingesteld op Uitgeschakeld of Ingeschakeld.

Cal Home* Nons = The remender b0 corfigure Smat Call Home will continue 1o apoear on the logn page untll 3 value 15 seleed

Customer Cont - o0

Efail Address> Enablad(Smare Call Home)
Enablad(Anprmymous Call Home) |

Probleem

Het VeriSign-certificaat (VeriSign_Class_3_Secure_Server_CA_-_G3.der), standaard geleverd als
een bijna-trust certificaat voor Smart Call Home op Cisco Unified Collaboration Products, is
ingesteld om in februari 2020 te verlopen. De volgende verloopwaarschuwing is hieronder te zien:

$UC_CERT-4-CertValidLessThanMonth: % [Message=Certificate expiration Notification.
Certificate name:VeriSign_Class_3_Secure_ Server_ CA_-_G3.der

Unit:tomcat-trust Type:own-cert ]

[AppID=Cisco Certificate Monitor] [ClusterID=] [NodeID=UCM-PUB.ciscolab.com]



Oplossing
Dit probleem is gedocumenteerd door Cisco bug-ID CSCvs64158.

Workround voor 11.0(1) en hogere versies

We moeten onderstaande stappen uitvoeren om het verlopen certificaat te verwijderen
(VeriSign_Class_3_Secure_Server_CA_-G3.der)

Stap 1. Bladeren naar de Cisco Unified OS-beheerGUI op de uitgever en klik op Security >
certificaatbeheer

f.'.';;‘. Cisco Unified Operating Syst x\-l- ;lﬂlil
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Bulk Cestificate Mansgement
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VMware Installa inum 8180 CPU ® 2.50GHz, disk 1: 110Gbytes, 4096Mbytes RAM, Partitions aligned
Cipher Management

System version:

User administrator last logged in to this cluster on Wednesday, January 22, 2020 3:04:44 PM IST, to node 10.106.93.11, from 10.142.188.28 using HTTPS

Copyright @ 1999 - 2019 Cisco Systems, Inc.
All rights reserved.

This product contains cryptographic features and is subject to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic products does not imply third-party authority to
import, export, distribute or use encryption. Importers, exporters, distributors and users are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and
regulations. If you are unable to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at our Export Compliance Pr. Report web site.

For information about Cisco Unified Communications Manager please visit our Unified Communications System Documentation web site.

For Cisco Technical Support please visit our Technical Support web site.

Stap 2. Zoek een certificaatlijst waarop de gemeenschappelijke naam VeriSign bevat
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used by UCM
to
communicate
with Cisco if
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feature is
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Generate Self-signed I Upload Certificate/Certificate chain ] Generate CSR |

Stap 3. Klik op VeriSign_Class_3_Secure_Server_CA_-G3 en u ziet het pop-upvenster met de
details van het certificaat


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs64158
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Issuer Name: CN=VeriSign Class 3 Public Primary Certification Authority - G5, OU=(c) 2006
. : VeriSign, Inc. - For suthorized use only, OU=VeriSign Trust Network, O=VeriSign, Inc., C=US
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Stap 4. Klik op de knop Verwijderen en klik op OK. Het certificaat moet worden verwijderd uit alle
knooppunten in het cluster.
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alml,  Cisco Unified Operating System Administration
cisco

Y Cisco Unified O35 Administration b m

For Cisco Unified Communications Solutions administrator About Lagout

Show v Seftngs v Secuy v Software Upgraies v  Services v  Help v

Certificate List

Status

@ Success: Certificsts Daleted

@ Restart Cisco Tomeat Service using the CLI "utils service restart Cisco Torncat” on all cluster nodes (UCM/IMP).

@ 0 records found

| Certificate List Rows per Page| 50 ~|

Find Certificate List where [Cnmmon Name jl begins with HlvaﬂSWn Find I Clear Filter I_@I —I

Ho active query, Please enter your search criteria using the options above.

Generate Self-signed | Upload Certificate/Certificate chain | Generats CSR

Voor alle andere versies

We moeten de volgende stappen uitvoeren voordat we het certificaat verwijderen

Stap 1. Navigeer naar Cisco Unified Services > Tools > Control Center - Network Services

'.‘."— Cisco Unified Seraceability X
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€S9 For Cisco Unified Communications Solutions
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Service
- Actrvation EY
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Control Certer -
Waware Install Metwirk (R) Xeon{R) Platinum 8180 CPU & 2.50GHz, disk 1: 110Ghytes, 4096Mbytes RAM, Partitions aligned
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Stap 2. Stop melding van Cisco-certificaatwijziging op alle knooppunten in het cluster

r::: Cisco Unified Serviceability-1 =8| X
& DR M ’ @ || G, Search oD 4+ N @ =
T FIIUTTIT AL S Y WL ST Vice LB T T WL Sl & 10030 LT EUEY L UdYs LIUST1Y .
L A Cisco DB Running Wed Jan 22 10:37:35 2020 1days 11:19:59 B
© A Cisco DB Rephcator Running Wed Jan 22 10:37:36 2020 1days 11:19:58
© SHNMP Master Agant Risnning ‘Wad Jan 22 10:37:40 2020 1 days 11:19:54
© MIB2 Agent Runnng Wad Jan 22 10:37:41 2020 1 days 11:19:53
r Host Resources Agent Funning ‘Wied Jan 22 10:37:42 2020 1 days 11:19:52
" Systam Application Agent Runnmg Wed Jan 22 10:37:43 2020 1 days 11:19:51
r~ Cigco COP Agent Runnmg ‘Wad Jan 22 10:37:44 2020 1 days 11:19:50
r Cisco Syslog Agent Funning ‘Wad Jan 22 10:37:45 2020 1days 11:19:49
© Cisco Cortificate Expery Monitor Running Wed Jan 22 10:37:57 2020 1 days 11:19:37
& Ciseo Cartificats Change Notification Rusnning Wad Jan 22 10:37:58 2020 1days 11:19:36
© Cigco Tomeat Rusnning ‘Wed Jan 22 10:37:38 2020 1days 11:19:56
- Platform Communication Web Service Risnifi g Wed Jan 22 10:52:02 2020 1 days 11:05:32
- Cisco Smart Licénsé Manager Rinning ‘Wed Jan 22 10:38:17 2020 1days 11:19:17

Stap 3. Ingevallen van IM and Presence Server Stop Platform Management Web Services en
Cisco Intercluster Sync Agent



) &5 Cisco Unified Serviceability- x| 4 SIS

€ OR wice/M v ; : T BE 4+ & O =
| Service Name Status | Start Time | Up Time =~
- A Cisco DB Running ‘Wied Jan 22 11:46:08 2020 1 days 10:12:04
r & Ciseo DB Rephcator Risrining Wed Jan 22 11:46:00 2020 1 days 10:12:02
r Cisoo Tomeat Riarnng Wed Jan 22 11:46:13 2020 1 days 10:11:59
L SNMP Master Agent Rianning ‘Wed Jan 22 11:46:14 2020 1days 10:11:58
r MIBZ Agent Running Wed Jan 22 11:46:15 2020 1 days 10:11:57
T HOost Resourcas Agent Finning ‘Wed Jan 22 11:46:16 2020 1 days 10:11:56
r System Application Agent Funning ‘Wed Jan 22 11:46:17 2020 1days 10:11:55
r Cisco COP Agent Funning Wed Jan 22 11:47:42 2020 1 days 10:10:30
C Cisco Syslog Agant Running Wed Jan 22 11:47:43 2020 1 days 10:10:29
c Cisco Cortificate Expsry Monitor Rinnmg ‘Wed Jan 22 11:47:58 2020 1 days 10:10:14
I " Platfarm Adminstrative Web Service Funnlnu ‘Wed Jan 22 11:58:48 2020 1 days 09:59:23
T Platform Communication Wb Servios Rusrining ‘Wed Jan 32 11:48:08 2020 1 days 10:10:04

IM and Presence Services

Service Name Status Start Time Up Time
r Cisco Sync Agent Rianning wed Jan 22 11:47:52 2020 1 days 10:10:20
r Cisco Login Datastore Funning Wed Jan 22 12:08:29 2020 1 days 09:49:43
r Cisco Route Datastore Runnimg Wed Jan 22 11:46:12 2020 1 days 10:12:00
r Cisco Config Agent Funning ‘Wed Jan 22 11:48:09 2020 1 days 10:10:03
r Cisco ObM Agent Funning Wed Jan 22 11:48:10 2020 1 days 10:10:02
~ Cisco Cliant Profile Agent Funnmg ‘Wed Jan 22 12:10:20 2020 1 days 09:47:52

I C Cisco Intarcluster Sync Agent IRunnlnu Wed Jan 22 11:47:56 2020 1days 10:10:16

r Cisc0 XCP Config Manager Risrirng ‘Wed Jan 22 11:47:55 2020 1 days 10:10:17
© Cigon XCP Router Running Wed Jan 22 11:48:11 2020 1 days 10:10:01

Cisco Server Recovery Manager Risrining Wed Jan 22 11:47:54 2020 1 days 10:10:18

Cisco [M and Presence Data Mondtor Risnining ‘Wed Jan 22 11:47:53 2020 1 days 10:10:19

Cisco Presence Datastore Running Wed Jan 22 12:04:25 2020 1 days 09:53:47

Cisco SIP Registrabon Datastore RLnnimg Wed Jan 22 12:12:48 2020 1 days 09:45:24

Cisco RCC Devica Selection Service Finning ‘Wed Jan 22 11:48:13 2020 1 days 10:09:59
DB Services

Service Hame Status Start Time Up Time

Cisco Database Layer Monibor Runnimg ‘Wed Jan 22 11:48:10 2020 1 days 10:12:02
SOAP Services

Service Name Status Start Time Up Time

SOAP -Real-Time Service APls Runining Wed Jan 22 11:59:09 2020 1 days 09:59:03

SOAP -Perfarmance Monitoring AP[s Risnining Wed Jan 22 11:59:09 2020 1 days 09:59:02

S0P -Log Collection AP1s Risrining ‘Wed Jan 22 11:59:09 2020 1 days 09:59:02

Stap 4. Verwijdert het certificaat op alle knooppunten, inclusief IM and Presence zoals beschreven
in Sectie Workround voor 11.0(1) en hoger in dit document.

Stap 5. Start de service die in Stap 2 en Stap 3 is gestopt.

Opmerking: Als u het certificaat verwijdert en u een upgrade uitvoert voor 7 feb. 2020, wordt
het certificaat na de upgrade opnieuw weergegeven. Dit moet worden verwijderd. Alle
upgrades na 7 feb. 2020 worden niet opnieuw toegevoegd aan het certificaat

Smart Call Home-certificaten - herstartprocedure

Als Smart Call Home wordt uitgeschakeld, is er geen verdere actie vereist na het verwijderen van
het certificaat. Als Smart Call Home is ingeschakeld, volgt u de stappen

Stap 1. Kopieer de certificaatinhoud van de Sectie UCM-beheergids voor Smart Call Home
Certificates
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Opmerking: Hetzelfde certificaat is geldig voor versie 10.5 en hoger

Stap 2. Upload het .pem-bestand als u wilt vertrouwen in Cisco Unified OS-beheerpagina voor het
certificaat per screenshot

Cisco Undfied OS5 Admanistration

Mavigation

alial.  Cisco Unified Operating System Administration
cisco

For Cisco Unified [ ommunic ations Solutions administrator Abaut Logout
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Stap 3. Controleer QuoVadis_Root_CA_2 is vermeld als tomcat-trust door een certificaataanvraag



in te dienen waarbij de Common Name QuoVadis bevat

alili.  Cisco Unified Operating System Administration LERIEELEELY Cisco Unified OS Administration

CIS€O  £or Cisco Unified Communications Solutions administrator About
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Certificate List
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Status
[@ 1 records found
Certificate List (1 -1 of 1) Rows per Page| 50 =)
Find Certificate List wherel Common Name jl begins with ;”Quo\iadis ml Clear Filter ﬂﬂ
Cartificate Cormmon Name Type Key Type Distribution Issued By Expiration Description
tomeat-trust Quovadis Root CA 2 Self-signed RSA QuoVadis_Root_CA_2 QuoVadis_Root_CA_2 11/24/2031 Signed Certificate

Generate Self-signed | Upload Certificate/Certificate chain I Generate CSR |

Voor Cisco Prime License Manager
Voor Prime Licentiebeheer 10.5

Het verlopen certificaat (VeriSign_Class_3_Secure_Server_CA_-_G3) kan uit systeem worden
verwijderd door dit COP-bestand toe te passen (ciscocm.plm-

CSCvs64158 remo sch cert C0050-1.k3.cop.sgn). Lees het leesmij-bestand voor installatie-
instructies.

Voor Prime License Manager 11.5

Het verlopen certificaat (VeriSign_Class_3_Secure_Server_CA_-_G3) kan van systeem worden
verwijderd door dit COP-bestand toe te passen (ciscocm.plm-

CSCvs64158 remo sch cert C0050-1.k3.cop.sgn). Lees het leesmij-bestand voor installatie-
instructies.



https://software.cisco.com/download/redirect?i=!y&mdfid=286265616&softwareid=282204704&release=COP-Files&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286265616&softwareid=282204704&release=COP-Files&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286308839&softwareid=282204704&release=COP-Files&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286308839&softwareid=282204704&release=COP-Files&os=&beta=n
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