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Inleiding

Dit document beschrijft de Cisco Customer Experience (CX) Cloud Agent.

Voorwaarden

CX Cloud Agent werkt als een Virtual Machine (VM) en kan worden gedownload als een Open
Virtual Appliance (OVA) of een virtuele harde schijf (VHD).

Vereisten

Te gebruiken vereisten:

« Een van deze hypervisors:
- VMware ESXi versie 5.5 of hoger
- Oracle Virtual Box 5.2.30 of hoger
- Windows Hypervisor versie 2012 tot 2022
* De hypervisor kan een VM hosten die vereist:
- CPU met 8 cores
- 16 GB geheugen/RAM
- 200 GB schijfruimte
» Voor klanten die aangewezen datacenters in de VS gebruiken als het primaire
gegevensgebied om CX Cloud-gegevens op te slaan, moet de CX Cloud Agent verbinding
kunnen maken met de hieronder getoonde servers met behulp van de Fully Qualified
Domain Name (FQDN) en met behulp van HTTPS op TCP-poort 443:
- FQDN: agent.us.csco.cloud
- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com



« Voor klanten die aangewezen Europe-datacenters gebruiken als het primaire
gegevensgebied om CX Cloud-gegevens op te slaan: de CX Cloud Agent moet verbinding
kunnen maken met beide servers die hier worden getoond, met behulp van de FQDN en met
behulp van HTTPS op TCP-poort 443:

- FQDN: agent.us.csco.cloud

- FQDN: agent.emea.cisco.cloud

- FQDN: ng.acs.agent.emea.cisco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Voor klanten die aangewezen Asia Pacific-datacenters gebruiken als het primaire
gegevensgebied om CX Cloud-gegevens op te slaan: de CX Cloud Agent moet verbinding
kunnen maken met beide hier getoonde servers met behulp van de FQDN en met behulp
van HTTPS op TCP-poort 443:

- FQDN: agent.us.csco.cloud

- FQDN: agent.apjc.cisco.cloud

- FQDN: ng.acs.agent.apjc.cisco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Voor klanten die aangewezen datacenters in Europa en Azié-Pacific als hun primaire
gegevensregio gebruiken, is connectiviteit met FQDN: agent.us.csco.cloud alleen vereist
voor het registreren van de CX Cloud Agent met CX Cloud tijdens de initiéle installatie.
Nadat de CX Cloud Agent met succes is geregistreerd bij CX Cloud, is deze verbinding niet
langer nodig.

» Voor lokaal beheer van de CX Cloud Agent moet poort 22 toegankelijk zijn.

* Deze tabel geeft een samenvatting van de poorten en protocollen die moeten worden
geopend en ingeschakeld om CX Cloud Agent correct te laten functioneren:
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Achtergrondinformatie

Cisco’s (CX) Cloud Agent is een zeer schaalbaar platform dat telemetriegegevens van
netwerkapparaten van klanten verzamelt om bruikbare inzichten voor klanten te leveren. CX Cloud
Agent maakt de omzetting van Artificial Intelligence (Al)/Machine Learning (ML) van actieve
lopende configuratiegegevens in proactieve en voorspellende inzichten weergegeven in CX Cloud



mogelijk.

Deze handleiding is specifiek voor CX Cloud Agent v2.2 en verder. Raadpleeg de pagina Cisco
CX Cloud Agent voor toegang tot eerdere versies.
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

Opmerking: Afbeeldingen (en de inhoud ervan) in deze handleiding zijn alleen voor
referentiedoeleinden bestemd. De werkelijke inhoud kan afwijken.

Een IP wordt automatisch gedetecteerd als het Dynamic Host Configuration Protocol
(DHCP) is ingeschakeld in de VM-omgeving; anders moeten een gratis |IPv4-adres,
subnetmasker, IP-adres met standaardgateway en DNS-serveradres (Domain Name
Service) beschikbaar zijn.

Alleen IPv4 wordt ondersteund.

De gecertificeerde single node en High Availability (HA) Cluster Cisco DNA Center-versies
zijn 2.1.2.x tot 2.2.3.x, 2.3.3.x, 2.3.5.x en Cisco Catalyst Center virtuele applicatie en Cisco
DNA Center virtuele applicatie.

Als het netwerk SSL-onderschepping heeft, laat u het IP-adres van CX Cloud Agent toe.
Voor alle direct verbonden activa is SSH-prioriteitsniveau 15 vereist.

Gebruik alleen de bijgeleverde hosthnamen; statische IP-adressen kunnen niet worden
gebruikt.



Toegang tot kritieke domeinen

Om de CX Cloud-reis te starten, hebben gebruikers toegang nodig tot deze domeinen. Gebruik
alleen de opgegeven hostnamen; gebruik geen statische IP-adressen.

Specifieke domeinen voor de CX Cloud Agent Portal

Belangrijkste domeinen

Andere domeinen

cisco.com mixpanel.com
csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

tigcdn.com

jquery.com

Voor CX Cloud Agent specifieke domeinen

AMERIKANEN

EMEA

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

agent.emea.csco.cloud

agent.apjc.csco.cloud

ng.acs.agent.emea.cisco.cloud

ng.acs.agent.apjc.cisco.cloud




% Opmerking: de uitgaande toegang moet worden toegestaan met omleiding ingeschakeld op
poort 443 voor de gespecificeerde FQDN’s.

Door Cisco DNA Center ondersteunde versie

Ondersteunde versies van het single knooppunt en het HA-cluster van Cisco DNA Center zijn
2.1.2.xtot 2.2.3.x, 2.3.3.x, 2.3.5.x en Cisco Catalyst Center virtuele applicatie en virtuele applicatie
voor Cisco DNA Center.
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Ondersteunde browsers

Voor een optimale ervaring op Cisco.com, wordt de meest recente officiéle release van deze
browsers aanbevolen:

» Google Chrome
* Microsoft Edge
* Mozilla Firefox

Ondersteunde productlijst

Raadpleeg de lijst met ondersteunde producten voor een overzicht van de producten die door CX
Cloud Agent worden ondersteund.

Gegevensbronnen aansluiten

Gegevensbronnen verbinden:

1. Klik op cx.cisco.com om in te loggen bij CX Cloud.



https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
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2. Selecteer het pictogram Beheercentrum. Het venster Gegevensbronnen wordt geopend.
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3. Klik op Gegevensbron toevoegen. Het venster Gegevensbron toevoegen wordt geopend. De
weergegeven opties kunnen variéren op basis van klantabonnementen.
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Gegevensbron toevoegen

4. Klik op Gegevensbron toevoegen om de toepasselijke gegevensbron te selecteren. Als de
CX Cloud Agent nog niet eerder is ingesteld, wordt het venster CX Cloud Agent instellen
geopend, waar de installatie moet worden voltooid. Als de configuratie is voltooid, wordt de
verbinding voortgezet. Raadpleeg een van deze secties om door te gaan:

CX Cloud Agent instellen

Cisco DNA Center als gegevensbron toevoegen

Toevoeding van andere activa als gegevensbronnen

%ﬁ Opmerking: de optie Andere middelen is alleen beschikbaar als de verbinding met het
directe apparaat niet eerder is geconfigureerd.

CX Cloud Agent instellen

De CX Cloud Agent-instelling wordt gevraagd bij het verbinden van gegevensbronnen als deze



nog niet zijn voltooid.

U stelt CX Cloud Agent als volgt in:

Set Up CX Cloud Agent

Add Cloud Agent to your CX Cloud pit crew
| SET UP CX CLOUD AGENT

o% CX Gloud Agent gathers telemetry data from the devices on your network, allowing you 1o take
advantage of ol the hypor-relewant insights and trusted expertise that CX Cloud has to offer.
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I =01 up this configuration on port 443

Implementatievereisten bekijken

1. Controleer de implementatievereisten voor Review en selecteer het aanvinkvakje | Setup

this Configuration on port 443.
2. Klik op Continue (Doorgaan). De CX Cloud Agent instellen - Het venster voor de sterke

coderingsovereenkomst openen.



Set Up CX Cloud Agent X
Accept the strong encryption agreement

SET UP CX CLOUD AGENT hen e b = i

Encryptieovereenkomst

. Controleer de voorgevulde informatie in de velden Voornaam, Achternaam, e-mail en Cisco-
gebruikers-id.

. Selecteer de gewenste functie van de Afdeling Bedrijfsleven.

. Vink het selectievakje Confirmation (Bevestiging) aan om in te stemmen met de
gebruiksvoorwaarden.

. Klik op Continue (Doorgaan). Het venster CX Cloud Agent instellen - afbeeldingsbestand
downloaden wordt geopend.



Set Up CX Cloud Agent X

Download image file
SET UP CX CLOUD AGENT

7. Selecteer de juiste bestandsindeling om het afbeeldingsbestand te downloaden dat nodig is
voor de installatie.

8. Selecteer het aanvinkvakje |k accepteer om akkoord te gaan met de
Gebruiksrechtovereenkomst van Cisco.

9. Klik op Downloaden en ga verder. De CX Cloud Agent instellen - implementeren en
koppelen met uw venster voor virtuele machines wordt geopend.

10. Raadpleeg Netwerkconfiguratie om de koppelcode te verkrijgen die in de volgende sectie is

vereist.

CX Cloud Agent verbinden met CX Cloud

Het verbinden van CX Cloud Agent met CX Cloud is vereist voor telemetrieverzameling om te
beginnen zodat informatie in de Ul kan worden bijgewerkt om de huidige activa en inzichten weer
te geven. Deze sectie verschaft informatie om de richtlijnen voor verbindingen en
probleemoplossing te voltooien.

U sluit CX Cloud Agent als volgt aan op CX Cloud:

1. Voer de paarcode in die is opgegeven in het consoledialoogvenster of de Command Line
Interface (CLI) van de virtuele machine die via Agent is verbonden.

% Opmerking: de koppelingscode wordt ontvangen na het inzetten van het gedownloade
OVA-bestand.



Set Up CX Cloud Agent X

Deploy and pair with your virtual machine
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2. Klik op Doorgaan om de CX Cloud Agent te registreren. Het venster CX Cloud Agent
instellen - Registratie geslaagd wordt kort geopend voordat u automatisch naar de pagina
Add Data Sources gaat.
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Cisco DNA Center als gegevensbron toevoegen

Wanneer Cisco DNA Center is geselecteerd in het venster voor de verbinding met
gegevensbronnen (raadpleeg de afbeelding Gegevensbronnen verbinden in de sectie
Gegevensbronnen verbinden), wordt dit venster geopend:

atlialis VEOEORT i
g;,;; CX Cloud  weecaraa

£ Back To Data Sources x o

Connect to CX Cloud

Gonnect a Gisco DNA Center
P Address or FODN City

Username Password

Schedule inventory colbection

Frequency Time

Rum the first colliection now (this may take up to 75 minutes)

Connect met CX Cloud

U kunt als volgt Cisco DNA Center als gegevensbron toevoegen:

1. Voer het IP-adres van Cisco DNA Center of het virtuele IP-adres of FQDN, stad (locatie van
Cisco DNA Center), gebruikersnaam en wachtwoord in.

% Opmerking: gebruik geen afzonderlijke IP-clusterknooppunten.

2. Plan een inventarisverzameling door een frequentie en tijd in te voeren om aan te geven hoe
vaak de CX Cloud Agent netwerkscans kan uitvoeren en informatie over verbonden
apparaten kan bijwerken.

% Opmerking: de eerste inventarisatie kan tot 75 minuten duren.

3. Klik op Verbinden. Er wordt een bevestiging weergegeven met het IP-adres van Cisco DNA
Center.
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4. Klik op Add Another Cisco DNA Center, done of Back to Data Sources om terug te keren
naar het Data Sources venster.

Toevoeging van andere activa als gegevensbronnen
Overzicht

De verzameling van telemetrie is uitgebreid naar apparaten die niet door het Cisco DNA Center
worden beheerd, zodat klanten telemetrie-afgeleide inzichten en analyses kunnen bekijken en
gebruiken voor een breder scala aan apparaten. Na de eerste installatie van CX Cloud Agent
hebben gebruikers de optie om CX Cloud Agent te configureren om verbinding te maken met 20
extra Cisco DNA-centra binnen de infrastructuur die door CX Cloud wordt bewaakt. Gebruikers
kunnen CX Cloud Agent ook rechtstreeks verbinden met andere hardware in hun omgeving, tot
10.000 rechtstreeks verbonden apparaten.

Gebruikers kunnen apparaten identificeren om te integreren in CX Cloud door dergelijke
apparaten uniek te identificeren met behulp van een beginbestand of door een IP-bereik te
specificeren, dat kan worden gescand door CX Cloud Agent. Beide benaderingen berusten op
Simple Network Management Protocol (SNMP) voor detectie (SNMP) en op Secure Shell (SSH)
voor connectiviteit. Deze moeten goed worden geconfigureerd om succesvolle
telemetrieverzameling mogelijk te maken.

A Opmerking:

U kunt het zaadbestand of het IP-bereik gebruiken. Het is niet mogelijk deze selectie na de
eerste configuratie te wijzigen.

~ Opmerking:



~ Een eerste zaadbestand kan worden vervangen door een ander zaadbestand terwijl een
eerste IP-bereik kan worden bewerkt naar een nieuw IP-bereik.

Wanneer Andere activa uit het venster van de gegevensbronverbinding worden geselecteerd,
opent dit venster:

Connect to CX Cloud

How would you like to connect these assets?
Uplasd a seed fils (recommandad)

Adel your deviees to o Seed File Template Yeu ean reupbead this file later ¥ you need Lo make changos.

alanly
CISCO

Andere activa als gegevensbronnen toevoegen:

» Upload een zaadbestand met een sjabloon voor een zaadbestand.
» Geef een IP-adresbereik op.

Detectieprotocollen

Zowel de zaadbestandgebaseerde directe apparaatdetectie als de op |P-bereik gebaseerde
detectie vertrouwen op SNMP als het detectieprotocol. Er bestaan verschillende versies van
SNMP, maar CX Cloud Agent ondersteunt SNMPV2c en SNMP V3 en een van beide of beide
versies kunnen worden geconfigureerd. Dezelfde informatie, die hierna in detail wordt beschreven,
moet door de gebruiker worden verstrekt om de configuratie te voltooien en de verbinding tussen
het door SNMP beheerde apparaat en de SNMP-servicemanager mogelijk te maken.

SNMPV2c en SNMPV3 verschillen op het gebied van beveiliging en configuratie op afstand.
SNMPV3 maakt gebruik van een verbeterd cryptografisch beveiligingssysteem dat SHA-encryptie
ondersteunt om berichten te verifiéren en hun privacy te garanderen. Het wordt aanbevolen om
SNMPVvV3 te gebruiken op alle openbare en internet-gerichte netwerken om te beschermen tegen
beveiligingsrisico's en bedreigingen. Voor CX Cloud heeft het de voorkeur dat SNMPv3 wordt
geconfigureerd en niet SNMPv2c, behalve voor oudere oudere oudere apparaten die geen
ingebouwde ondersteuning voor SNMPVv3 hebben. Als beide versies van SNMP door de gebruiker
zijn geconfigureerd, kan CX Cloud Agent standaard proberen met elk apparaat te communiceren



via SNMPv3 en terugkeren naar SNMPv2c als de communicatie niet met succes kan worden
onderhandeld.

Connectiviteitsprotocollen

Als deel van de directe configuratie van de apparaatconnectiviteit moeten gebruikers de details
van het protocol voor de apparaatconnectiviteit specificeren: SSH (of, als alternatief, telnet).
SSHv2 kan worden gebruikt, behalve in het geval van individuele legacy assets die niet de juiste
ingebouwde ondersteuning hebben. Houd in acht dat het SSHv1-protocol fundamentele
kwetsbaarheden bevat. Door deze kwetsbaarheden kan het ontbreken van extra beveiliging,
telemetriegegevens en de onderliggende activa in het gedrang komen als op SSHv1 wordt
vertrouwd. Telnet is ook onveilig. Credentiéle informatie (gebruikersnamen en wachtwoorden) die
via telnet is verzonden, is niet versleuteld en is daardoor kwetsbaar voor compromittering,
afwezigheid van extra beveiliging.

Apparaten toevoegen met een zaadbestand

Over zaadbestand

Een seed-bestand is een csv-bestand (komma-gescheiden waarden) waarin elke regel een
systeemgegevensrecord vertegenwoordigt. In een zaadbestand komt elke zaadbestandopname
overeen met een uniek apparaat waaruit telemetrie kan worden verzameld door CX Cloud Agent.
Alle fout- of informatieberichten voor elk apparaat dat wordt geimporteerd uit het zaadbestand
worden opgenomen als onderdeel van de loggegevens van het taakvenster. Alle apparaten in een
zaadbestand worden beschouwd als beheerde apparaten, zelfs als de apparaten onbereikbaar
zijn op het moment van de eerste configuratie. In het geval dat een nieuw zaadbestand wordt
gelpload om een vorige te vervangen, wordt de datum van de laatste upload weergegeven in CX
Cloud.

CX Cloud Agent kan proberen verbinding te maken met de apparaten, maar kan niet elk apparaat
verwerken dat wordt weergegeven in de Assets-pagina's als het niet in staat is om de PID's of
serienummers te bepalen. Elke rij in het zaadbestand die begint met een puntkomma wordt
genegeerd. De veldnamenrij in het zaadbestand begint met een puntkomma en kan worden
bewaard zoals is (aanbevolen optie) of verwijderd tijdens het maken van het klantzaadbestand.

Het is belangrijk dat het formaat van het monsterzaadbestand, inclusief de kolomkoppen, op geen
enkele manier wordt gewijzigd. Klik op de koppeling die wordt geleverd om een zaadbestand in
PDF-indeling te bekijken. Dit PDF-document is alleen ter referentie en kan worden gebruikt om
een zaadbestand te maken dat in .csv-indeling moet worden opgeslagen.

Klik op deze koppeling om een zaadbestand te bekijken dat kan worden gebruikt om een
zaadbestand in .csv-indeling te maken.

%ﬁ N.B.: Dit PDF-document is alleen ter referentie en kan worden gebruikt om een zaadbestand
te maken dat in .csv-indeling moet worden opgeslagen.


https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

In deze tabel worden alle benodigde zaadbestandskolommen en de gegevens die in elke kolom
moeten worden opgenomen, aangegeven.

kolom startbestand

Kop kolom / identificatie

Doel van de kolom

Geef een geldig, uniek IP-adres of hostnaam

A IP-adres of hostnaam
van het apparaat op.
Het SNMP-protocol is vereist door CX Cloud
Agent en wordt gebruikt voor apparaatdetectie
B SNMP-protocolversie in het klantnetwerk. Waarden kunnen SNMP2c
of SNMPvV3 zijn, maar SNMPv3 wordt
aanbevolen om veiligheidsredenen.
Als de legacy variant van SNMPV2 is
snmpRo: Verplicht indien geselecteerd voor een specifiek apparaa.t, dan
moeten SNMPRO (alleen lezen) referenties
C col#=3 geselecteerd als .
SNMDV2C voor de SNMP-verzameling van het apparaat
P worden gespecificeerd. Anders kan dit leeg
zZijn.
snmpv3UserName: Verplicht Als SNM.PV3 's geselecteerd .o.m te
o communiceren met een specifiek apparaat,
D indien col#=3 geselecteerd . .. . .
, . moet de respectievelijke login gebruikersnaam
als 'snmpv3
worden opgegeven.
SNMPv3-protocol maakt verificatie mogelijk
snmpv3AuthAlgorithm: de  |via de MD5 of SHA-algoritme. Als het
E waarden kunnen MD5 of apparaat is geconfigureerd met beveiligde

SHA zijn

verificatie, moet het bijbehorende algoritme
worden opgegeven.




kolom startbestand

Kop kolom / identificatie

Doel van de kolom

Opmerking: MD5 wordt als onveilig
beschouwd en SHA kan worden
gebruikt op alle apparaten die het
ondersteunen.

Als op het apparaat een MD5- of SHA-
cryptografisch algoritme is geconfigureerd,

ingesteld op DES, 3DES

F snmpv3AuthPassword: moet het relevante verificatiewachtwoord
wachtwoord .
worden ingevoerd voor de toegang tot het
apparaat.
Als het apparaat is geconfigureerd met het
snmpv3PrivAlgorithm: de SNMPv3-privacy-algoritme (dit algoritme wordt
G waarden kunnen worden gebruikt om de respons te versleutelen), dan

moet het betreffende algoritme worden
geleverd.




kolom startbestand

Kop kolom / identificatie

Doel van de kolom

Opmerking: 56-bits sleutels die door
DES worden gebruikt, worden als te
kort beschouwd om cryptografische
beveiliging te bieden en dat 3DES kan
worden gebruikt op alle apparaten die
het ondersteunen.

Als het SNMPv3 privacy algoritme is

dit standaard ingesteld
worden op 'sshv2'

snmpv3PrivPassword: geconfigureerd op het apparaat, dan moet het
H . .
wachtwoord bijbehorende privacy wachtwoord worden
voorzien voor de verbinding met het apparaat.
. : De SNMPv3 EnginelD is een unieke ID die elk
snmpv3EnginelD: enginelD, .
) . apparaat weergeeft. Deze engine-ID wordt als
unieke ID die apparaat . .
vertegenwoordiat referentie verzonden tijdens het verzamelen
I g gt - van de SNMP-datasets door CX Cloud Agent.
specificeer motor-ID indien . :
handmatiq ingesteld o Als de klant de EnginelD handmatig
91ng P configureert, moet de betreffende EnginelD
apparaat
worden geleverd.
De CLI is bedoeld om rechtstreeks met het
cliProtocol: de waarden appargat t.e communiceren. CX Cloud Agent
] o , gebruikt dit protocol voor CLI-verzameling voor
kunnen ‘telnet’, ‘sshv1’, een specifiek apparaat. Deze CLI
J 'sshv2' zijn. Indien leeg kan P PP '

gegevensverzameling wordt gebruikt voor
Asset and Other Insights Reporting binnen CX
Cloud. SSHv2 wordt aanbevolen; als er geen
andere netwerkbeveiligingsmaatregelen zijn,




kolom startbestand

Kop kolom / identificatie

Doel van de kolom

bieden de SSHv1- en Telnet-protocollen op
zichzelf geen adequate transportbeveiliging.

Als een CLI-protocol wordt geselecteerd, moet

K cliPort: CLI- het bijpehorende poortnummer worden
protocolpoortnummer opgegeven. Bijvoorbeeld 22 voor SSH en 23
voor telnet.
cliUser: CLI-gebruikersnaam
(ofwel. CLF De respectieve CLI-gebruikersnaam van het
gebruikersnaam/wachtwoord .
apparaat moet worden opgegeven. Dit wordt
of BEIDE kunnen worden .
L . gebruikt door CX Cloud Agent op het moment
opgegeven, MAAR beide . .
van verbinding met het apparaat tijdens CLI-
kolommen (col#=12 en verzamelin
col#=13) kunnen niet leeg g
zijn.)
cliPassword: CLI-
gebruikerswachtwoord
(ofwel CLI- Het respectieve CLI-wachtwoord van het
gebruikersnaam/wachtwoord |apparaat moet worden opgegeven. Dit wordt
M of BEIDE kunnen worden gebruikt door CX Cloud Agent op het moment
opgegeven, MAAR beide van verbinding met het apparaat tijdens CLI-
kolommen (col#=12 en verzameling.
col#=13) kunnen niet leeg
zijn.)
Als Enable op het apparaat is geconfigureerd,
N client-gebruiker inschakelen |moet de EnableGebruikersnaam-waarde van
het apparaat worden verstrekt.
Als Enable op het apparaat is geconfigureerd,
O Wachtwoord inschakelen moet de waarde van enablePassword van het
apparaat worden geleverd.
P Toekomstlge onderstleunlng Gereserveerd voor toekomstig gebruik
(geen ingangen vereist)
Q Toekomstige ondersteuning |Gereserveerd voor toekomstig gebruik




kolom startbestand |Kop kolom / identificatie Doel van de kolom

(geen ingangen vereist)

Toekomstige ondersteuning

. . Gereserveerd voor toekomstig gebruik
(geen ingangen vereist)

Toekomstige ondersteuning

. . Gereserveerd voor toekomstig gebruik
(geen ingangen vereist)

Beperkingen in telemetrieverwerking voor apparaten

Dit zijn beperkingen bij het verwerken van telemetriegegevens voor apparaten:

+ Sommige apparaten kunnen in het overzicht van de verzameling worden weergegeven als
bereikbaar, maar zijn niet zichtbaar op de pagina CX Cloud Assets. Beperkingen van de
instrumentatie van de voorziening verhinderen de verwerking van dergelijke
apparatentelemetrie.

» Telemetrieckenmerken kunnen onjuist zijn of ontbreken in de CX Cloud Assets-pagina voor
apparaten die geen deel uitmaken van de Campus Success Track.

» Als een apparaat uit de verzameling van het zaadbestand of het IP-bereik ook deel uitmaakt
van de inventaris van Cisco DNA Center, wordt het apparaat slechts één keer gerapporteerd
voor de vermelding Cisco DNA Center. Het beginbestand/IP-bereik wordt niet verzameld of
verwerkt om duplicatie te voorkomen.

Apparaten toevoegen met een nieuw zaadbestand

U kunt als volgt apparaten toevoegen met een nieuw zaadbestand:

1. Download de seed-bestandssjabloon (PDF) met de ingesloten link in dit document (zie Info
over het startbestand) of via een link in het venster Configure Connection to CX Cloud.

% Opmerking: de link in het venster Configure Connection to CX Cloud is niet meer
beschikbaar zodra het eerste zaadbestand is gedownload.
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Connect met CX Cloud-venster configureren

2. Open een Excel-spreadsheet (of een gewenste spreadsheet) en voer de koppen in zoals in
de sjabloon.

3. Voer gegevens handmatig in of importeer gegevens in het bestand.

4. Sla de sjabloon na voltooiing op als een .csv-bestand om het bestand te importeren in CX
Cloud Agent.



Configure connection to CX Cloud
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Venster Zaden bestand uploaden

. Sleep in het venster Zaadbestand uploaden het nieuwe .csv-bestand of klik op Bladeren
bestanden en navigeer naar het .csv-bestand.

. Vul het gedeelte Schedule Inventory Collection in en klik op Connect. Het venster
Gegevensbronnen wordt geopend en geeft een bevestigingsbericht weer.

. Voordat de eerste configuratie van CX Cloud is voltooid, moet CX Cloud Agent de eerste
telemetrieverzameling uitvoeren door het zaadbestand te verwerken en verbinding te maken
met alle geidentificeerde apparaten. De inzameling kan op bestelling worden geinitieerd of
volgens een hier bepaald programma lopen. De gebruikers kunnen de eerste
telemetrieverbinding uitvoeren door het vakje Run de eerste inzameling nu te selecteren.
Afhankelijk van het aantal vermeldingen dat in het zaadbestand is opgegeven en andere
factoren, kan dit proces een aanzienlijke hoeveelheid tijd in beslag nemen.
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Bevestigingsbericht

Apparaten toevoegen met een gewijzigd zaadbestand

U kunt apparaten als volgt toevoegen, wijzigen of verwijderen met het huidige zaadbestand:

1. Open het eerder gemaakte zaadbestand, breng de gewenste wijzigingen aan en sla het
bestand op.

%ﬁ Opmerking: als u activa aan het zaadbestand wilt toevoegen, voegt u deze activa toe
aan het eerder gemaakte zaadbestand en laadt u het bestand opnieuw. Dit is nodig
omdat het uploaden van een nieuw beginbestand het huidige beginbestand vervangt.

Alleen het laatste gelploade startbestand wordt gebruikt voor detectie en verzameling.

2. Selecteer op de pagina Gegevensbronnen een gegevensbron met een type CX Cloud
Agent. Er wordt een venster met informatie geopend met de tabbladen Samenvatting en
Software.
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3. Klik op Rapport downloaden om een rapport te genereren over alle bedrijfsmiddelen voor de
geselecteerde gegevensbron. Het rapport bevat informatie over het IP-adres, het
serienummer, de bereikbaarheid, het opdrachttype, de opdrachtstatus en de opdrachtfout,
indien van toepassing.

4. Klik op Seed File vervangen. Het venster CX Cloud Agent wordt geopend.
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5. Sleep het gewijzigde zaadbestand naar het venster of blader naar het bestand en voeg het
toe in het venster.
6. Klik op Upload.



Apparaten toevoegen met |IP-bereiken

IP-bereiken stellen gebruikers in staat om hardware-elementen te identificeren en vervolgens
telemetrie te verzamelen van die apparaten op basis van |IP-adressen. De apparaten voor
telemetrieverzameling kunnen op unieke wijze worden geidentificeerd door één IP-bereik op
netwerkniveau te specificeren, dat kan worden gescand door CX Cloud Agent met behulp van het
SNMP-protocol. Als het IP-bereik wordt gekozen om een direct aangesloten apparaat te
identificeren, kunnen de IP-adressen waarnaar wordt verwezen zo beperkend mogelijk zijn, terwijl
dekking voor alle vereiste activa wordt toegestaan.

» Er kunnen specifieke IP's worden geleverd of jokertekens kunnen worden gebruikt om
octetten van een |IP te vervangen om een bereik te maken.

» Als een specifiek IP-adres niet is opgenomen in het IP-bereik dat tijdens de installatie is
geidentificeerd, probeert CX Cloud Agent niet te communiceren met een apparaat met een
dergelijk IP-adres en verzamelt het geen telemetrie van een dergelijk apparaat.

* Door *.*.*.* in te voeren, kan CX Cloud Agent de door de gebruiker opgegeven referenties
gebruiken bij elke IP. Bijvoorbeeld: 172.16.*.* maakt het mogelijk de referenties te gebruiken
voor alle apparaten in het 172.16.0.0/16-subnet.

 Als er wijzigingen zijn in het netwerk of de geinstalleerde base (IB), kan het IP-bereik worden
gewijzigd. Raadpleeg het gedeelte |P-bereiken bewerken

CX Cloud Agent kan proberen verbinding te maken met de apparaten, maar kan niet elk apparaat
verwerken dat wordt weergegeven in de weergave Assets in gevallen waarin het niet in staat is
om de PID’s of serienummers te bepalen.

% Opmerkingen:
Wanneer u op |IP-adresbereik bewerken klikt, wordt de apparaatdetectie op aanvraag
gestart. Wanneer een nieuw apparaat wordt toegevoegd of verwijderd (binnen of buiten) aan
een opgegeven |IP-bereik, moet de klant altijd klikken op Bewerken IP-adresbereik (zie sectie
IP-bereiken bewerken) en de stappen uitvoeren die vereist zijn voor het initi€ren van de
detectie van het apparaat op aanvraag, om een nieuw toegevoegd apparaat op te nemen in
de CX Cloud Agent-inventaris.
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Connect to CX Cloud

Provide IP address range B
Enter IP address range
Startirg [P Address * Ending IP Address *
190.168.1.10 198.166.1 20
Erter SHMP W22 credertials

Rrad Commuoniy *

Erter S5HV2 crodertials

LU=arname Enaile Username [Optioral)

Schedule mvantony cellecton

Frequency Time
151

Rurithe Arst coll2eton rew (e may take up o £ minuces)

Eerste IP-adresbereik

Het toevoegen van apparaten met een |P-bereik vereist dat gebruikers alle toepasselijke
referenties via de configuratie-gebruikersinterface specificeren. De weergegeven velden zijn
afhankelijk van de protocollen die in de vorige vensters zijn geselecteerd. Als er meerdere
selecties zijn gemaakt voor hetzelfde protocol, bijvoorbeeld door SNMPv2c en SNMPv3 te
selecteren of zowel SSHv2 als SSHv1 te selecteren, onderhandelt CX Cloud Agent automatisch
over de protocolselectie op basis van de mogelijkheden van de afzonderlijke apparaten.

Wanneer u apparaten met |IP-adressen aansluit, kan de klant ervoor zorgen dat alle relevante
protocollen in het IP-bereik, samen met SSH-versies en Telnet-referenties geldig zijn of dat de
verbindingen kunnen mislukken.

U kunt als volgt apparaten toevoegen met het IP-bereik:

1. Selecteer in het venster Verbinding met CX Cloud configureren de optie Een IP-adresbereik
opgeven.
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Conhgure connection to CX Cloud
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Entor IP addreis rangs
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Apparaten toevoegen met IP-adresformulier

2. Vul het formulier in met de relevante informatie.

3. U kunt meerdere verbindingsopties selecteren. Deze schermen geven de
configuratiereferenties weer voor de opties. Raadpleeg Over het startbestand voor een
beschrijving van de aanmeldingsvelden voor elke verbindingsoptie.




Configure connection to CX Cloud
Provide IP address range
Enter IP address range

Starting IP Addross *

Enter SNMP v3 credentials

Username

SNMP v3-referenties

Ending IP Address *

Engine ID

Authorization Password

Privacy Password



Enter SNMP v2e credentials
Read Community *

Enter SSHYVZ credentials

Enter SSHV1 credentials

Lisesmame

SNMP v2, SSHV2 en SSHV1 referenties

[Enable Username (Opticnal)

Enable Passwernd [Optional]

Enable Usernamae (Optional)

[Enabis Password [Opthonal)



Enter Telnet credentials

Username Enable Username (Optional)

Password Enable Password (Optional)

Schedule Inventory Collection

Collection Frequency Time

Frequency e Time " IST -

Run the first collection now (this may take up to 75 minutes)

Telnet-referenties en netwerkscanplanning

4. Klik op Verbinden. Het venster Gegevensbronnen wordt geopend en geeft een
bevestigingsbericht weer.

Data Sources
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IP-bereiken bewerken

Om een IP-bereik te bewerken;

1. Navigeer naar het venster Gegevensbronnen.



Data Sources

Databronnen

2. Klik op de CX Cloud Agent waarvoor IP-bereik moet worden bewerkt in gegevensbronnen.
Het venster met informatie wordt geopend.
3. Klik op IP-adresbereik bewerken. Het venster Connect to CX Cloud verschijnt.

< Back To Data Sources
Connect to CX Cloud
Provide an IP address range # Edit Tha Pratacals

Enter P addréess range
Starting I* address * Encling B* acldriess

0.:0.0.0 0.0.0.1

:-.‘.--I'JTI ! m

Een IP-bereik bieden

4. Werk de nieuwe IP's bij in de velden Eerste |IP-adres en Laatste |IP-adres.
5. Klik op de koppeling Protocollen bewerken. Connect to CX Cloud - Selecteer een
protocolvenster dat wordt geopend.



< Back To Data Sources

Connect to CX Cloud

Select a protocol
Al least one discovery and collecton method are regquired
Discovery options

SMNMP w3 [rescommanced)

B SNMP vic

Collechon oplions
S5H v2 (recommended)
ﬂ SSH w1

Telnat

' T
| Cance Continue

Een protocol selecteren

6. Selecteer de betreffende protocollen door op de juiste selectievakijes te klikken.
7. Klik op Continue (Doorgaan). Het venster Create a IP address range wordt geopend.



Frovide an IF addreass range

Enter IF address range
Starting IF address *

O, O, O, 03

Enter SNMP vZc credentials

Read community *

Enter S5H w1 credentials

Usemams *

Password *

C o Cancel
s -

Credentials wachtwoord invoeren

8. Voer configuratiegegevens in.

# Edit The Protocols

Ending IF address *

0.0.0.4

Enable Username {Optional)

Enable Password (Optional)

9. Klik op Verbinden. Het venster Gegevensbronnen wordt geopend en geeft een

bevestigingsbericht weer.



Data Sources e

| a4 A Ont v carin v bsies Q

Bevestiging

% Opmerking: het bevestigingsbericht zorgt er niet voor dat de apparaten in het bewerkte
bereik bereikbaar zijn en dat de referenties zijn geaccepteerd.

Informatie over apparaten die worden ontdekt door meerdere controllers

Het is mogelijk dat bepaalde apparaten kunnen worden ontdekt door zowel het Cisco DNA Center
als de directe apparaatverbinding met CX Cloud Agent waardoor dubbele gegevens worden
verzameld van die apparaten. Om te voorkomen dat dubbele gegevens worden verzameld en dat
de apparaten worden beheerd door slechts één controller, moet een prioriteit worden vastgesteld
waarvoor CX Cloud Agent de apparaten beheert.

» Als een apparaat eerst wordt ontdekt door Cisco DNA Center en vervolgens wordt
herontdekt door een directe apparaatverbinding (met behulp van een zaadbestand of een IP-
bereik), heeft Cisco DNA Center voorrang bij het besturen van het apparaat.

» Als een apparaat eerst wordt ontdekt door een directe apparaatverbinding met CX Cloud
Agent en vervolgens wordt herontdekt door Cisco DNA Center, krijgt Cisco DNA Center
voorrang bij het besturen van het apparaat.

Diagnostische scans voor planning

Klanten kunnen op aanvraag diagnostische scans plannen in CX Cloud.



Opmerking: Cisco raadt aan diagnostische scans te plannen of op verzoek scans te
starten die ten minste 6-7 uur na de schema’s voor de inventarisatie liggen, zodat ze niet
overlappen. Het gelijktijdig uitvoeren van meerdere diagnostische scans kan het
scanproces vertragen en mogelijk resulteren in scan fouten.

Diagnostische scans plannen:

1. Klik op de Homepagina op het pictogram Instellingen (tandwiel).

2. Selecteer op de pagina Gegevensbronnen de optie Gegevensverzameling in het
linkerdeelvenster.

3. Klik op Scannen plannen.



Data Collection

Disgnoase Soemns

[ Schedule Scan )
., -

Mo Diagnostic Scans Found

Irrepaiody Colpction
3 Collecton
Sodrca

Oither assets oolieched by & Cloud Agent
10097 232127
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Gegevensverzameling

s bl

Monibly on te 30th of 05 30 P EDT
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4. Configureer een schema voor deze scan.
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5. Selecteer in de lijst met apparaten alle apparaten voor de scan en klik op Toevoegen.
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Een scan plannen

6. Klik op Wijzigingen opslaan wanneer de planning is voltooid.

De diagnostische scans en de Inventory Collection-schema's kunnen worden bewerkt en
verwijderd van de pagina Gegevensverzameling.

Data Collection

Diagnostic Scans { Schedule Stan )
. -
_ < October 2022 >
2 Scans
Asset Count Source Schedule
G 1 10.127.249.152 Mot scannable : L
10 10.127.249.152 Daily at 07:00 PM IST Edit Sehadule : SEE & ? 8
Delete Schedule 3 1 12 13 14 15
16 17 18 19 20 i 22
e} 24 5 26 7 28 L)
. 30 3
Inventory Collection
B Collections
Source Schedule
Othes assets collected by CX Cloud Agent Daily 3t 04:00 AM IST
M ] Daily at 12:30 AM IST
172.20.224.70/Tve cisco.com Monthly on the Sth at 11:30 PM IST
C’J 10.127.249.152 Daily at 02:00 AM IST : Wiew detalled instnucions

Gegevensverzameling met opties voor schema's bewerken en verwijderen

Implementatie en netwerkconfiguratie

Selecteer een van deze opties om de CX Cloud Agent te implementeren:



» Ga voor het selecteren van VMware vSphere/vCenter Thick Client ESXi 5.5/6.0 naar Thick
Client

» Ga voor het selecteren van VMware vSphere/vCenter Web Client ESXi 6.0 naar Web Client
of vSphere Center

» Ga voor Oracle Virtual Box 5.2.30 naar Oracle VM

» Ga voor het selecteren van Microsoft Hyper-V naar Hyper-V

OVA-implementatie
Installatie van Thick Client ESXi 5.5/6.0

Deze client maakt de implementatie van CX Cloud Agent OVA mogelijk door gebruik te maken
van de vSphere dikke client.

1. Start de VMware vSphere-client en log in nadat u de afbeelding hebt gedownload.


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

(2] VMware vSphere Client o

vmware’

VMware vSphere

Client

.—-"&-.:. All vSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Client. The traditional
vEphere Chent will continue to operate, supporting the same

feature sat as vSphere 5.0.

To directly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3
vCenter Server,

IP sddress | Mame: 10, 126. 77.60
Usar name:

Password:

Inloggen

2. Selecteer in het menu Bestand > OVF-sjabloon implementeren.
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vSphere Client

3. Blader om het OVA-bestand te selecteren en klik op Volgende.
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4. Controleer de OVF-gegevens en klik op Volgende.
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5. Voer een unieke naam in en klik op Volgende.
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6. Selecteer een schijfindeling en klik op Volgende (dunne voorziening wordt aanbevolen).
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7. Selecteer de Aan/uit-selectievakje na implementatie en klik op Sluiten.
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implementatie.
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Implementatie voltooid

@ Deployment Completed Successfully — o

Deploying CXCloudAgent_2.0_Build-144_DEMO
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8. Selecteer de geimplementeerde VM, open de console en ga naar Network Configuration om




verder te gaan met de volgende stappen.

Installatie van Web Client ESXi 6.0
Deze client implementeert CX Cloud Agent OVA met behulp van het vSphere web.

implementatie van VM.

1. Log in op de VMWare Ul met de ESXi/hypervisor-referenties die worden gebruikt voor de

o |
CH. VIWare ESxi

Inloggen bij VMware ESXi

2. Selecteer Virtuele machine > VM maken / registreren.
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3. Selecteer Deploy a virtual machine from an OVF or OVA file (Een virtuele machine



implementeren via een OVF- of OVA-bestand) en klik op Next (Volgende).
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Selecteer Creatietype

4. Voer de naam van de VM in, blader om het bestand te selecteren of sleep het gedownloade
OVA-bestand.
5. Klik op Next (Volgende).
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OVA selecteren

6. Selecteer Standard voor de opslag en klik op Next (Volgende).
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Opslag selecteren

7. Selecteer de gewenste implementatieopties en klik op Volgende.
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Implementatieopties

8. Controleer de instellingen en klik op Finish (Voltooien).
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9. Selecteer de zojuist geimplementeerde VM en selecteer Console > Open browserconsole.
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console

10. Navigeer naar Netwerkconfiguratie om met de volgende stappen verder te gaan.

Installatie van Web Client vCenter

Voer de volgende stappen uit:

1. Log in op vCenter-client via ESXi/hypervisor-referenties.

Inloggen



2. Klik vanaf de Homepagina op Hosts en Clusters.
o~ =~ -~~~ "

e

Startpagina

3. Selecteer de VM en klik op Action > Deploy OVF Template (Actie > OVF-sjabloon
implementeren).

Acties
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Sjabloon selecteren

4. Voeg de URL direct toe of blader om het OVA-bestand te selecteren en klik op Volgende.
5. Voer een unieke naam in en blader indien nodig naar de locatie.
6. Klik op Next (Volgende).




Deploy OVF Template
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7. Selecteer een computing resource en klik op Volgende.



Deploy OVF Template
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8. Controleer de gegevens en klik op Next (Volgende).



Deploy OVF Template
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9. Selecteer de indeling van de virtuele schijf en klik op Next (Volgende).
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Opslag selecteren

10. Klik op Next (Volgende).
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Selecteer een netwerk

11. Klik op Finish (Voltooien).
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Klaar om te voltooien

12. Klik op de naam van de nieuw toegevoegde VM om de status te bekijken.
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Toegevoegd VM

13. Na installatie de VM inschakelen en de console openen.
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Console openen

14. Navigeer naar Netwerkconfiguratie om met de volgende stappen verder te gaan.
Installatie van Oracle VirtualBox 5.2.30

Deze client implementeert CX Cloud Agent OVA via de Oracle Virtual Box.

1. Open de Oracle VM Ul en selecteer Bestand> Applicatie importeren.
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Oracle VM

2. Blader om het OVA-bestand te importeren.
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3. Klik op Import (Importeren).
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4. Selecteer de zojuist geimplementeerde VM en klik op Start.
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5. Schakel de VM in. De console wordt weergegeven.

1uﬁuwfnﬂumlhwﬂﬂrﬁ‘mtupﬂHWhmmmrﬂ i

=l = * I e _LI'I'I.H



Console openen

6. Navigeer naar Netwerkconfiguratie om met de volgende stappen verder te gaan.

Installatie van Microsoft Hyper-V

Voer de volgende stappen uit:

1. Selecteer Virtuele machine importeren.
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Hyper-V beheer

2. Blader en selecteer de downloadmap.
3. Klik op Next (Volgende).
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Map om naar te importeren

4. Selecteer de VM en klik op Volgende.



VM selecteren

5. Selecteer de radioknop Kopieer de virtuele machine (maak een nieuwe unieke ID) en klik op
Volgende.
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Importtype

6. Blader om de map voor VM-bestanden te selecteren. Het wordt aanbevolen om de
standaardpaden te gebruiken.
7. Klik op Next (Volgende).



/P | choose Folders for Virtual Machine Files
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Mappen voor virtuele machinebestanden kiezen

8. Blader en selecteer de map om de harde schijf van de VM op te slaan. Aanbevolen wordt
om standaardpaden te gebruiken.
9. Klik op Next (Volgende).



#P | Choose Folders to Store Virtual Hard Disks
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10. De samenvatting van de VM wordt weergegeven. Controleer alle invoer en klik op Voltooien.




Completing Imiport Wizard
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Samenvatting

11. Wanneer de import succesvol is voltooid, wordt er een nieuwe VM gemaakt op Hyper-V.
Open de VM-instelling.

12. Selecteer de netwerkadapter in het linkerdeelvenster en kies de beschikbare Virtual switch
(Virtuele switch) in de vervolgkeuzelijst.
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Virtuele switch

13. Selecteer Verbinden om de VM te starten.
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VM wordt gestart

14. Navigeer naar Netwerkconfiguratie om met de volgende stappen verder te gaan.

Netwerkconfiguratie

1. Klik op Wachtwoord instellen om een nieuw wachtwoord toe te voegen voor cxcadmin OF
klik op Wachtwoord automatisch genereren om een nieuw wachtwoord te verkrijgen.

Wachtwoord instellen

2. Als Set Password (Wachtwoord instellen) is geselecteerd, voer dan het wachtwoord voor



cxcadmin in en bevestig dit. Klik op Set Password (Wachtwoord instellen) en ga naar stap 3.
Set Faziword

Inm the Pasoword and Cowl irs Password §ields. ewter and conf irs & new passuord for
cucadmin. When gou are Finizhed. select 5ot Pasoword

(llee the Up frrou amd Down frrow keys to nawigate betwoem Ficlds.
Presz the Tab oy to select Set Faszword )

|
||g

=L Patiward

Nieuw wachtwoord

OF

Als Auto Generate Password is geselecteerd, kopieert u het gegenereerde wachtwoord en
slaat u het op voor later gebruik. Klik op Save Password (Wachtwoord opslaan) en ga naar
stap 4.

futogrocrated Pazsuord

Fassuord : 300 NI

Hake smre to store thiz password im a zafe place. Thizs passeord s required to log
inte Cisoo O Cloud Agent.

Micr yos hawe ztored the pazsword in a zafc place, zelect Sawe Password, To returs
to the previoss screen, select Cancel,

€ Camcel 3

Automatisch gegenereerd wachtwoord

3. Klik op Save Password (Wachtwoord opslaan) om het voor verificatie te gebruiken.
Fassuord Stremgth

The sircegih of the mtw pasgword iz Aedium,

To zave the password, select Save Password. To configure a differest passuord,
select Cancel o refurn to the 3ot Passeord screem.

LieavE Fassuord

Wachtwoord opslaan



4. Voer het IP-adres, het subnetmasker, de gateway en de DNS-server in en klik op Doorgaan.
Hetwork Configuration 1

Flease enter an IFPvd address and corresponding network conf iguration
for the appliance.

(Uze UpsDown keys to navigate to next Field. Press Tab to jump to
Cont inue button)

IF Address: =
Subnet Hask: s = = |
Gateway: |
DNS Servers: el
wHaximum 3 IPs with comma separator,

Lok | muied

Netwerkconfiguratie
5. Bevestig de vermeldingen en klik op Yes, Continue (Ja, doorgaan).
Comil [rmat fom

fire these eniries correct?
IF nddresx:

Submet Hask:
= eI
bees:

iYes, Cont i mies £ Ho; o Back ¥

Configuratie

6. Om de volmachtsdetails te plaatsen, klik ja, de Volmacht van de Opstelling of klik Nee, blijf
aan Configuratie om de configuratie te voltooien, en ga naar Stap 8.
Froxy Set Up Confl irmat lom

Do pou want to add proooy detallsY

Proxy-instelling

7. Vul de velden voor proxy-adres, poortnummer, gebruikersnaam en wachtwoord in.



Froxy Conf iguration
Pleaze enter proxy details for the network.
(Use UpsDown keys to mavigate to next field. Press Tab to jump to Sctup

Proxy buttom)

Proxy fddress: e
Fort Hunber: I
Usernane : |
Password : e ———

- <Begin Conf igurat ion) ¢ Mo, Go Back »

Proxyconfiguratie

8. Klik op Begin Configuration (Configuratie beginnen).

Cleco X Closd fgent Conl |garation

Ualldate the donains connectivity. Please press Continee
andl waltl Mor & while. ..

Configuratie starten

9. Klik op Continue (Doorgaan).



Followieg iz the sumsary of CX Clond Comwmectivity
werification results.

Eezure all the commections aro successful for tho
“opted (0™ regiom before proceeding.

e

clowdzzo.cisco.com: cce s
apl-cx.cisco.comuccess

agest .us.cseo.clond 2coe o

B . AcE . agent . us cxco.cloud 1 led
Ardc:

cloudszo.cisco.comiurcess
apl-cx.cisco.com: uccess

agewt us.csco.cload oo o

agewt apjc.csco.olond oo oo

B . acs . agent . ap jo.csco .o loud 21 led
| 7 Fi H

cloudssn.cisco.com:urce s

apli-cx. clisoo.com: ircess

agewt us.csco.cloudocoe oo

agewt  emea . cxco . Cloud socoe oo

By acs . agewt . emea  csco.oloud oo oo

LTI S < Coit i

De configuratie gaat verder

10. Klik op Doorgaan om verder te gaan met de configuratie voor een succesvol domeinbereik.
De configuratie kan enkele minuten duren.

% Opmerking: Als de domeinen niet met succes kunnen worden bereikt, moet de klant
domeinbereikbaarheid oplossen door wijzigingen aan te brengen in de firewall om
ervoor te zorgen dat domeinen bereikbaar zijn. Klik nogmaals op Controle zodra het
probleem met de bereikbaarheid van domeinen is opgelost.

Cisco CX Cloud fgest Setup
Conl igaration iz in progress. ..
Thiz slep will taks B-10 mimic: Lo compleis,

bo notl power of I e nachine ant il thiz process s completed

- |

Configuratie is bezig

11. Kopieer de Pairing Code (Koppelingscode) en ga terug naar CX Cloud voor verdere
instellingen.



Cleca X Cloed Agent Sctap

The eeiuork conf iguration kas bees seccesslully conpleied .

ir :
sabaet Raik i
(L P PETY] !
M5 Seruep :

The pairing code iz
Flease go to Of Closd and eater thiz pairing code,
The Code will b= walid for & mimites.

Time left in secomds. ..

_"f_]

Koppelingscode

12. Als de paarcode verloopt, klikt u op Registreren naar CX Cloud om de code opnieuw te
verkrijgen.
Falring Code Doplred

The meiuork conl iguration ks boon sstoeaifully compleied .
IF i

Subneti Razk

ik i j H

S Srrerr

To rogeecrals the pairing code FRESS key Register Lo OX Clomdd

Code verlopen

13. Klik op OK.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the
wvaluable data provided by CX Cloud fgent.

Registratie geslaagd

Alternatieve benadering voor het genereren van paarcode met CLI

Gebruikers kunnen ook een koppelcode genereren met behulp van CLI-opties.



Zo genereert u een koppelcode met CLI:

1. Log in op de Cloud Agent via SSH met behulp van de cxcadmin gebruikersreferenties.
2. Genereer de koppelingscode met behulp van de opdracht cxcli agent GeneratePairingCode.

1of el egent gene ranePadringode

Koppelingscode genereren via opdrachtregelinterface

3. Kopieer de Pairing Code (Koppelingscode) en ga terug naar CX Cloud voor verdere
instellingen.

Cisco DNA Center configureren om Syslog door te sturen naar CX Cloud Agent

Voorwaarden

Ondersteunde versies van Cisco DNA Center zijn 2.1.2.0 tot en met 2.2.3.5, 2.3.3.4 tot en met
2.3.3.6, 2.3.5.0 en virtuele applicatie van Cisco DNA Center

Voorwaartse instelling van Syslog configureren

Voer de volgende stappen uit om Syslog Forwarding naar CX Cloud Agent in het Cisco DNA
Center te configureren:

1. Start Cisco DNA Center.
2. Ga naar Design > Network Settings > Network (Ontwerp > Netwerkinstellingen > Netwerk).
3. Voeg voor elke site het IP-adres van de CX Cloud Agent toe als de syslog-server.

TR



% Opmerkingen:
Na configuratie worden alle apparaten die zijn gekoppeld aan die site geconfigureerd om
syslog met niveau kritische naar CX Cloud Agent te sturen. Apparaten moeten aan een site
worden gekoppeld om syslog door te sturen van het apparaat naar CX Cloud Agent mogelijk
te maken. Wanneer een syslogserverinstelling wordt bijgewerkt, worden alle apparaten die
aan die site zijn gekoppeld automatisch op een standaard kritisch niveau ingesteld.

Andere middelen configureren om Syslog door te sturen naar CX Cloud Agent

Apparaten moeten zo worden geconfigureerd dat ze Syslog-berichten naar de CX Cloud Agent
sturen om de Fault Management-functie van CX Cloud te gebruiken.

% Opmerking: alleen Campus Success Track Level 2-apparaten zijn in aanmerking om andere
activa te configureren voor voorwaartse syslog.

Bestaande systeemservers met voorwaartse mogelijkheid

Voer de configuratie-instructies voor de syslogserversoftware uit en voeg het CX Cloud Agent IP-
adres als een nieuwe bestemming toe.

% Opmerking: zorg er bij het doorsturen van syslogs voor dat het IP-bronadres van het
oorspronkelijke syslogbericht behouden blijft.

Bestaande systeemservers zonder voorwaartse mogelijkheid OF zonder systeemserver

Configureer elk apparaat om syslogs rechtstreeks naar het IP-adres van CX Cloud Agent te
verzenden. Raadpleeg deze documentatie voor specifieke configuratiestappen.

Configuratiehandleiding voor Cisco I0OS® XE

Configuratiehandleiding voor AireOS draadloze controller

Systeeminstellingen op informatieniveau inschakelen

Voer de volgende stappen uit om het niveau Syslog-informatie zichtbaar te maken:

1. Navigeer naar Gereedschappen>Telemetrie.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html
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Discovery

Inventory

Topology

Image Repository

Command Runner
License Manager
Template Editor
Telemelry

Data and Reports




Het menu Gereedschappen

2. Selecteer en vouw de Site View uit en selecteer een site uit de site hiérarchie.

Cisco Db t Tohormetry

Siteweergave

3. Selecteer de gewenste site en selecteer alle apparaten met behulp van het aanvinkvakje

Apparaatnaam.

4. Selecteer Optimale zichtbaarheid in de vervolgkeuzelijst Acties.

hcsdreus Fype [P Wernaeny Profis

Acties

Back-up en herstel van de CX Cloud VM

Het wordt aanbevolen om de status en gegevens van een CX Cloud Agent VM op een specifiek
tijdstip te bewaren met behulp van de snapshot-functie. Deze functie maakt CX Cloud VM-herstel
mogelijk op het specifieke tijdstip waarop de snapshot wordt gemaakt.

Back-up

Een back-up maken van de CX Cloud VM:

1. Klik met de rechtermuisknop op de VM en selecteer Snapshot > Snapshot
maken. Het venster Take Virtual Machine Snapshot wordt geopend.



i CXLIOUGAGENT_Z.Z_BUIIG-35_1U.140./ /.49 || ENVIIONIMENL, you Cdn use VINual Macnines as ueskiop of
|G 1dA 2.2_BL i5_12 Dower > nents, as testing environments, or to
1 udAgent_2.2_Build-35_A pplications.
b CXCloudAgent_2.2_Build-35_8¢ Guest 4
) CxCloudAgent_2.2_Build-4_Bo Snapshot > Take Snapshot...
I CXCloudAgent_2.2_Build-4_Chz Open Console Z
I CXCloudAgent_2.2_Build-7_Chz E = RERSEED CHIEI Snogstiof
) CXCloudAgent_2.2_Build-7_Chi (3  Edit Settings... ﬂa Snapshot Manager...
I CXCloudAgent_2.2_Build-7_Niti . Consolidate
b CxCloudAgent_2.2_Build-7_Niti Add Permission... Ctrl+P
I CXCloudAgent_2.2_Build-8_Bok Report Performance... ) i
) CXCloudAgent_2.2_Build-8_Chs virtual machine
) CxCloudAgent_2.2_Build-8_Niti Rename irtual hi
Ad-g it rirtual machine
j CXCloudAgent 2.2 Buld-8.niti 01 i New Window... Ctrl+Alt+N
I CXCloudAgent_2.2_Build-8_n)_ ) i
) CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings
| CXCloudAgent_2.2_Build-9_10. Delete from Disk
L_CY¥ClaudAnent 2 2 Ruild-Q@ Nitin IO 178 77116 T 11

VM selecteren

—MName
[Snapshot_Name <Provide_Snapshot_name >

—Description

<Description for "ef>

[ Snapshot the virtual machine's memory
I Quiesce guest file system (Needs VMware Tools installed)

‘ oK | Cancel

Snapshot van virtuele machine maken

2. Voer een naam en een beschrijving in.

%‘ Opmerking: controleer of de snapshot van het aanvinkvakje voor het geheugen van de
virtuele machine is gewist.



3. Klik op OK. De status van de snapshot van de virtuele machine maken wordt weergegeven
als voltooid in de lijst Recente taken.

File Edit View Inventory Administration Plug-ins Help
E3 ﬂ Home b g Irwentory b (Y] Iwentory
BNy OEGDEEIRO R
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- Summary ' ResourceAllocation ' Performance  Events ' Console | Permissions

What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment, you can use virtual machines as deskiop or
workstation environments, as testing environments, or to
consolidale server applications.

Virfual machines run on hosts. The same host can run
many virtual machines.

close tab [X

Virtual Machines
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(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131
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Basic Tasks

W Power Off the virtual machine

il Suspend the virtual machine

¢ Edit virtual machine settings

G CxCloudAgent_2.2_Buid-8_Mitin_10.126.77.119 v ke
Recent Tasks Name, Target or Status contains: - Ii Clear
Tiame | Target | s | Detalk | Tnitisted by | Requested Start Time
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Recente taken

Terugzetten

U kunt de CX Cloud VM als volgt herstellen:

1. Klik met de rechtermuisknop op de VM en selecteer Snapshot > Snapshot
Manager. De momentopnamen van het VM-venster worden geopend.

'_ﬁ"—“‘-""—*“—'—“‘“‘*—“—”—rmmnta_ as testing environments,

_Build-]  Power ef appiications
_Bulld]  Guest b
v | G

i::‘l Snapshot Take Snapshet..
Open Conscle [ Revertto Current Smapshot

: Build-] I
Bulld-1 5 Edit Settings... {5 Snapshot Manager..
_Build-] Consaldate

_Build-1
_Build-f
" Build-§
_Build-¢
| Baild-t

Add Permasgion.., Cerl+P
Fepart Perfformance...
Rename

Open im New Window,.,

the virtual machine

he virtual machine
Cirl= A+ M

: Build-¢ . :
 Build-4 Femove from Imvenony I machine setlings
_Build-§ Delete from Disk

i Bl P

VM-venster selecteren



Snapshots-venster

2. Klik op Ga naar. Het venster Confirma wordt geopend.



T ———

i & snspahol. Revert to snapshot
“Snapshot_Mame<Provide_Snapshot_names"1

i 1]

Curment state of the Virtual Machane wall be lost wnbets i has been taved

Venster bevestigen

. Klik op Ja. De status van de momentopname omkeren wordt weergegeven zoals
voltooid in de lijst Recente taken.
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Recente taken

. Klik met de rechtermuisknop op de VM en selecteer Aan/uit > Aan om de VM in

te schakelen.
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Beveiliging

CX Cloud Agent verzekert de klant van end-to-end beveiliging. De verbinding tussen CX Cloud en
CX Cloud Agent is beveiligd met TLS. De standaard SSH-gebruiker van Cloud Agent kan alleen
basisbewerkingen uitvoeren.

Fysieke security

CX Cloud Agent OVA-image implementeren in een beveiligd VMware-serverbedrijf. De OVA wordt
veilig gedeeld via het Software Download Center van Cisco. Voor de bootloader (modus met één
gebruiker) wordt een willekeurig uniek wachtwoord ingesteld. Gebruikers moeten naar deze FAQ
verwijzen om dit bootloader (single-user mode) wachtwoord in te stellen.

Account security

Tijdens de implementatie wordt de cxcadmin-gebruikersaccount aangemaakt. Gebruikers worden
gedwongen om tijdens de eerste configuratie een wachtwoord in te stellen. CXADMIN-
gebruikers/referenties worden gebruikt voor toegang tot zowel de CX Cloud Agent-APlI's als voor
verbinding met het apparaat via SSH.

cxcadmin-gebruikers hebben beperkte toegang met de minste rechten. Het cxcadmin wachtwoord
volgt het beveiligingsbeleid en is eenrichtingsgehakt met een verloopperiode van 90 dagen.
cxcadmin gebruikers kunnen een cxcroot gebruiker maken met behulp van het hulpprogramma
genaamd remote account. cxcadmin gebruikers kunnen wortel voorrechten verkrijgen.

Netwerk security

De CX Cloud Agent VM is toegankelijk via SSH met cxcadmin-gebruikersreferenties. De
inkomende poorten zijn beperkt tot 22 (ssh), 514 (syslog).

Verificatie



https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Wachtwoordgebaseerde verificatie: applicatie onderhoudt één gebruiker (cxcadmin) die de
gebruiker in staat stelt om te authenticeren en te communiceren met de CX Cloud Agent.

+ Acties met root-bevoegdheden op de applicatie via ssh.

cxcadmin gebruikers kunnen cxcroot gebruiker maken met behulp van een hulpprogramma
genaamd Remote account. Dit hulpprogramma toont een versleuteld wachtwoord met
RSA/ECB/PKCS1v1_5 dat alleen kan worden gedecodeerd via het SWIM-portal (DECRYPT-
aanvraagformulier). Alleen bevoegd personeel heeft toegang tot deze portal. xcroot gebruikers
kunnen root privileges verkrijgen met dit gedecrypteerde wachtwoord. Passphrase is slechts twee
dagen geldig. cxcadmin gebruikers moeten de account opnieuw aanmaken en het wachtwoord
verkrijgen van het SWIM portal na het verstrijken van het wachtwoord.

Versterking
CX Cloud Agent volgt de normen voor Center of Internet Security hardening.

Data security

De applicatie CX Cloud Agent slaat geen persoonsgegevens van de klant op. De
credentietoepassing van het apparaat (die als één van de peulen loopt) slaat gecodeerde
servergeloofsbrieven binnen beveiligd gegevensbestand op. De verzamelde gegevens worden in
geen enkele vorm binnen het apparaat opgeslagen, behalve tijdelijk wanneer het wordt verwerkt.
Telemetriegegevens worden zo snel mogelijk naar CX Cloud gelpload nadat de verzameling is
voltooid en worden direct uit de lokale opslag verwijderd nadat is bevestigd dat het uploaden is
geslaagd.

Gegevensoverdracht

Het registratiepakket bevat het vereiste unieke X.509 apparaatcertificaat en de sleutels om een
veilige verbinding met lot Core tot stand te brengen. Met deze agent wordt een beveiligde
verbinding tot stand gebracht met Message Queuing Telecommunication Transport (MQT) via
Transport Layer Security (TLS) v1.2

Logboeken en monitoring

Logbestanden bevatten geen enkele vorm van persoonsgegevens (Pll). Auditlogboeken bevatten
alle beveiligingsgevoelige acties die op het CX Cloud Agent-apparaat worden uitgevoerd.

Cisco-telemetrieopdrachten

CX Cloud haalt asset telemetry op met behulp van de API's en opdrachten die in de Cisco
Telemetry Commands worden vermeld. Dit document categoriseert opdrachten op basis van hun
toepasbaarheid op de inventaris van Cisco DNA Center, Diagnostic Bridge, Intersight, Compliance
Insights, Faults en alle andere telemetriebronnen die door de CX Cloud Agent zijn verzameld.

Gevoelige informatie binnen asset telemetry wordt gemaskeerd voordat ze naar de cloud wordt


https://swims.cisco.com/abraxas/decrypt
https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

verzonden. De CX Cloud Agent maskeert gevoelige gegevens voor alle verzamelde activa die
telemetrie rechtstreeks naar de CX Cloud Agent sturen. Dit omvat wachtwoorden, sleutels,
communitykoorden, gebruikersnamen, etc. Controllers bieden gegevensmaskering voor alle door
controller beheerde bedrijfsmiddelen voordat ze deze informatie overdragen aan de CX Cloud
Agent. In sommige gevallen kan de door controller beheerde assets telemetrie verder worden
geanonimiseerd. Raadpleeg de corresponderende documentatie voor productondersteuning voor
meer informatie over het anonimiseren van de telemetrie (bijvoorbeeld de sectie Anonymize Data
in de beheerdershandleiding van Cisco DNA Center).

Hoewel de lijst van telemetrieopdrachten niet kan worden aangepast en de
gegevensmaskeringsregels niet kunnen worden aangepast, kunnen klanten de toegang van de
telemetrie CX Cloud van welke activa controleren door gegevensbronnen te specificeren zoals
besproken in de productondersteuningsdocumentatie voor door controllers beheerde apparaten of
de sectie Connecting Data Sources van dit document (voor Andere door CX Cloud Agent
verzamelde activa).

Security overzicht

Security functies  [Beschrijving

Voor de bootloader (modus met één gebruiker) wordt een willekeurig uniek
wachtwoord ingesteld. Gebruikers moeten verwijzen naar FAQ om zijn
bootloader (single user mode) wachtwoord in te stellen.

Bootloader-
wachtwoord

SSH:

‘Voor toegang tot de applicatie via gebruiker cxcadmin moeten tijdens de

Gebruikerstoegang installatie inloggegevens worden gemaakt.

- Toegang tot het apparaat met behulp van xcroot gebruiker vereist dat de
aanmeldingsgegevens worden gedecodeerd via het SWIM portal door
geautoriseerd personeel.

- cxcadmin: standaard gebruikersaccount gemaakt; Gebruiker kan CX Cloud
Agent-toepassingsopdrachten uitvoeren met cxcli en heeft de minste rechten
op het apparaat; cxcrot-gebruiker en het versleutelde wachtwoord worden
Gebruikersaccounts|gegenereerd met cxcadmin-gebruiker.

cxcroot: cxcadmin kan deze gebruiker creéren met behulp van de utility
Remote account; Gebruiker kan root privileges verwerven met deze account.

Wachtwoordbeleid |-Het wachtwoord is een one-way hash met behulp van SHA-256 en wordt
voor cxcadmin veilig opgeslagen.



https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

- Minimaal acht (8) tekens, die drie van deze categorieén bevatten:
hoofdletters, kleine letters, getallen en speciale tekens.

Wachtwoordbeleid
voor cxcroot

‘Het wachtwoord van cxcroot is versleuteld met RSA/ECB/PKCS1v1_5
‘Het gegenereerde wachtwoord moet worden ontsleuteld via de SWIM-portal.

- De cxcroot gebruiker en het wachtwoord zijn twee dagen geldig en kunnen
worden geregenereerd met cxcadmin gebruiker.

Wachtwoordbeleid
voor inloggen via
ssh

- Minimaal acht tekens die drie van deze categorieén bevatten: hoofdletters,
kleine letters, getallen en speciale tekens.

- Vijf mislukte inlogpogingen vergrendelen de doos voor 30 minuten;
Wachtwoord verloopt over 90 dagen.

Poorten

Open inkomende poorten: 514 (syslog) en 22 (ssh)

Data security

-Er worden geen klantgegevens opgeslagen.
-Er worden geen apparaatgegevens opgeslagen.

‘Inloggegevens voor de Cisco DNA Center-server worden versleuteld
opgeslagen in de database.




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



