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Cisco클라우드기반머신러닝전역위협알림에대해 2021년 3월에릴리스된업데이트:

• 새타이포스쿼팅분류자, 1페이지
• 새 TLS패턴분류자, 2페이지

새타이포스쿼팅분류자
타이포스쿼팅은 URL하이재킹의한형태로,사용자가웹브라우저에 URL을입력할때발생하는오
타(타이포)를이용합니다.그결과사용자는공격자소유의대체웹사이트에연결됩니다.타이포스쿼
팅 URL은다음과같이합법적인 URL과유사하게보입니다.

그림 1:예:다른문자가추가된타이포스쿼팅한호스트이름

타이포스쿼팅 URL은대부분온라인스캠으로연결됩니다.대표적인예는광고를통해수익을창출
하는광고페이지나사용자의정보를훔치는데사용하는피싱페이지입니다.
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그림 2:예: Amazon AWS로이동하려는사용자를노리는광고페이지

새로운분류자의목적은가장많이사용하는도메인을대상으로하는타이포스쿼팅도메인으로부터

사용자를보호하는것입니다.분류자는도메인의유사성을계산하여가장인기있는도메인과유사
한도메인을효과적으로식별합니다.그런다음분류자는타이포스쿼팅도메인나이와같은추가매
개변수를기반으로위협의심각도를결정합니다.

Alert(알림) > Alert detail(알림세부정보) > Security events(보안이벤트)에서확인할수있습니다.

새 TLS패턴분류자
새분류자는 TLS(Transport Layer Security)핑거프린팅기술을이용해구축됩니다.분류자는
ETA(Encrypted Traffic Analytics)의 TLS헤더와추가전역및로컬상황별기능을고려하여, TLS공간
을기반으로의심스러운애플리케이션과악성애플리케이션을탐지합니다.분류자는암호화된통신
을분석하여, HTTP를이용해통신하는위협을대상으로하는모델의기능을확장합니다.
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https://en.wikipedia.org/wiki/Transport_Layer_Security
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/enterprise-network-security/nb-09-encrytd-traf-anlytcs-wp-cte-en.html


그림 3:예:악성으로알려진호스트와유사한 TLS패턴

Alert(알림) > Alert detail(알림세부정보) > Security events(보안이벤트)에서확인할수있습니다.
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번역에 관하여
Cisco는 일부 지역에서 본 콘텐츠의 현지 언어 번역을 제공할 수 있습니다. 이러한 번역은 정보 제
공의 목적으로만 제공되며, 불일치가 있는 경우 본 콘텐츠의 영어 버전이 우선합니다.


