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1.3.6.1.2.1.1.3.0(sysUpTime) <— E 3ol & Hml H= HIQIZ o2 X3



1.3.6.1.6.3.1.1.4.1(snmpTrapOID) <— 5 HM == Hi QI (0] 2t AP 244 3| O[HIEE LIEFLY
= CHE OIDY)

1.3.6.1.4.1.14179.2.6.3.8(bsnAPDisassociated) <— O|HE& L}EFLIE OID

1.3.6.1.4.1.14179.2.6.2.20(bsnAPMacAddrTrapVariable) <— AP2| EF 1 4 7|8 £M
MAC(Media Access Control) &4

1.3.6.1.4.1.14179.2.2.1.1.3(bsnAPName) <— EJ 28 24

MIB(Management Information Base): AIRESPACE-WIRELESS-MIB(sysUpTime &!
snmpTrapOIDE A 2|8t 2= OID):

HE ER(H= HiRlY)
1.3.6.1.2.1.1.3.0(sysUpTime) <— E&{ofl & i H4= HiQIE o2 X 3

1.3.6.1.6.3.1.1.4.1(snmpTrapOID) <— 5 H == H@I=(0| Zt2 AP 21Z& O|HIEE LIEILHE Ct
£ oIDYg))

1.3.6.1.4.1.9.9.513.0.4(ciscoLwappApAssociated) <— O|HIE& LIEIL{E= OID
1.3.6.1.4.1.9.9.513.1.1.1.1.5(cLApName) <— E&f 14 4 AP O|&

1.3.6.1.4.1.9.9.513.1.1.1.1.16 (cLApLastRebootReason) <— E& 74 QA (Z7|EH2 2 AP7} 0]
o ¢d-0| Zo{Zl O|R)

1.3.6.1.4.1.9.9.513.1.1.1.1.36 (cLApDataEncryptionStatus) <— trap 74 24

MIB: CISCO-LWAPP-AP-MIB(sysUpTime 2 snmpTrapOIDE & 2|8t == OID).
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23 Fri Jun 14 23:32:22 2019 AP 'torres-3802', MAC. 40:01:7a:73:fd: cO di sassoc
iated previously due to AP Reset. Uptine: 0 days

00 h 02 m05 s . Reason: controller reboot conman

d.

24 Fri Jun 14 23:29:32 2019 AP Disassociated. Base Radi o MAC: 40:01:7a:73:fd:c
0 ApName - torres-3802

2. W% HH

2 #7[= o|olx|ol ZA|E CHz mHZ! ol LIEHLICE.

Time Source Destination Protocol  Info

23:29:32/ 943819 E—— L ] SHMP snmpV2-trap 1.3.6.1.2.1.1.3.8 1.3.6.1.6.3.1.1.4.1.8 1.3.6.1.4.1.14179.2.6.2.20.6 1.3.6.1.4.1.14179.2.2.1.1.3.8

v variable-bindings: 4 items
v 1.3.6.1.2.1.1.3.8: 685110860
Object Name: 1.3.6.1.2.1.1.3.8 (iso0.3.6.1.2.1.1.3.8)
Value (Timeticks): 68511060

v 1.3.6.1.6.3.1.1.4.1.96: 1.3.6.1.4.1.14179.2.6.3.8 (is0.3.6.1.4.1.14179.2.6.3.8)
Object Name: 1.3.6.1.6.3.1.1.4.1.0 (is0.3.6.1.6.3.1.1.4.1.8)
Value (0ID): 1.3.6.1.4.1.14179.2.6.3.8 (is0.3.6.1.4.1.14179.2.6.3.8)

v 1.3.6.1.4.1.14179.2.6.2.20.09: 48817a73fdco
Object Name: 1.3.6.1.4.1.14179.2.6.2.20.0 (is0.3.6.1.4.1.14179.2.6.2.20.9)
Value (OctetString): 4@@17a73fdce

v 1.3.6.1.4.1.14179.2.2.1.1.3.09: 746f727265732d33383032
Object Name: 1.3.6.1.4.1.14179.2.2.1.1.3.8 (is0.3.6.1.4.1.14179.2.2.1.1.3.8)
Value (OctetString): 746F727265732d33383832

1.3.6.1.4.1.14179.2.6.3.82 AP2| 91730] 2732 2 LIEFLI= OIDOIH, AP2| 7| =M
MAC(40:01:7a:73:c0) & APNbsnAPFDO| RQIAEIAE A& 5= bsnAPM2|APM acacAPM2| 7|&
£ 4 MAC 7} = bdmAddrAddrAddrAddrAddrAddrAddrTrapTrap2] QIAEIA O] QIAEIA O] OIA
EAAddrETrapO| & (tores-3802= 16T 240l Al E4tE)

A4 ctS1 Zo| Wl Axofl LiELICtH

Eoigeens: I N T snmpV2-trap 1.3.6.1.2.1.1.3.9 1.3.6.1.6.3.1.1.4,1.9 1.3.6.1.4,1,9.9.513.1.1.1.1.5.64,1,122,115.253,192 1,3.6.1.4,1,9.9.513,1.1.1.1,16.64,1. 122,115, 253,192

v variable-bindings: 5 items
+ 1.2.6.1.2.1.1.3.0: 68527904
Object Mame: 1.3.6.1.2.1.1.3.0 (iso0.3.6.1.2.1.1.3.8)
Value (Timeticks): 68527988
v 1.3.6.1.6.3.1.1.4.1.8: 1.3.6.1.4.1.9.9.513.0.4 (is0.3.6.1.4.1.9.9.513.8.4)

object Name: 1.3.6.1.6.3.1.1.4.1.9 (1%0.3.6.1.6.3.1.1.4.1.8)
Value (OID): 1.3.6.1.4.1.9.9.513.86.4 (is0.3.6,1.4,1.9.9.513.8.4)
v 1.3.6.1.4.1.9.9.513.1.1.1.1.5.64.1.122,115.253.192: 746f727265732d33383832
Object Mame: 1.2.6.1.4.1.9.9.512.1.1.1.1.5.64.1.122.115.253.192 (is50.3.6.1.4.1.9.9.513.1.1.1.1.5.64.1.122.115.253.192)
Value (OctetString): 746f727265732d33383032
~ 1.3.6.1.4.1,9.9.51%.1,1.1.1.16.64,1.122.115.253,192: 4

1

Object Name: 1.3.6.1.4.1.9.9.513.1.1.1.1.16.64.1.122.115.253.192 (i50.3.6.1.4.1.9.9.513.1.1.1.1.16.64.1.122.115.253.192)
Value (Integer3l): 4

v 1.2.6.1.4.1.9.9.512.1.1

Object Mame: 1.3.6.1

2

Value (Integer32):

21.1.36.64,1.122.115.252,192: 2
.4,1.9.9.513.1.1.1.1.36.64.1.122,115,253.192 (is0.3.6.1.4.1.9.9.513.1.1.1.1.36.64.1.122.115.253.192)

1.3.6.1.4.1.9.9.513.0.4= AP7} WLCO]| EMI HAAEIIZ S LIEIHL = OIDO|H, 11 F{ofl AP O|§ 2

2 cLApName QIAE A (torres-3802= 16! 240l M #48HE) 2t cLApLastRebootReason IAE
A0l WLCHIM =8 MEES LIEHLHE H._'l:_ 4JL|CHE LtEtHLICE

ot2H Wireshark ZE{E SNMP m{Z!0i| At & 4= &Lt

1. snmp.value.oid == 1.3.6.1.4.1.14179.2.6.3.8



2. snmp.value.oid == 1.3.6.1.4.1.9.9.513.0.4
3. (snmp.value.oid == 1.3.6.1.4.1.14179.2.6.3.8 E== snmp.value.oid == 1.3.6.1.4.1.9.9.513.0.4)
8! snmp.value.octets == "<AP name>"
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