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소개

Lightweight Access Point 1242/1131은 선택한 실내 구축을 위한 2개의 무선 Wi-Fi 인프라 장치입니
다.LWAPP(Lightweight Access Point Protocol) 기반 제품입니다.802.11b/g 및 802.11a와 호환되는
2.4GHz 라디오 및 5.8GHz 무선 장치를 제공합니다.액세스 포인트(AP)에 대한 로컬(클라이언트) 액
세스에 하나의 라디오를 사용할 수 있으며 두 번째 라디오는 무선 백홀에 대해 구성할 수 있습니다
.LAP1242/LAP1131은 P2P, P2MP 및 메시 유형의 아키텍처를 지원합니다.

설치를 시도하기 전에 반드시 가이드를 읽어 보십시오.

이 문서에서는 실내 메쉬용 Enterprise Wireless Mesh 구축에 대해 설명합니다.이 문서를 통해 무선
최종 사용자는 실내 메쉬의 기본 사항, 실내 메쉬를 구성할 위치 및 실내 메쉬를 구성하는 방법을 이
해할 수 있습니다.실내 메쉬는 무선 컨트롤러 및 경량 AP를 사용하여 구축된 Cisco Enterprise
Wireless Mesh의 하위 집합입니다.

실내 메쉬는 Unified Wireless 아키텍처에 구축된 엔터프라이즈 메시 아키텍처의 하위 집합입니다
.현재 실내 메쉬가 수요가 많습니다.실내 메쉬에서는 무선 장치(일반적으로 802.11b/g) 중 하나 및
/또는 유선 이더넷 링크를 사용하여 클라이언트에 연결하는 반면, 두 번째 라디오(일반적으로
802.11a)는 클라이언트 트래픽을 백홀하는 데 사용됩니다.백홀은 단일 홉이거나 다중 홉이 될 수 있
습니다.실내 메쉬는 다음과 같은 값을 제공합니다.

각 AP에 이더넷 배선을 실행할 필요가 없습니다.●

각 AP에는 이더넷 스위치 포트가 필요하지 않습니다.●

와이어가 연결을 제공할 수 없는 네트워크 연결●

구축 유연성 - 이더넷 스위치에서 100m로 제한되지 않음●

Ad-Hoc 무선 네트워크를 쉽게 구축할 수 있습니다.●

앞서 언급한 이유뿐만 아니라 배선 비용 절감으로 인해 대형 박스 소매업체는 실내 메시에 매우 매
력을 느끼고 있습니다.

재고 전문가들은 소매업체, 제조 공장 및 기타 회사에 대한 재고 실사를 수행하는 데 이 보고서를 사
용합니다.이들은 고객 사이트에 임시 Wi-Fi 네트워크를 신속하게 구축하여 휴대용 장치에 실시간
연결을 구현하고자 합니다.교육 세미나, 회의, 제조 및 접대는 실내 메시 아키텍처가 필요한 장소 중
일부입니다.

이 가이드를 다 읽으면 사용 위치와 실내 메시 구성 방법을 이해할 수 있습니다.또한 NEMA 엔클로
저의 실내 메쉬는 실외 메쉬를 대체하는 것이 아니라는 것을 알 수 있습니다.또한 자율 AP에서 사용
하는 링크 역할 유연성(단일 홉의 메시)보다 실내 메쉬의 우수성을 이해할 수 있습니다.

가정:

Cisco Unified Wireless Network, 아키텍처 및 제품에 대한 지식을 보유하고 있습니다.Cisco
Outdoor Mesh 제품과 메시 네트워킹에 사용되는 일부 용어에 대해 알고 있습니다.

약어 용어

LWAPP
Lightweight Access Point
Protocol - AP와 무선 LAN



컨트롤러 간의 제어 및 데이
터 터널링 프로토콜입니다.

WLAN 컨트롤러 /컨트롤러
/WLC

Wireless LAN Controller -
다수의 매니지드 엔드포인
트를 단일 통합 시스템으로
축소하여 WLAN의 네트워크
관리를 중앙 집중화하고 간
소화하는 Cisco 디바이스로,
통합 인텔리전트 정보
WLAN 네트워크 시스템을
지원합니다.

RAP

루트 액세스 포인트/루프 액
세스 포인트 - Cisco 무선 장
치는 컨트롤러와 다른 무선
AP 간의 브리지 역할을 합니
다.컨트롤러에 연결된 AP입
니다.

맵

메시 AP - 802.11a 무선 장
치의 RAP 또는 MAP에 연결
되고 802.11b/g 무선 장치의
클라이언트에도 서비스를
제공하는 Cisco 무선 장치입
니다.

상위
802.11a 라디오에서 공중에
서 다른 AP에 대한 액세스를
제공하는 AP(RAP/MAP).

네이버

메시 네트워크의 모든 AP는
네이버이며 네이버가 있습
니다.RAP에 컨트롤러에 연
결된 인접 디바이스가 없습
니다.

자식

컨트롤러에서 더 멀리 떨어
진 AP는 항상 하위 AP입니
다.자식은 메시 네트워크에
부모 및 인접 디바이스가 하
나씩 있습니다.상위 항목이
사망한 경우 가장 쉬운 값을
가진 다음 인접 디바이스가
상위 항목이 선택됩니다.

SNR 신호 대 잡음 비율
BGN 브리지 그룹 이름
EAP 확장 가능 한 인증 프로토콜
PSK 사전 공유 키
AWPP 적응형 무선 경로 프로토콜

개요

Cisco Indoor Mesh Network Access Point는 선택한 실내 구축을 위한 2개의 무선 Wi-Fi 인프라 장
치입니다.LWAPP(Lightweight Access Point Protocol) 기반 제품입니다.802.11b/g, 802.11a 표준과



호환되는 2.4GHz 라디오 및 5.8GHz 무선 장치를 제공합니다.AP의 로컬(클라이언트) 액세스에 하
나의 라디오(802.11b/g)를 사용할 수 있으며, 무선 백홀에 대해 두 번째 라디오(802.11a)를 구성할
수 있습니다.백홀을 통해 서로 다른 노드(무선)가 서로 통신하고 로컬 클라이언트 액세스도 제공하
는 실내 메시 아키텍처를 제공합니다.이 AP는 point-to-point 및 point-to-multipoint 브리징 아키텍처
에도 사용할 수 있습니다.무선 실내 메시 네트워크 솔루션은 최소 인프라에서 높은 데이터 전송률
과 우수한 안정성을 확보할 수 있으므로 넓은 실내 적용 범위에 이상적입니다.다음은 이 제품의 첫
번째 릴리스와 함께 도입된 기본 핵심 기능입니다.

실내 환경에서 3개의 hop-count에 사용됩니다.최대 4개.●

최종 사용자 클라이언트에 대한 노드 및 호스트를 릴레이합니다.802.11a 라디오는 클라이언트
서비스를 위해 백홀 인터페이스와 802.11b/g 라디오는 사용됩니다.

●

실내 메시 AP 보안 - EAP 및 PSK가 지원됩니다.●

메시 환경의 LWAPP MAP은 이더넷 연결 AP와 동일한 방식으로 컨트롤러와 통신합니다.●

포인트 투 포인트 무선 브리징●

포인트-투-멀티포인트 무선 브리징.●

최적의 상위 선택.SNR, EASE 및 BGN●

BGN 개선 사항NULL 및 기본 모드입니다.●

로컬 액세스.●

상위 블랙리스트.제외 목록입니다.●

AWPP를 통한 자가 복구●

이더넷 브리징.●

4.0 릴리스의 기본 Voice 지원●

동적 주파수 선택.●

Anti-stranding - 기본 BGN 및 DHCP 장애 조치.●

참고: 다음 기능은 지원되지 않습니다.

4.9GHz 공공 안전 채널●

간섭 관련 라우팅●

백그라운드 검사●

범용 액세스●

작업 그룹 브리지 지원●

실내 메시 소프트웨어

실내 메시 소프트웨어는 실내 AP, 특히 실내 메쉬에 집중하기 때문에 특별 릴리스입니다.이 릴리스
에서는 실내 AP가 모두 로컬 모드와 브리지 모드에서도 작동합니다.4.1.171.0 릴리스에서 사용할
수 있는 일부 기능은 이 릴리스에서 구현되지 않습니다.CLI(Command Line Interface),
GUI(Graphical User Interface)(GUI - 웹 브라우저) 및 상태 시스템 자체도 향상되었습니다.이러한
개선 사항의 목표는 이 신제품과 그 기능의 실행 가능성에 대한 귀하의 관점에서 귀중한 정보를 얻
는 것입니다.

실내 메시 관련 개선 사항:

실내 환경 - 실내 메쉬는 LAP1242s 및 LAP1131을 사용하여 구현됩니다. 이러한 메쉬는 이더넷
케이블을 사용할 수 없는 실내 환경에서 구현됩니다.구현은 건물 내 원격 지역(예: 소매 유통 센
터, 세미나/컨퍼런스 교육, 제조, 숙박 등)에 무선 커버리지를 쉽고 빠르게 제공할 수 있습니다.

●

BGN(Bridge Group Name) 개선 사항 - 네트워크 관리자가 실내 메시 AP의 네트워크를 사용자
지정 섹터로 구성할 수 있도록 Cisco는 브리지 그룹 이름(BGN)이라는 메커니즘을 제공합니다
.실제로 섹터 이름인 BGN은 AP가 동일한 BGN을 사용하여 다른 AP에 연결하도록 합니다
.AP가 BGN과 일치하는 적합한 섹터를 찾지 못할 경우 AP는 기본 모드에서 작동하며 기본

●



BGN에 응답하는 최상의 부모를 선택합니다.이 기능은 고립된 AP 조건(누군가 BGN을 잘못 구
성한 경우)에 맞서 싸우는 동안 이미 현장에서 많은 평가를 받았습니다. 4.1.171.0 소프트웨어
릴리스에서는 기본 BGN을 사용할 때 AP가 실내 메시 노드로 작동하지 않으며 클라이언트 액
세스 권한이 없습니다.컨트롤러를 통해 액세스할 수 있는 유지 보수 모드이며, 관리자가
BGN을 수정하지 않으면 30분 후에 AP가 재부팅됩니다.
보안 개선 - 실내 메시 코드의 보안은 기본적으로 EAP(Extensible Authentication Protocol)에 대
해 구성됩니다. 이는 RFC3748에 정의되어 있습니다. EAP 프로토콜은 무선 LAN에 한정되지
않고 유선 LAN 인증에 사용할 수 있지만 무선 LAN에서 가장 많이 사용됩니다.802.11 a/b/g 무
선 액세스 포인트와 같은 802.1X 지원 NAS(Network Access Server) 장치에 의해 EAP가 호출
되는 경우, 최신 EAP 방법은 안전한 인증 메커니즘을 제공하고 클라이언트와 NAS 간에 보안
PMK(Pair-wise Master Key)를 협상할 수 있습니다.그런 다음 PMK를 TKIP 또는 CCMP(AES
기반) 암호화를 사용하는 무선 암호화 세션에 사용할 수 있습니다.4.1.171.0 소프트웨어 릴리스
이전에는 실외 메시 AP에서 컨트롤러에 조인하는 데 PMK/BMK를 사용했습니다.이는 3주기 과
정이었습니다.이제 통합 시간을 단축할 수 있습니다.실내 메시 보안의 전반적인 목표는 다음과
같습니다.보안 프로비저닝을 위한 제로 터치 컨피그레이션입니다.데이터 프레임에 대한 개인
정보 및 인증네트워크와 노드 간의 상호 인증.실내 메시 AP 노드 인증에 표준 EAP 방법을 사용
할 수 있습니다.LWAPP 및 실내 메시 보안 분리검색, 라우팅 및 동기화 메커니즘이 현재 아키텍
처에서 향상되어 새로운 보안 프로토콜을 지원하는 데 필요한 요소를 수용합니다.실내 메시
AP는 다른 메시 AP에서 불필요한 네이버 업데이트를 검색하고 수신하여 다른 메시 AP를 검색
합니다.네트워크에 연결된 모든 RAP 또는 실내 MAP은 NEIGH_UPD 프레임(802.11 비컨 프레
임과 유사)에서 코어 보안 매개변수를 광고합니다.이 단계가 끝나면 실내 메시 AP와 루트 AP
간의 논리적 링크가 설정됩니다.

●

WCS 개선 사항실내 메시 경보가 추가되었습니다.홉수, 최악의 SNR 등을 보여주는 실내 메시
보고서를 생성할 수 있습니다.링크 테스트(Parent-to-Child, Child-to-Parent)는 매우 지능적인
정보를 표시하는 노드 간에 실행할 수 있습니다.표시되는 AP 정보는 이전 정보보다 훨씬 많습
니다.잠재적 인접 디바이스도 볼 수 있습니다.상태 모니터링이 개선되고 더 편리하게 액세스할
수 있습니다.

●

지원되는 하드웨어 및 소프트웨어

실내 메쉬에는 최소 하드웨어 및 소프트웨어 요구 사항이 있습니다.

Cisco LWAPP AP AIR-LAP1242AG-A-K9 및 AIR-LAP1131AG-A-K9는 실내 메시 컨피그레이
션을 지원합니다.

●

Cisco Mesh Release 2 소프트웨어는 Enterprise Mesh(실내 및 실외 제품)를 지원합니다. Cisco
컨트롤러, Cisco 440x/210x 및 WISM에만 설치할 수 있습니다.

●

Cisco Enterprise Mesh Release 2 소프트웨어는 Cisco.com에서 다운로드할 수 있습니다.●

실내 대 실외

다음은 실내 메쉬와 실외 메시 간의 핵심적인 차이점입니다.

실내 메시 실외 메시

환경 실내 전용, 하드웨어
실내 등급

실외 전용, 견고한
하드웨어

하드웨어 LAP1242 및
LAP1131AG를 사용

LAP15xx 및
LAP152x를 사용하



하는 실내 AP 는 실외 AP

전력 레벨 2.4Ghz:20dbm
5.8Ghz:17dbm

2.4Ghz:28dbm
5.8Ghz:28dbm

셀 크기 약 150피트 약 1000피트
구현 높이 지면에서 12피트 30-40피트(지상)

구성

구현을 시작하기 전에, 특히 새 하드웨어를 받은 경우 설명서를 철저히 검토하십시오.

컨트롤러 L3 모드

실내 메시 AP는 L3 네트워크로 구축할 수 있습니다.

컨트롤러를 최신 코드로 업그레이드

다음 단계를 완료하십시오.

실내 메시 네트워크에서 Mesh Release 2를 업그레이드하려면 Cisco.com에서 사용 가능한
4.1.185.0 또는 Mesh Release1에서 네트워크가 실행되고 있어야 합니다.

1.

컨트롤러에 대한 최신 코드를 TFTP 서버에 다운로드합니다.Controller GUI 인터페이스에서
Commands(명령) > Download file(파일 다운로드)을 클릭합니다.

2.

File type as code를 선택하고 TFTP 서버의 IP 주소를 지정합니다.파일의 경로와 이름을 정의
합니다
.

참고: 32MB 이상의 파일 크기 전송을 지원하는 TFTP 서버를 사용합니다.예를 들어 tftpd32.

3.



파일 경로 아래에 표시된 대로 "./"를 입력합니다.
새 펌웨어 설치가 완료되면 CLI에서 show sysinfo 명령을 사용하여 새 펌웨어가 설치되었는지
확인합니다
.

참고: 공식적으로 Cisco는 컨트롤러에 대한 다운그레이드를 지원하지 않습니다.

4.

MAC 주소

MAC 필터링을 사용해야 합니다.이 기능을 통해 Cisco 실내 메시 솔루션은 진정한 "제로 터치(Zero
Touch)"가 되었습니다. 이전 릴리스와 달리 메시 화면에는 더 이상 MAC 필터링 옵션이 없습니다.

참고: MAC 필터링은 기본적으로 활성화되어 있습니다.

무선에 MAC 주소 기록

텍스트 파일에서 네트워크에 구축하는 모든 실내 메시 AP 무선 장치의 MAC 주소를 기록합니다
.MAC 주소는 AP 뒷면에서 찾을 수 있습니다.대부분의 CLI 명령에서 명령을 사용하여 AP MAC 주
소 또는 이름을 입력해야 하므로 이를 통해 나중에 테스트할 수 있습니다.AP의 이름을 "building
number-pod number-AP type:마지막 4개의 MAC 주소 16진수 문자."

컨트롤러에서 MAC 주소 및 무선 이름 입력

Cisco 컨트롤러는 실내 AP 권한 부여 MAC 주소 목록을 유지 관리합니다.컨트롤러는 권한 부여 목
록에 나타나는 실내 무선 장치의 검색 요청에만 응답합니다.컨트롤러의 네트워크에서 사용하는 모
든 무선 장치의 MAC 주소를 입력합니다.



컨트롤러 GUI 인터페이스에서 Security(보안)로 이동하고 화면 왼쪽에서 MAC 필터링을 클릭합니
다.New(새로 만들기)를 클릭하여 다음과 같이 MAC 주소를 입력합니다.

또한 설명에 편의를 위해 무선 장치 이름(예: 위치, AP 번호 등)을 입력합니다. 또한 언제든지 쉽게
참조할 수 있도록 무선 장치가 설치된 위치에도 설명을 사용할 수 있습니다.

MAC 필터링 활성화

MAC 필터링은 기본적으로 활성화되어 있습니다.

또한 동일한 페이지에서 보안 모드를 EAP 또는 PSK로 선택할 수 있습니다.

스위치의 GUI 인터페이스에서 다음 경로를 사용합니다.

GUI 인터페이스 경로:무선 > 실내 메시

보안 모드는 CLI에서만 다음 명령을 통해 확인할 수 있습니다.

(Cisco Controller) > show network

L3 실내 메시 구축



L3 실내 메시 네트워크의 경우 DHCP 서버(내부 또는 외부)를 사용하지 않으려는 경우 무선 장치의
IP 주소를 구성합니다.

L3 실내 메시 네트워크의 경우 DHCP 서버를 사용하려면 L3 모드에서 컨트롤러를 구성합니다.컨피
그레이션을 저장하고 컨트롤러를 재부팅합니다.DHCP 서버에서 옵션 43을 구성해야 합니다.컨트
롤러가 다시 시작된 후 새로 연결된 AP는 DHCP 서버에서 IP 주소를 받습니다.

컨트롤러에서 인터페이스 정의

AP 관리자

L3 구축의 경우 AP-관리자를 정의해야 합니다.AP 관리자는 컨트롤러에서 AP로의 통신을 위한 소
스 IP 주소 역할을 합니다.

경로:Controller(컨트롤러) > Interfaces(인터페이스) > ap-manager > edit(수정).

AP 관리자 인터페이스에는 관리 인터페이스와 동일한 서브넷 및 VLAN의 IP 주소가 할당되어야 합
니다.

무선 역할

이 솔루션에는 두 가지 기본 라디오 역할이 있습니다.

RAP(Root Access Point) - 스위치를 통해 컨트롤러에 연결하려는 라디오가 RAP 역할을 수행●



합니다.RAP는 컨트롤러에 대한 유선 LWAPP 지원 연결을 가집니다.RAP는 브리징 또는 실내
메시 네트워크의 상위 노드입니다.컨트롤러는 하나 이상의 RAP를 가질 수 있으며, 각 RAP는
동일하거나 다른 무선 네트워크를 둘 수 있습니다.이중화를 위해 동일한 실내 메시 네트워크에
대해 둘 이상의 RAP가 있을 수 있습니다.
실내 메시 액세스 포인트(MAP) - 컨트롤러와 유선 연결이 없는 라디오는 실내 메시 AP의 역할
을 합니다.이 AP는 이전에 Pole top AP라고 불렸습니다.MAP는 다른 MAP에 대한 무선 연결(백
홀 인터페이스를 통해)을 가지며, 마지막으로 RAP에 연결하여 컨트롤러에 연결합니다.MAP는
LAN에 유선 이더넷 연결을 가질 수도 있으며 P2P 또는 P2MP 연결을 사용하여 해당 LAN에 대
한 브리지 엔드포인트 역할을 합니다. 이더넷 브리지로 올바르게 구성된 경우 동시에 발생할 수
있습니다.백홀 인터페이스에 사용되지 않는 밴드의 MAP 서비스 클라이언트

●

AP의 기본 모드는 MAP입니다.

참고: 라디오 역할은 GUI 또는 CLI를 통해 설정할 수 있습니다.역할 변경 후 AP가 재부팅됩니다.

참고: AP가 스위치에 물리적으로 연결되어 있거나 스위치의 AP를 RAP 또는 MAP로 볼 수 있는 경
우 컨트롤러 CLI를 사용하여 AP에서 라디오 역할을 미리 구성할 수 있습니다.

브리지 그룹 이름

BGN(Bridge Group Names)은 AP의 연결을 제어합니다.BGN은 동일한 채널에 있는 두 네트워크가
서로 통신하지 않도록 라디오를 논리적으로 그룹화할 수 있습니다.이 설정은 네트워크에 동일한 섹
터(영역)에 둘 이상의 RAP가 있는 경우에도 유용합니다. BGN은 최대 10자의 문자열입니다.

제조 단계(NULL VALUE)에 공장 세트 브리지 그룹 이름이 지정됩니다. 보이지 않습니다.따라서 정
의된 BGN이 없어도 무선 장치가 네트워크에 계속 연결될 수 있습니다.네트워크에 같은 섹터에 두
개의 RAP가 있는 경우(더 많은 용량을 위해) 두 RAP를 동일한 BGN으로 구성하는 것이 좋지만 다
른 채널에서 구성하는 것이 좋습니다.

참고: 브리지 그룹 이름은 컨트롤러 CLI 및 GUI에서 설정할 수 있습니다.

BGN을 구성한 후 AP가 재설정됩니다.



참고: BGN은 라이브 네트워크에서 매우 신중하게 구성해야 합니다.항상 가장 먼 노드(마지막 노드
)에서 시작하여 RAP로 이동해야 합니다.이유는 멀티홉의 중간에 BGN을 구성하기 시작하면 해당
노드에 다른 BGN(이전 BGN)이 있으므로 이 지점 이후의 노드가 삭제됩니다.

다음 CLI 명령을 실행하여 BGN을 확인할 수 있습니다.

(Cisco Controller) > show ap config general

또한 컨트롤러 GUI를 사용하여 BGN을 구성하거나 확인할 수 있습니다.

경로:무선 > 모든 AP > 세부사항.

이 새 릴리스와 함께 AP의 환경 정보도 표시됩니다.



보안 구성

기본 실내 메시 보안 모드는 EAP입니다.즉, 컨트롤러에서 이러한 매개변수를 구성하지 않으면
MAP이 조인되지 않습니다.

실내 메시 EAP 컨피그레이션 CLI

PSK 모드를 유지해야 하는 경우 다음 명령을 사용하여 PSK 모드로 돌아갑니다.

실내 메시 EAP show 명령

EAP 모드 내에서 다음 show 명령을 확인하여 MAP 인증을 확인할 수 있습니다.



(Cisco Controller) >show wlan 0

(Cisco Controller) >show local-auth config



 (Cisco Controller) >show advanced eap

실내 메시 EAP 디버그 명령

EAP 모드 문제를 디버깅하려면 컨트롤러에서 다음 명령을 사용합니다.

설치

전제 조건

컨트롤러에서 권장 버전의 코드를 실행해야 합니다.Monitor(모니터링)를 클릭하여 소프트웨어 버전
을 확인합니다.CLI를 통해 동일한 내용을 확인할 수 있습니다.

DHCP 서버, ACS 서버 및 WCS 서버와 같은 시스템에 연결할 수 있어야 합니다.

설치

모든 LAP(1131AG/1242AG)를 관리 IP 주소와 동일한 서브넷의 레이어 3 네트워크에 연결합
니다.모든 AP가 로컬 모드에서 AP로 컨트롤러에 연결됩니다.이 모드에서는 기본 컨트롤러 이
름, 보조 컨트롤러 이름 및 3차 컨트롤러 이름으로 AP를 우선시합니다
.

1.



AP의 기본 라디오 MAC 주소를 캡처합니다(예: 00:18:74:fb:27시 60분)2.
브리지 모드에서 AP에 연결할 AP의 MAC 주소를 추가합니다.3.
Security(보안) > MAC-filtering(MAC 필터링) > New(새로 만들기)를 클릭합니다.4.
복사된 MAC 주소를 추가하고 MAC-filter 목록 및 AP 목록에서 AP의 이름을 지정합니다.5.
AP Mode 목록에서 Bridge를 선택합니다
.

6.

그러면 AP가 리부팅되므로 확인 메시지가 표시됩니다
.

7.

AP가 재부팅되고 브리지 모드에서 컨트롤러에 조인됩니다.새 AP 창에는 추가 탭이 있습니다
.메시MESH 탭을 클릭하여 역할, 브리지 유형, 브리지 그룹 이름, 이더넷 브리징, 백홀 인터페
이스, 브리지 데이터 속도 등을 확인합니다
.

8.



이 창에서 AP 역할 목록에 액세스하여 관련 역할을 선택합니다.이 경우 기본적으로 역할은
MAP입니다.브리지 그룹 이름은 기본적으로 비어 있습니다.백홀 인터페이스는 802.11a입니
다.브리지 데이터 속도(즉, 백홀 데이터 속도)는 24Mbps입니다.

9.

RAP로 사용할 AP를 컨트롤러에 연결합니다.원하는 위치에 라디오(MAP)를 구축합니다.라
디오를 켜라.컨트롤러의 모든 라디오를 볼 수 있어야 합니다
.

10.

노드 간에 가시성 조건을 설정해 보십시오.LOB(line-of-sight) 조건이 없으면 Fresnel zone
clearance를 생성하여 LOB(Near-Line-of-Site) 조건을 가져옵니다.

11.

동일한 실내 메시 네트워크에 두 개 이상의 컨트롤러가 연결된 경우 모든 노드에서 기본 컨트
롤러의 이름을 지정해야 합니다.그렇지 않으면 먼저 보이는 컨트롤러가 기본으로 사용됩니
다.

12.

전원 및 채널 구성

백홀 채널은 RAP에서 구성할 수 있습니다.MAP은 RAP 채널에 맞게 조정됩니다.로컬 액세스는
MAP에 대해 독립적으로 구성할 수 있습니다.

스위치 GUI에서 경로를 따릅니다.무선 > 802.11a 라디오 > 구성.

참고: 백홀의 기본 Tx 전력 레벨은 최고 전력 레벨(레벨 1)이고 RRM(Radio Resource
Management)은 기본적으로 꺼집니다.



RAP를 병합하는 경우 각 RAP에서 대체 인접 채널을 사용하는 것이 좋습니다.따라서 공동 채널 간
섭이 줄어듭니다.

RF 확인

실내 메시 네트워크에서는 노드 간의 모-자 관계를 확인해야 합니다.Hop은 두 무선 통신 간의 무선
링크입니다.네트워크를 통해 이동할 때 상위-하위 관계가 변경됩니다.실내 메시 네트워크의 위치에
따라 달라집니다.

무선 연결(hop)에서 컨트롤러에 더 가까운 라디오는 홉의 반대쪽에 있는 라디오의 부모입니다.다중
hop 시스템에는 컨트롤러에 연결된 노드가 RAP(Parent)인 트리 유형 구조가 있습니다. 첫 번째 홉
의 다른 쪽에 있는 직속 노드는 하위 노드이며, 두 번째 홉의 후속 노드는 해당 특정 상위의 인접 노
드입니다.

그림 1:2홉의 네트워크

그림 1에서 편리하게 AP 이름을 언급합니다.다음 스크린샷에서 RAP(fb:10)를 조사하고 있습니다
.이 노드는 실내 메시 AP(fa:60 & b9:20)를 자로, MAP ff:60을 인접 디바이스로 볼 수 있습니다.

스위치 GUI 인터페이스에서 경로를 따릅니다.무선 > 모든 AP > Rap1 > 인접 디바이스 정보.

실내 메시 네트워크에 대해 모-자 관계(Parent-Child Relations)가 올바르게 설정되고 유지되는지 확
인합니다.



상호 연결 확인

show Mesh는 네트워크의 상호 연결을 확인하는 정보 명령입니다.

컨트롤러 CLI를 사용하여 각 노드(AP)에서 이러한 명령을 제공하고 결과를 Word 또는 텍스트 파일
로 업로드 사이트에 업로드해야 합니다.

실내 메시 네트워크에서 여러 hop 링크를 선택하고 RAP부터 이 명령을 실행합니다.명령 결과를 업
로드 사이트에 업로드합니다.

다음 섹션에서는 그림 1에 나와 있는 Two Hop Indoor Mesh Network에 대해 이러한 모든 명령이 실
행되었습니다.

실내 메시 경로 표시

이 명령은 MAC 주소, 노드의 무선 역할, 업링크/다운링크의 dBs(SNRUp, SNRDown) 및 특정 경로
의 dB의 링크 SNR을 보여줍니다.

실내 메시 네이버 요약 표시

이 명령은 dB의 MAC 주소, 상위-하위 관계 및 업링크/다운링크 SNR을 보여줍니다.



이때 네트워크의 노드 간의 관계를 확인하고 모든 링크의 SNR 값을 확인하여 RF 연결을 확인할 수
있어야 합니다.

AP 콘솔 액세스 보안

이 기능은 AP의 콘솔 액세스에 대한 보안을 강화합니다.이 기능을 사용하려면 AP용 콘솔 케이블이
필요합니다.

지원되는 항목은 다음과 같습니다.

사용자 ID/비밀번호 조합을 지정된 AP에 푸시하는
CLI:

●

컨트롤러에 등록된 모든 AP에 사용자 이름/비밀번호 조합을 푸시하는 CLI 명령
:

●

이러한 명령을 사용하면 컨트롤러에서 푸시된 사용자 ID/비밀번호 조합이 AP의 다시 로드 전반에
걸쳐 지속됩니다.컨트롤러에서 AP가 지워지면 보안 액세스 모드가 없습니다.AP는 성공적으로 로
그인하여 SNMP 트랩을 생성합니다.또한 AP는 콘솔 로그인 실패 시 3회 연속 SNMP 트랩을 생성합
니다.

이더넷 브리징

보안상의 이유로 MAP의 이더넷 포트는 기본적으로 비활성화되어 있습니다.RAP와 각 MAP에 이더
넷 브리징을 구성해야만 활성화할 수 있습니다.

따라서 두 가지 시나리오에서 이더넷 브리징을 활성화해야 합니다.

실내 메시 노드를 브리지로 사용하려는 경우●

이더넷 포트를 사용하여 MAP의 이더넷 장치(예: PC/랩톱, 비디오 카메라 등)를 연결하려는 경
우

●

경로:무선 > 임의의 AP > 메시를 클릭합니다.



브리징을 수행하는 노드 간의 거리를 구성하는 데 사용할 수 있는 CLI 명령이 있습니다.모든 홉에서
비디오 카메라처럼 이더넷 장치를 연결하고 성능을 확인하십시오.

브리지 그룹 이름 향상

의도하지 않은 "bridgegroupname"으로 AP를 잘못 프로비저닝할 수 있습니다.네트워크 설계에 따
라 이 AP는 연락하여 올바른 섹터/트리를 찾을 수 없거나 찾지 못할 수 있습니다.호환 가능한 부문
에 연결할 수 없다면 오도가도 못하게 될 수 있다.

이러한 고립된 AP를 복구하기 위해 3.2.xx.x 코드와 함께 '기본' 브리지그룹 이름 개념을 도입했습니
다.기본적으로 구성된 브리지그룹 이름으로 다른 AP에 연결할 수 없는 AP는 "default"(단어)를 브리
지그룹 이름으로 연결하려고 시도합니다.3.2.xx.x 이상 소프트웨어를 실행하는 모든 노드는 이 브리
지그룹 이름을 가진 다른 노드를 허용합니다.

이 기능은 실행 중인 네트워크에 새 노드 또는 잘못 구성된 노드를 추가하는 데에도 도움이 됩니다.

실행 중인 네트워크가 있는 경우 다른 BGN을 사용하여 미리 구성된 AP를 가져와 네트워크에 연결
합니다.컨트롤러에서 MAC 주소를 추가한 후 "기본" BGN을 사용하여 컨트롤러에서 이 AP를 볼 수
있습니다.



기본 BGN을 사용하는 AP는 클라이언트를 연결하고 실내 메시 상위 하위 관계를 형성하는 일반적
인 실내 메시 AP의 역할을 할 수 있습니다.

기본 BGN을 사용하는 이 AP가 올바른 BGN이 있는 다른 부모를 찾는 순간 해당 BGN으로 전환됩
니다.

로그 - 메시지, 시스템, AP 및 트랩

메시지 로그

메시지 로그에 대한 보고 레벨을 활성화합니다.컨트롤러 CLI에서 다음 명령을 실행합니다.

메시지 로그를 보려면 컨트롤러 CLI에서 다음 명령을 실행합니다.

메시지 로그를 업로드하려면 컨트롤러 GUI 인터페이스를 사용합니다.

Commands(명령) > Upload(업로드)를 클릭합니다
.

1.



TFTP 서버 정보를 입력합니다.이 페이지에서는 업로드할 다양한 옵션을 제공하며 다음 파일
을 전송하도록 합니다.메시지 로그이벤트 로그트랩 로그충돌 파일(있는 경우)Crash 파일을 확
인하려면 Management(관리) > Controller Crash(컨트롤러 충돌)를 클릭합니다
.

2.

AP 로그

다음과 같은 경우 컨트롤러의 이 GUI 페이지로 이동하여 로컬 AP에 대한 AP 로그를 확인합니다.



트랩 로그

컨트롤러의 이 GUI 페이지로 이동하여 트랩 로그를 확인합니다.

성능

시작 통합 테스트

컨버전스는 RAP/MAP에서 WLAN 컨트롤러와의 안정적인 LWAPP 연결을 설정하는 데 걸리는 시
간입니다. 이 시간은 WLAN 컨트롤러가 처음 부팅된 시점부터 여기에 나열된 대로 시작합니다.



통합 테스트 통합 시간(분:초)
RAP 맵1 맵2 맵3

이미지 업그레이드 2:34 3:50 5:11 6:38
컨트롤러 재부팅 0:38 0:57 1:12 1:32
실내 메시 네트워크 전원
켜기 2:44 3:57 5:04 6:09

RAP 재부팅 2:43 3:57 5:04 6:09
MAP 다시 조인 3:58 5:14 6:25
상위(동일한 채널)의 MAP
변경 0:38

WCS

실내 메시 경보

WCS는 컨트롤러의 트랩을 기반으로 실내 메시 네트워크와 관련된 이러한 경보 및 이벤트를 생성
합니다.

불량 링크 SNR●

상위 변경됨●

자식 이동됨●

상위 항목을 자주 변경하는 MAP●

콘솔 포트 이벤트●

MAC 권한 부여 실패●

인증 실패●

하위 제외 상위●

메시 링크를 클릭합니다.실내 메시 링크와 관련된 모든 경보를 표시합니다.



이러한 경보는 실내 메시 링크에 적용됩니다.

불량 링크 SNR - 링크 SNR이 12db 미만이면 이 경보가 생성됩니다.사용자가 이 임계값을 변경
할 수 없습니다.하위/상위 항목의 백홀 링크에서 불량 SNR이 탐지되면 트랩이 생성됩니다.트
랩에는 SNR 값과 MAC 주소가 포함됩니다.Alarm Severity(경보 심각도)는 Major(주요)입니다
.신호 강도가 높아서 수신기 성능을 충분히 보장할 수 없기 때문에 SNR(Signal-to-Noise) 비율
이 중요합니다.수신 신호는 존재하는 어떤 소음이나 간섭보다 강력해야 합니다.예를 들어, 강력
한 간섭이나 높은 노이즈 수준이 있을 경우 신호 강도가 높고 무선 성능이 저하될 수 있습니다.

●

상위 변경됨 - 하위 항목이 다른 상위 항목으로 이동할 때 이 경보가 생성됩니다.상위 항목이 손
실되면 하위 항목이 다른 상위 항목과 조인되며 하위 항목은 이전 상위 주소와 새 상위 MAC 주
소를 모두 포함하는 트랩을 WCS에 보냅니다.경보 심각도:정보.

●

자식 이동 - WCS에서 자식 손실 트랩을 가져올 때 이 경보가 생성됩니다.상위 AP에서 하위
AP의 손실을 감지하여 해당 하위 AP와 통신할 수 없으면 하위 손실 트랩을 WCS로 보냅니다
.트랩에는 하위 MAC 주소가 포함됩니다.경보 심각도:정보.

●

MAP 상위 항목이 자주 변경됨 - 실내 메시 AP가 상위 항목을 자주 변경하는 경우 이 경보가 생
성됩니다.MAP 부모 변경 카운터가 지정된 기간 내에 임계값을 초과하면 WCS에 트랩을 보냅
니다.트랩에는 MAP 변경 횟수 및 시간 기간이 포함됩니다.예를 들어 2분 내에 5개의 변경 사항
이 있을 경우 트랩이 전송됩니다.경보 심각도:정보.

●

1차 하위 구성요소 제외 상위 - 1차 하위 구성요소가 상위 항목을 블랙리스트에 올린 경우 이 경
보가 생성됩니다.고정된 시도 횟수 후 하위 항목이 컨트롤러에서 인증하지 못할 경우 하위 항목
은 상위 항목을 블랙리스트에 추가할 수 있습니다.자식은 블랙리스트 상위 항목을 기억하며, 자
식은 네트워크에 조인할 때 블랙리스트 상위 MAC 주소 및 블랙리스트 기간의 기간이 포함된
트랩을 전송합니다.

●

실내 메시 링크 이외의 경보:

콘솔 포트 액세스 - 콘솔 포트는 고객이 고립된 외부 AP를 복구하기 위해 사용자 이름과 비밀번
호를 변경할 수 있는 기능을 제공합니다.그러나 AP에 대한 인증된 사용자 액세스를 방지하려면

●



누군가 로그인을 시도할 때 WCS에서 경보를 전송해야 합니다.AP가 실외에 있는 동안 물리적
으로 취약하기 때문에 이 알람은 보호를 제공하기 위해 필요합니다.이 경보는 사용자가 AP 콘
솔 포트에 성공적으로 로그인했거나 세 번 연속으로 실패한 경우 생성됩니다.
MAC 권한 부여 실패 - 이 경보는 AP가 실내 메쉬에 참여하려고 하지만 MAC 필터 목록에 없기
때문에 인증하지 못할 때 생성됩니다.WCS는 컨트롤러에서 트랩을 수신합니다.트랩에는 권한
부여에 실패한 AP의 MAC 주소가 포함됩니다.

●

메시 보고서 및 통계

Cisco는 4.1.185.0에서 향상된 보고서 및 통계 프레임워크를 수행합니다.

대체 경로 없음●

메시 노드 홉스●

패킷 오류 통계●

패킷 통계●

Worst Node Hop●

최악의 SNR 링크●

대체 경로 없음

실내 메시 AP는 일반적으로 둘 이상의 인접 디바이스를 가집니다.실내 메시 AP가 상위 링크를 분실
하는 경우 AP에서 대체 부모를 찾을 수 있어야 합니다.어떤 경우에는, 만약 이웃이 보이지 않는다면
, AP는 그들의 부모를 잃은 경우 다른 부모들에게 갈 수 없을 것입니다.대체 부모가 없는 AP를 사용
자가 알아야 합니다.이 보고서에는 현재 상위 이외의 다른 인접 디바이스가 없는 모든 AP가 나열됩
니다.

실내 메시 노드 홉스



이 보고서는 루트 AP(RAP)로부터 떨어져 있는 홉의 수를 표시합니다. 다음 기준에 따라 보고서를
생성할 수 있습니다.

컨트롤러별 AP●

층별 AP●

패킷 오류율

패킷 오류는 간섭 및 패킷 삭제로 인해 발생할 수 있습니다.패킷 오류율 계산은 전송된 패킷 및 성공
적으로 전송된 패킷을 기반으로 합니다.패킷 오류율은 백홀 링크에서 측정되며 네이버와 상위 모두
에 대해 수집됩니다.AP는 주기적으로 컨트롤러에 패킷 정보를 전송합니다.상위 항목이 변경되면
AP는 수집된 패킷 오류 정보를 컨트롤러에 전송합니다.WCS는 기본적으로 10분마다 컨트롤러에서
패킷 오류 정보를 폴링하고 최대 7일 동안 데이터베이스에 저장합니다.WCS에서 패킷 오류율은 그
래프로 표시됩니다.패킷 오류 그래프는 데이터베이스에 저장된 기록 데이터를 기반으로 합니다.

패킷 통계

이 보고서는 네이버 총 전송 패킷 및 성공적으로 전송된 네이버 총 패킷의 카운터 값을 보여줍니다
.특정 기준에 따라 보고서를 생성할 수 있습니다.

최악의 SNR 링크

노이즈 문제가 각기 다른 시간에 발생할 수 있으며 노이즈는 다른 속도로 증가하거나 다른 시간 동
안 지속될 수 있습니다.다음 그림은 라디오 a 및 b/g와 선택적 인터페이스에 대한 보고서를 생성하
는 기능을 제공합니다.보고서에는 기본적으로 최악의 SNR 링크 10개가 나열됩니다.5개 ~ 50개의
최악의 링크를 선택할 수 있습니다.최근 1시간, 최근 6시간, 마지막 날, 마지막 2일, 최대 7일 동안
보고서를 생성할 수 있습니다.데이터는 기본적으로 10분마다 폴링됩니다.데이터는 최대 7일 동안
데이터베이스에 보관됩니다.인접 디바이스 유형 선택 기준은 All Neighbors, Parent/Children일 수
있습니다.



최악의 노드 홉스

이 보고서에는 기본적으로 최악의 홉스 AP가 10개 나열됩니다.AP가 너무 많은 경우 링크가 매우
약할 수 있습니다.사용자는 루트 AP에서 많은 홉이 떨어진 AP를 격리하고 적절한 조치를 취할 수
있습니다.이 노드 수 기준을 5에서 50 사이로 변경할 수 있습니다. 이 그림의 보고서 유형 필터 기준
은 테이블만 또는 테이블과 그래프일 수 있습니다.

다음 그림은 마지막 보고서의 결과를 보여줍니다.

보안 통계

실내 메시 보안 통계는 Bridging info(브리징 정보) 섹션의 AP 세부사항 페이지에 표시됩니다.하위
실내 메시 노드가 상위 실내 메시 노드와 연결하거나 인증될 때 실내 메시 노드보안 통계 테이블의
항목이 생성됩니다.실내 메시 노드가 컨트롤러에서 분리되면 항목이 제거됩니다.



링크 테스트

AP-AP 링크 테스트는 WCS에서 지원됩니다.두 개의 AP를 선택하고 두 AP 간의 링크 테스트를 호
출할 수 있습니다.

이러한 AP가 RF 네이버인 경우 링크 테스트에 결과가 발생할 수 있습니다.전체 페이지 새로 고침
없이 맵 자체의 대화 상자에 결과가 표시됩니다.그 대화는 쉽게 처리될 수 있다.

그러나 이러한 2개의 AP가 RF 인접 디바이스가 아닌 경우 WCS는 2개의 AP 간의 경로를 파악하려
고 시도하지 않으므로 여러 링크 테스트를 결합합니다.

두 노드 사이의 링크의 화살표 위로 마우스를 이동하면 이 창이 나타납니다.

노드 간 링크 테스트

링크 테스트 툴은 두 AP 간의 링크 품질을 확인하는 온디맨드 툴입니다.WCS에서 이 기능은 AP 세
부사항 페이지에 추가됩니다.

AP 세부사항 페이지의 Indoor Mesh Link 탭에서 링크 옆에 링크가 나열되면 링크 테스트를 수행할
수 있는 링크가 있습니다.

Controller CLI Link Test 툴에는 선택적 입력 매개 변수가 있습니다.패킷 크기, Total Link 테스트 패
킷, 테스트 기간 및 데이터 링크 속도.링크 테스트에는 이러한 선택적 매개변수에 대한 기본값이 있
습니다.노드의 MAC 주소만 필수 입력 매개변수입니다.

Link Test 툴은 노드 간에 수신되는 패킷, 전송 강도 등을 테스트합니다.링크 테스트에 대한 링크가



   

AP 세부 정보 보고서에 표시됩니다.링크를 클릭하면 링크 테스트 결과를 보여 주는 팝업 화면이 나
타납니다.링크 테스트는 상위-하위 및 인접 디바이스에만 적용됩니다.

Link Test 출력은 전송된 패킷, 수신된 패킷, 오류 패킷(diff 이유로 버킷), SNR, 노이즈 층 및 RSSI를
생성합니다.

링크 테스트는 최소 GUI에서 다음과 같은 세부 정보를 제공합니다.

전송된 링크 테스트 패킷●

수신된 링크 테스트 패킷●

dBm의 신호 강도●

신호 대 노이즈 비율●

온디맨드 AP 네이버 링크

이는 WCS 맵의 새로운 기능입니다.메시 AP를 클릭하면 세부사항 정보가 있는 팝업 창이 나타납니
다.그런 다음 메시 네이버 보기(View Mesh Neighbors)를 클릭하면 선택한 AP에 대한 네이버 정보
를 가져오고 선택한 실내 메시 AP에 대한 모든 네이버가 있는 테이블이 표시됩니다.

View Mesh Neighbor Link(메시 네이버 보기 링크)에는 강조 표시된 AP의 모든 네이버가 표시됩니
다.이 스냅샷은 모든 인접 디바이스, 인접 디바이스 유형 및 SNR 값을 표시합니다.

Ping 테스트

Ping 테스트는 컨트롤러와 AP 간에 ping하는 데 사용되는 온디맨드 툴입니다.Ping 테스트 도구는
AP 세부 정보 페이지와 MAP에서 모두 사용할 수 있습니다.AP 세부사항 페이지 또는 MAP AP 정보
에서 Run Ping Test(Ping 테스트 실행) 링크를 클릭하여 컨트롤러에서 현재 AP로 ping을 시작합니
다.

결론

Enterprise Mesh(즉, 실내 메시)는 유선 이더넷에서 연결을 제공할 수 없는 곳으로 Cisco 무선 커버
리지를 확장한 것입니다.엔터프라이즈 메쉬로 무선 네트워크의 유연성과 관리 용이성을 구현할 수
있습니다.

유선 AP가 제공하는 대부분의 기능은 실내 메시 토폴로지에서 제공됩니다.엔터프라이즈 메쉬는 동
일한 컨트롤러의 유선 AP와 함께 사용할 수도 있습니다.

관련 정보

기술 지원 및 문서 − Cisco Systems●

//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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