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소개

이 문서에서는 Cisco Aironet Wireless LAN(WLAN) 구성 요소에 WEP(Wired Equivalent Privacy)를
구성하는 방법을 제공합니다.

참고: WLC(무선 LAN 컨트롤러)의 WEP 컨피그레이션에 대한 자세한 내용은 6장 - WLAN 구성의
정적 웹 키 섹션을 참조하십시오.

WEP는 802.11(Wi-Fi) 표준에 내장된 암호화 알고리즘입니다. WEP 암호화는 40비트 또는 104비트
키와 24비트 초기화 벡터(IV)가 있는 Ron의 코드 4(RC4) 스트림 암호를 사용합니다.

표준에서 지정한 대로 WEP는 40비트 또는 104비트 키와 24비트 IV가 있는 RC4 알고리즘을 사용
합니다. RC4는 데이터의 암호화와 해독에 동일한 키를 사용하기 때문에 대칭 알고리즘입니다.
WEP가 활성화되면 각 라디오 "스테이션"에 키가 있습니다. 이 키는 전파를 통해 데이터를 전송하
기 전에 데이터를 스크램블하는 데 사용된다. 스테이션에서 적절한 키로 스크램블되지 않은 패킷을
수신하면 패킷은 폐기되고 호스트에 전달되지 않습니다.

WEP는 주로 홈 오피스 또는 매우 강력한 보안이 필요하지 않은 소규모 사무실에 사용될 수 있습니
다.

하드웨어에 Aironet WEP 구현이 있습니다. 따라서 WEP를 사용할 때 성능에 미치는 영향이 최소화
됩니다.

//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/c40wlan.html
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참고: WEP에 알려진 문제가 있어 강력한 암호화 방법이 아닙니다. 문제는 다음과 같습니다.

공유 WEP 키를 유지하는 데 많은 관리 오버헤드가 있습니다.●

WEP에는 공유 키를 기반으로 하는 모든 시스템과 동일한 문제가 있습니다. 한 사람에게 주어
진 비밀은 일정 기간이 지나면 공개된다.

●

WEP 알고리즘의 시드 IV는 일반 텍스트로 전송됩니다.●

WEP 체크섬은 선형 및 예측 가능합니다.●

이러한 WEP 문제를 해결하기 위해 TKIP(임시 키 무결성 프로토콜)가 생성되었습니다. WEP와 마
찬가지로 TKIP에서는 RC4 암호화를 사용합니다. 그러나 TKIP는 패킷별 키 해싱, MIC(Message
Integrity Check), 브로드캐스트 키 회전 등의 조치를 추가하여 WEP의 알려진 취약성을 해결합니다
. TKIP는 암호화에 128비트 키가 포함된 RC4 스트림 암호와 인증에 64비트 키를 사용합니다.

사전 요구 사항

요구 사항

이 문서에서는 WLAN 디바이스에 대한 관리 연결을 설정할 수 있으며 디바이스는 암호화되지 않은
환경에서 정상적으로 작동한다고 가정합니다.

표준 40비트 WEP를 구성하려면 서로 통신하는 두 개 이상의 무선 장치가 있어야 합니다.

참고: Aironet 제품은 IEEE 802.11b 호환 비Cisco 제품과 40비트 WEP 연결을 설정할 수 있습니다.
이 문서에서는 다른 디바이스의 컨피그레이션을 다루지 않습니다.

128비트 WEP 링크를 만들기 위해 Cisco 제품은 다른 Cisco 제품과의 상호 작용만 합니다.

사용되는 구성 요소

이 문서에서 다음 구성 요소를 사용합니다.

서로 통신하는 둘 이상의 라디오 장치●

WLAN 디바이스에 대한 관리 연결●

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참고하십시오.

Aironet 액세스 포인트에서 WEP 구성

VxWorks 운영 체제를 실행하는 Aironet 액세스 포인트

다음 단계를 완료하십시오.

액세스 포인트(AP)에 연결합니다.1.
AP Radio Encryption 메뉴로 이동합니다.다음 경로 중 하나를 사용합니다.요약 상태 > 설정 >2.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


AP 라디오/하드웨어 > 무선 데이터 암호화(WEP) > AP 무선 데이터 암호화요약 상태 > 설정 >
보안 > 보안 설정: 무선 데이터 암호화(WEP) > AP 무선 데이터 암호화참고: 이 페이지를 변경
하려면 ID 및 쓰기 기능을 가진 관리자여야 합니다.AP 라디오 데이터 암호화 메뉴의 웹 브라우
저 보기

VxWorks 설정

AP Radio Data Encryption(AP 무선 데이터 암호화) 페이지는 다양한 사용 옵션을 제공합니다. 일부
옵션은 WEP에 필수적입니다. 이 섹션에서는 이러한 필수 옵션에 대해 설명합니다. WEP가 작동하
려면 다른 옵션이 필요하지 않지만 권장됩니다.

스테이션별 데이터 암호화 사용:클라이언트가 AP와 통신할 때 데이터 암호화를 사용해야 하는
지 여부를 선택하려면 이 설정을 사용합니다. 풀다운 메뉴에는 세 가지 옵션이 있습니다.No
Encryption(암호화 없음)(기본값) - 클라이언트가 데이터 암호화 없이 AP와 통신해야 합니다.
이 설정은 권장되지 않습니다.선택 사항 - 클라이언트가 데이터 암호화를 사용하거나 사용하지
않고 AP와 통신할 수 있습니다. 일반적으로 128비트 WEP 환경에서 비 Cisco 클라이언트와 같
이 WEP 연결을 만들 수 없는 클라이언트 장치가 있는 경우 이 옵션을 사용합니다.Full
Encryption (RECOMMENDED)(전체 암호화(RECOMMENDED) - 클라이언트가 AP와 통신할
때 데이터 암호화를 사용해야 합니다. 데이터 암호화를 사용하지 않는 클라이언트는 통신할 수
없습니다. WLAN의 보안을 최대화하려는 경우 이 옵션을 사용하는 것이 좋습니다.참고: 암호화

●



사용을 활성화하려면 먼저 WEP 키를 설정해야 합니다. 이 목록의 암호화 키(필수) 섹션을 참조
하십시오.
인증 유형 수락AP에서 인식할 인증을 설정하려면 열기, 공유 키 또는 이 두 옵션 모두를 선택할
수 있습니다.열기(권장)—이 기본 설정은 WEP 키에 관계없이 모든 장치를 인증하고 연결을 시
도할 수 있도록 합니다.Shared Key(공유 키) - 이 설정은 AP가 일반 텍스트 공유 키 쿼리를
AP와 연결하려고 시도하는 디바이스에 전송하도록 지시합니다.참고: 이 쿼리는 침입자의 알려
진 텍스트 공격에 AP를 열어 둘 수 있습니다. 따라서 이 설정은 열기 설정만큼 안전하지 않습니
다.

●

키를 사용하여 전송이러한 단추를 사용하면 AP에서 데이터 전송 중에 사용하는 키를 선택할 수
있습니다. 한 번에 하나의 키만 선택할 수 있습니다. 세트 키 중 하나 또는 전체를 사용하여 데
이터를 수신할 수 있습니다. 키를 Transmit Key로 지정하기 전에 설정해야 합니다.

●

암호화 키(필수)이러한 필드를 사용하여 WEP 키를 입력할 수 있습니다. 40비트 WEP 키의 경
우 10개의 16진수 숫자 또는 128비트 WEP 키의 경우 26개의 16진수 숫자를 입력합니다. 키는
다음 자릿수의 임의의 조합일 수 있습니다.0 ~ 90:00A ~ FWEP 키 보안을 보호하기 위해 기존
WEP 키는 입력 필드의 일반 텍스트에 나타나지 않습니다. 최신 버전의 AP에서는 기존 키를 삭
제할 수 있습니다. 그러나 기존 키는 편집할 수 없습니다.참고: 네트워크, AP 및 클라이언트 장
치에 대한 WEP 키를 동일하게 설정해야 합니다. 예를 들어 AP에서 WEP 키 3을
0987654321로 설정하고 이 키를 활성 키로 선택한 경우 클라이언트 장치의 WEP 키 3도 동일
한 값으로 설정해야 합니다.

●

키 크기(필수)이 설정은 키를 40비트 또는 128비트 WEP로 설정합니다. 이 선택에 대해 "설정되
지 않음"이 나타나면 키가 설정되지 않습니다.참고: "설정되지 않음"을 선택하여 키를 삭제할 수
없습니다.

●

작업 단추4개의 작업 단추가 설정을 제어합니다. 웹 브라우저에서 JavaScript를 사용할 수 있는
경우 Cancel(취소)을 제외한 임의의 버튼을 클릭하면 확인 팝업 창이 나타납니다.적용(Apply) -
새 값 설정을 활성화합니다. 브라우저가 페이지에 남아 있습니다.확인 - 이 단추는 새 설정을 적
용하고 브라우저를 기본 설정 페이지로 다시 이동합니다.Cancel(취소) - 이 단추는 설정 변경을
취소하고 이전에 저장된 값으로 설정을 반환합니다. 그런 다음 기본 설정 페이지로 돌아갑니다
.Restore Defaults(기본값 복원) - 이 버튼을 클릭하면 이 페이지의 모든 설정이 공장 기본 설정
으로 다시 변경됩니다.

●

참고: 최근 Cisco IOS® 버전의 AP에서는 이 페이지에 Apply 및 Cancel 컨트롤 버튼만 사용할 수 있
습니다.

데이터 암호화 메뉴의 터미널 에뮬레이터 보기



WEP 키 구성 시퀀스의 터미널 에뮬레이터 보기(Cisco IOS® 소프트웨어)

Cisco IOS 소프트웨어를 실행하는 Aironet AP

다음 단계를 완료하십시오.

AP에 연결합니다.1.
창 왼쪽의 보안 메뉴 옵션에서 고정 WEP 키를 구성할 무선 인터페이스에 대해 암호화 관리자
를 선택합니다.AP Security Encryption Manager 메뉴의 웹 브라우저 보기

2.



Aironet 브리지 구성

VxWorks를 사용하는 경우 다음 단계를 완료합니다.

브리지에 연결합니다.1.
프라이버시 메뉴로 이동합니다.Main Menu(기본 메뉴) > Configuration(구성) > Radio(라디오)
> I80211 > Privacy(개인 정보)를 선택합니다.Privacy(프라이버시) 메뉴는 무선에 의해 공중으
로 전송되는 데이터 패킷에서 암호화 사용을 제어합니다. RSA RC4 알고리즘과 최대 4개의 알
려진 키 중 하나를 사용하여 패킷을 암호화합니다. 라디오 셀의 각 노드는 사용 중인 모든 키를
알고 있어야 하지만, 데이터를 전송하기 위해 키를 선택할 수 있습니다.개인 정보 메뉴의 터미
널 에뮬레이터 보기

2.

CLI 모드를 통한 1300 및 1400 Series 브리지의 WEP 구성 방법에 대한 자세한 내용은 암호 그룹 및
WEP - 1300 Series 브리지 및 WEP 기능 구성 - 1400 Series 브리지를 참조하십시오.

GUI를 사용하여 1300 및 1400 Series 브리지를 구성하려면 이 문서의 Cisco IOS Software를 실행
하는 Aironet APs 섹션에 설명된 동일한 절차를 완료합니다.

VxWorks 설정

Privacy(프라이버시) 메뉴에는 구성해야 하는 옵션 집합이 표시됩니다. 일부 옵션은 WEP에 필수적
입니다. 이 섹션에서는 이러한 필수 옵션에 대해 설명합니다. WEP가 작동하려면 다른 옵션이 필요

//www.cisco.com/en/US/docs/wireless/access_point/1300/12.3_7_JA/configuration/guide/b37wep.html
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하지 않지만 권장됩니다.

이 섹션에서는 개인 정보 메뉴의 터미널 에뮬레이터 보기에 표시되는 순서대로 메뉴 옵션을 제공합
니다. 그러나 다음 순서로 옵션을 구성합니다.

키1.
전송2.
인증3.
클라이언트4.
암호화5.

이 순서대로 구성하면 각 설정을 구성할 때 필요한 전제 조건이 설정됩니다.

다음은 옵션입니다.

키(필수)Key 옵션은 Bridge에 암호화 키를 프로그래밍합니다. 4개의 키 중 하나를 설정하라는
메시지가 표시됩니다. 키를 두 번 입력하라는 메시지가 표시됩니다. 키를 정의하려면 Bridge 컨
피그레이션이 40비트 또는 128비트 키에 대한 것인지 여부에 따라 10 또는 26개의 16진수 숫
자를 입력해야 합니다. 다음 숫자를 조합하여 사용합니다.0 ~ 90:00A ~ F키는 라디오 셀의 모든
노드에서 일치해야 하며 동일한 순서로 키를 입력해야 합니다. WLAN의 각 디바이스에서 키 수
가 일치하면 4개의 키를 모두 정의할 필요는 없습니다.

●

전송Transmit 옵션은 패킷을 전송하기 위해 사용할 키를 라디오에 알려 줍니다. 각 무선 장치는
4개의 키 중 하나로 전송된 수신 패킷을 해독할 수 있습니다.

●

인증리피터 브리지에서 Auth 옵션을 사용하여 유닛에서 어떤 인증 모드를 사용하여 상위 브리
지 와 연결할지 결정할 수 있습니다. 허용되는 값은 Open 또는 Shared Key입니다. 802.11 프로
토콜은 클라이언트가 연결할 수 있으려면 먼저 클라이언트가 상위를 인증해야 하는 절차를 지
정합니다.Open(RECOMMENDED)—이 인증 모드는 기본적으로 null 작업입니다. 모든 클라이
언트를 인증할 수 있습니다.Shared Key(공유 키) - 이 모드에서는 상위 사용자가 클라이언트에
챌린지 텍스트를 보낼 수 있습니다. 클라이언트는 이 텍스트를 암호화하여 상위 항목으로 돌아
갑니다. 부모가 챌린지 텍스트를 성공적으로 해독하면 클라이언트가 인증됩니다.주의: 공유 키
모드를 사용하지 마십시오. 이를 사용하면 동일한 데이터의 일반 텍스트 및 암호화된 버전이 공
중에서 전송됩니다. 이것은 아무 것도 얻지 못한다. 사용자 키가 잘못되면 유닛에서 패킷을 해
독하지 않으며 패킷이 네트워크에 액세스할 수 없습니다.

●

클라이언트Client 옵션은 클라이언트 노드가 장치에 연결하는 데 사용하는 인증 모드를 결정합
니다. 허용되는 값은 다음과 같습니다.Open(RECOMMENDED)—이 인증 모드는 기본적으로
null 작업입니다. 모든 클라이언트를 인증할 수 있습니다.Shared Key(공유 키) - 이 모드에서는
상위 사용자가 클라이언트에 챌린지 텍스트를 보낼 수 있습니다. 클라이언트는 이 텍스트를 암
호화하여 상위 항목으로 돌아갑니다. 부모가 챌린지 텍스트를 성공적으로 해독하면 클라이언
트가 인증됩니다.Both(모두) - 이 모드에서는 클라이언트가 두 모드 중 하나를 사용할 수 있습니
다.

●

암호화꺼짐— Encryption 옵션을 Off로 설정하면 암호화가 수행되지 않습니다. 데이터는 암호
화되지 않은 상태로 전송됩니다.On(MANDATORY)—Encryption(암호화) 옵션을 On(켜기)으로
설정하면 전송된 모든 데이터 패킷이 암호화되며 암호화되지 않은 수신 패킷은 삭제됩니다
.Mixed(혼합) - Mixed(혼합) 모드에서 루트 또는 리피터 브리지는 암호화를 설정 또는 해제한 클
라이언트의 연결을 수락합니다. 이 경우 두 지원 노드 간의 데이터 패킷만 암호화됩니다. 멀티
캐스트 패킷은 암호화되지 않은 상태로 전송됩니다. 모든 노드는 패킷을 볼 수 있습니다.주의:
혼합 모드를 사용하지 마십시오. 암호화를 활성화한 클라이언트가 멀티캐스트 패킷을 해당 부
모에 전송하는 경우 패킷이 암호화됩니다. 상위 는 패킷을 해독하고 암호화되지 않은 패킷을 셀
에 재전송하며, 다른 노드는 패킷을 볼 수 있습니다. 암호화된 형식과 암호화되지 않은 형식으

●



로 패킷을 볼 수 있는 기능을 통해 키를 끊을 수 있습니다. 혼합 모드는 다른 벤더와의 호환성을
위해서만 포함됩니다.

클라이언트 어댑터 구성

Aironet 클라이언트 어댑터에 WEP를 설정하려면 다음 두 가지 기본 단계를 완료해야 합니다.

클라이언트 암호화 관리자에서 WEP 키/키를 구성합니다.1.
ACU(Aironet Client Utility)에서 WEP를 활성화합니다.2.

WEP 키 설정

클라이언트 어댑터에 WEP 키를 설정하려면 다음 단계를 완료하십시오.

ACU를 열고 Profile Manager를 선택합니다.1.
WEP를 활성화할 프로파일을 선택하고 편집을 클릭합니다.2.
보안 옵션을 표시하려면 네트워크 보안 탭을 클릭하고 고정 WEP 키 사용을 클릭합니다.이 작
업은 WEP 없음을 선택하면 흐리게 표시되는 WEP 구성 옵션을 활성화합니다
.

3.

만들려는 WEP 키의 경우 창 오른쪽의 WEP 키 크기 아래에서 40비트 또는 128비트를 선택합
니다.참고: 128비트 클라이언트 어댑터는 40비트 또는 128비트 키를 사용할 수 있습니다. 그
러나 40비트 어댑터는 40비트 키만 사용할 수 있습니다.참고: 클라이언트 어댑터 WEP 키는

4.



통신하는 다른 WLAN 구성 요소에서 사용하는 WEP 키와 일치해야 합니다.둘 이상의 WEP 키
를 설정할 때 모든 장치에 대해 동일한 WEP 키 번호에 WEP 키를 할당해야 합니다. WEP 키
는 16진수 문자로 구성되어야 하며 40비트 WEP 키의 경우 10자, 128비트 WEP 키의 경우
26자를 포함해야 합니다. 16진수 문자는 다음과 같을 수 있습니다.0 ~ 90:00A ~ F참고: ASCII-
text WEP 키는 Aironet AP에서 지원되지 않습니다. 따라서 이러한 AP와 함께 클라이언트 어
댑터를 사용하려는 경우 16진수(0-9, A-F) 옵션을 선택해야 합니다.참고: WEP 키를 만든 후
그 위에 쓸 수 있습니다. 그러나 편집하거나 삭제할 수는 없습니다.참고: ACU 대신 최신 버전
의 Aironet Desktop Utility(ADU)를 클라이언트 유틸리티로 사용하는 경우 생성된 WEP 키를
삭제하고 새 키로 대체할 수도 있습니다.
생성한 키 옆에 있는 Transmit Key 버튼을 클릭합니다.이 작업을 수행하면 이 키가 패킷을 전
송하는 데 사용할 키임을 나타냅니다.

5.

WEP 키 유형 아래에서 영구 를 클릭합니다.이 작업을 수행하면 어댑터 전원이 제거되거나 키
가 설치된 컴퓨터를 재부팅하더라도 클라이언트 어댑터가 이 WEP 키를 유지할 수 있습니다.
이 옵션에 대해 Temporary(임시)를 선택하면 클라이언트 어댑터에서 전원이 분리되면 WEP
키가 손실됩니다.

6.

확인을 클릭합니다.7.

WEP 사용

다음 단계를 완료하십시오.

ACU를 열고 메뉴 모음에서 속성 편집을 선택합니다.1.
보안 옵션을 표시하려면 네트워크 보안 탭을 클릭합니다.2.
WEP를 활성화하려면 WEP 사용 확인란을 선택합니다.3.

ADU를 클라이언트 유틸리티로 사용하여 WEP를 구성하는 단계는 ADU에서 WEP 구성을 참조하십
시오.

워크그룹 브리지 구성

Aironet 340 Series Workgroup Bridge와 Aironet 340 Series Bridge는 서로 다릅니다. 그러나
WEP를 사용하기 위한 작업 그룹 브리지의 구성은 브리지 구성과 거의 동일합니다. 브리지의 컨피
그레이션은 Aironet 브리지 구성 섹션을 참조하십시오.

작업 그룹 브리지에 연결합니다.1.
프라이버시 메뉴로 이동합니다.Privacy VxWorks 메뉴에 액세스하려면 Main > Configuration
> Radio > I80211 > Privacy를 선택합니다.

2.

설정

프라이버시 메뉴에는 이 섹션에 나열되는 설정이 표시됩니다. 다음 순서로 작업 그룹 브리지에 옵
션을 구성합니다.

키1.
전송2.
인증3.
암호화4.

다음은 옵션입니다.

//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008055c39a.shtml#config2


   

키키 옵션은 패킷을 받기 위해 브리지에서 사용하는 WEP 키를 설정합니다. 이 값은 작업 그룹
브리지가 통신하는 AP 또는 다른 장치에서 사용하는 키와 일치해야 합니다. 키는 40비트 암호
화에 대해 최대 10개의 16진수 문자 또는 128비트 암호화에 대해 26개의 16진수 문자로 구성
됩니다. 16진수 문자는 다음 자릿수를 조합하여 사용할 수 있습니다.0 ~ 90:00A ~ F

●

전송전송 옵션은 패킷을 전송하기 위해 브리지에서 사용하는 WEP 키를 설정합니다. 키 옵션에
사용한 것과 동일한 키를 사용하도록 선택할 수 있습니다. 다른 키를 선택하는 경우 AP에서 일
치하는 키를 설정해야 합니다.한 번에 하나의 WEP 키만 전송에 사용할 수 있습니다. 데이터를
전송하는 데 사용하는 WEP 키는 작업 그룹 브리지 및 이 장치가 통신하는 다른 장치에서 동일
한 값으로 설정해야 합니다.

●

인증(인증)Auth 매개 변수는 시스템에서 사용하는 인증 방법을 결정합니다. 옵션은 다음과 같
습니다.열기(권장)—기본 열기 설정을 사용하면 WEP 설정에 관계없이 모든 AP가 인증되고 브
리지와 통신을 시도할 수 있습니다.Shared Key(공유 키) - 이 설정은 브리지와 통신을 시도하여
AP에 일반 텍스트 공유 키 쿼리를 전송하도록 브리지에 지시합니다. 공유 키 설정은 침입자의
알려진 텍스트 공격에 브리지를 열어 둘 수 있습니다. 따라서 이 설정은 열기 설정만큼 안전하
지 않습니다.

●

암호화Encryption 옵션은 연결 패킷 및 일부 제어 패킷을 제외한 모든 데이터 패킷에 암호화 매
개변수를 설정합니다. 4가지 옵션이 있습니다.참고: AP는 암호화를 활성화하고 키가 올바르게
설정되어야 합니다.Off(끄기) - 기본 설정입니다. 모든 암호화가 꺼져 있습니다. 작업 그룹 브리
지는 WEP를 사용하여 AP와 통신하지 않습니다.On(RECOMMENDED) - 이 설정을 사용하려
면 모든 데이터 전송을 암호화해야 합니다. 워크그룹 브리지는 WEP를 사용하는 AP와 통신만
합니다.혼합—이 설정은 브리지가 AP와 통신하기 위해 항상 WEP를 사용함을 의미합니다. 그
러나 AP는 WEP를 사용하든 WEP를 사용하지 않든 모든 장치와 통신합니다.혼합—이 설정은
브리지가 AP와 통신하기 위해 WEP를 사용하지 않음을 의미합니다. 그러나 AP는 WEP를 사용
하든 WEP를 사용하지 않든 모든 장치와 통신합니다.주의: WEP 범주로 켜짐 또는 혼합을 선택
하고 라디오 링크를 통해 브리지를 구성하면 WEP 키를 잘못 설정하면 브리지에 대한 연결이
끊어집니다. 작업 그룹 브리지에서 WEP 키를 설정하고 WLAN의 다른 장치에서 WEP 키를 설
정할 때 동일한 설정을 사용해야 합니다.

●
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