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소개

이 문서에서는 클러스터 내의 CUCM(Cisco Unified Communications Manager) 노드 간에 IPsec 연
결을 설정하는 방법에 대해 설명합니다.

참고: 기본적으로 CUCM 노드 간의 IPsec 연결은 비활성화되어 있습니다. 

사전 요구 사항

요구 사항

CUCM에 대한 지식이 있는 것이 좋습니다.

사용되는 구성 요소

이 문서의 정보는 CUCM 버전 10.5(1)를 기반으로 합니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우, 모든



명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

구성

CUCM을 구성하고 클러스터의 노드 간에 IPsec 연결을 설정하려면 이 섹션에 설명된 정보를 사용
하십시오.

구성 개요

이 절차와 관련된 단계는 다음과 같습니다. 각 단계는 다음 섹션에 자세히 설명되어 있습니다.

노드 간의 IPsec 연결을 확인합니다.1.

IPsec 인증서를 확인합니다.2.

가입자 노드에서 IPsec 루트 인증서를 다운로드합니다.3.

가입자 노드에서 게시자 노드로 IPsec 루트 인증서를 업로드합니다.4.

IPsec 정책을 구성합니다.5.

IPsec 연결 확인

노드 간의 IPsec 연결을 확인하려면 다음 단계를 완료하십시오.

CUCM 서버의 OS(운영 체제) 관리 페이지에 로그인합니다.1.

Services(서비스) > Ping으로 이동합니다.2.

원격 노드 IP 주소를 지정합니다.3.

Validate IPsec(IPsec 검증) 확인란을 선택하고 Ping을 클릭합니다.4.
IPsec 연결이 없는 경우 다음과 유사한 결과가 표시됩니다.

 



IPsec 인증서 확인

IPsec 인증서를 확인하려면 다음 단계를 완료하십시오.

OS 관리 페이지에 로그인합니다.1.

Security(보안) > Certificate Management(인증서 관리)로 이동합니다.2.

IPsec 인증서를 검색합니다(게시자 노드와 가입자 노드에 별도로 로그인합니다).3.

참고: 가입자 노드 IPsec 인증서는 일반적으로 게시자 노드에서 볼 수 없습니다. 그러나 모든
가입자 노드의 게시자 노드 IPsec 인증서를 IPsec-Trust 인증서로 볼 수 있습니다.

IPsec 연결을 활성화하려면 한 노드의 IPsec 인증서가 다른 노드의 ipsec 신뢰 인증서로 설정되어
있어야 합니다.



가입자에서 IPsec 루트 인증서 다운로드

가입자 노드에서 IPsec 루트 인증서를 다운로드하려면 다음 단계를 완료합니다.

가입자 노드의 OS 관리 페이지에 로그인합니다.1.

Security(보안) > Certificate Management(인증서 관리)로 이동합니다.2.

IPsec 루트 인증서를 열고 .pem 형식으로 다운로드합니다.3.



구독자에서 게시자로 IPsec 루트 인증서 업로드

가입자 노드에서 게시자 노드로 IPsec 루트 인증서를 업로드하려면 다음 단계를 완료합니다.

게시자 노드의 OS 관리 페이지에 로그인합니다.1.

Security(보안) > Certificate Management(인증서 관리)로 이동합니다.2.

Upload Certificate/Certificate chain(인증서/인증서 체인 업로드)을 클릭하고 가입자 노드
IPsec 루트 인증서를 ipsec-trust 인증서로 업로드합니다.

3.



인증서를 업로드한 후 다음과 같이 가입자 노드 IPsec 루트 인증서가 나타나는지 확인합니다.4.

참고: 클러스터의 여러 노드 간에 IPsec 연결을 활성화해야 하는 경우 해당 노드에 대한 IPsec
루트 인증서도 다운로드하고 동일한 절차를 통해 게시자 노드에 업로드해야 합니다.

IPsec 정책 구성

IPsec 정책을 구성하려면 다음 단계를 완료하십시오.

게시자 및 가입자 노드의 OS 관리 페이지에 별도로 로그인합니다.1.

Security(보안) > IPSEC Configuration(IPSEC 컨피그레이션)으로 이동합니다.2.

IP 및 인증서 세부사항을 구성하려면 다음 정보를 사용하십시오.
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다음을 확인합니다.

컨피그레이션이 작동하고 노드 간의 IPsec 연결이 설정되었는지 확인하려면 다음 단계를 완료하십
시오.

CUCM 서버의 OS 관리에 로그인합니다.1.

Services(서비스) > Ping으로 이동합니다.2.

원격 노드 IP 주소를 지정합니다.3.

Validate IPsec(IPsec 검증) 확인란을 선택하고 Ping을 클릭합니다.4.
IPsec 연결이 설정된 경우 다음과 유사한 메시지가 표시됩니다.



   

문제 해결

현재 이 설정에 사용할 수 있는 특정 문제 해결 정보가 없습니다.

관련 정보
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