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소개

이 문서에서는 2022년 1월 28일에 Cisco Expressway Let's Encrypt revocation of Secure Sockets
Layer) 인증서를 갱신하는 방법에 대해 설명합니다.

문제

Expressway x 12.5를 시작하면 Expressway는 ACME(Automated Certificate Management
Environment) Let's Encrypt를 통해 인증서 생성을 지원합니다.

Let's Encrypt의 "TLS(Transport Layer Security) 구현 및 ALPN(Application-Layer Protocol
Negotiation)" 검증 방법에 문제가 있습니다. 탐지된 부정을 해결하기 위해 변경 사항이 Let's
Encrypt 사이트에 적용됩니다.

수정 사항이 구축되었을 때 2022년 1월 26일 00:48 UTC 전 TLS-ALPN-01 챌린지로 발급되고 검증
된 모든 활성 인증서는 잘못 발급된 것으로 간주됩니다.

특정 조건에서 5일 이내에 인증서를 무효화하도록 인증 기관이 요구하는 인증서를 준수하려면 비
영리 단체는 2022년 1월 28일 UTC 16:00부터 인증서를 철회하기 시작해야 합니다. Expressway에
알림 이메일이 구성된 경우 ACME에서 이메일을 수신해야 합니다.

솔루션

Expressway에서 링크의 절차를 참조하여 ACME 인증서를 갱신합니다. 인접 디바이스/접근 영역에
서 오류 상태, 통화 설정 실패 또는 MRA(Mobile and Remote Access) 클라이언트가 로그인하지 못
한 경우

관련 정보

2022.01.25 TLS-ALPN-01 검증 방법 문제●

Let's Encrypt는 이틀 안에 많은 SSL 인증서를 폐기합니다.●

기술 지원 및 문서 − Cisco Systems●

http://certificate%20policy/
https://www.cisco.com/c/ko_kr/td/docs/voice_ip_comm/expressway/config_guide/X14-0-1/cert_creation_use/exwy_b_certificate-creation-and-use-deployment-guide-x1401/exwy_b_certificate-creation-use-deployment-guide_chapter_0100.html#task_65670C6730C41C55B61857582A134FAB
https://www.cisco.com/c/ko_kr/td/docs/voice_ip_comm/expressway/config_guide/X14-0-1/cert_creation_use/exwy_b_certificate-creation-and-use-deployment-guide-x1401/exwy_b_certificate-creation-use-deployment-guide_chapter_0100.html#task_65670C6730C41C55B61857582A134FAB
https://community.letsencrypt.org/t/2022-01-25-issue-with-tls-alpn-01-validation-method/170450
https://www.bleepingcomputer.com/news/security/lets-encrypt-is-revoking-lots-of-ssl-certificates-in-two-days/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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