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소개

이 문서에서는 기존 Expressway 인증서의 정보로 새 CSR(Certificate Signing Request)을 생성하는
방법에 대해 설명합니다.

사전 요구 사항

요구 사항

Cisco는 다음과 같은 주제에 대해 알고 있는 것이 좋습니다.

인증서 특성●

Expressway 또는 VCS(Video Communication Server)●

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.네트워크가 작동 중인 경우 모든 명령의
잠재적인 영향을 이해해야 합니다.

구성

1단계. 현재 인증서 정보를 찾습니다.



현재 인증서에 포함된 정보를 얻으려면 Expressway GUI(Graphical User Interface)에서
Maintenance(유지 관리) > Security(보안) > Server Certificate(서버 인증서)로 이동합니다.

Server certificate data 섹션을 찾고 Show(디코딩됨)를 선택합니다.

이미지에 표시된 대로 CN(Common Name) 및 SAN(Subject Alternative Name)에서 정보를 찾습니
다.

이제 CN과 SAN이 이를 복제하므로 새 CSR에 추가할 수 있습니다.

선택적으로, Country (C), State (ST), Locality (L), Organization (O), Organizational Unit (OU)인 인
증서에 대한 추가 정보를 복사할 수 있습니다. 이 정보는 CN 옆에 있습니다.

2단계. 위에서 얻은 정보로 새 CSR을 생성합니다.

CSR을 생성하려면 Maintenance(유지 관리) > Security(보안) > Server Certificate(서버 인증서)로
이동합니다.

CSR(Certificate Signing Request) 섹션을 찾고 이미지에 표시된 대로 Generate CSR(CSR 생성)을
선택합니다.



현재 인증서에서 수집된 값을 입력합니다.

CN은 클러스터가 아니면 수정할 수 없습니다.클러스터의 경우 CN을 Expressway FQDN(Fully
Qualified Domain Name) 또는 클러스터 FQDN으로 선택할 수 있습니다.이 문서에서 단일 서버가
사용되므로 CN은 이미지에 표시된 대로 현재 인증서에서 가져온 내용에 대응합니다.

SAN의 경우 값을 자동으로 입력하지 않을 경우 수동으로 입력해야 합니다. 이렇게 하려면 추가 대
체 이름에 값을 입력할 수 있습니다. 여러 SAN이 있는 경우 쉼표로 구분해야 합니다
.example1.domain.com, example2.domain.com, example3.domain.com추가된 SAN은 이미지에 표
시된 대로 대체 이름 섹션에 표시됩니다.

추가 정보가 자동으로 입력되지 않았거나 변경해야 하는 경우 이미지에 표시된 대로 수동으로 입력
해야 합니다.



완료되면 Generate CSR(CSR 생성)을 선택합니다.

3단계. 새 CSR을 확인하고 다운로드합니다.

이제 CSR이 생성되었으므로 CSR(Certificate Signing Request) 섹션에서 Show(디코딩됨)(표시)를
선택하여 모든 SAN이 있는지 확인할 수 있습니다(그림 참조).

새 창에서 이미지에 표시된 대로 CN 및 Subject Alternative Name을 찾습니다.

CN은 항상 자동으로 SAN으로 추가됩니다.

이제 CSR이 확인되었으므로 새 창을 닫고 CSR(Certificate Signing Request) 섹션에서 다운로드(디
코딩됨)를 선택할 수 있습니다.

다운로드가 완료되면 새 CSR을 CA(Certificate Authority)에 보내 서명할 수 있습니다.

4단계. 새 인증서에 포함된 정보를 확인합니다.

CA에서 새 인증서가 반환되면 모든 SAN이 인증서에 있는지 확인할 수 있습니다.이를 위해 인증서
를 열고 SAN 특성을 찾을 수 있습니다.이 문서에서 Windows PC는 특성을 확인하는 데 사용되며,



인증서를 열거나 디코딩하여 특성을 검토할 수 있는 한 이 방법만이 아닙니다.

인증서를 열고 Details 탭으로 이동하여 Subject를 찾습니다. 여기에는 이미지에 표시된 대로 CN 및
Additional Information이 포함되어야 합니다.

또한 Subject Alternative Name 섹션을 찾습니다. 이 섹션에는 CSR에 입력한 SAN이 포함되어 있어
야 합니다.



CSR에 입력한 모든 SAN이 새 인증서에 없는 경우 CA에 문의하여 추가 SAN이 인증서에 대해 허용
되는지 확인하십시오.

5단계. 해당되는 경우 새 CA 인증서를 서버 트러스트된 저장소에 업로드합니다.

CA가 이전 Expressway 인증서에 서명한 것과 동일한 경우 이 단계를 취소할 수 있습니다.다른
CA인 경우 새 CA 인증서를 각 Expressway 서버의 신뢰할 수 있는 CA 목록에 업로드해야 합니다
.Expressway-C와 Expressway-E 간에 TLS(Transport Layer Security) 영역이 있는 경우 두 서버 모
두에서 새 CA를 업로드하여 서로 신뢰하도록 해야 합니다.

이를 위해 CA 인증서를 하나씩 업로드할 수 있습니다.Expressway의 Maintenance(유지 관리) >
Security(보안) > Trusted CA certificates(신뢰할 수 있는 CA 인증서)로 이동합니다.

찾아보기를 선택합니다.1.
새 페이지에서 CA 인증서를 선택합니다.2.
Append CA Certificate(CA 인증서 추가)를 선택합니다.3.

이 절차는 인증서 체인의 각 CA 인증서(루트 및 중간)에 대해 수행되어야 하며, 클러스터링된 경우
에도 모든 Expressway 서버에서 수행해야 합니다.



6단계. Expressway 서버에 새 인증서를 업로드합니다.

새 인증서의 모든 정보가 올바르면 새 인증서를 업로드하려면 다음으로 이동합니다.유지 관리 > 보
안 > 서버 인증서.

이미지에 표시된 대로 Upload new certificate(새 인증서 업로드) 섹션을 찾습니다.

Select the server certificate file 섹션에서 Browse를 선택합니다.1.
새 인증서를 선택합니다.2.
Upload server certificate data를 선택합니다.3.

Expressway에서 새 인증서를 수락하면 Expressway는 변경 사항을 적용하기 위해 다시 시작하라는
메시지를 표시하고 이미지에 표시된 대로 인증서에 대한 새 만료 날짜를 표시합니다.

Expressway를 다시 시작하려면 복원을 선택합니다.

다음을 확인합니다.

서버가 다시 돌아오면 새 인증서가 설치되었어야 합니다. 다음으로 이동할 수 있습니다
.Maintenance(유지 관리) > Security(보안) > Server Certificate(서버 인증서)를 클릭하여 확인합니
다.

서버 인증서 데이터를 찾고 현재 로드된 인증서 만료 날짜 섹션을 찾은 다음 이미지에 표시된 대로
인증서에 대한 새 만료 날짜를 표시합니다.



문제 해결

현재 이 컨피그레이션에 사용할 수 있는 특정 문제 해결 정보가 없습니다.
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