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Cisco Business 350 스위치의 SSH 인증 
목표
 
이 문서에서는 Cisco Business 350 Series 스위치에서 서버 인증을 구성하는 방법에 대한 지침을
제공합니다.
  
소개
 
SSH(Secure Shell)는 특정 네트워크 디바이스에 대한 보안 원격 연결을 제공하는 프로토콜입니다
.이 연결은 암호화된다는 점을 제외하고 텔넷 연결과 유사한 기능을 제공합니다.SSH를 사용하면
관리자가 서드파티 프로그램으로 CLI(Command Line Interface)를 통해 스위치를 구성할 수 있습니
다. 이 스위치는 네트워크 내의 사용자에게 SSH 기능을 제공하는 SSH 클라이언트 역할을 합니다
.스위치는 SSH 서버를 사용하여 SSH 서비스를 제공합니다.SSH 서버 인증이 비활성화되면 스위치
에서는 모든 SSH 서버를 신뢰할 수 있는 것으로 간주하여 네트워크의 보안을 낮춥니다.스위치에서
SSH 서비스가 활성화된 경우 보안이 강화됩니다.
  
적용 가능한 디바이스 | 소프트웨어 버전
 

CBS350(데이터 시트) | 3.0.0.69 (최신 다운로드)
CBS350-2X (데이터 시트) | 3.0.0.69 (최신 다운로드)
CBS350-4X (데이터 시트) | 3.0.0.69 (최신 다운로드)
  

SSH 서버 인증 설정 구성
 
SSH 서비스 사용
 
SSH 서버 인증이 활성화된 경우 디바이스에서 실행되는 SSH 클라이언트는 다음 인증 프로세스를
사용하여 SSH 서버를 인증합니다.
 

디바이스는 SSH 서버의 수신된 공개 키의 핑거프린트를 계산합니다.
디바이스는 SSH Trusted Servers 테이블에서 SSH 서버의 IP 주소 및 호스트 이름을 검색합니
다.다음 세 가지 결과 중 하나가 발생할 수 있습니다.

서버의 주소와 호스트 이름 및 핑거프린트에 모두 일치하는 항목이 발견되면 서버가 인증
됩니다.
일치하는 IP 주소와 호스트 이름이 있지만 일치하는 핑거프린트가 없는 경우 검색이 계속
됩니다.일치하는 핑거프린트가 없으면 검색이 완료되고 인증이 실패합니다.
일치하는 IP 주소 및 호스트 이름을 찾을 수 없으면 검색이 완료되고 인증이 실패합니다.
SSH 서버에 대한 항목이 신뢰할 수 있는 서버 목록에 없으면 프로세스가 실패합니다.

1단계. 웹 기반 유틸리티에 로그인하고 보안 > TCP/UDP Services를 선택합니다.
 

초기 기본 컨피그레이션을 통해 즉시 사용 가능한 스위치의 자동 컨피그레이션을 지원하기 위해
SSH 서버 인증이 기본적으로 비활성화되어 있습니다.
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https://software.cisco.com/download/home/286325769
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
https://software.cisco.com/download/home/286325769
/content/en/us/products/collateral/switches/business-350-series-managed-switches/datasheet-c78-744156.html
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2단계. SSH를 통해 스위치 명령 프롬프트에 대한 액세스를 활성화하려면 SSH Service 확인란을
선택합니다.
 

3단계. SSH 서비스를 활성화하려면 Apply를 클릭합니다.
 

 
SSH 서버 인증 설정 구성



1단계. 스위치의 웹 기반 유틸리티에 로그인한 다음 Display Mode 드롭다운 목록에서 Advanced를
선택합니다.
 

 
2단계. Security > SSH Client > SSH Server Authentication을 선택합니다.
 





2단계. SSH 서버 인증을 활성화하려면 Enable SSH Server Authentication 확인란을 선택합니다.
 

3단계. (선택 사항) IPv4 Source Interface 드롭다운 목록에서 IPv4 주소가 IPv4 SSH 서버와의 통신
에 사용되는 메시지의 소스 IPv4 주소로 사용될 소스 인터페이스를 선택합니다.
 



4단계. (선택 사항) IPv6 Source Interface 드롭다운 목록에서 IPv6 주소가 IPv6 SSH 서버와의 통신
에 사용되는 메시지의 소스 IPv6 주소로 사용될 소스 인터페이스를 선택합니다.
 

5단계. 적용을 누릅니다.
 

Auto(자동) 옵션을 선택하면 시스템은 발신 인터페이스에 정의된 IP 주소에서 소스 IP 주소를 가져
옵니다.이 예에서는 VLAN1이 선택됩니다.

이 예에서는 Auto 옵션이 선택됩니다.시스템은 발신 인터페이스에 정의된 IP 주소에서 소스 IP 주소
를 가져옵니다.
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6단계. 신뢰할 수 있는 서버를 추가하려면 Trusted SSH Servers(신뢰할 수 있는 SSH 서버) 테이블
아래에서 Add(추가)를 클릭합니다.
 

7단계. Server Definition(서버 정의) 영역에서 사용 가능한 방법 중 하나를 클릭하여 SSH 서버를 정
의합니다.
 

옵션은 다음과 같습니다.
 

IP 주소별 - 이 옵션을 사용하면 IP 주소로 SSH 서버를 정의할 수 있습니다.
By Name(이름별) - 이 옵션을 사용하면 정규화된 도메인 이름으로 SSH 서버를 정의할 수 있습
니다.
 

8단계. (선택 사항) 6단계에서 IP 주소로 를 선택한 경우 IP Version(IP 버전) 필드에서 SSH 서버의
IP 버전을 클릭합니다.
 

이 예에서는 By IP address가 선택됩니다.By name(이름별)을 선택한 경우 11단계로 건너뜁니다.



●

●

●

●

사용 가능한 옵션은 다음과 같습니다.
 

버전 6 - 이 옵션을 사용하면 IPv6 주소를 입력할 수 있습니다.
버전 4 - 이 옵션을 사용하면 IPv4 주소를 입력할 수 있습니다.
 

9단계. (선택 사항) 7단계에서 IP 주소 버전으로 버전 6을 선택한 경우 IPv6 주소 유형에서 IPv6 주
소 유형을 클릭합니다.
 

사용 가능한 옵션은 다음과 같습니다.
 

Link Local(링크 로컬) - IPv6 주소는 단일 네트워크 링크에서 호스트를 고유하게 식별합니다.링
크 로컬 주소의 접두사는 FE80이며 라우팅할 수 없으며 로컬 네트워크에서만 통신에 사용할
수 있습니다.하나의 링크 로컬 주소만 지원됩니다.인터페이스에 링크 로컬 주소가 있는 경우 이
항목은 컨피그레이션의 주소를 대체합니다.이 옵션은 기본적으로 선택되어 있습니다.
Global(전역) - IPv6 주소는 다른 네트워크에서 볼 수 있고 연결할 수 있는 글로벌 유니캐스트입
니다.
 

10단계. (선택 사항) 9단계에서 IPv6 주소 유형으로 Link Local을 선택한 경우 Link Local Interface
드롭다운 목록에서 적절한 인터페이스를 선택합니다.
 

이 예에서는 버전 4가 선택됩니다.IPv6 라디오 버튼은 스위치에 IPv6 주소가 구성된 경우에만 사용
할 수 있습니다.



11단계. Server IP Address/Name 필드에 SSH 서버의 IP 주소 또는 도메인 이름을 입력합니다.
 

12단계. Fingerprint 필드에 SSH 서버의 핑거프린트를 입력합니다.핑거프린트는 인증에 사용되는
암호화된 키입니다.이 경우 핑거프린트는 SSH 서버의 유효성을 인증하는 데 사용됩니다.서버 IP
주소/이름과 핑거프린트가 일치하면 SSH 서버가 인증됩니다.
 

이 예에서는 IP 주소를 입력합니다.



 
13단계. Apply(적용)를 클릭하여 컨피그레이션을 저장합니다.
 

 
14단계(선택 사항) SSH 서버를 삭제하려면 삭제할 서버의 확인란을 선택한 다음 Delete를 클릭합
니다.
 

 
15단계. (선택 사항) 페이지 상단 부분에 있는 Save(저장) 버튼을 클릭하여 시작 구성 파일에 변경
사항을 저장합니다.
 



 
이제 Cisco Business 350 Series 스위치에 SSH 서버 인증 설정을 구성했습니다.
 
CBS350 스위치에 대한 추가 기사를 찾고 계십니까?자세한 내용은 아래 링크를 참조하십시오.
 
IP 주소 설정 스택 설정 스태킹 모드 선택기 스태킹 지침 SSH 서버 인증 비밀번호 복구 PuTTY로
CLI 액세스 VLAN 생성 스위치 재설정
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https://www.cisco.com/c/ko_kr/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2835-administrator-password-recovery-cbs-350.html
https://www.cisco.com/c/ko_kr/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2837-access-the-cli-via-putty-using-a-console-connection-on-cbs-350.html
https://www.cisco.com/c/ko_kr/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2837-access-the-cli-via-putty-using-a-console-connection-on-cbs-350.html
https://www.cisco.com/c/ko_kr/support/docs/smb/switches/Cisco-Business-Switching/2526-2527-create-vlan-cbs250--cbs350-switch.html
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