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Cisco AnyConnect VPN Client라고도 하는 Cisco AnyConnect Secure Mobility Client는
다양한 운영 체제 및 하드웨어 구성에서 작동하는 VPN(Virtual Private Network)에 연결
하기 위한 소프트웨어 애플리케이션입니다.이 소프트웨어 애플리케이션을 사용하면 다
른 네트워크의 원격 리소스에 사용자가 네트워크에 직접 연결된 것처럼 안전하게 액세
스할 수 있습니다.Cisco AnyConnect Secure Mobility Client는 컴퓨터 기반 또는 스마트
폰 플랫폼에서 모바일 사용자를 보호할 수 있는 혁신적인 방법을 제공하여 엔드 유저를
위해 더욱 원활하고 항상 보호되는 환경을 제공하고 IT 관리자를 위한 포괄적인 정책 시
행을 제공합니다.

Apple iOS 디바이스에 Cisco AnyConnect Secure Mobility Client를 설치할 때 일반적인
오류가 발생할 수 있으며 성공적인 설정을 위해 기본 문제 해결이 필요할 수 있습니다
.일반적인 설치 오류에 대한 기본 문제 해결에 대한 자세한 내용을 보려면 여기를 클릭
하십시오. 

참고로, AnyConnect는 더 이상 라우터에 라이센스가 필요하지 않습니다.RV340 Series
라우터의  AnyConnect  라이센스에  대한  자세한  내용은  RV340  Series  라우터용
AnyConnect Licensing 문서를 참조하십시오.

이 문서의 목적은 Cisco AnyConnect Secure Mobility Client를 사용하는 Apple iOS 장치
에 대한 알려진 문제, 제한 사항, 일반적인 문제 및 솔루션을 보여 주는 것입니다.

소프트웨어 버전

AnyConnect Secure Mobility Client 4.4(최신 다운로드)●

Apple iOS의 알려진 문제점, 제한 사항, 일반적인 문제 및 솔루션

참고:다음 iOS 문제는 이미 Apple에 보고되었으며 향후 iOS 릴리스에서 해결될 수 있습
니다.

Apple iOS의 알려진 문제점

네트워크 로밍은 iOS 8 이전 릴리스에만 적용됩니다.iOS 8 이상 릴리스는 항상 네트워크 로밍
이 켜져 있는 것처럼 작동하며 성공할 때까지 연결을 다시 설정하려고 시도합니다.

●

참고:네트워크 로밍에 대한 전체 설명을 보려면 여기를 클릭하십시오.

Apple ID:22784308 issue — 온디맨드 옵션이 연결되지 않습니다.●

https://www.cisco.com/c/ko_kr/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
https://www.cisco.com/c/ko_kr/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/ko_kr/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/ko_kr/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://software.cisco.com/download/home/283000185
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/user/guide/b_Apple_iOS_AnyConnect_User_Guide_4-0-x.html#task_3A164CDA5A1D44CD8CD69DDE19CC836E


디바이스가 절전 상태일 때 수신된 DTLS(Datagram Transport Layer Security) 패킷이 이를 인
식하지 않습니다.그러나 알림 또는 Facetime이 활성화된 경우 TLS(Transport Layer Security)
패킷은 디바이스를 깨우칩니다.AnyConnect는 디바이스가 절전 모드로 전환될 때 DTLS 터널
의 연결을 자동으로 해제하여 TLS 연결을 통해 수신된 패킷이 디바이스를 절전 모드로 전환하
도록 허용합니다.디바이스가 다시 시작되면 DTLS 터널이 복원됩니다.

●

iPod Touch에서 백그라운드에서 실행되는 음성 애플리케이션은 VPN을 통해 패킷을 수신할 수
없습니다.이 기능은 iPhone 디바이스에서 예상대로 작동합니다.

●

VPN 컨피그레이션에 많은 수의 경로 또는 스플릿 DNS 규칙이 포함된 경우 Apple 디바이스에
서 VPN 연결을 설정할 수 없습니다.예를 들어, 연결 시 ASA(Adaptive Security Appliance) 컨피
그레이션이 개별 서브넷으로 트래픽을 전달하는 70개 이상의 규칙이 있는 VPN 분할 포함 목록
을 푸시하는 경우 이 버그가 발생합니다.이 버그를 방지하려면 tunnel-all 컨피그레이션을 적용
하거나 규칙 수를 줄입니다.

●

모바일 디바이스에 많은 수의 VPN 연결이 구성되어 있으면 AnyConnect가 느려지거나 충돌할
수 있습니다.

●

Apple iOS는 모든 로컬 LAN 트래픽을 터널 모두로 허용

Apple iOS는 터널 모두 정책이 적용되었는지 여부에 관계없이 디바이스의 코어 운영에
필수적인 트래픽을 허용합니다.터널 정책과 상관없이 Apple iOS에서 암호화되지 않은
상태로 전송하는 트래픽의 예는 다음과 같습니다.

모든 LAN(Local Area Network) 트래픽●

기존 연결을 위한 범위 경로(예: VPN이 작동하기 전에 스트리밍되는 비디오)●

핵심 Apple 서비스(예: Visual Voice 메일 트래픽)●

Apple iOS의 AnyConnect 지침 및 제한 사항

이번 Apple iOS용 AnyConnect 릴리스는 원격 VPN 액세스와 엄격하게 관련된 기능만 지원합
니다.

●

AnyConnect는 다음 유형의 VPN 컨피그레이션을 지원합니다. 수동으로 생성가져온
AnyConnect VPN 클라이언트 프로파일iPhone 구성 유틸리티가 생성되었습니다.iPhone 구성
유틸리티에 대한 자세한 내용은 Apple 지원을 참조하십시오.

●

Apple iOS 디바이스는 AnyConnect VPN 클라이언트 프로파일을 하나만 지원합니다.생성된 컨
피그레이션의 내용은 항상 최신 프로파일과 일치합니다.예를 들어 vpn.example1.com에 연결
한 다음 vpn.example2.com에 연결합니다.vpn.example2.com에서 가져온 AnyConnect VPN 클
라이언트 프로파일이 vpn.example1.com에서 가져온 프로파일을 대체합니다.

●

이 릴리스는 터널 keepalive 기능을 지원합니다.그러나 디바이스의 배터리 수명을 줄입니다.업●

http://www.apple.com/support/iphone/business/
http://www.apple.com/support/iphone/business/
http://www.apple.com/support/iphone/business/


데이트 간격 값을 늘리면 이 문제가 완화됩니다.

Apple iOS Connect 온디맨드 고려 사항: iOS On-Demand 로직의 결과로 자동으로 연결되는
VPN 세션은 디바이스가 절전 모드에서 해제됩니다.디바이스가 다시 켜지면 온디맨드 로직이
다시 필요할 때 VPN 세션을 다시 연결합니다.AnyConnect는 UI가 시작되고 VPN 연결이 시작
될 때 디바이스 정보를 수집합니다.따라서 사용자가 iOS의 Connect On-Demand 기능을 사용
하여 처음 또는 OS 버전과 같은 디바이스 정보 이후에 연결을 설정할 경우 AnyConnect에서 모
바일 상태 정보를 잘못 보고할 수 있는 상황이 있습니다.AnyConnect 4.0.05032 이상을 Apple
iOS 9.3 이상과 함께 실행하는 경우 다음 제한 사항이 디바이스에 적용되지 않습니다
.AnyConnect를 업데이트한 후 Connect on-Demand VPN 터널을 올바르게 설정하려면 사용자
가 AnyConnect 앱을 수동으로 시작하고 연결을 설정해야 합니다.이 작업이 수행되지 않으면
다음 iOS 시스템에서 VPN 터널을 설정하려고 하면 "VPN Connection requires an application
to start up(VPN 연결을 시작하려면 애플리케이션이 필요함)"라는 오류 메시지가 표시됩니다.

●

일반적인 Apple iOS 문제

1. 일부 연결 프로파일을 수정하거나 삭제할 수 없습니다.

해결책:시스템 관리자가 AnyConnect 연결 프로파일로 가져온 호스트 항목에 영향을 주
는 정책을 설정합니다.이러한 프로파일을 삭제하려면 Diagnostics(진단) > Profile(프로
파일) > Clear Profile Data(프로파일 데이터 지우기)를 누르십시오.

2. 구성을 저장하거나 편집하는 동안 오류가 발생했습니다.

해결책:운영 체제의 알려진 문제가 원인입니다.Apple은 이를 해결하기 위해 노력하고
있습니다.이를 해결하려면 애플리케이션을 다시 시작해 보십시오.

3. 접속 시간 초과 및 미해결 호스트

해결책:인터넷 연결 문제, 낮은 셀 신호 수준 및 네트워크 혼잡은 종종 시간 초과와 해결
되지 않은 호스트 오류를 유발합니다.LAN이 도달 범위 내에 있는 경우 디바이스 설정 응
용 프로그램을 사용하여 먼저 LAN과의 연결을 설정합니다.시간 초과에 따라 여러 번 다
시 시도하면 성공한 경우가 많습니다.

4. 디바이스가 절전 모드에서 해제될 때 VPN 연결이 다시 설정되지 않습니다.

해결책:VPN 연결 항목에서 네트워크 로밍을 활성화합니다.네트워크 로밍을 활성화해도
문제가 해결되지 않으면 EDGE(2G), 1xRTT(2G), 3G 또는 Wi-Fi 연결을 확인하십시오.

참고:이 문제는 조직에서 VPN을 구성한 방법에 따라 예상되는 동작일 수 있습니다.

5. 인증서 기반 인증이 작동하지 않습니다.

해결책:인증서를 이전에 성공적으로 사용한 경우 인증서의 유효성 및 만료를 확인합니
다.연결에 적합한 인증서를 사용하고 있는지 시스템 관리자에게 확인하십시오.



6. Apple iOS Connect On Demand 기능이 작동하지 않거나 예기치 않게 연결되어 있습
니다.

해결책:Never Connect(연결 안 함) 목록에서 연결에 충돌하는 규칙이 없는지 확인합니
다.연결에 Connect If Needed 규칙이 있는 경우 Always Connect 규칙으로 교체해 보십
시오.

7. AnyConnect에서 연결을 설정하지 못했지만 오류 메시지가 표시되지 않았습니다.

해결책:AnyConnect 애플리케이션이 열려 있는 경우에만 메시지가 표시됩니다.

8. Cisco AnyConnect라는 프로파일이 있으며 삭제할 수 없습니다.

해결책:응용 프로그램을 다시 시작해 보십시오.

9. AnyConnect 애플리케이션을 제거해도 Apple iOS VPN 설정에 VPN 구성이 계속 나
타납니다.

해결책:이러한 프로파일을 삭제하려면 AnyConnect를 다시 설치한 다음 Diagnostics(진
단)> Profile(프로파일) > Clear Profile Data(프로파일 데이터 지우기)를 누르십시오.

 

이 문서와 관련된 비디오 보기...

여기를 클릭하여 Cisco의 다른 기술 대화를 확인하십시오.
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