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소개

디바이스 클러스터링은 두 디바이스 또는 스택 간에 컨피그레이션 및 네트워킹 기능의 이중화를 제
공합니다.이 문서에서는 Cisco Firepower 7000 및 8000 Series 디바이스에서 클러스터링을 구성하
는 방법에 대해 설명합니다.

사전 요구 사항

클러스터를 설정하기 전에 클러스터링의 다양한 기능에 익숙해야 합니다.자세한 내용은 FireSIGHT
System 사용 설명서의 클러스터링 디바이스 섹션을 읽어 보시기 바랍니다.

요구 사항

두 디바이스 모두 다음과 같은 동일한 구성 요소가 있어야 합니다.

동일한 하드웨어 모델
참고:클러스터에서 스택과 단일 디바이스를 구성할 수 없습니다.동일한 유형 또는 두 개의 유
사한 단일 디바이스 스택에 있어야 합니다.

1.

동일한 슬롯에 동일한 네트워크 모듈(Netmod)
참고:클러스터의 사전 요구 사항을 확인할 때 스태킹 네트워크는 고려되지 않습니다.빈 슬롯
과 같은 것으로 간주됩니다.

2.

동일한 라이센스와 정확히 동일해야 합니다.한 디바이스에 추가 라이센스가 있으면 클러스터
를 구성할 수 없습니다.

3.

동일한 소프트웨어 버전4.
동일한 VDB 버전5.
동일한 NAT 정책(구성된 경우)6.



사용되는 구성 요소

버전 5.4.0.4에서 Cisco Firepower 7010 2개●

FireSIGHT Management Center 5.4.1.3●

참고: 이 문서의 정보는 특정 랩 환경의 디바이스에서 생성되었습니다.이 문서에 사용된 모든
디바이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.현재 네트워크가 작동 중인 경
우, 모든 명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

구성

클러스터 추가

1. Device(디바이스) > Device Management(디바이스 관리)로 이동합니다.

2. 클러스터링할 디바이스를 선택합니다.페이지 오른쪽 상단에서 Add 드롭다운 목록을 선택합니다
.

3. 클러스터 추가를 선택합니다.

4. Add Cluster 팝업 창이 나타납니다.다음 화면이 표시됩니다.액티브 및 백업 디바이스의 IP 주소
를 제공합니다.

5. Cluster 버튼을 클릭합니다.모든 전제 조건이 충족되면 최대 10분 동안 Adding Cluster 상태 창이
표시됩니다.



6. 클러스터가 성공적으로 생성되면 Device Management 페이지에서 업데이트된 디바이스를 찾습
니다.

7. 연필 아이콘 옆에 있는 회전 화살표를 클릭하여 클러스터에서 활성 피어를 전환할 수 있습니다.

클러스터 분리

휴지통 아이콘 옆에 있는 Break cluster 옵션을 클릭하여 클러스터를 중단할 수 있습니다.

휴지통 아이콘을 클릭하면 백업 디바이스에서 인터페이스 컨피그레이션을 제거하라는 메시지가 표
시됩니다.예 또는 아니오를 선택합니다.

또한 휴지통을 클릭하여 클러스터를 삭제하고 Management Center에서 디바이스 등록을 취소할
수 있습니다.



디바이스에서 Management Center에 대한 액세스 권한이 없는 경우 CLI에서 다음 명령을 사용하여
클러스터링을 중단할 수 있습니다.

> configure clustering disable

상태 공유

클러스터링된 상태 공유를 사용하면 클러스터링된 디바이스 또는 클러스터링된 스택이 상태를 동
기화하여 디바이스 또는 스택 중 하나에 장애가 발생하면 다른 피어가 트래픽 플로우에 중단 없이
인계할 수 있습니다.

참고:클러스터링된 상태 공유를 구성하기 전에 두 디바이스 또는 클러스터의 기본 스태킹된
디바이스에서 HA(고가용성) 링크 인터페이스를 구성하고 활성화해야 합니다.

주의:상태 공유를 활성화하면 시스템 성능이 저하됩니다.

HA 링크에서 상태 공유를 활성화하려면 다음 단계를 수행하십시오.

1. Devices > Device Management로 이동합니다.클러스터를 선택하고 편집합니다.

2. 인터페이스 탭을 선택합니다.

3. HA 링크로 만들 링크를 선택합니다.

4. 수정(연필 아이콘)을 클릭합니다. Edit Interface 창이 나타납니다.

5. 링크를 활성화하고 다른 옵션을 구성한 후 저장을 클릭합니다.

6. 이제 Cluster 탭으로 이동합니다.페이지 오른쪽 섹션에 상태 공유라는 섹션이 표시됩니다.



7. 연필 아이콘을 클릭하여 상태 공유 옵션을 편집합니다.

8. 사용가능 옵션이 선택되었는지 확인합니다.

9. 플로우 수명, 동기화 간격 및 최대 HTTP URL 길이를 변경할 수도 있습니다.

이제 상태 공유가 활성화됩니다.Statistics 옆에 있는 돋보기 아이콘을 클릭하여 트래픽 통계를 확인
할 수 있습니다.아래 그림과 같이 두 디바이스에 대한 트래픽 통계가 표시됩니다.

State Sharing(상태 공유)이 활성화되고 Active(활성) 멤버의 인터페이스가 다운되면 모든 TCP 연
결이 이제 Active(활성)가 된 Standby(대기) 디바이스로 전송됩니다.

문제 해결



장치가 올바르게 구성되지 않음

사전 요구 사항 중 하나가 충족되지 않으면 다음 오류 메시지가 나타납니다.

Management Center에서 Devices > Device Management로 이동하여 두 디바이스 모두 소프트웨
어 버전, 하드웨어 모델, 라이센스 및 정책이 같은지 확인합니다.

또는 디바이스에서 다음 명령을 실행하여 적용된 액세스 제어 정책과 하드웨어 및 소프트웨어 버전
을 확인할 수 있습니다.

> show summary

-----------------[ Device ]-----------------

Model                     : Virtual Device 64bit (69) Version 5.4.0.4 (Build 55)

UUID                      : 4dfa9fca-30f4-11e5-9eb3-b150a60d4996

VDB version               : 252

----------------------------------------------------

------------------[ policy info ]-------------------

Access Control Policy     : Default Access Control

Intrusion Policy          : Initial Inline Policy

.

.

.
Output Truncated

.

NAT 정책을 확인하려면 디바이스에서 다음 명령을 실행합니다.

> show nat config

참고:라이센스는 Management Center에만 저장되므로 Management Center에서만 확인할 수
있습니다.

모든 HA 구성원에 최신 정책이 있어야 함



다음과 같은 오류가 발생할 수 있습니다.

이 오류는 액세스 제어 정책이 최신 상태가 아닐 때 발생합니다.정책을 다시 적용하고 클러스터 컨
피그레이션을 다시 시도합니다.

관련 문서

클러스터링 디바이스 - FireSIGHT System 사용 설명서●
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