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소개

이 문서에서는 다양한 형태의 EAP(Extensible Authentication Protocol)와 관련된 다양한 인증서 유
형, 형식 및 요구 사항과 관련된 몇 가지 혼동을 명확히 설명합니다. 이 문서에서 설명하는 EAP와
관련된 다섯 가지 인증서 유형은 서버, 루트 CA, 중간 CA, 클라이언트 및 시스템입니다. 이러한 인
증서는 다양한 형식으로 발견되며 관련된 EAP 구현에 따라 각 인증서와 관련된 서로 다른 요구 사
항이 있을 수 있습니다.

사전 요구 사항



요구 사항

이 문서에 대한 특정 요건이 없습니다.

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 규칙을 참조하십시오.

서버 인증서

서버 인증서는 RADIUS 서버에 설치되며 EAP의 주 목적은 인증 정보를 보호하는 암호화된 TLS(전
송 계층 보안) 터널을 만드는 것입니다. EAP-MSCHAPv2를 사용하는 경우 서버 인증서는 RADIUS
서버를 인증을 위한 신뢰할 수 있는 엔티티로 식별하는 보조 역할을 수행합니다. 이 보조 역할은
EKU(Enhanced Key Usage) 필드를 사용하여 수행됩니다. EKU 필드는 인증서를 유효한 서버 인증
서로 식별하고 인증서를 발급한 루트 CA가 신뢰할 수 있는 루트 CA인지 확인합니다. 이를 위해서
는 루트 CA 인증서가 있어야 합니다. Cisco Secure ACS에서는 인증서가 Base64 인코딩 또는 DER
인코딩 이진 X.509 v3 형식이어야 합니다.

CA에 제출되는 ACS에서 CSR(Certificate Signing Request)을 사용하여 이 인증서를 생성할 수 있
습니다. 또는 사내 CA(예: Microsoft 인증서 서비스) 인증서 생성 양식을 사용하여 인증서를 잘라낼
수도 있습니다. 키 크기가 1024보다 큰 서버 인증서를 만들 수 있지만 1024보다 큰 키는 PEAP에서
작동하지 않습니다. 인증이 통과하더라도 클라이언트가 중단됩니다.

CSR을 사용하여 인증서를 생성하면 .cer, .pem 또는 .txt 형식으로 생성됩니다. 드문 경우지만 확장
이 없는 상태로 생성됩니다. 인증서가 필요에 따라 변경할 수 있는 확장명을 가진 일반 텍스트 파일
인지 확인합니다(ACS 어플라이언스는 .cer 또는 .pem 확장명을 사용). 또한 CSR을 사용하는 경우
인증서의 개인 키는 별도의 파일로 지정한 경로에 생성되며, 별도의 파일에는 확장자가 있을 수도
있고 없을 수도 있으며 비밀번호가 연결되어 있습니다(ACS에 설치하는 데 비밀번호가 필요함). 확
장명과 상관없이 필요에 따라 변경할 수 있는 확장명이 있는 일반 텍스트 파일인지 확인합니다
(ACS 어플라이언스는 .pvk 또는 .pem 확장명을 사용합니다). 개인 키에 대한 경로가 지정되지 않은
경우 ACS는 C:\Program Files \CiscoSecure ACS vx.x \CSAdmin \Logs 디렉토리에 키를 저장하고
인증서를 설치할 때 개인 키 파일에 대한 경로가 지정되지 않은 경우 이 디렉토리를 찾습니다.

Microsoft Certificate Services 인증서 전송 양식을 사용하여 인증서를 만든 경우 키를 내보낼 수 있
는 것으로 표시해야 ACS에 인증서를 설치할 수 있습니다. 이러한 방식으로 인증서를 생성하면 설
치 프로세스가 크게 간소화됩니다. 인증서 서비스 웹 인터페이스에서 적절한 Windows 저장소에 직
접 설치한 다음 CN을 참조로 사용하여 저장소의 ACS에 설치할 수 있습니다. 로컬 컴퓨터 저장소에
설치된 인증서는 Windows 저장소에서 내보낼 수 있으며 쉽게 다른 컴퓨터에 설치할 수도 있습니다
. 이 유형의 인증서를 내보내면 키를 내보낼 수 있는 것으로 표시하고 암호를 지정해야 합니다. 그런
다음 개인 키 및 서버 인증서를 포함하는 .pfx 형식으로 인증서가 나타납니다.

Windows 인증서 저장소에 올바르게 설치된 경우 서버 인증서가 인증서(로컬 컴퓨터) > 개인 > 인증
서 폴더에 나타나야 합니다(이 예제 창 참조).

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


자체 서명 인증서는 루트 또는 CA의 중간 개입 없이 생성하는 인증서입니다. 루트 CA 인증서와 같
은 주체 및 발급자 필드 모두에서 동일한 값을 가집니다. 대부분의 자체 서명 인증서는 X.509 v1 형
식을 사용합니다. 따라서 ACS에서는 작동하지 않습니다. 그러나 버전 3.3부터 ACS는 EAP-TLS 및
PEAP에 사용할 수 있는 자체 서명 인증서를 만들 수 있습니다. PEAP 및 EAP-TLS와의 호환성을
위해 1024보다 큰 키 크기를 사용하지 마십시오. 자체 서명 인증서를 사용하는 경우 인증서는 루트
CA 인증서의 용량으로도 작동하며 Microsoft EAP 서 플리 컨 트를 사용할 때 클라이언트의 인증서
(로컬 컴퓨터) > 신뢰할 수 있는 루트 인증 기관 > 인증서 폴더에 설치해야 합니다. 서버의 신뢰할 수
있는 루트 인증서 저장소에 자동으로 설치됩니다. 그러나 ACS 인증서 설정의 인증서 신뢰 목록에
서 계속 신뢰할 수 있어야 합니다. 자세한 내용은 루트 CA 인증서 섹션을 참조하십시오.

자체 서명 인증서는 Microsoft EAP 신청자를 사용할 때 서버 인증서 검증을 위한 루트 CA 인증서로
사용되며, 유효 기간을 기본값인 1년에서 늘릴 수 없기 때문에, Cisco에서는 일반 CA를 사용할 수
있을 때까지 임시 측정으로 EAP에만 사용할 것을 권장합니다.

제목 필드

Subject(주체) 필드는 인증서를 식별합니다. CN 값은 인증서의 General(일반) 탭에서 Issued to(발
급 대상) 필드를 결정하는 데 사용되며 ACS"CSR(CSR) 대화 상자의 Certificate subject(인증서 주
체) 필드에 입력하는 정보나 Microsoft Certificate Services(Microsoft 인증서 서비스)의 Name(이름)
필드의 정보로 채워집니다. CN 값은 저장소에서 인증서를 설치하는 옵션이 사용되는 경우 로컬 컴
퓨터 인증서 저장소에서 사용해야 하는 인증서를 ACS에 알려주는 데 사용됩니다.



발급자 필드

Issuer 필드는 인증서를 잘라내는 CA를 식별합니다. 인증서의 General(일반) 탭에서 Issued by(발
급자) 필드의 값을 확인하려면 이 값을 사용합니다. CA의 이름으로 채워집니다.



향상된 키 사용 필드

Enhanced Key Usage(고급 키 사용) 필드는 인증서의 용도를 식별하며 "서버 인증"으로 표시되어야
합니다. 이 필드는 PEAP 및 EAP-TLS에 Microsoft 서 플리 컨 트를 사용 할 때 필수 입력 합니다.
Microsoft Certificate Services를 사용하는 경우 이는 Intended Purpose(용도) 드롭다운에서 서버 인
증 인증서를 선택하여 독립형 CA에서 구성되고 Enterprise CA에서는 Certificate Template(인증서
템플릿) 드롭다운에서 웹 서버를 선택합니다. Microsoft Certificate Services에서 CSR을 사용하는
인증서를 요청할 경우 독립형 CA를 사용하여 Intended Purpose를 지정할 수 없습니다. 따라서
EKU 필드가 없습니다. Enterprise CA에서는 Intended Purpose(용도) 드롭다운이 있습니다. 일부
CA는 EKU 필드가 있는 인증서를 생성하지 않으므로 Microsoft EAP 신청자를 사용할 때 사용할 수
없습니다.



루트 CA 인증서

루트 CA 인증서의 한 가지 목적은 서버 인증서(및 해당하는 경우 중간 CA 인증서)를 ACS 및
Windows EAP-MSCHAPv2 신청자에 대한 신뢰할 수 있는 인증서로 식별하는 것입니다. ACS 서버
및 클라이언트 컴퓨터의 EAP-MSCHAPv2의 경우 Windows의 신뢰할 수 있는 루트 인증 기관 저장
소에 있어야 합니다. 대부분의 서드파티 루트 CA 인증서는 Windows와 함께 설치되며, 이와 관련된
작업은 거의 없습니다. Microsoft Certificate Services가 사용되고 인증서 서버가 ACS와 동일한 시
스템에 있으면 루트 CA 인증서가 자동으로 설치됩니다. Windows의 신뢰할 수 있는 루트 인증 기관
저장소에서 루트 CA 인증서를 찾을 수 없으면 CA에서 루트 CA 인증서를 취득하여 설치해야 합니
다. Windows 인증서 저장소에 올바르게 설치된 경우 루트 CA 인증서가 인증서(로컬 컴퓨터) > 신뢰
할 수 있는 루트 인증 기관 > 인증서 폴더에 나타나야 합니다(이 예제 창 참조).



제목 및 발급자 필드

Subject(제목) 및 Issuer(발급자) 필드는 CA를 식별하며, 정확히 동일해야 합니다. 이 필드를 사용하
여 인증서의 General(일반) 탭에 있는 Issued to(발급 대상) 및 Issued by(발급자) 필드를 채웁니다.
루트 CA의 이름으로 채워집니다.



중간 CA 인증서

중간 CA 인증서는 루트 CA에 종속된 CA를 식별하는 데 사용하는 인증서입니다. 일부 서버 인증서
(Verisign의 무선 인증서)는 중간 CA를 사용하여 생성됩니다. 중간 CA로 잘라낸 서버 인증서를 사
용하는 경우 중간 CA 인증서는 ACS 서버에 있는 로컬 컴퓨터 저장소의 중간 인증 기관 영역에 설
치해야 합니다. 또한 Microsoft EAP 서 플리 컨 트가 클라이언트에서 사용 된 경우 중간 CA 인증서
를 생성 한 루트 CA의 루트 CA 인증서는 ACS 서버 및 클라이언트의 해당 저장소에 있어야 신뢰 체
인을 설정 할 수 있습니다. 루트 CA 인증서와 중간 CA 인증서는 모두 ACS 및 클라이언트에서 신뢰
된 것으로 표시되어야 합니다. 대부분의 중간 CA 인증서는 Windows와 함께 설치되지 않으므로 공
급업체에서 얻어야 할 가능성이 높습니다. Windows 인증서 저장소에 올바르게 설치된 경우 중간
CA 인증서가 인증서(로컬 컴퓨터) > 중간 인증 기관 > 인증서 폴더에 나타납니다(이 예제 창 참조).



제목 필드

Subject(제목) 필드는 중간 CA를 식별합니다. 이 값은 인증서의 General(일반) 탭에서 Issued to(발
급 대상) 필드를 결정하는 데 사용됩니다.



발급자 필드

Issuer 필드는 인증서를 잘라내는 CA를 식별합니다. 인증서의 General(일반) 탭에서 Issued by(발
급자) 필드의 값을 확인하려면 이 값을 사용합니다. CA의 이름으로 채워집니다.



클라이언트 인증서

클라이언트 인증서는 EAP-TLS에서 사용자를 긍정적으로 식별하는 데 사용됩니다. TLS 터널을 구
축하는 데 아무런 역할이 없으며 암호화에 사용되지 않습니다. 긍정적인 식별은 다음 세 가지 방법
중 하나로 이루어집니다.

CN(또는 이름)Comparison(비교) - 인증서의 CN을 데이터베이스의 사용자 이름과 비교합니다.
이 비교 유형에 대한 자세한 내용은 인증서의 Subject(주체) 필드에 대한 설명에 포함되어 있습
니다.

●

SAN Comparison(SAN 비교) - 인증서의 SAN을 데이터베이스의 사용자 이름과 비교합니다.
ACS 3.2부터 지원됩니다. 이 비교 유형에 대한 자세한 내용은 인증서의 Subject Alternative
Name(주체 대체 이름) 필드에 대한 설명에 포함되어 있습니다.

●

Binary Comparison(이진 비교) - 인증서를 데이터베이스에 저장된 인증서의 이진 복사본과 비●



교합니다(AD 및 LDAP만 이 작업을 수행할 수 있음). 인증서 이진 비교를 사용하는 경우 사용자
인증서를 이진 형식으로 저장해야 합니다. 또한 일반 LDAP 및 Active Directory의 경우 인증서
를 저장하는 특성은 "usercertificate"라는 표준 LDAP 특성이어야 합니다.

어떤 비교 방법을 사용하든 해당 필드(CN 또는 SAN)의 정보는 데이터베이스가 인증에 사용하는 이
름과 일치해야 합니다. AD는 혼합 모드의 인증에 NetBios 이름을 사용하고 네이티브 모드의
UPN을 사용합니다.

이 섹션에서는 Microsoft 인증서 서비스를 사용하여 클라이언트 인증서 생성에 대해 설명합니다.
EAP-TLS는 각 사용자를 인증하려면 고유한 클라이언트 인증서가 필요합니다. 인증서는 각 사용자
에 대해 각 컴퓨터에 설치해야 합니다. 제대로 설치되면 인증서가 Certificates -Current User >
Personal > Certificates 폴더에 있습니다(이 예제 창 참조).

발급자 필드

Issuer 필드는 인증서를 잘라내는 CA를 식별합니다. 인증서의 General(일반) 탭에서 Issued by(발
급자) 필드의 값을 확인하려면 이 값을 사용합니다. CA의 이름으로 채워집니다.



향상된 키 사용 필드

Enhanced Key Usage(고급 키 사용) 필드는 인증서의 용도를 식별하고 클라이언트 인증을 포함해
야 합니다. 이 필드는 PEAP 및 EAP-TLS에 Microsoft 서 플리 컨 트를 사용 할 때 필수 입력 합니다.
Microsoft Certificate Services를 사용하는 경우 Intended Purpose 드롭다운에서 Client
Authentication Certificate를 선택하면 독립형 CA에서, Certificate Template(인증서 템플릿) 드롭다
운에서 User(사용자)를 선택하면 Enterprise CA에서 구성됩니다. Microsoft Certificate Services에
서 CSR을 사용하는 인증서를 요청할 경우 독립형 CA를 사용하여 Intended Purpose를 지정할 수
없습니다. 따라서 EKU 필드가 없습니다. Enterprise CA에서는 Intended Purpose(용도) 드롭다운이
있습니다. 일부 CA는 EKU 필드가 있는 인증서를 생성하지 않습니다. Microsoft EAP 서 플리 컨 트
를 사용 할 때 사용 할 수 없습니다.



제목 필드

이 필드는 CN 비교에서 사용됩니다. 나열된 첫 번째 CN을 데이터베이스와 비교하여 일치하는 항목
을 찾습니다. 일치하는 항목이 발견되면 인증이 성공합니다. 독립형 CA를 사용하는 경우 인증서 제
출 양식의 Name 필드에 입력한 내용이 CN에 채워집니다. 엔터프라이즈 CA를 사용하는 경우 CN은
Active Directory 사용자 및 컴퓨터 콘솔에 나열된 계정 이름으로 자동으로 채워집니다(UPN 또는
NetBios 이름과 반드시 일치하지 않을 수도 있음).



제목 대체 이름 필드

Subject Alternative Name 필드는 SAN 비교에서 사용됩니다. 나열된 SAN을 데이터베이스와 비교
하여 일치하는 항목을 찾습니다. 일치하는 항목이 발견되면 인증이 성공합니다. 엔터프라이즈
CA를 사용하는 경우 SAN은 UPN(Active Directory 로그온 이름 @domain)으로 자동으로 채워집니
다. 독립형 CA는 SAN 필드를 포함하지 않으므로 SAN 비교를 사용할 수 없습니다.



컴퓨터 인증서

머신 인증은 EAP-TLS에서 머신 인증을 사용할 때 컴퓨터를 긍정적으로 식별하는 데 사용됩니다.
인증서 자동 등록을 위해 Microsoft Enterprise CA를 구성하고 컴퓨터를 도메인에 조인하는 경우에
만 이러한 인증서에 액세스할 수 있습니다. 컴퓨터의 Active Directory 자격 증명을 사용하여 로컬
컴퓨터 저장소에 설치하면 인증서가 자동으로 생성됩니다. 자동 등록을 구성하기 전에 이미 도메인
의 구성원인 컴퓨터는 다음에 Windows를 다시 시작할 때 인증서를 받습니다. 컴퓨터 인증서는 서
버 인증서와 마찬가지로 인증서(로컬 컴퓨터) > 개인 > 인증서(로컬 컴퓨터) MMC 스냅인의 인증서
폴더에 설치됩니다. 개인 키를 내보낼 수 없으므로 다른 컴퓨터에 이 인증서를 설치할 수 없습니다.



제목 및 SAN 필드

제목 및 SAN 필드는 컴퓨터를 식별합니다. 이 값은 컴퓨터의 정규화된 이름으로 채워지며 인증서
의 General(일반) 탭에서 Issued to(발급 대상) 필드를 결정하는 데 사용되며 Subject(제목) 및
SAN(SAN) 필드 모두에 대해 동일합니다.

발급자 필드

Issuer 필드는 인증서를 잘라내는 CA를 식별합니다. 인증서의 General(일반) 탭에서 Issued by(발
급자) 필드의 값을 확인하려면 이 값을 사용합니다. CA의 이름으로 채워집니다.



부록 A - 공통 인증서 확장

.csr—이는 실제 인증서가 아니라 인증서 서명 요청입니다. 다음과 같은 형식의 일반 텍스트 파일입
니다.

.pvk - 이 확장은 개인 키를 나타내지만, 이 확장은 콘텐츠가 실제로 개인 키임을 보장하지는 않습니
다. 내용은 다음 형식의 일반 텍스트여야 합니다.



.cer - 인증서를 나타내는 일반 확장입니다. 서버, 루트 CA 및 중간 CA 인증서는 이 형식일 수 있습
니다. 일반적으로 확장자가 필요한 경우 변경할 수 있는 일반 텍스트 파일이며 DER 또는 Base 64
형식일 수 있습니다. 이 형식을 Windows 인증서 저장소로 가져올 수 있습니다.

.pem - 이 확장은 프라이버시 향상 메일을 나타냅니다. 이 확장은 일반적으로 UNIX, Linux, BSD 등
과 함께 사용됩니다. 일반적으로 서버 인증서 및 개인 키에 사용되며, Windows 인증서 저장소로 가
져올 수 있도록 확장자가 .pem에서 .cer인 일반 텍스트 파일입니다.

.cer 및 .pem 파일의 내부 내용은 일반적으로 다음과 같습니다.

.pfx - 이 확장은 개인 정보 교환을 나타냅니다. 이 형식은 인증서를 단일 파일로 번들하는 데 사용할
수 있는 방법입니다. 예를 들어, 서버 인증서 및 관련 개인 키 및 루트 CA 인증서를 하나의 파일로
번들하고 파일을 적절한 Windows 인증서 저장소로 쉽게 가져올 수 있습니다. 서버 및 클라이언트
인증서에 가장 일반적으로 사용됩니다. 그러나 루트 CA 인증서가 포함된 경우 로컬 컴퓨터 저장소
가 설치용으로 지정된 경우에도 루트 CA 인증서는 로컬 컴퓨터 저장소 대신 항상 현재 사용자 저장
소에 설치됩니다.

.p12—이 형식은 일반적으로 클라이언트 인증서에서만 표시됩니다. 이 형식을 Windows 인증서 저
장소로 가져올 수 있습니다.

.p7b—여러 인증서를 한 파일에 저장하는 또 다른 형식입니다. 이 형식을 Windows 인증서 저장소
로 가져올 수 있습니다.

부록 B - 인증서 형식 변환

대부분의 경우 인증서가 일반 텍스트 형식으로 되어 있으므로 확장자를 변경할 때(예: .pem에서
.cer로) 인증서 변환이 발생합니다. 때때로 인증서가 일반 텍스트 형식이 아니므로 OpenSSL과 같
은 도구를 사용하여 변환해야 합니다 . 예를 들어 ACS 솔루션 엔진은 .pfx 형식으로 인증서를 설치
할 수 없습니다. 따라서 인증서 및 개인 키를 사용 가능한 형식으로 변환해야 합니다. 다음은
OpenSSL에 대한 기본 명령 구문입니다.

http://www.slproweb.com/products/Win32OpenSSL.html


   

openssl pkcs12 -in c:\certs \test.pfx -out c:\certs \test.pem

Import Password(비밀번호 가져오기) 및 PEM 암호문을 입력하라는 메시지가 표시됩니다. 이러한
암호는 동일해야 하며 .pfx를 내보낼 때 지정된 개인 키 암호여야 합니다. 출력은 .pfx의 모든 인증서
및 개인 키를 포함하는 단일 .pem 파일입니다. 이 파일은 ACS에서 인증서 및 개인 키 파일로 참조
될 수 있으며 문제 없이 설치됩니다.

부록 C - 인증서 유효 기간

인증서는 유효 기간 동안에만 사용할 수 있습니다. 루트 CA 인증서의 유효 기간은 루트 CA가 설정
될 때 결정되며 다를 수 있습니다. 중간 CA 인증서의 유효 기간은 CA가 설정될 때 결정되며 하위
CA가 속한 루트 CA의 유효 기간을 초과할 수 없습니다. 서버, 클라이언트 및 컴퓨터 인증서의 유효
기간은 Microsoft 인증서 서비스를 통해 자동으로 1년으로 설정됩니다. Microsoft 기술 자료 문서
254632 에 따라 Windows 레지스트리를 해킹할 때만 이를 변경할 수 있으며 루트 CA의 유효 기간
을 초과할 수 없습니다. ACS에서 생성하는 자체 서명 인증서의 유효 기간은 항상 1년이며 현재 버
전에서는 변경할 수 없습니다.

관련 정보

RADIUS 지원 페이지●

RFC(Request for Comments)●

Technical Support - Cisco Systems●

http://support.microsoft.com/default.aspx?scid=kb;en-us;254632
http://support.microsoft.com/default.aspx?scid=kb;en-us;254632
http://support.microsoft.com/default.aspx?scid=kb;en-us;254632
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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