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소개

이 문서에서는 디지털 인증서를 가져오기 위해 Cisco VPN Client 3.x를 구성하는 방법을 보여 줍니
다.

사전 요구 사항

요구 사항

이 문서에 대한 특정 요건이 없습니다.

사용되는 구성 요소

이 문서의 정보는 Cisco VPN Client 3.x를 실행하는 PC를 기반으로 합니다.

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참고하십시오.

VPN 클라이언트 구성

VPN 클라이언트를 구성하려면 다음 단계를 완료합니다.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


Start(시작) > Programs(프로그램) > Cisco Systems Inc. VPN client(Cisco Systems Inc. VPN
클라이언트) > Certificate Manager(인증서 관리자)를 선택하여 VPN 클라이언트 인증서 관리
자를 시작합니다
.

1.

Personal Certificates(개인 인증서) 탭을 선택하고 New(새로 만들기)를 클릭합니다2.



. 참고: VPN
연결을 위해 사용자를 인증하는 시스템 인증서는 IPsec에서 수행할 수 없습니다.
VPN 클라이언트에서 비밀번호를 입력하라는 메시지를 표시할 때 인증서를 보호할 비밀번호
를 지정합니다. 인증서의 개인 키에 액세스해야 하는 작업을 계속하려면 지정된 암호가 필요

3.



합니다.
Enrollment 페이지에서 PKCS #10 형식을 사용하여 인증서를 요청하려면 File을 선택합니다.
그런 다음 Next(다음)를 클릭합니다

4.



.
Browse(찾아보기)를 클릭하고 인증서 요청 파일의 파일 이름을 지정합니다. 파일 유형에서
PEM Encoded Request File (*.req)을 선택하고 Save(저장)를 클릭합니다

.

5.

VPN Client Enrollment 페이지에서 Next를 클릭합니다6.



.
등록 양식의 필드를 입력합니다.다음 예에서는 필드를 보여 줍니다.일반 이름 = 사용자1부서
= IPSECCERT(VPN 3000 Concentrator의 OU(조직 구성 단위) 및 그룹 이름과 일치해야 합니
다.)회사 = Cisco Systems주 = 노스캐롤라이나국가 = 미국이메일 = User1@email.comIP 주
소 = (선택 사항; 인증서 요청에서 IP 주소를 지정하는 데 사용됨 )도메인 = cisco.com완료되면
Next(다음)를 클릭합니다

7.



.
Finish를 클릭하여 등록을 계속 진행합니다

.

8.



Enrollment Requests(등록 요청) 탭을 선택하여 VPN 클라이언트 인증서 관리자에서 요청을

확인합니다.

9.

요청을 제출하려면 CA(Certification Authority) 서버 및 VPN 클라이언트 인터페이스를 동시
에 실행합니다.

10.

Request a certificate(인증서 요청)를 선택하고 CA 서버에서 Next(다음)를 클릭합니다11.



.
요청 유형에 대해 고급 요청을 선택하고 다음을 클릭합니다
.

12.

Submit a certificate request using a base64 encoded PKCS #10 file or a renewal request
using a base64 encoded PKCS #7 file(base64 인코딩 PKCS 파일을 사용하는 갱신 요청을
Advanced Certificate Requests(고급 인증서 요청)에서 선택한 다음 Next(다음)를 클릭합니

13.



다
.

VPN Client 요청 파일을 강조 표시하고 Saved Request(저장된 요청)에서 CA 서버에 붙여넣
습니다. 그런 다음 Submit(제출)을 클릭합니다
.

14.



CA 서버에서 VPN 클라이언트 요청에 대한 ID 인증서를 발급합니다
.

15.

VPN 클라이언트에 루트 및 ID 인증서를 다운로드합니다. CA 서버에서 Check on a pending
certificate(보류 중인 인증서 확인)를 선택하고 Next(다음)를 클릭합니다
.

16.

Base 64 encoded를 선택합니다. 그런 다음 CA 서버에서 Download CA certificate(CA 인증
서 다운로드)를 클릭합니다
.

17.



Retrieve the CA Certificate or Certificate Revocation List 페이지에서 다운로드할 파일을 선
택하여 CA 서버에서 루트 인증서를 가져옵니다. 그런 다음 Next(다음)를 클릭합니다
.

18.

Certificate Manager > CA Certificate > VPN Client에서 Import를 선택한 다음 루트 CA 파일
을 선택하여 루트 및 ID 인증서를 설치합니다
.

19.



Certificate Manager > Personal Certificates > Import를 선택하고 ID 인증서 파일을 선택합니20.



다.
Personal Certificates(개인 인증서) 탭 아래에 ID 인증서가 표시되는지 확인합니다21.



.
루트 인증서가 CA Certificates(CA 인증서) 탭 아래에 나타나야 합니다22.



.

다음을 확인합니다.

현재 이 구성에 대해 사용 가능한 확인 절차가 없습니다.

문제 해결

Microsoft CA Server에 등록하려고 하면 이 오류 메시지가 생성될 수 있습니다.

Initiating online request

Generating key pair

Generating self-signed Certificate

Initiating online request

Received a response from the CA

Your certificate request was denied

이 오류 메시지가 표시되면 자세한 내용은 Microsoft CA 로그를 참조하거나 이러한 리소스를 참조



   

하십시오.

요청을 처리하는 인증 기관을 찾을 수 없습니다.●

XCCC: "인증서 요청이 거부되었습니다." 오류 메시지는 보안 회의를 위한 인증서를 요청할 때
발생합니다.

●

관련 정보

IPSec 협상/IKE 프로토콜●

기술 지원 및 문서 − Cisco Systems●

http://support.microsoft.com/default.aspx?scid=kb;en-us;Q271861
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q321953
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q321953
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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