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소개

이 문서에서는 Cisco Security Manager 버전 4.3(CSM 4.3)으로 업그레이드한 후 발생할 수 있는 문
제에 대해 설명합니다. 또한 CSM 클라이언트 애플리케이션에 로그인할 때 발생할 수 있는
RBAC(Role-Based Access Control) 문제에 대해서도 설명합니다. 이 문서에서는 CSM 4.3에 초점
을 맞추고 있지만 4.3 Local-RBAC 기능을 사용하는 다른 CSM 버전에도 동일한 문제 및 솔루션이
적용될 수 있습니다.

문제

CSM 4.3으로 업그레이드하면 CSM 클라이언트 애플리케이션에 로그인할 때 다음 오류가 발생합
니다.

이는 AAA(Local RBAC Authentication, Authorization, and Accounting) 모드가 선택된 경우 발생합
니다.

AAA Mode Setup이 Local RBAC인 경우 CSM 4.3은 비 Cisco ACS(Secure Access Control Server)
AAA 모드용 네이티브 RBAC를 구현합니다. 즉, 로그인하는 모든 사용자가 Common Services
Local User 목록에 대해 역할을 확인합니다.

솔루션 1

모범 사례는 Common Services Local Users(공통 서비스 로컬 사용자) 목록에 사용자를 추가하고
적절한 역할에 할당하는 것입니다. Common Services(공통 서비스)의 Local User Setup(로컬 사용
자 설정) 섹션에서 이 작업을 수행할 수 있습니다. CSM Configuration Manager의 Tools(툴) > CSM
Administration(CSM 관리) > Server Security(서버 보안)에서도 찾을 수 있습니다.

최초 버전의 초기 설치 시 CSM으로 설정된 관리자 계정으로 CSM 클라이언트에 로그인할 수 있습
니다.



   

솔루션 2

Tools(툴) > CSM Administration(CSM 관리) > Server Security(서버 보안) >에 로컬 사용자 데이터
베이스에서 사용할 수 없는 사용자 ID에 대한 로그인을 허용하는 확인란이 있습니다.

최초 버전의 초기 설치 시 CSM으로 설정된 관리자 계정으로 CSM 클라이언트에 로그인할 수 있습
니다.

관련 정보

Cisco Security Manager 4.3 설치 및 업그레이드 가이드●

기술 지원 및 문서 − Cisco Systems●

http://www.cisco.com/en/US/docs/security/security_management/cisco_security_manager/security_manager/4.3/installation/guide/instl_wrapper.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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